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Ozer— Egitim alacak bireylerin farkliliklar, 6zellikleri ve sayist ile birlikte mekandan ve zamandan bagimsiz egitim
ihtiyacinin ortaya c¢ikmasi egitimde yeni teknolojik yontemler kullanmayi kagiilmaz hale getirmistir. Bircok kurum,
firma ve iiniversite Web tabanli uzaktan egitimi kullanarak bu ihtiyaci karsilamaya ¢aligmaktadir. Uzaktan egitimin
6nemi arttikca bu alandaki uygulamalarin giivenligini saglamak onemli bir ¢calisma alani haline gelmistir. Caligmada
Gazi Universitesi Bilisim Enstitiisii biinyesinde yiiriitilmekte olan uzaktan egitim sistemi giivenlik uygulamalari
hakkinda ayrintili bilgi verilmistir.
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Security Applications in Distance Learning

Abstract— With the emergence of individual differences, characteristics and the increase in the number of individuals
who will receive education and the need for flexible education independent of time and place, the use of new
technological methods have become inevitable. Many institutions, corporations and universities have started to use
web-based distance learning for this purpose. As the importance of distance education has increased, provision of
security applications in the field has become an important issue. In this study, detailed information has been given about
security application of the learning management system which is run by Gazi University the Institute of Informatics.
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1. GIRIS Bu g¢alismada Gazi Universitesi Bilisim Enstitiisii

Uzaktan egitim, geleneksel egitim yontemlerindeki bilinyesinde yiiriitilmekte olan internet teknolojileri

kisitlamalar, egitim alacak bireylerin  6zellikleri,
farkliliklar1 ve sayilarimin artmasiyla ortaya ¢ikmus,
egitim materyallerinin zamandan ve mekandan bagimsiz
olarak iletisim teknolojileri araciligiyla bir araya
getirildigi bir egitim faaliyetidir. Uzaktan egitim, 1900'li
yillarin ilk yarisinda mektupla 6gretim ile baglamis daha
sonra radyo, teyp gibi araclarla desteklenmistir. {lk resmi
uzaktan egitim merkezi 1939 yilinda Fransa'da
kurulmustur. Bu ve benzeri kurumlar egitim faaliyetlerini
telekonferans ile gelistirmis ve giinlimiizdeki bilgisayar
teknolojileri destekli web tabanli uzaktan egitim
baslamistir. Senkron ve asenkron olarak yiiriitiilmekte
olan uzaktan egitimin ¢ok yakin gelecekte gorsel ve
isitsel tiim teknolojik gelismeleri icerecek sekilde iic
boyutlu uygulamalarin da yer aldig1 bir egitim ortamina
doniisecegi konusunda galismalar yapilmaktadir [1].

Bilgisayar destekli sistemlerde giivenligin amaci herhangi
bir sistemi yetkisiz kullanicilardan korumak, erigimlerini
engellemektir.

destekli uzaktan egitim programlariin donanim, yazilim,
egitim yonetim sistemi yazilimi, 6lgme ve degerlendirme
smavinda yapilmakta olan gilivenlik uygulamalari
hakkinda ayrmtili bilgi verilmistir ve ilave giivenlik
uygulamalari hakkinda 6neriler getirilmistir.

2. DONANIM VE YAZILIM GUVENLIGi

Donanimsal giivenlik, internet altyapisi ve ates duvarim
icermektedir. Internet teknolojileri destekli uzaktan
egitim programinin internet altyapisi Tiirk Telekom A.S.
tarafindan verilmekte olan metro ethernet servisi
iizerinden c¢aligmaktadir. Bu baglantinin dig diinyadan
izole ve sadece bu uzaktan egitim programlart igin
kullaniliyor olmasi ile internet altyapt giivenligi
saglanmaktadir. Coklu yonlendirici trafik grafigi
(MRTG) ile bant genisligi anlik izlenmekte, giinliik
haftalik ve aylik raporlar ile ilave bant genisligi ihtiyaci
hakkinda bilgi edinilmekte ve bu sekilde yetersiz bant
genisliginden kaynaklanacak olasi sorunlarin Oniine
gecilmektedir. Uzaktan egitim ydnetim sistemi yazilimi,
enstitiide bulunan uygulama ve veritabani sunucularindan
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calismakta bdylece Internet servis saglayicilardan
kaynaklanacak sorunlarin Oniine gecilmektedir. Dis
diinyadan gelecek internet saldirilarina karsi donanimsal
ates duvar1 kullanilmaktadir. Linux isletim sistemine
sahip ates duvarinin ¢ekirdeginde 6n tanimli olarak gelen
Netfilter paketi, yeni adi ile IP tablolari(iptables), ile
sistem giivenli hale getirilmekte ve ag trafigi
yonlendirilmektedir. Netfilter(iptables) kurallar
olugturmak i¢in iptables komutu kullanilmaktadir [2].
Herhangi bir zincire gelen IP paketi kurallardan biriyle
uyum saglayincaya kadar ilerleyerek zincirin sonuna
kadar ulagir. Herhangi bir kuralla uyusmayan paket
isleme sokulmaz. Bununla birlikte sadece kullanilan
kapilar (ports) agilarak sisteme erisim, belirlenen kurallar
cercevesinde saglanmakta, yetkisiz kullanicilarin sisteme
erisip zarar vermesinin Oniine gegilmektedir. Bir 6rnek
vermek gerekirse, uzaktan egitim icerik gelistirme grubu
ogrencilerinin sistemde mevcut olan yada diger dénem
icin gerekli dersleri giincellestirmeleri sunucu {iizerinde
yapilmakta idi. USB flash disk ile yapilan
giincellestirmelerde bu cihaz igerisinde bulunan viriisler
sisteme bulasip zarar vermekteydi. Bunun igin, igerik
giincellemeden sorumlu tek bir 6grenci belirlenip, ates
duvarindan sadece gazi agina bagh bilgisayarlar
iizerinden (194.27.x.x IP’ye sahip) ftp programinin
calistigt 21. kapiya erisim hakki verilmesi yoluna
gidilmistir [3].

Bununla birlikte sunucularda yiiklii olan anti viriis
programi, diizenli degistirilen yonetici sifresi, sadece
sistemin ihtiyaci olan Windows 2003 bilesenlerinin
yiikklenmesi, en giincel servis paketinin yiiklenmesi,
Windows 2003 sunucu giivenlik rehberine uyulmast ve
giincellestirilmelerin devamli yapilmasi ile yazilimsal
giivenlik saglanmaktadir [4-5].

3. EGITIM ¥(")NET1M SISTEMI YAZILIMI VE 5
OLCME DEGERLENDIRME SINAVI GUVENLIGI

Ozel bir firmadan alman uzaktan egitim yonetim sistemi
yazilimm giivenligi bircok asamada saglanmaktadir.
Bunlar SQL enjeksiyonu, XSS, kullanici oturumlart ve
yetkilerinin ~ diizenlenmesi,  yetkisiz ~ kullanicinin
bloklanmasi, ASP.NET hata mesajlari, vize simav
sisteminin giivenligidir. Yazilimda veritabani siniflart
farkli bir katmanda tutulup tiim sorgular parametrik
olarak c¢alistirilmakta oldugundan SQL enjeksiyonu
tehlikesi bulunmamaktadir. Zengin metin editdrii harig
tim kullanici girdileri HTML-kodlama(encode) yapilarak
kabul edilmektedir. Zengin metin editorii girdileri ise
sadece bu editorden gelebilecek metinlerin nizamli
deyimler (regular expression) kullanilarak ayiklanmasi
sonucunda kabul edilir. Diger bir XSS yontemi adres
satirlna parametrik olarak tehlikeli metinlerin girilmesi
sonucunda ASP.NET’in bu metinleri sayfa kaynak
koduna dahil etmesidir. Bu yoOntem ise, tim bu
parametrelerin alfa niimeriklik kontroliinden gecirilmesi
suretiyle engellenmistir. Kullanicilar ~ sisteme  giris
yapamadiklar1 takdirde herhangi bir sayfaya ya da isleme
ulasamazlar. Bu oturumlar  yonetici  hesabindan
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degistirilebilen siireler ile kaldirilabilmektedir. Boylece
kullanic1 oturumlar1 kontrol altinda tutulur. Kullanicilar
sadece yetki alanina giren sayfalarda yetkili olduklar
bilgilere ulasabilirler. Ornegin bir 6grenci adres satirna
baska bir 6grencinin kodunu yazsa dahi bu sayfayi
goriintiileyemez. Buna ilaveten web ara yiiziiniin gorsel
yapisi gergeveler ile saglanmis ve bdylelikle kullanicilarin
ulasamayacag1 sayfalar java betikleri (javascript) ile
gosterilmiyor olmasi bir giivenlik agig1 olusturmaz.
Nitekim java betikleri (javascript) kodlar1 engellense dahi
her sayfa kendi i¢inde yapmakta oldugu yetki kontrolleri
sayesinde yetkisiz  kullanicilarin  girislerine  izin
vermeyecektir. Boylece kullanici yetkileri diizenlenmis
olur. Uygulama seviyesinde, kullanicilarin parolalarmi 3
kere arka arkaya hatali girmeleri durumunda sisteme
giriglerinin engellenmesi saglanmistir. Bu engelleme hem
kullanic1 bazinda hem de IP adresi bazinda olabilir. Bu
engellemeleri sistem yoneticileri  kaldirabilmektedir.
Veritabaninda kullanici parolalar1 Microsoft SQL 2005’in
sagladig1 tek yonlii sifreleme algoritmasindan gegerek
tutulduklart i¢in veritabant sunucusu iizerinden elde
edilemezler.

Boylece parola giivenligi saglanmaktadir. ASP.NET hata
mesajlar1  sistemin arka planinda c¢alismakta olan
mekanizmalar ile ilgili ¢esitli ayrintilart icermektedir.
Uygulamadaki tiim sayfalarin teknik olarak belli bir
hiyerargiye baglanmasi ve tiim hata mesajlariin giivenli
bir sayfaya yonlendirilmesi sayesinde bu tehlike
giderilmistir. Buna ilaveten, sayfa adreslerinin baslarina
tarayici adres satirinda ‘~’ isareti konarak elde edilebilen
hata mesajlar1 da engellenmistir. Ogrencilerin sinavlart
aldiklar1 siire igerisindeki hareketleri kisa zaman
araliklariyla kaydedilir ve danismanlar bu kayitlara
ulasarak 6grencilerin smav siiresi icerisinde ne yaptiklari
bilgisini ayrintilartyla gorebilir. Bu ayrintilar arasinda
isleme harcanan saniye bilgisi, hareket bilgileri ve IP
adresi de bulunmaktadir. Boylece vize smav giivenligi
saglanmaktadir [6].

Internet teknolojileri destekli uzaktan egitim final
smavinin yilsonu basari puam lizerindeki agirhigi yiizde
seksen oldugundan bu Slgme ve degerlendirme sinavinin
giivenliginin 6nemi artmaktadir. Sinav oturumlarinda A-B
kitapgiginin  yapilmasi, daha  Onceki sinavlarda
Ogrencilerin beraber sinava girecegi arkadaslari ile irtibata
gectigi anlasildigindan dgrencinin sinava girecegi sinif ve
sirasinin siav giinii daha 6nceden verilen numara ile belli
olmasi, ders veren Ogretim iiyelerinin sinav sorumlusu
yapilmasi ile sinav esnasinda c¢ikacak olast soru ve
secenek yanliglarma aninda miidahale edilmesi yoluna
gidilmistir [7].

4. SONUCLAR

Yukarida anilan giivenlik uygulamalarinin, sistem ilk
kuruldugunda alinan Onlemlerle beraber zamanla
karsilasilan sorunlar1 agmak icin gelistirildiginden uzaktan
egitim verecek kurum ve kuruluslara 1s1k tutacagi
diistiniilmektedir. Bu giivenlik uygulamalarina ilaveten
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egitim yonetim sistemi yazilimi kullanict girisi SSL
(Giivenli Soket katmani), her baglantida yenilenen
giivenlik kodu veya sanal klavye ile saglanabilir. Benzer
sekilde, hali hazirda c¢alismalar1 yiriitiilmekte olan,
ogrencilerin degisik illerde ikamet etmelerinden dolay1
almakta giigliik cektikleri 6grenci belgesi ve benzeri
belgelere internet sayfasi lizerinden ulasabilmeleri ve bu
belgelere istekte bulunduktan sonra ekranda olusan kodu
mobil imza ile onaylamalar1 yoluna gidilebilir.
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