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Ozet— Mobil tasarsiz aglar kendi kendilerini otomatik olarak diizenler ve kablosuz iletisim yaparlar. Bir diigiim erigim
mesafesi disinda olan diigimlerle diger diigiimler aracilifiyla paketlerin bir diigiimden diger diigiime iletilmesini
saglayarak haberlesebilmektedir. Kablosuz aglarda iletisim herkese agik ortamda yapildigi igin veri giivenliginin
saglanmasi kablolu aglara gore daha zordur. Giivenligin saglanabilmesi icin veri paketlerinin giivenli yollar segilerek
yonlendirilmesi gerekmektedir. Bu c¢aligmada kablosuz teknolojiler ve bu teknolojiler igin Onerilmis giivenli
yonlendirme protokolleri ele alinarak incelenmistir. Bu protokollerin ¢6ziim yontemleri, avantajlar1 ve dezavantajlari
arastirllmis ve birbirleriyle karsilastirllmistir. Son olarak giivenli yonlendirme icin ¢alisma yapilabilecek arastirma
konular1 6nerilmistir.

Anabhtar kelimeler— Giivenli yonlendirme, kablosuz aglar

Secure Routing Protocols in Wireless Networks

Abstract— Mobile Ad-hoc Networks are self-organized automatically and communicate with each other. A node can
communicate with any other node that is outside its wireless transmission range by forwarding packets hop by hop.
Security is difficult in wireless networks compared to wired networks, because of the wireless medium. To assure
security in wireless networks, data packets must be routed through secure paths. In this paper, wireless technologies and
secure routing protocols proposed for these technologies are reviewed. Solution methods of the protocols, advantages
and disadvantages are investigated, and compared with each other. Finally, future research directions for secure routing
are given.

Keywords— Secure routing, wireless network

1. GIRiS teknolojilerin getirdigi mekandan bagimsizlik biiyiik bir
rahatlik saglamaktadir.

Haberlesme eski ¢aglardan itibaren insan hayatinda ¢ok
onemli yer tutmaktadir. Bir zamanlar ulak ve duman gibi
yontemler ile uzun zaman alan ve kisa mesafelerde

yapilan haberlesme, elektrigin bulunusu ile yeni bir boyut

2. KABLOSUZ TEKNOLOJILER

Kablosuz  haberlesme 1895  yiliinda  Guglielmo

kazanmigtir. 1820 yilinda telgrafin icad: [1] ile bakar teller
tizerinden baslayan kablolu iletisim insanlarin mobil
haberlesme ihtiyaclar1 sonucunda telsiz ile kablosuz
boyuta taginmistir. Bilgisayarlarin kullanilmaya baslamasi
ile bilgisayarlar arasi haberlesme ihtiyaci ortaya ¢ikmigtir.
Ethernet  gibi  kablolu  teknolojiler  kullanilarak
gerceklestirilen  bilgisayarlar arasi haberlesme, bu
teknolojilerin  kurulumunun zor ve maliyetli olmasi
nedeniyle giiniimiizde yerini kablosuz teknolojilere
birakmaktadir [2].

Kablosuz teknolojiler iletim ortami olarak acik havayi
kullanmaktadirlar. Boylece herhangi bir fiziki baglantiya
ihtiyag¢  duymamaktadirlar. Bu nedenle kablosuz

Marconi’nin Wight adasindan 29 Km uzakliktaki bir
romorkére yaptig1 yayin ile baslamustir [1]. ik kablosuz
haberlesme teknikleri analogdur. Bugiin kablosuz
haberlesme sistemlerinin bircogu dijital bitler kullanarak
iletisim yaparlar. Bu haberlesme siirekli bit iletimi veya
“paket radyo” adi verilen paketler halindeki bit gruplari
ile olusmaktadir [3]. Kablosuz aglarda paket tabanl ilk
network ALOHANET adinda 1971 yilinda Hawaii
Universitesinde gelistirilmistir [3]. 4 adaya dagilnus 7
kampiisteki bilgisayar merkezleri Oahu’da bulunan
merkez bilgisayar1 ile haberlesmistir. Sistem, hub olarak
merkez bilgisayarin1 kullanan yildiz topolojisinde bir ag
mimarisine sahiptir. Haberlesmek isteyen iki bilgisayar
merkezi hub iizerinden haberlesmek zorundaydi.
ALOHANET  kanal erisimi ve  yonlendirme
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protokollerinin  ilk  sekillerini  igermektedir  [3].
ALOHANET’i olusturan temel fikirler bugiin hala
kullanimdadir.

Kablolu aglarin bant genisliginin yeterli olmas1 nedeniyle
kablosuz aglarin belirli bir standarda kavusmasi zaman
almustir [2]. 1991 yilinda Uluslararasi Elektrik Elektronik
Miihendisleri Enstitiisii  (Institute of Electrical and
Electronics Engineers-IEEE) onciiliigiinde IEEE 802.11
grubu kurulmustur. Bu grup 1999 yilinda IEEE 802.11
standardini gelistirmistir [4]. Bu standart acik alanda 100
metre gibi kisa mesafeler i¢in 11 Mbps baglanti hiz1 ile
haberlesmeyi saglayabilmektedir. Haberlesme mesafesi
acisindan bu standart kablosuz yerel alan aglar1 (Wireless
Local Area Networks-WLAN) olusturmaktadir [5]. Bu
standartta merkezde bir erisim noktasi (Access Point-AP)
ve ona baglh istasyonlar (Stations-STA) bulunmaktadir.
STA’lar genelde AP kullanarak haberlesse bile kendi
aralarinda tasarsiz bir ag da kurabilirler. Bugiin gelisen
ihtiyaclar 1s181inda, WLAN standard:1 olan IEEE 802.11
standardinin IEEE 802.11a, 802.11b, 802.11g, 802.11n ve
802.11i gibi yeni versiyonlar1 gelistirilmis ve bu standart
daha yaygin kullanilir hale getirilmistir [6-9].

Daha genis alanlarda kablosuz veri iletisimi igin
calismalar, 1996 yilinda bazi telefon sirketlerinin DSL ve
kablolu televizyon veri sistemlerinin yetersiz mesafeleri
dolayisiyla alternatif genigbant kablosuz haberlesme
sistemleri gelistirme calismalariyla baslamistir [5]. 1997
yilinda genisbant Internet erisimi i¢in Cleary cok kanall
cok noktali dagitim sistemlerini (Multichannel Multipoint
Distribution  System-MMDS)  gelistirmis, 30 Mbps
uygulamali ve 27 Mbps kullanilabilir paylagimli hizlarla
haberlesebilen 50 Km yaricapli sistem Onermistir [6].
2000 yilinda Agne Nordbotten yerel cok noktali dagitim
sistemlerini (Local Multipoint Distribution System-
LMDS) gelistirmis, 38 Mbps uygulamali, 25.6 Mbps
kullanilabilir paylasgmhi iz ve 5 Km yaricapa sahip
sistemleri onermistir ve bu sistemlerin kablolu sistemlerle
kargilastirmalarini yapmustir [7]. Kiigiik koy ve kasabalar
icin bu sistemin daha uygun olabilecegini gostermistir .
IEEE biinyesinde kurulan Calisma Grubu 16, 2002 yilinda
IEEE 802.16 standardint olusturmustur [8]. 802.16
standard1 tek noktadan ¢cok noktaya (Point to Multipoint-
PMP) topolojisinde sadece sabit ve birbirini goren
antenler arasinda 10-66 GHz bant araliginda haberlesmeyi
diizenlemektedir. Kullanilan bant genisligi ve modiilasyon
tipine gore 36-135 Mbps uygulamali bant genisligine
sahiptir [9, 10].

2003 yilinda birbirini gérmeyen antenler i¢in 2-11 GHz
bant araligim1 kullanan IEEE 802.16a standardi
yaymlanmigtir [9]. Bu standart aym1 zamanda mesh
teknolojisini  de  desteklemektedir.  Cesitli  hata
diizeltmeleri ve diizenlemeler ile bu iki standart
birlestirilerek 2004 yilinda IEEE 802.16-2004 adi altinda
yayinlanmigtir[9]. 2005 yilinda mobil kullanicilar igin
IEEE 802.16e, 2006 yilinda IEEE 802.16f, ve 2007
yilinda IEEE 802.16g, IEEE 802.16k standartlari
diizenlenmis ve bu standart diger standartlarla beraber
IEEE 802.16-2007 ad1 ile yaymlanmistir [11]. Boylece
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IEEE 802.16-2007 standardi 2-11 GHz ile birbirini
gormeyen antenlerin haberlesmesini, 10-66 GHz ile
birbirini goren antenlerin haberlesmesini, 2-6 GHz ile
mobil kullanicilarin haberlesmesini saglayan toplu bir
standart halini almigtir. IEEE 802.16 standardinda mobil
kullanicilarin maksimum veri iletisim ve hareket hizlar
swrastyla 30 Mbps ve 30 Km/s’dir [11-14]. Hizh tren gibi
daha yiiksek hareketlilik gerektiren hizlar icin IEEE
802.20 mobil genigbant kablosuz erisim (Mobile
Broadband Wireless Access-MBWA) standardina yonelik
calismalar devam etmektedir. Su anda taslak halinde olan
calismalarda 250 Km/s hareket hzlarinda ve 1-10 Mbps
paylasimsiz hizlar1 desteklemesi planlanmaktadir [15, 16].
Sekil 1.’de belirli bir altyapiya sahip fakat ana yapiya
ulagamayan diigiimler igin tasarsiz arac1 digiimlerin
bulundugu hibrit bir kablosuz ag yapisi ornek olarak
verilmistir.

/ % A S

Sekil 1. Tasarsiz araci diigimlerin bulundugu, anagatiya
sahip, hibrit bir kablosuz ag yapist ornegi.

3. KABLOSUZ AGLARDA GUVENLIK
CALISMALARI

Kablosuz aglarin iletisim hizlarini ve erisim menzillerini
arttirmak i¢in yapilan calismalarin yani sira bu aglarin
giivenligi konusunda da ¢alismalar yapilmaktadir [20-31].
Kablosuz aglarda veriler kablolu aglarda oldugu gibi
paketler halinde iletilmektedirler [17]. Gonderilen
paketlerin icindeki bilgilerin, aga karsi bozucu saldirilar
yapilsa bile, hizli bir sekilde ve degismeden hedef
adresine iletimi cok Onemlidir. Veri paketlerinin ag

tizerinde takip edecekleri giivenli yolun
hesaplanmasindan yonlendirme protokolleri
sorumludurlar. Kablolu aglarda, paketlerin

yonlendirilmesi amaciyla i¢ alan (intra-domain) ve dig
alan (inter-domain) olmak iizere iki alan mevcuttur. I¢
alanda c¢ogunlukla mesafe vektorii (distance vector)
yonlendirme protokolii veya bag durumu (link state)
yonlendirme protokolleri kullanilmaktadir. Dis alanda ise
siir kapist (border gateway) yonlendirme protokolii
kullanilmaktadir [17]. Bu protokoller daha c¢ok hatlarin
kopmast veya diigiimlerin bozulmasi gibi basit hata
durumlarina yonelik tasarlanmiglardir [18]. Ciinkii
kablolu aglarda saldir1 gergeklestirebilmek igcin o aga
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fiziksel olarak bagli olmak gerekir. Bu nedenle kablolu
aglarda giivenlik ikinci planda kalmistir. Fakat kablosuz
aglarda aga baglanmak icin fiziksel bir baglanti
gerekmemektedir. Kablosuz bir aga, gerekli donanimi
bulunan herhangi bir kisi rahatlikla erisebilmektedir.
Ayrica kablolu aglarda yonlendirme gorevi
yonlendiricilerde oldugu halde kablosuz aglarda bu gorev
cogunlukla hem kablosuz yonlendiricilerin hem de o ag1
kullanan mobil kullanicilarin sorumlulugundadir [19].
Kablosuz aglarda bu nedenlerle giivenlik daha 6n
plandadir. Boylece kablosuz aglarda yonlendirme
protokolleri iizerinde giivenligin arttirilmasina yonelik
bir¢ok ¢alisma yapilmstir [20-31]. Bu boliimiin geri kalan
kisminda yapilan bu calismalar detayli olarak
incelenmistir.

3.1. SEAD

Hu vd. [20] tarafindan Onerilen “Giivenli verimli ad hoc
mesafe vektorii” (Secure Efficient Ad-hoc Distance
Vector-SEAD) proaktif bir yonlendirme protokoliidiir.
“Hedef sirali mesafe vektorii” (Destination Sequenced
Distance Vector-DSDV) baz alinarak tasarlanmugtir [21].
DSDV ile ortak olan hedef, metrik, bir sonraki atlama
(next hop) ve sira numarasi gibi alanlarin yam sira SEAD
yonlendirme tablosu her giris icin bir hash degeri
saglamaktadir. lgili ~makalede metrik ve sira
numaralarina saldir1 diizenlenmesini engellemek igin
yonlendirme giincellemeleri konusu tizerinde
durulmustur. Onerilen giivenlik protokoliinde tek yonlii
hash zincir fonksiyonu olarak adlandirilan H fonksiyonu,

anahtar ozelliktir. Her diigim Ay, h,,h,,..., h, degerleri
listesini hesaplamaktadir. /1, '1n rassal baslangi¢ degerine
0O<i<n h=H(.)

hesaplanmaktadir. Makale £, ’in gonderilmek istenen

gore almarak

tim alicilara dagitim mekanizmasinin var oldugunu kabul

etmektedir. Bir diigiim H fonksiyonunu ve hn degerini

biliyorsa herhangi bir hl. degerini hesaplayip hn ile
karsilagtirip giris dogrulama islemini
gerceklestirebilmektedir. Yonlendirme giincellemesinin
dogrulanmasi icin her yonlendirme tablosu girigine bir
hash degeri diigiimler tarafindan eklenmektedir. j metrigi

sira numarast ile h

ve 1 n—mi+ j

degeri yonlendirme

giincellemesi i¢in dogrulamada kullanilmaktadir. Burada

maksimum ag c¢apt m—1 olarak ahnmugtir. Saldirgan
kendisine bildirilen hash degerinden daha kiigiik indeks
degerlerine sahip bir hash degeri hesaplayamayacagi i¢in,
ayn1 hedefe daha biiyiik sira numarasi veya daha iyi bir
metrik degeri ile yonlendirme bildiremeyecektir.

SEAD diger diigtimlerdeki sira numarasint ve
yonlendirme metrigini degistirerek, yanlis yonlendirme
durumlart ortaya c¢ikarmaya calisan saldirganlara karsi
glicli bir protokoldiir. Fakat SEAD saldirganin bir
sonraki atlama diigiimii yamltmasim1 veya yonlendirme
giincellemesindeki ~ hedef  alanim  degistirmesini
engelleyememektedir. Ayrica saldirganin bir Onceki
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giincellemeden Ogrendigi sira numarasi ve metrigi
kullanarak bagka bir hedefe yeni bir yoOnlendirme
giincellemesi gondermesini engelleyememektedir [20].

3.2. ARIADNE
Hu vd. [22] “etkin talebe dayali giivenli bir yonlendirme

protokolii” (An efficient on-demand secure routing
protocol-ARIADNE) 6nermislerdir. Bu protokol simetrik

kriptografiye dayanmaktadir. Diugtimlerdeki
yonlendirmelerin saldiriya ugramasinin  engellenmesi
amaclanmaktadir. ARIADNE ortam erisim kontrol

(Media access control-MAC) adresi seviyesinde, iki
diigim arasinda, paylasilmis bir anahtar vasitasiyla,
yonlendirilmis mesajlarin dogrulamasini saglamaktadir.
Fakat  yonlendirilmis  mesajlarin  giivenli  olarak
dogrulanmas icin “zaman etkin kaynak kayip toleransh
dogrulama”  (timed efficient stream loss-tolerant
authentication-TESLA) yayin dogrulama protokoliinii
kullanmaktadir [23]. ARIADNE “dinamik kaynak
yonlendirme” (dynamic source routing-DSR) temelli bir
yapidadir [19]. DSR gibi iki temel fonksiyon igermektedir
ve yonlendirmenin kesfi ve bakimindan sorumludur.
ARIADNE paylasilmig anahtarlarin ve tek yonlii hash
fonksiyonunun verimli bir bilesimini kullanmaktadir.
Mesajin dogrulanmasi amactyla alict ve verici igin gizli
bir anahtar paylasilmaktadir. Sifreleme dogrulamay1
saglamaktayken hash mekanizmasiysa diigtimler arasi
atlamanin dogrulugunu saglamaktadir. Olii bir bagin
olmast durumunda yonlendirme hata mesaji gonderilene
iletilmektedir ve ara diigtimler secilen yoldaki 6l baglart
kullanan yonlendirmeleri kaldirmaktadirlar. ARIADNE
yonlendirme  bilgisinin  degistirilmesine ve tekrar
tiretilmesi  saldirilarina  karsti  6nemli  bir koruma
saglamaktadir. TESLA’nin gelismis bir versiyonu olan
“gecici bag” (Temporal Leashes-TIK) ile beraber
kullanildiginda wormhole [24] saldirilarma  karst
bagisiklik saglamaktadir. Fakat bencil diigtim saldirilarina
karsi acik bir yapisi bulunmaktadir. Gergek hayatta
kullanilmasi, anahtar degisimlerinin yapilmasi karmasik
oldugu i¢in uyarlanmasi zordur [22].

3.3. SAR

Seung vd. [25] “giivenlik bilin¢li yonlendirme” (security
aware routing-SAR) protokolii 6nermislerdir. Bu protokol
“talebe dayali mesafe vektor yonlendirme” (Ad-hoc on-
demand distance vector routing-AODV) [26] tabanli ve
talebe dayali bir yonlendirme protokoliidiir. SAR bir
diigimiin giivenlik seviyesini ve yonlendirmenin giivenlik
ozelliklerini bir araya getirip kullanarak, istenen
yonlendirme icin kullanilmak iizere biitiinlesmis giivenlik
metrigi olusturmaktadir. Yonlendirme metrigi olarak
giivenlik  kalitesi ~ (QoP-Quality  of  Protection)
olusturulmus boylece yol kesfiyle giivenli yollar elde
edilmistir. QoP vektorii giivenlik seviyesi ile uygun
kriptografik tekniklerin bir kombinasyonudur. SAR,
hiyerarsi tabanli bir notasyon olusturarak, Tasarsiz
kablosuz  aglarin  degisik  giivenlik  seviyelerine
boliinmesini saglamaktadir. Boylece kaynak ile hedef



10

noktasi arasindaki haberlesmede gorev alacak diigiimler
icin gerekli olan minimum giivenlik seviyesini
saglamaktadir. Kablosuz olarak birbirine bagl bir ag olsa
bile gerekli giiven seviyesini saglayacak yol
olmayabilmektedir. SAR, AODV den daha az yol
tiretmesine ragmen olusturulan bu yollar belirli bir
glivenlik seviyesini saglamaktadir [25].

3.4. SRP

Papadimitratos vd. [27] “giivenli yonlendirme protokolii”
(Secure Routing Protocol-SRP) onermislerdir. SRP yol

kesfini  engelleyecek  saldirilara  kars1  koruma
saglamaktadir. Boylece sistemin topolojik bilgisinin
dogru elde edilmesi garanti edilmektedir. SRP’de

baslangic ve hedef dugiimleri arasindaki ara diigiimler
haberlesirken, verilerin  kriptografik onaylanmasina
ihtiya¢ duymadan yapilabilmesi icin dugiimler arasi
giivenlik iligskisi kurmak temel fikirdir. Bu giiven
iligkisinin kaynak ve hedef arasinda paylasilacak ortak
Kgi anahtart ile elde edilebilecegi kabul edilmektedir. Bu
giivenlik iligkisinin yonlendirme baslangi¢ fazindan daha
once var olmasi gerekmektedir [27].

3.5. ARAN

Sanzgiri vd. [28] “Tasarsiz aglar igin gilivenli bir
yonlendirme protokolii” (a secure routing protocol for ad
hoc networks-ARAN) onermislerdir. ARAN talebe dayali
bir yonlendirme protokoldiir. Bu protokol yonetilebilir
acik ortamlarda giivenli haberlesmeyi saglamak iizere
tasarlanmistir.  Protokol acik  anahtar  altyapisini
kullanmaktadir. Yonetilebilir agik ortamlardaki diigtimler
haberlesmenin baslangicindan 6nce birbirleriyle baslangic
parametrelerini paylasirlar. Oturum anahtarlar1 karsilikli
degistirilir veya sertifika sunucusu gibi Ugiincii sahis
tizerinden dagitilir. ARAN’da her diigiimiin bir sertifikasi
vardir. Dugiimler giivenilir sertifika  sunucusuna
kimliklerini giivenli bir sekilde dogrulattiktan sonra
sunucudan bir sertifika alirlar. Diigtimler bu sertifikalar
kullanarak birbirlerinin  dogrulamasin1  yaparlar ve
yonlendirme mesajlarinin  iletimini  gergeklestirirler.
Sertifika, diigiimin IP adresini ag¢ik anahtart ve
sertifikanin baslangi¢ ve bitis tarihini icermektedir. Bu
alanlar sertifika sunucusu tarafindan isaretlenir ve
sabitlenir.

Dogrulama sirasinda, hedef noktasina giivenli bir yol
aranmaktadir. Agdaki ara digiimlerin her biri iki adres
tutmaktadir. Bu adresler bir onceki diigiim ile hedef
diigiim adresleridir. Yonlendirme mesajindaki tiim bilgiler
baslangic  diiglimiiniin  6zel anahtar1  tarafindan
isaretlenmistir ve sabittir. Zaman damgasi (t) ve 6zel bir
sayt (N dan olusan bir bilesim, verinin yeni olup
olmadigim1 ve zaman bilgisini kontrol etmektedir.
Baslangig diigtimii her yonlendirme yolu icin kesif
isteginde bulundugunda N; 6zel sayis1 artmaktadir. imza,
yolu degistirecek ve dongii olusturabilecek spoofing
saldirilarim engeller.
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Glivenli yol olusturma islemi asagida kisaca
aciklanmigtir. Kaynak diigiimii ile hedef diigiimii arasinda
iletisim icin bir yol kesif paketi (YKP) yayilanir [28]. Tlk
defa YKP’yi alan her diigiim diger ara diigimlerin
imzalarim ¢ikarir, daha sonra kendi anahtar1 ile YKP’yi
imzalar ve tiim komsu diigiimlerine yayinlar. Bu olay
hedef diigime YKP paketi ulasana kadar devam
etmektedir. Hedef diigiim YKP paketini aldiktan sonra
cevap paketini kaynak diigtime ayni yol iizerinden geri
gonderir. Kaynak diigiim cevap paketini aldiginda hedef
diigimiin imzasim1 ve Nj 6zel sayisin1 kontrol eder. Bu
degerler dogru ise giivenli yol kurulumu tamamlanmig
olur.

Digiimlerde yer alan yonlendirme tablolarinda bulunan
yonlendirme girdileri zaman agimina ugrar ve belli bir
stire kullanilmadiklar1 zaman otomatik olarak kaldirilirlar.
Ayrica hareketlilikten kaynaklanan yol kopmalarinda
diigiimler hata mesaji gondererek gondericiyi uyarirlar.
ARAN onceden belirlenmis kriptografik sertifikalar
kullanarak, dogrulama ve inkdr etme gibi ataklar
engeller. Yapilan benzetimler yol kesfinde ve bu yollarin
yonetiminde basarili oldugunu fakat paketlerin cok
biliyimeleri nedeniyle toplam yonlendirme yiikiiniin agir
oldugunu gostermistir. Agir simetrik  kriptografik
hesaplamalar gerektirdiginden enerji yoniinden de basarili
degildir. Ayrica wormhole saldirilarint engellemez. Eger
diigiimler arasinda zaman senkronizasyonu yoksa tekrar
saldirilarina karsi da agiktir.

3.6. SAODV

“Giivenli AODV” (Secure AODV-SAODV), Zapata [29]
tarafindan onerilmis AODV paketlerinin giivenli olarak
iletilmesini saglayan bir genisletme protokoliidiir. AODV
mesajlarinin  glivenligini  saglamak amaciyla  iki
mekanizma kullanilmaktadir. Mesajin agik bolgeleri i¢in
sayisal imza ve atlama bilgisi i¢in hash zincirleri
kullanilmaktadir [29].

Protokol asimetrik kriptografi kullandigi icin anahtar
yonetim mekanizmasina ihtiya¢ duymaktadir. Boylece bir
diigim agda gorev alan diger diigtimlerle giivenli bir
haberlesme baslatabilir. Bir diigiim baska bir diigimle
haberlesmek istediginde Max_Atlama_Sayis1 alanim IP
basliginda bulunan yasam siiresi (Time To Live-TTL)
bolimiinden alir. Gonderilecek Top_Hash degerinin
hesaplanmasi icin Max_Atlama_Sayisi, rastgele cekirdek
degeri kadar hash fonksiyonuna sokulur. Yol istek veya
yol tekrar1 alan bir diigim Max_Atlama_Sayisi’ndan
atlama sayist ¢ikarilarak elde edilen degeri Top_Hash
degeri ile karsilastirilir.

SAODV diger diigiimlerdeki sira numarasimi ve
yonlendirme metrigini degistirerek yapilan saldirilara
kars1 direngli olmakla beraber saldirganin yonlendirme
giincellemesindeki hedef  alanim degistirmesini
engelleyememektedir. Ayrica saldirganin bir 6nceki
giincellemeden Ogrendigi sira numarasi ve metrigi
kullanarak baska bir hedefe yeni bir yonlendirme
glincellemesi gondermesini engelleyememektedir [29].
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3.7. SLSP

“Giivenli bag durum protokolii” (Secure link state
protocol-SLSP) kablosuz aglar i¢in proaktif diizenli bir
bag durum yonlendirmesi sunmaktadir [30]. Her diigiim
kendisine R adet atlamadan olusan bir alt ag olusturur.
Olusan bu alt ag o diigimiin haberlesme alani olarak
adlandirilir. Diigiimlerin  genel anahtar sertifikalari
haberlesme alanlarinda imzalanmis genel anahtar
paketleri ile iletilir. Bag durumu bilgisi peryodik olarak
komsu bulma protokolii (NLP-Neighbour Location
Protokol) ile yayinlamr [30].

Bir diigiim, bir bag diiglim giincelleme paketi aldiginda,
paketi daha once aldig1 ve yedekledigi genel anahtari ile
dogrular, daha sonra atlama_sirasi’ni ise tek yonlii hash
tablolari ile dogrular.

SLSP zararli diigiimlere karsi ¢ok etkili olmakla beraber,
toplu yapilan saldirilara kars: etkili olamamaktadir [30].

3.8. FLSL

Nie vd. [31] “Bulanik mantik tabanli giivenlik seviyeli
yonlendirme protokolii” (fuzzy logic based security-level
routing protocol-FLSL) Onermislerdir. Bu protokolde
eldeki imkanlarla en yiiksek seviyede giivenli iletisim
saglanabilmesi icin bulamik mantik kullanilmaktadir.
Protokolde anahtar uzunlugu (/) anahtar degistirme
frekansi (f) ve dugiim sayist (n) alinmis ve ¢ikti olarak
giivenlik seviyesi (s) belirlenmistir. Bu degiskenler

arasinda § o< l°f°l”f1 bagintist oldugu Onerilmistir. Bu

denklemde giivenlik seviyesi (s) ile anahtar uzunlugu (/),
anahtar degistirme frekanst (f) ve diigiim sayisinin tersi
arasinda bir dogru orantinin oldugu Onerilmistir. Bu
degerler bulaniklastirilarak istenen giivenlik seviyesine
ulagilmaya calisilmistir [31].

Bu yontem, diger yontemlerin parametrelerinin
optimizasyonu konusunda yardimci olma amagl olarak
herhangi bir yonlendirme protokoliine ek olarak
kullanilmaktadir. Boylece kullanilan sistemin imkanlari
dahilinde olabilecek en {ist seviyede calismasi
hedeflenmistir.

FLSL beraber kullamldig1 protokoliin avantaj ve
dezavantajlarin1 ~ gostermekle  beraber,  kullanilan
protokoliin, istenilen giivenlik seviyesi i¢in optimum
calismasini saglar.

3.9. YONLENDIiRME PROTOKOLLERININ
AVANTAJLARI VE DEZAVANTAJLARI

Literatiirde bulunan 6nemli kablosuz giivenli haberlesme
protokolleri, bu protokollerin avantajlar1 ve dezavantajlar
Cizelge 1.’de verilmistir.
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Cizelge 1. Literatiirde bulunan 6nemli kablosuz giivenli haberlesme protokolleri, bu protokollerin avantajlari ve

dezavantajlari.
Protokol Giivenlik Avantajlari Dezavantajlari
Mekanizmasi
SEAD [20] | Tek yonlii hash Saldirganin yonlendirme ¢ DSDV ile beraber kullanilmaktadir.
zincirleri giincelleme paketlerine dahaiyi  |e Y¢nlendirme giincelleme paketlerini
metrik veya sira numarasi korumak i¢in tasarlanmustir.
yerlestirerek salduri e Saldirganin diger alanlari degistirmesini
diizenlemesini engellemektedir. engelleyememektedir.

e Saldirganin 6grendigi sira numarasi ve
metrigi kullanarak yeni yol giincellemeleri
gondermesini engelleyememektedir.

ARIADNE | Tek yonlii hash Saldirganin aralarinda belirli bir  |# DSR ile kullanilmaktadir.

[22] zincirleri anahtar anlagmas: olmayan ¢ Yonlendirme bilgisinin degistirilmesi
diigiimlerin haberlesme yollarinin | saldirilarini engellemektedir.
degismesini engellemektedir. ® Bencil diigiim saldirilarina agiktir.

SAR [25] Korunma kalitesi Yol giincelleme paketlerinde ¢ AODV ile beraber kullanilmaktadir.

metrigi

tekrar saldirilarini engellemek
i¢in sira numaralar1 ve zaman
damgalar1 kullanmaktadir.

o Uretilen yol ara-diigiim sayist anlaminda en
kisa yol olmayabilir, fakat daha giivenlidir.

e Degistirme ve tiretim saldirilarina karsi
koruma saglamaktadir.

tutulmas1 amaclanmaktadir.

SRP [27] Giivenli sertifika Yonlendirme kesfini engelleyen |@ DSR ve ZRP ile beraber kullanilmaktadir.
sunucusu saldirilara karg1 koruma * Yonlendirme yonetim mesajlari igin
saglamaktadir. Boylece sistemin | dogrulama mekanizmasi bulunmamaktadir.
topolojik bilgisinin dogru elde ® Wormbhole saldirilarina agiktir.
edilmesi saglanmaktadir.
ARAN Giivenli sertifika Dogrulama ve inkar edememe ¢ AODV ve DSR ile beraber kullanilmaktadir.
[28] sunucusu servisleri saglamaktadir. o Agir asimetrik sifreleme hesaplari
gerektirmektedir.
® Dakik zaman senkronizasyonu yoksa
wormhole saldirilarina agiktir.
TESLA Tek yonlii hash Giivenli iletisim saglamak i¢in ® DoS saldirilarina agiktir.
[23] fonksiyonu birbirine bagh ve geciktirilmis o Zararl diigiimler buffer overflow durumu
zaman senkronizasyonu olusturabilmektedir.
kullanmaktadir.
SLSP [30] |eTek yonlii hash Coklu diigiim saldirtllarina kars1 | LSP ile beraber kullanilmaktadir.
fonksiyonu zayiftir. ® A§ kiiciik bolgelere boliinmiistiir.
¢ Asimetrik
Kriptografi
FLSL [31] | Bulaniklastirilmig | Network biiyiikliigiine ve diger Sybil ve wormhole saldirilarina agiktir.
giivenlik parametrelere gore sistem
parametreleri giivenligini en iist seviyede

4. SONUCLAR VE ONERILER

Bu calismada giivenli  yonlendirme protokolleri
arastirllmis ve SEAD, ARIADNE, SAR, SRP, ARAN,
SAODV, SLSP ve FLSL protokollerinin avantaj ve
dezavantajlar1 sunulmustur.

Tasarsiz aglar dinamik ve degisen bir topolojiye
sahiptirler. Belirli bir altyapinin bulunmamasi nedeniyle
diizenlenme ve denetlenme yetilerinden yoksundur.
Ayrica kanallar ve diigtimler saldiriya agiktirlar.

Bu calismada, kablosuz aglarda yapilan saldirilara karsi
korunmak igin Onerilen yoOnlendirme protokolleri
incelenmistir. Onerilen protokollerde saldirilara karst tek
yonli zincir hash fonksiyonlarimin ve kriptografinin 6n

plana ¢iktigi gozlemlenmistir. Her protokol belirli bir
saldiriy1 engellemek icin ¢alismig diger saldirilarla
ilgilenmemistir. Her tiir saldiriya karst direngli  bir
protokol ihtiyaci hala siirmektedir.

Onerilen ¢oziimler cesitli saldirilara karsi belirli bir
seviyeye kadar giivenlik saglasa da, cok sayida kablosuz
cihazin birbirleriyle hizli, etkin ve giivenli haberlesmesini
saglayacak protokollere ihtiya¢ duyulmaktadr.
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