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Ozet— Radyo Frekansli Tamima (Radio Frequency Identification, RFID) sistemleri radyo dalgalarimi kullanarak
etiketlenmis objeleri tanimlayan ve takip edebilen kablosuz sistemlerdir. Potansiyel kullanicilarin ve etiketli objeleri
tilketebilecek potansiyel tiiketicilerin RFID sistemlerinde veri giivenliginin temini ile ilgili endiseleri bu sistemlerin
pratikte yayilmasinin Oniindeki 6nemli engellerden biridir. Mevcut ¢alisma RFID sistemleri ile ilgili veri giivenligi
risklerine, bu risklerin engellenmesi ya da azaltilmasi i¢in alinabilecek karsi 6nlemlere ve uygun onlemin seciminde
dikkat edilmesi gereken hususlara temas eder.

Anabhtar kelimeler— Veri Giivenligi, RFID sistemleri

RFID Systems and Data Security

Abstract— Radio Frequency Identification (RFID) Systems are the wireless systems that identify the labeled objects and
track them by means of radio signals. One of the important barriers at the deployment of RFID systems is the anxiety of
the potential RFID users and the potential consumers of the labeled objects in respect of ensuring the data security. The
study deals with the data security risks related to RFID systems, the countermeasures that can be taken to prevent or
mitigate these risks as well as the points that have to be taken into account when choosing the appropriate
countermeasure.
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1. GIRiS

Bir Auto-ID sistemi olan RFID etiket yapistiriimig
objeleri radyo dalgalar1 kullanarak otomatik olarak
tanimlamay1 saglayan bir sistemdir. RFID sistemlerinin
pek ¢ok objeye ait etiketleri ayn1 anda okuyabilmeleri,
toz, nem gibi dis etkilerin sistemin okuma ve veri kaydi
fonksiyonlarim1  yerine  getirmesinde engel teskil
etmemesi, sistem etiketlerinin veri kapasitesinin genisligi,
okuma ya da kayit fonksiyonun gerceklestirilmesi igin
sistemin fiili gorme zorunlulugunun bulunmamasi yani
sistemin etiketleri okuyabilmesi ya da veri kaydetmesi
icin okuyucunun etiketleri goérme zorunlulugunun
olmamas1 etiketlerin okuyucunun kapsama alam
icerisinde bulunmasinin okuma ve kayit islemi i¢in yeterli
olmasi, sunulan Onlemler ile veri taklidi ve tahrifinin
zorlastirilmasi, okuma ve kayit mesafesinin uzunlugu
RFID sistemlerinin pratikte yaygin olarak kullanilan bir
baska Auto-ID sistemi olan barkod sistemlerine karsi
gistiinliikleridir [1]. Sayilan bu avantajlarina ragmen
potansiyel kullanicilar ve etiketli iiriinleri tiiketenler
arasinda sistemin veri giivenligi ile ilgili bazi risklere
sahip oldugu diisiincesi sistemin kullamm ile ilgili
cekinceler olusturmaktadir. Mevcut calismanin amaci s6z

konusu riskleri ve veri giivenliginin temini i¢in bu risklere
kars1 alinabilecek onlemleri izah etmek, uygun 6nlemlerin
secilmesinde hangi kriterlerin belirleyici olduguna temas
etmektir.

2. VERI GUVENLIGI

Veri giivenligi (data security) altinda verilerin kotiiye
kullanimini, verilere yetkisiz kisilerin erisimini, verilerin
tahrifini, veri kaybini, verilerin taklidini, tahribini,
silinmesini Onlemeye yonelik tiim organizasyonel ve
teknik onlemler anlasilir [2].

3. RFID SiSTEMi
Bir RFID sistemi ii¢ alt sistemden olugabilir [3]:

e RF (radio frequency) alt sistemi (RF subsystem)

e  Kurumsal alt sistem (enterprise subsystem)

e Kurumlar arast alt sistem (inter-enterprise
subsystem).

RF alt sistemi etiket yapistirilmis objeleri radyo dalgalari
kullanarak otomatik olarak tanimlamayr saglayan
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sistemdir. Bu sistemin bilesenleri etiketler (fag) ve
okuyuculardir (reader) [3]. Etiket objelerin icine ya da
istiine monte edilen, bir anten ve mikrocipten olusan veri
tastyicisidir [4]. Her etiket tek bir etiket tanimlayicisina
(tag identifier) sahiptir. Etiketlere veri giivenlik
mekanizmalari, veri gizliligini temin eden mekanizmalar,
cevreden gelen verileri (6rn. 1s1, basing vb.) kaydetmek
icin sensor, etiketler iizerine kaydedilen verilere daha
sonra erigimi miimkiin kilan ugucu olmayan bir bellek
entegre edilebilir [3].

Okuyucu kullanmilan teknolojiye gore anten ve okuyucu ya
da anten ve yazici/okuyucudan olusur. Okuyucu kapsama
alan1 icinde bulunan etiketler ile radyo dalgalar
vasitastyla iletisim kurar, kullanim sistemlerinden aldig1
komut ve verileri kodlayarak elektromanyetik dalgalara
doniistiiriir ve etiketlere gonderir, etiketten radyo dalgalart
olarak aldigr komut ve verileri ilgili kullamim sistemi
tarafindan kullanilmak {izere dijital bilgiye doniistiiriir [4].

Okuyucu An{ni Etiket Anteni
o [E) (D] "

Cip
Sekil 1. RF alt sistemi [3]

Kurumsal alt sistem RF alt sisteminden elde edilen
verileri isletme siireclerinde kullanilabilir hale getirmek
icin saklayan, isleyen ve analiz eden ©zel yazilimlar
iceren bir sistemdir. Kurumsal alt sistemin ii¢ bileseni
vardir: Ara katman yazilimi (middleware), analitik sistem
(analytic system) ve ag olusturma servisleri (networking
services). Ara katman yazilimi okuyucu ve kurumsal
sistem arasindaki baglantiyr saglayan bir yazilimdir. Bu
yazillm RFID okuyucularindan elde edilen verileri
filtreler, kiimeler ve ilgili kullamim sistemine iletir. Bu
yazilimin bir gorevi de RFID aletlerini (okuyucu, anten,
yazict vb.) kontrol ve idare etmektir. Analitik sistem
isletme siireclerinde kullanilmak iizere verileri isler ve
saklar. Ag olusturma hizmetleri kurumsal alt sistem
bilesenleri arasindaki ve kurumsal alt sistem ile RF alt
sistemi arasindaki baglantilar1 temin i¢in kullanilir [3].

Kurumsal Alt Sistem
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Kurumlar arasi alt sistem tedarik zinciri uygulamalarinda
oldugu gibi verilerin kurumlar arasi paylasiminin gerekli
oldugu hallerde ilgili kurumsal sistemleri birbirine
baglayan sistemdir [3].
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Sekil 3. Kurumlar aras alt sistemin mimarisi [3]

Tim RFID sistemleri RF alt sistemi ihtiva eder. Cogu
RFID sistemi RF alt sistemi yan1 sira kurumsal alt sisteme
de sahiptir. Bir RFID sistemi genelde kurumlar aras1 alt
sistem icermez. Bu sistemler ancak gerekli durumlarda
(6rn. bir tedarik zinciri igerisinde iirtinlerin takibi icin RF
sistemi kullanilmast durumunda) RFID sistemin bir
pargasi olarak tanimlanir [3].

Caligmada RF sistemi kullaniminin dogurdugu RFID’ye
ozgli giivenlik sorunlarina ve bu sorunlari 6nlemede
kullanilabilecek metotlara temas edilir.

4. RF SISTEMINE iLiSKiN VERi GUVENLIGINi
TEHDIT EDEN SALDIRILAR

Asagida RF sistemlerinde veri giivenligini tehdit eden
onemli saldirilar siralanmugtir:

Izinsiz okuma (unauthorised reading)
Veri tahrifi (data tampering)
Etiketin taklidi (tag spoofing)
Etiketlerin calisamaz
(deactivation of tags)
Etiketlerin objelerden sokiilmesi (removal of tags)
e FEtiket ve okuyucu arasindaki frekansin bozulmasi
(jamming)
e Blocker tag kullanimi ile okuyucunun bloke edilmesi
(blocking)
e Okuyucuyu
spoofing)

duruma getirilmesi

tanmimlayan verilerin taklidi (reader
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e Etiket ve okuyucu arasindaki iletisimin izinsiz
dinlenmesi (eavesdropping)

o Izleme (tracking)

e Yonlendirme saldirilar (relay attacks)

e RFID - kétiiciil yazilimlar1 (RFID-Malware)

Izinsiz okuma altinda RFID etiketlerini okuma yetkisi
olmayan saldirganin etiketlere eriserek tizerindeki verileri
okumasi anlagilir [5].

Veri tahrifi etiket tamimlayicisinin ve olasit giivenlik
verilerinin degil de etiket iizerindeki diger verilerin
etikete erisim yetkisi olmayan biri tarafindan
degistirilmesi demektir. Bu tarz bir saldir1 etiketin tanitici
ve giivenlik verileri diginda baska verilere de sahip olmasi
durumunda s6z konusudur [5, 6].

Etiketin taklidi durumunda saldirgan etiket tanimlayicisi
ve/veya etiketin giivenlik verilerini (6rn. parola) ele
gecirir ve etiketleri emiile eder ya da klonlar [5, 6].

Etiketlerin calisamaz duruma getirilmesi etiketlerin ya
fiziksel olarak tahribi ya da yetkisiz kisilerce “kill”
komutu kullanimi ile kullanilamaz hale getirilmesi
demektir [5].

Etiketlerin ait olduklar1 ve monte edildikleri bir objeden
sokiilerek ait olmadiklar1 yani tamimlamadiklart bagka bir
objeye monte edilmesi de veri giivenligine zarar veren bir
saldiridir [5, 6].

Etiket ve okuyucu arasindaki frekansin bozulmasi radyo
arayiizii (radio interface) iizerinden veri alig verisinin
etiketlerin ortiillmesi (shielding) (6rn. etiketlerin iistlerinin
metal folyolar ile Ortiilmesi) ya da parazit gonderme
istasyonlarinin  (jamming station) radyo sinyallerini
bozmas: yoluyla engellenmesidir [5].

Bir okuyucu sinyaline pek ¢ok etiketin ayni anda sinyal
gondermesi sinyallerin karismasina ve basarisiz  bir
iletisime neden olur. Bir okuyucu sinyalinin bir bagka
okuyucu sinyali ile karismasi da s6z konusu olabilir. Tlgili
literatiirde sinyallerin karismasi carpisma (collision)
olarak adlandirilir. Carpigmalari onlemek icin carpisma
onler protokoller (anti-collision protocols) kullanilir.
Frekanslarin belirli bir siire ile belirli okuyucularin
kullanimina ayrilmasi okuyucu sinyallerinin ¢arpigmasini
onler. Ornegin zaman bolmeli coklu erisim (time division
multiple access (TDMA)) teknigi ile okuyucularin ayni
zamanda degil belirlenmis farkli zamanlarda ilgili
frekanst kullanarak okuma islemini gerceklestirmeleri
saglanir [7]. Bir okuyucunun pek ¢ok etiketten ayni anda
gonderilen sinyaller ile teker teker iletisim kurmasini
miimkiin kilan protokollere se¢me protokoli (singulation
protocol) denir. RFID sistemleri ¢ercevesinde kullanilan
onemli secme protokolleri (ikili) aga¢ dolasma ((binary)
tree walking) protokoli ve Aloha’dir [8]. Aloha
protokoliine gore etiket sinyallerinin c¢arpigmasi s0z
konusu ise etiketler bir siire bekledikten sonra tekrar
sinyal gonderirler. Ikili agac dolasma protokoliine gore
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olasi tim k bit uzunlugundaki etiket tanimlayicilary/seri
numaralar1 derinligi k olan standart bir ikili agacin
yapraklar1 olarak algilanir. Okuyucu ikili agacta 6zyineli
derinlemesine aramaya benzer bir sorgulama ile
etiketlerin seri numaralarin1 bit bit sorgulayarak etki
alanindaki etiketler ile birer birer iletisim kurar. Protokole
gore okuyucu etiketlerin ilk/bir sonraki bit degerini
sorgular. Etiketlerden eger iki farkli deger (0 ve 1)
iletilirse bir carpisma s6z konusudur. Bu durumda
okuyucu bir bit degeri (0 veya 1) gondererek bit degeri 0
mi yoksa 1 mi olan etiketin sorgulanmasina devam
edelecegini belirler. Bu sekilde ikili agagtan bir dal
secilmis olur. Yapilan tercih ile ikili agagta bir seviye
asag inilir. Ikili agag icinde ¢arpigma noktas: olarak tespit
edilen her diigiime gidilerek yukarida izah edilen
sorgulama tekrarlanir. Boylece okuyucu etki alamndaki
tiim etiketler ile birer birer iletisim kurar [7]. Uzunlugu 3
bit olan 2° = 8 adet etiket seri numarasi derinligi 3, kok
seviyesi 0 olan bir ikili agacin yapraklarinda Sekil 4.’deki
gibi gosterilir.

000 001 010 1 100

10111

=

111

Sekil 4. ikili agac dolasma protokolii 6rnegi [8]

Ornekte okuyucunun etki alaninda seri numaralar1 001,
011 ve 110 olan etiketlerin mevcut oldugu varsayilir.
Okuyucu etiketlerin ilk bit degerini sorgular bu sorguya 0
ve 1 degerlerini cevap olarak alir ki bu durumda bir
carpisma soz konusudur. Agacin koki ilk carpisma
noktasidir. Sekilde daire igine alinmistir. Okuyucu
etiketlere cevap olarak 0 degerini gonderir. Bu gonderim
ile seri numaralarinin bit bit sorgulanmasina sol alt
agactan devam edilecegi belirlenir. Okuyucu seri
numarasinin ikinci bit degerini sorgular, bu sorguya da
hem O hem 1 degerini cevap olarak alir. Yine bir ¢carpigma
s0z konusudur. Bu ¢arpigsma noktasi da sekilde daire i¢ine
alinmistir. Okuyucu O degerini gonderir bu durumda 0
olarak adlandirilan diigiimiin sol dalindan sorgulamaya
devam edilir ve iigiincii ve son bit degeri sorgulanir. Bu
sorguya sadece 1 degeri cevap olarak aliir. Ayni
zamanda agacta 001 olarak adlandirilan yapraga
ulasilmistir. Ulasilan yaprak okuyucu tarafindan okunacak
etiketin seri numarasidir. 011 ve 110 seri numarali diger
iki etiketin secilmesi ve okunmasi icin sekilde daire igine
alinmis olan carpisma noktalarinda yukarida ilk etiket i¢in
izah edilen sorgulama tekrarlanir. Bu tekrarlamada ilk
etiket icin okuyucunun agagta hangi yonde devam
edilecegini belirtmek {izere c¢arpisma noktalarinda
etiketlere gonderdigi bit degerlerinden farkli bit degerleri
gonderilir. Ornegin kok carpisma noktast olarak
tamimlandig1 i¢in koke tekrar doniilir, etiket seri
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numaralarinin ilk bit degeri sorgulanir, gelen iki farkl bit
degerine karsi okuyucu ilk bit degeri 1 olan etiket ile
devam etmek istedigini belirtmek iizere 1 degerini
etiketlere gonderir. Bu durumda kokiin sag alt agacinda
sorgulama yiiriitiiliir. Seri numarasimin ikinci bit degeri
sorgulanir. Sorguya cevap olarak bit degeri 1 bildirilir.
Carpisma soz konusu degildir. Seri numarasimin iigiincii
bit degeri sorgulanir cevap olarak tekrar 1 degeri
gonderilir. Bu sorgulama ile ikili agacta okuyucu
tarafindan okunacak ikinci etiketin seri numarasini iceren
110 olarak adlandirilmis yapraga erisilmis olur. Blocker
tag’lar aga¢ dolagsma protokoliinii tamamen ya da kismen
bloke eden aletlerdir. Aga¢ dolasma protokoliiniin
uygulandigr bir RFID sisteminde bir okuyucunun etki
alaninda bulunan ve seri numaralarinin uzunlugu k bit
olan etiketlerin ikili bir agacin yapraklar1 olarak
algilandipn  yukarida  izah  edilmisti. Ikili agac
yapraklarinda maksimum 2° adet seri numarasi ifade
edilebilir. Blocker tag kullanimi1 ile bir okuyucuya
okuyucunun etki alaninda gercekte bulunan etiketten
bagka ikili agac yapraklarinda olmasi miimkiin 2* adet
etiketin simiilasyonu ile 2 adet etiketten sinyal
gonderilmesi saglanir. Bu tarz blocker tag’lara “full
blocker tag” ya da “universal blocker tag” denir. Blocker
tag okuyucunun yiiriittiigii her sorgulamaya etiketlerden
ayn1 anda O ve 1 sinyallerinin génderilmesine ve ¢arpisma
olusmasina sebep olur. Yani ikili agacin her diigiimii bir
carpisma noktasma isabet eder. Eger okuyucu yeterli
bellege, zamana ve islem giiciine sahipse tiim ikili agaci
sorgular ve 2" adet seri numarasi dolagma algoritmasinin
ciktist olur. Seri numarasinin k bit degeri artikga
sorgulanacak diigiim adedi de artar. Bu artis nedeni ile
blocker tag kullanilmasi durumunda okuyucunun sadece
birka¢ yiliz yapraga eristikten sonra durmasi beklenir.
Sonu¢ olarak full blocker tag’lar tiim etiketlerin
okunmasini bloke eder. Blocker tag’larmn belirli etiketleri
bloke edecek sekilde kullanilmasi da miimkiindiir. Bu tarz
blocker tag’lara “selective blocker tag” ya da ‘“partial
blocker tag” denir. Ornegin bir selective blocker tag’in
kokiin sol alt agaci igcinde aga¢ dolagma algoritmasinin
uygulanmasi sirasinda okuyucuya garpismaya neden olur
sinyal gondermesi ile sadece seri numaralar1 0 ile
baslayan etiketlerin okuyucular tarafindan okunmasi
engellenirken, seri numaralar1 1 ile baslayan etiketler
okunabilir. Blocker tag’lar koti niyetle saldirt amagh
kullanimlar1 durumunda se¢me protokoliiniin icrasina
mani olurlar. Bu durumda okuyucu okuma islemini
gerceklestiremez ve hizmetin kesilmesi s6z konusu olur.
Juels, Rivest ve Szydlo’ya gore bu tiir saldirilar1 6nlemek
su an i¢in miimkiin olmasa da bu saldirilarin tespiti
miimkiindiir. Ornegin bir RFID okuyucusunun algiladig
etiket sayisinin makul esigin {izerine ¢ikmasi durumunda
blocker tag saldirisi olmasi ihtimali tizerinde durulmalidir

[8].

Etiketlerin c¢alisamaz duruma getirilmesi, objelerden
sokiilmesi, blocker tag kullanimi ile okuyucunun bloke
edilmesi, etiket ve okuyucu arasindaki frekansin
bozulmas: ile iletisimin engellenmesi RFID sisteminin
kullanimin1  engelleyen saldirilar oldugu igin ilgili
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literatiirde servis kullanimini engelleme saldirilar1 (denial
of service, DoS) ad1 altinda toplanir [9].

Etiketleri ancak yetkilendirilmis okuyucular okuyabilir.
Yetkilendirilmemis bir okuyucunun etiketlerdeki bilgileri
okumak amachh yetkilendirilmis bir okuyucuyu
tamimlayan verileri taklit etmesi de bir baska saldiri
tiridir [5, 6].

Okuyucu ve anten arasindaki radyo arayiizii iizerinden
gerceklestirilen iletisimin radyo sinyallerinin desifre
edilmesi ile gizlice dinlenmesi de bir bagka saldir tiiriidiir

[5, 6].

RFID sistemlerinde izleme saldirilart saldirganlarin farkli
noktalara yerlestirdikleri okuyucularin Onlerinden gecen
etiketli objelere ait verileri okumalar1 ve bu veriler
arasinda iligki kurmak yoluyla hareket profilleri
cikarmalari, sosyal etkilesimleri tespit etmeleri, finansal
iglemleri takip etmeleri seklinde gergeklestirilir [9].

Yonlendirme saldiris1 saldirganin  birbiri ile iletisim
kurmasi gereken bir etiket ve okuyucunun birbirleri ile
iletisim kurduklarini sanarken ayr1 ayri saldirgan ile
iletisim kurmasini saglamasi ile gergeklesir. Bu saldiri
icin saldirgan iki ek araca ihtiya¢ duyar. Bunlardan ilki
RFID okuyucusu ile iletisimi saglayan, etiket gibi
goriinen ve “hayalet (ghost)” ad1 verilen aractir. Digeri ise
etiket ile iletisimi miimkiin kilan, okuyucu gibi goriinen
ve “stilik (leech)” olarak adlandirilan aractir.
Okuyucudan hayalete yapilan her talep siiliige iletilir.
Siiliik bu talebi etikete iletilir. Gelen talebe karsi etiketten
stiliige bir cevap gonderilir. Siiliikk de bu cevabi hayalete
iletir. Hayalet de cevabi okuyucuya gonderir. Hayaletten
gelen cevap onaylanmis etiketten gelen dogru cevap
oldugu icin hayalet onaylanmis olur. Boylece hayaleti
kullanan saldirgan erisimi siirl olan alana erigim hakki
elde eder [9, 10].

RFID kétiiciil yazilimlar ii¢ kategoride gruplanir: RFID
korunmasizlik somiiriiciileri (RFID exploits), RFID
solucanlart (RFID worms) ve RFID virtisleri (RFID
viruses). RFID Kkorunmasizlik somiiriiciileri internette
bulunan korsan saldirilara (6rn. SQL enjeksiyonu (SQL
injection), tampon bellek tasmas1 (buffer overflow), araya
kod sokma (code insertion)) benzer. RFID korunmasizlik
sOmiiriiciilerinin ~ bu  saldirilardan  farki  sOmiiriicii
saldirilarinin ~ kaydedildigi  etiket  belleginin  veri
kapasitesinin kiiciik olabilmesidir. RFID solucanlar1 ve
viriisleri orijinal korunmasizlik somiiriiciisi  kodunu
(exploit code) yeni RFID etiketlerine kopyalayan
korunmasizlik somiiriictileridir. RFID solucanlar1 ile
viriisleri arasindaki fark solucanlarin yayilmasi igin ag
baglantilarina  ihtiya¢ duymalar1 viriislerin  ise ag
baglantisina gerek olmaksizin RFID sistemi aralifiyla
kendi kendilerine yayilabilmeleridir. RFID kotiiciil
yazilimlar1 etiketler okunduklarinda aktif hale gelir ve
sisteminin ara katman yazilimina veya arka uctaki veri
bankasina gecerler. Sistemin giivenligi  yeterince
saglanmamigsa sisteme bulagan kotiiciil yazilim sistemin
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zayifligindan yararlanir ve kendini
kopyalar [9, 11].

diger etiketlere

5. GUVENLIK ONLEMLERI

Yukarida izah edilmis saldirilar1 engellemek ya da bu
saldirilarin etkilerini azaltmak amach asagida sayilan
onlemler uygulanabilir:

e  Kimlik dogrulama (authentication)

¢ Kod saklama (cover-coding)

e Transfer edilen verinin sifrelenmesi (encryption of
data in transit)

e Etikette kayitli verilerin sifrelenmesi (encryption of
data stored on a tag)

e Kalkanlama (electromagnetic shielding)

Press-to-activate anahtarinin (press-to-activate

switch) kullanimi

“Kill” komutu kullanimi

Kirilir etiketler (clipped tags) kullanimi

Blocker tag kullanimi

Aktif sinyal bozma yaklasimi (active jamming)

“Lock” komutu kullanimi

Arka uctaki veri bankasinda (backend database) veri

saklama

Takma ad (pseudonym) kullanimi

Dedektor kullanimi

Frekans hoplamasi (frequency hopping)

Tekrar adlandirma yaklasimi (renaming approach)

RF sistemi kullanicisi tarafindan tasinan 6zel cihazlar

Nizami 6nlemler (regulative countermeasures)

Kimlik dogrulama metodunda verilere erisim ancak
basarili bir kimlik dogrulama sonrast miimkiindiir. Etiket
kimligi dogrulama, okuyucu kimligi dogrulama ya da
coklu simetrik kimlik dogrulama ile izinsiz okuma, veri
tahrifi, etiket taklidi, “kill” komutunun kotiiye kullanimi
onlenebilir [5,6]. RF sistemlerinde kullanilan kimlik
dogrulama metotlarina ornek olarak challenge-response
metodu, parola kullanimi temelinde kimlik dogrulama
(password authentication), hash temelli mesaj dogrulama
kodu (hash-based message authentication (HMACQC)),
dijital imzalar (digital signatures) verilebilir.

Challenge-response metoduna goére metodu uygulayan
taraflardan birinin onaylanmasi i¢in metodu uygulayan
diger tarafca gonderilen soruya dogru cevap vermesi
gerekir. RF sistemi icindeki bir etiketin sisteme ait olup
olmadiginin challenge-response metodu kullanimi ile
kontroliinde oncelikle okuyucu etikete rastgele bir sayi
(random number) gonderir. Bu islem kimlik sorma
(challenge) islemi olarak adlandirilir. Etiket bu sayiy1
sifreleyerek okuyucuya geri gonderir. Bu geri gonderim
islemi yanitlama (response) olarak adlandirilir. Etiketin
sifrelemede kullandig1r anahtar etiketin kendi kimligini
ispat edebildigi ve okuyucu ve etiket tarafindan bilinen
ortak bir anahtardir. Okuyucu da etikete gonderdigi
rastgele saytyr ortak anahtar1 kullanarak sifreler.
Okuyucunun yaptig1 sifreleme ile etiket tarafindan
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gonderilen sifreleme uyumlu ise etiketin g6z Oniine alinan
RF sistemine ait oldugu anlasilir [5]. Okuyucular sadece
yetkili etiketlerden gonderilen verileri dogru olarak kabul
eder [6]. Bu metodun kullanimi ile etiket kimliginin
dogrulanmasi icin etiketin kriptolojik fonksiyonlar1 icra
edebilmesi  gerekir. Okuyucularin bu metot ile
kimliklerinin dogrulanmasi icin yukarida etiketler icin
izah edilen gidis yolunun tersten uygulanmasi gerekir. Bu
metodun okuyucular tarafindan kullanilmasi etiketlerin
kriptolojik fonksiyonlar1 icra edebilmesinin yani sira
rastgele sayr iretebilme ozelligine de sahip olmalar
durumunda s6z konusudur [9]. Challenge-response
metodunun etkinligi kullanilan anahtarin gizli tutulmasina
ve her kimlik sorusta farkli bir rastgele saymin
kullanilmasina baglidir [5].

Coklu simetrik kimlik dogrulamada okuyucu etikete,
etiket de okuyucuya kimligini ispatlamak durumundadir.
Okuyucudan gelen “get challenge” komutuna kars1 ilgili
etiket A rastgele sayisini iiretir ve okuyucuya gonderir.
Okuyucu da B rastgele sayisini iiretir. Okuyucu A ve B
rastgele sayilari ile bir sifreleme algoritmasi ve gizli bir
anahtar K temelinde veri blogu T’yi sifreler. Bu blok
etikete geri gonderilir. Her iki tarafta ayni sifreleme
algoritmasini kullandigi ve anahtar K etiket {izerinde
kayith oldugu icin etiket veri blogu T’yi ¢ozebilir.
Orijinal A rastgele sayis: ile desifre edilmis A' rastgele
sayisi birbiri ile uyusuyorsa okuyucunun yetkisi ispat
edilmis demektir. Bahsedilen siire¢ bir kez de etiketin
yetkisini ispat i¢in tekrarlanir. Bu amagla etiket tarafindan
veri blogu S iiretilir ve okuyucuya iletilir. B rastgele
sayisinin desifre edilmis B' rastgele sayisi ile oOrtiismesi
durumunda etiketin okuyucu karsisinda yetkisi ispat
edilmis demektir [5].

Etiket karsisinda okuyucu kimliginin ispati i¢in en basit
¢oziim parola kullanimidir. Etiket okuyucudan alinan
parolayr hafizasinda kayitli parola ile karsilastirir.
Parolalarin uyusmasi1 durumunda etiket okuyucunun
kayith bilgilere erisimine izin verir [5]. Parola transferinin
saldirganlar tarafindan gizlice dinlenebilmesi ve 6grenilen
parolanin daha sonra yetkisiz bir islem yapmak iizere
kullanilabilmesi [3,6] ihtimali nedeni ile bu metodun zayif
bir kimlik dogrulama metodu oldugu soylenebilir. Kisa
parolalarin kaba kuvvet atagi (brute-force attack) ile
deneme yanilma usuliiyle bulanabilmesi ihtimali de
yiiksektir. Baz1 pasif etiketlerde gii¢ analizi saldirilariyla
(power analysis attacks) parolalar kolayca aciga
cikarilabilir [3]. Bu onlem o6zellikle diisiik maliyetli salt
okunur etiketlerde uygulamaya uygun bir metottur. Pek
cok etiket icin ayni parolay:r kullanmak yerine her etiket
icin ayr1 parola kullanimui ile giivenlik artirilabilir [6].

HMAC bir mesaj dogrulama kodu (message
authentication code (MAC)) tiiriidiir. Bu metotta 6ncelikle
gonderilecek olan mesaj N ve mesaji gonderen ve alan
tarafindan bilinen gizli bir anahtar (secret key) K’dan
kriptolojik bir kiyim fonksiyonu (cryptographic hash
function) kullanimiyla HMAC diretilir. Bu HMAC mesaj
ile birlikte ilgili aliciya gonderilir. Alici da gelen mesaj
N’den ve elindeki gizli anahtar K’dan kiyim fonksiyonu
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kullanim1 ile bir HMAC hesaplar. Alicinin hesapladigi
kod ile yani HMAC ile gonderenin kodunun ayni olmasi
durumunda mesajin biitiinligti ve dogrulugu teyit edilmis
olur. HMAC hesaplamasi i¢in MDS5 (message digest
algorithm 5), SHA-1 (secure hash algorithm 1) gibi bir
kiyim fonksiyonu kullanilabilir. Bu metodun etkinligi
anahtarin gizli kalmasina baglhidir [3].

Asimetrik sifrelemeye dayanan dijital imza metodunda
onay kurumu (certification authority) olarak tanimlanan
okuyucu oncelikle bir 6zel (private key) bir de genel
anahtar (public key) iretir ve uygun bir genel anahtar
sertifikas1 temin eder. Bu okuyucu etiket tanimlayicisinin
ve etiketteki olast diger verilerin (6rn. iiriin {ireticisini
tanimlayan verinin) mesaj Oziinii (message digest)
hesaplamak i¢in 6zel bir kiyim algoritmasi kullanir, dijital
imza olusturmak amacl hesaplanmis mesaj 6ziini kendi
Ozel anahtar1 ile sifreler ve imzayr etikete kaydeder.
Yetkili bir okuyucu ilgili etikete erisir, etiketteki dijital
imzayr okur, dijital imzay1 iireten okuyucunun genel
anahtarini kullanarak imzayi desifre eder ve bir mesaj 6zii
elde eder. So6z konusu okuyucu ayrica etiket
tamimlayicisindan ve etiketteki olast diger verilerden
mesaj Oziini kiyim algoritmasit kullanarak hesaplar.
Hesaplanmig bu iki mesaj Oziiniin birbiri ile ayni
olmamas1 etiket verilerinin degistirildigini veya dijital
imzanin yetkisiz bir okuyucu tarafindan {iretildigini
gosterir [3].

Kod saklama gizli dinleme saldirilarina kars: ileri yonde
kanal (forward channel) iistinden transfer edilen verileri
saklayan bir metottur. Bu metodun kullanildig1 EPCglobal
birinci simif ikinci nesil etiketlerde okuyucu etikete
etiketten bir anahtar istedigini bildirir bir mesaj gonderir,
etiket anahtar olarak 16 bit’lik bir rastgele say1 liretir ve
okuyucuya gonderir. Okuyucu bildirilen anahtar ile
gonderilecek veriye o©zel veya (exclusive-or, XOR)
operasyonunu uygulayarak sifreli veriyi tiretir. Sifreli veri
okuyucu tarafindan etikete gonderilir. Etiket sifreli veri ve
anahtara 6zel veya operasyonunu uygulayarak gonderilen
veriyi desifre eder [3].

Transfer edilen verilerin sifrelenmesi yaklagiminda
etiketler iizerindeki veriler K isimli bir anahtar ile
sifrelenerek tagimir. Verilerin ige yaramasi igin desifre
edilmesi gerekir. Veriler gonderildikleri yerde bir bagka
anahtar K' ile desifre edilir. K ve K' ayn1 ise simetrik
sifreleme kullanilmig demektir. K ve K' farkli ise
asimetrik  sifreleme  yapilmig  demektir. ~ RFID
sistemlerinde genelde simetrik sifreleme kullanmilir. Gizli
dinleme ile anahtarin 6grenilmesi ihtimaline karsi so6zde
rastgele say1 lireteci (pseudo random number generator)
ile bulunan sozde rastgele sayilar (pseudo random
number) anahtar olarak kullanilir. Bu sayilar ile orijinal
veriye bir sifreleme fonksiyonu (6rn. simetrik sifreleme
fonksiyonu DES, 3DES) uygulanarak orijinal veri sifreli
veriye doniistiiriiliir [12]. izah edilen metot radyo arayiizii
tizerinden gergeklestirilen veri transferinin dinlenmesini
onler bir metottur [3].
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Etikete kaydedilecek verilerin kayit islemi Oncesi
sifrelenmesi ~ ve  sifrelenmis  verilerin  etiketlere
kaydedilmesi ile yetkisiz okuma saldirilar1 Onlenebilir.
Sifreli veriler etiket disinda ilgili okuyucu, ara katman
yazilimi ya da kurumsal alt sistem tarafindan desifre edilir
[3,9].

Kalkanlama RF sisteminin bulundugu mekanin ya da
sistemin ilgili bilesenlerinin bir materyal ile korunmasi ve
boylelikle radyo frekans sinyallerinin  korunan
alanin/bilesenin digina yayilmasinin sinirlandirilmasidir.
Bu metot ile gizli dinleme ya da izinsiz okuma islemleri
ile saldirganlarin RF sisteminden veri toplamalart
engellenir [3].

Etiketlerde press-to-activate anahtar1 kullanimi ile
etiketler istendiginde adi gegen anahtara basilarak aktif
yani calisir duruma getirilir. Anahtara basilmadig: siirece
etiketler calisamaz durumda bekler. Anahtara basilinca
etiket radyo frekansh iletisime katilabilir. Etiket aktif
durumdayken anahtara basildiginda tekrar calisamaz
duruma gecer. Bu metot kullanicilarin etiketlerin
okuyuculara ne zaman ve nerde cevap verecegini kontrol
etmelerini saglar. Boylelikle izinsiz dinleme saldirilar1 ve
izinsiz okuma/yazma islemleri onlenir [3].

“Kill” komutu kullanimu ile etiketlerin etkinliginin daimi
olarak sonlandirilmasi miimkiindiir. Bu komut etiketler
tizerindeki verilerin yetkisiz kisilerce okunmasini, izleme
saldirilarint  6nler [13]. “Kill” komutunun yetkisiz
kimselerce kullanimi etiketlerin istem dis1 etkisiz hale
getirilmesine neden olur. Komutun yetkisiz kisilerce
saldirt amacli kullanimin1 6nlemek adina komut bir
kimlik dogrulama mekanizmasi ile kullanilmahdir [6].
Ornegin EPC birinci smif ikinci nesil etiketlerde etiketi
oldirmek icin okuyucunun “kill” komutunu etikete
spesifik 32 bit uzunlugundaki dogru PIN ile kullanmasi
gerekir [14].

Kirilir  etiketler kullanimi ile etiketlerin etkinligini
sonlandirmak  ve  yetkisiz  kisilerce  okunmasini,
izlenmesini 6nlemek miimkiindiir. Bu tip etiketlerde
kullanic1 etiketin antenini imha ederek etiketi calisamaz
duruma getirir [15].

Yukaridda DoS saldirist amagh kullanilabilecegi izah
edilen blocker tag’lar aym1 zamanda yetkisiz kisilerce
etiketlerin okunmasini, izlenmesini 6nlemek amach bir
giivenlik 6nlemi olarak da kullanilabilir [9, 15].

Aktif sinyal bozma yonteminde rastgele radyo sinyalleri
yayan bir radyo frekansi cihazi ile radyo kanali rahatsiz
edilerek etiketlerin okunmasi, izlenmesi 6nlenir [8].

Parola korumali kilitleme o6zelligine sahip etiketlerde
etiket belleklerinin okunmasi ve/veya bellekteki bilginin
degistirilmesi  Onlenebilmektedir. Bu tiir etiketlerde
kilitleme (lock) komutu kalici olarak ya da istendigi
zaman devreye girecek sekilde etiketin tiim bellegine ya



BILiSIM TEKNOLOJILERI DERGISI, CILT: 1, SAYL: 3, EYLUL 2008

da bellekte belirli bir bolgeye uygulanarak veri tahrifi,
izinsiz okuma saldirilar1 6nlenebilir [3].

Arka ugta bir veri bankasinda veri saklama metoduna gore
RFID etiketlerinde etiketleri tanimlayan veriler disinda
herhangi bir veri saklanmaz. Etiketlenen objeyi
ilgilendiren tiim veriler ekstern bir veri bankasinda
saklanir. Tanimlayict bir kod kullanimu ile ekstern veri
bankasindaki verilere istenildigi zaman ¢ok hizli bir
sekilde erisilebilir. Bu metot ile etiketlere yonelik olasi
fiziksel bir saldirida verilerin zarar gérmesi 6nlenmis olur,
bellek kapasitesi daha diisiik ve dolayisiyla maliyeti daha
uygun olan etiketler kullanilabilir, izinsiz okuma ve
dinleme saldirilar1 6nlenebilir [13].

Etiketlerin yetkisiz kisilerce okunmasini énlemek amagl
takma ad kullanimi metodu da uygulanabilir. Takma ad
kullanimi ile etiketlerin kimlikleri saklanir. Gergek
kimligi sadece yetkili okuyucular bilir. Hash-lock,
randomized hash-lock, chained hashs takma ad
kullanimina verilebilecek birka¢ ornektir. Hash-lock
metodunda etiket kilitlenir ve kilit ¢oziiliinceye kadar
etiketin  ID numarasina kimse erisemez. Geri
dondiiriilemez bir hash fonksiyonu yardimi ile bir
anahtardan etiket i¢in takma ad olarak kullanilan Meta-ID
tiretilir ve etikete kaydedilir. Etiket bu islemden sonra
kilitlenir. Kilidi agmak i¢in okuyucu etikete arka ucundaki
bir veri bankasinda sakladigi Meta-ID’ye ait bir anahtar
veya PIN degeri gonderir. Etiket alinan anahtara hash
fonksiyonunu uygular ve fonksiyon sonucunun kendi
belleginde kayith Meta-ID ile ayni olup olmadigim
kontrol eder. Meta-ID’lerin uyusmasi durumunda
etiketteki kilit ¢oziilir ve okuyucunun etiketteki verilere
erisimine izin verilir [5, 9]. Hash-lock metodunda Meta-
ID etiketin kullanim Omrii boyunca ayni kaldigi igin
etiketlerin izlenmesi ihtimali mevcuttur. Bu nedenle ilgili
literatiirde hash-lock metodunun genisletilmesini 6ngoren
bazi metotlar gelistirilmistir. Bunlardan biri randomized
hash-lock metodudur. Bu metot her okuma igleminde yeni
bir Meta-ID iretilmesi temeline dayanir. Bu amagla
etikete entegre edilen rastgele sayr iireteci (random
number generator) etiketin ID numarast ile kiyilan
rastgele sayiy1 iiretir. Rastgele say1 ve kiyim degeri (hash
value) etiket tarafindan okuyucuya gonderilir. Tlgili
etiketin ID numarasim hesaplamak igin okuyucuyu
kullananin g6z oniine aliman RFID sistemine ait tiim
etiketlerin ID numarasini bilmesi gerekir. Okuyucu ta ki
gonderilen kiyim degeri ile ortiisen kiyim degerini bulana
kadar etiket tarafindan tiretilmis rastgele sayiyr kullanarak
bilinen tiim ID numaralarinin kiyim degerlerini hesaplar
[5, 12, 13]. Bir bagka metot chained hashs metodudur. Bu
metotta etiket her aktive olusunda iki farkli kiyim
fonksiyonu ile yeni bir Meta-ID hesaplar. Ik Meta-ID
yeni bir Meta-ID {iiretmek i¢in kiyilir. Kiyilmig bu Meta-
ID daha sonra ikinci kiyim fonksiyonu kullanilarak tekrar
kiytlir. fkinci Meta-ID okuyucuya iletilir. Okuyucu kodu
¢ozmek icin etiket tarafindan iletilen Meta-ID ile uyusan
kiyim degerini buluncaya kadar kiyim islemini siirdiirtir

[5].
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Izinsiz okuma, veri tahrifi saldirilar1 yetkisiz okuyuculari
tespit edebilen detektorler yardimi ile de onlenebilir [6].

Etiketlerin monte edildikleri objelerden sokiilmesini
onlemenin birkag yolu vardir. Etiketler saldirganin
kolayca bulamayacagi yerlere monte edilebilir. Etiketler
etiketin sokiilmesinin objeye zarar verecegi sekilde
objelere monte edilir. Aktif etiket kullaniliyorsa bir sensor
yardimi ile etikete miidahale edildigi bilgisi etikete
kaydedilir ve bu bilgi bir okuyucunun kapsama alanina
girilir  girilmez okuyucuya alarm mesaji olarak
gonderilebilir. Degerli objeler igin etiketin yani sira
barkod da kullanilabilir. Barkod ile etiket arasindaki iliski
verileri arka uctaki bir veri bankasinda kaydedilir. Manuel
bir kontrol ile etiketin dogru objede bulunup bulunmadig:
kontrol edilebilir [5].

Okuyucu ve etiket arasindaki frekanst bozmaya yonelik
saldirilar parazit istasyonlarindan gonderilen sinyalleri
tespit edebilecek detektorler kullammi ya da tasiyici
frekansinin kisa araliklarla siirekli degistirildigi bir yayl
spektrum yontemi olan frekans hoplamasi metodu ile
onlenebilir [5].

Etiketlerin “kill” komutunun yetkisiz sekilde kullanim ile
calisamaz duruma getirilmesini 6nlemek i¢in yukarida da
izah edildigi gibi “kill” komutu uygun bir kimlik
dogrulama mekanizmas: ile uygulanabilir. Etiketlerin
calisamaz durumu getirilmesini Onlemek icin etiketler
saldirganin kolayca bulamayacag yerlere monte edilebilir
ya da etiketin sokiilmesinin objeye zarar verecegi sekilde
objelere monte edilir [6]. Etiketlerin elektromanyetik etki
ile calisamaz duruma getirilmesini 6nlemek i¢in kirilma
noktast  (predetermined breaking point) yaklasimi
uygulanabilir [5]. Asir1 bir yiiklemede bir sistemin daha
biiyiik bir zarara ugramasim1 onlemek adina sistemin bir
pargasi tahrib edilebilir [16]. Kirilma noktas1 parganin
tahrib edilecegi noktayi/zamani gosterir.

Etiketlerin objelerden sokiilmesi, etiketlerin calisgamaz
duruma getirilmesi (6rnegin “kill” komutu, kirtlir etiketler
kullanimi), tekrar adlandirma yaklasimi ve bazi 6zel
cihazlarin kullanimu ile de izleme saldirilart Onlenebilir

[5].

Etiket tanimlayicilarinin ~ sifrelenmesi  ile  izleme
saldirilarint  6nlemek miimkiin degildir. ~Sifrelenmis
tanimlayicilar statik verilerdir ve izleme saldirisin1 yapana
bir mana ifade etmeseler de saldirty1 gerceklestirmelerine
herhangi bir engel teskil etmezler. Yeniden adlandirma

yaklagimina  gore  tamimlayicilar stk araliklarla
degistirildiginde ya da saklandiginda izleme saldirilart
engellenebilir. Yeniden adlandirma yaklagimi
cercevesinde  uygulanabilecek  metotlar  minimalist

kriptoloji (minimalist cryptography), tekrar sifreleme (re-
encryption), genel sifreleme (universal re-encryption) ve
bozulmaz sifrelemedir (insubvertible re-encryption).

Minimalist kriptoloji metoduna gore her etiket belli
sayida takma ad icerir. Etiket her okuyucu sorgulamasi
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sonrasi sirayla bu takma adlardan birini kullanir. Yetkili
okuyucu etiketin tiim takma adlarin1 onceden kaydetmis
oldugu icin erismeye calistig1 etikete erigim ile ilgili bir
sorun yagamaz [14].

Yeniden sifreleme metodu bir ¢ift anahtar PK (genel ya
da acik anahtar) ve SK’y1 (gizli ya da 6zel anahtar)
kullamir.  SK uygun bir yiiriitme vekilliginin (law
enforcement agency) idaresindedir. Bu metoda gore bir
etiket S olarak adlandirilan tek bir tanimlayiciya sahiptir.
S, PK’nin kullanimu ile sifreli metin (cipher text) C’ye
doniistiiriiliir. Etiket okuyucu sorgulamasina C’yi cevap
olarak gonderir. Sadece SK’ya sahip olan yiiriitme
vekilligi C’yi desifre edebilir ve etiket tanmimlayicist S’yi
ogrenebilir. Bu metot izleme saldirilarini 6nlemek igin
C’nin belirli araliklarla yeniden sifrelenmesini ©ngoriir.
Bu islem icin PK ile programlanmis yeniden sifreleme
okuyuculart kullanilir. Bu okuyucular diiz metin (plain
text) S’yi degistirmeden PK’y1 kullanarak sifreli metin
C’yi sifreli metin C"ye doniistiiriir. Istenmeyen bir
yeniden sifreleme iglemini 6nlemek adina etiketlerin optik
yazim-erisim  anahtar1  (optical ~ write-access  key)
tasimalar1 ongoriiliir [14].

Genel yeniden sifreleme metodu da tipki yukarida izah
edilen yeniden sifreleme metodunda oldugu gibi diiz
metni degistirmeden sifreli metin C’yi sifreli metin C"ye
doniistiiriir.  Ancak yukaridaki metottan farkli olarak
yeniden sifreleme islemi sifrelenecek olan sifreli metnin
hangi genel anahtar ile sifrelendigini bilmeksizin
gerceklestirilir. Tek bir genel anahtar kullamimi yerine
yeniden sifrelenecek sifreli metni alan okuyucunun genel
anahtart yeniden sifreleme islemi icin kullanilir. Bu
metodun uygulanmasi sonucu elde edilen sifreli metinleri
desifre etmek icin metinlerin gonderildigi okuyucularin
sifreli metinlerden kendilerine gonderilen metni bulmalari
ve kendi 6zel anahtarlartyla desifre etmeleri gerekir [17].
Bir saldirgan genel yeniden sifreleme metodunda sifreli
bir metni yeniden sifrelemek yerine diiz metni
degistirerek yepyeni bir sifreli metin olusturabilir. Yani
veri biitinliigiinii bozabilir. Bunu 6nlemek adina genel
yeniden sifreleme metodunda sifreli bir metnin bir onay
kurumu (certification authority) tarafindan dijital olarak
imzalanabildigi ve ilgili diiz metnin bitiinligiiniin
dogrulanmasinin miimkiin oldugu bozulamaz sifreleme
metodu uygulanabilir [14].

Etiketlere erisim RF sistemi kullanicilarin tasiyacagi
watchdog tag, RFID koruyucusu (RFID guardian) gibi
ozel cihazlar ile de temin edilebilir. Watchdog tag’in
amact bu cihaza yakin olan okuyucu sinyallerinden
okuyucular hakkinda bilgi edinmektir (6rn. okuyucu
tamimlayicisint  (reader identifier) Ogrenmek). RFID
koruyucusu yakinindaki etiketlere sadece kimligi
dogrulanmig okuyucularin erisimine izin verir. Yetkisiz
bir okuyucunun etikete erigimi sinyal bozma ya da secici
bloklama (selective blocking) gibi metotlarin uygulanmasi
ile engellenir [18].
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Yonlendirme saldirilar1 okuyucu ve etiket arasindaki
iletisimde gecikmeler olusturur. Okuyucu ve etiket
arasindaki sorgulama ve cevaplama islemi sirasinda icra

edilen iletisimin zamanlama kisitlar1  sikigtirilirsa
yonlendirme saldirilarinin icrasi zorlagir. Bunun igin
mesafe smirlama protokolleri (distance bounding

protocol) kullanilir [10]. Bu protokollere bir 6rnek
Hancke ve Kuhn [19] tarafindan verilmistir. Tiim mesafe
sinirlama protokolleri gibi bu protokol de hicbir seyin
isiktan  daha hizli hareket edemeyecegi prensibine
dayanir. Sorgulama cevaplama islemi i¢in okuyucu ve
etiket arasinda sinyal gidis gelis zamaninin Sl¢iimi ile
okuyucu ve etiket arasindaki mesafenin {st limiti
hesaplanabilir.  Etiketler = okuyuculara  belirlenmis
mesafede bulunduklari zaman belirlenmis siire icinde
cevap gonderebilirler ve ancak o zaman onaylanabilirler.
Ancak sahte olmayan bir etiket gonderilen bir sorguya
dogru cevap verebilir. Hayaletler sorguyu siiliik iizerinden
gercek etiketlere iletmeden dogru cevabi okuyucuya
iletemezler ve hakiki etiketleri taklit edemezler.
Kullanilan protokol sayesinde hayalet ve siiliik arasindaki
radyo sinyali baglantisinin  olusturdugu erteleme
okuyucunun hayaletin erisim cabasini reddetmesine neden
olur. Boylelikle yonlendirme saldirist 6nlenmis olur [19].
Yonlendirme saldirilarn etiketlerin kalkanlanmasi ile de
onlenebilir. Etiketlerin 6rnegin mekanik ya da biyometrik
bir uyarict (activator) kullanimu ile kullanicilar tarafindan
aktif hale getirilmesi de bir baska onlemdir. Ayrica iki
faktorlit dogrulama (two-factor-authentication) yontemi
ile de yonlendirme saldirilart 6nlenebilir. Bu yontemde
erisime hak kazanmak i¢in kullanicinin RFID etiketine
sahip oldugunu ispatlamasinin yami sira gizli bir bilgiyi
(6rn. PIN) bildigini de ispatlamasi gerekir [10].

RFID kdtiiciil yazilimlari herhangi bir IT sistemine
uygulanabilecek kotiiciil yazilimlardan farkli olmadig:
icin RFID koétiiciil yazilimlarini 6nlemek igin kotiiciil
yazilimlar1 &nler bilindik metotlar uygulanir [10]. Ornegin
SQL enjeksiyon saldirilarini 6nlemek igin sisteme yapay
zeka ozellikleri iceren bir yazilim olarak gelistirilmis bir
onaylayici  (validator)  modilii  eklenebilir.  Bu
onaylayicinin kontrolii ile SQL saldirilar1 6nlenebilir [20].
Senaryo dilinde (scripting language) yazilmig verileri
iceren RFID etiketlerle arka uctaki RFID ara katman
yazilmma kod araya sokma seklinde yapabilecek
saldirilar1 6nlemek icin ornegin arka ugta senorya dilinin
secilemez kilinmast miimkiindiir [10].

Veri gizliliginin temini i¢in bazi nizami Onlemler de
ongoriilebilir. Bu tarz Onlemlere ©Onemli bir Ornek
Garfinkel’in “RFID Bill of Rights” adli bildirisidir. Bu
bildiriye gore RFID etiketli {iriinleri satin alan
tilketicilerin asagidaki haklara sahip olmalar1 gerekir [21]:

e Tiiketiciler bir iiriintin RFID etiketi olup olmadigini
bilmek hakkina sahiptir.

e RFID etiketli iiriinii satin alan tiiketici etiketin
sokiilmesini veya etkisiz hale getirilmesini isteme
hakkina sahiptir.
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e Tiketici RFID etiketli iiriinii almamayi tercih etse de
ya da “kill” komutunun kullanim ile etiketi etkisiz
hale getirtse de iiriin ile ilgili diger haklarint (6rn.
irtinii iade etmek gibi) kaybetmemelidir.

e  Tiiketici aldig1 tirtiniin etiketi tistiinde hangi bilgilerin
kaydedildigini bilmek hakkina sahiptir.

e Tiketici RFID etiketinin ne zaman, nerde ve ne icin
okundugunu bilmek hakkina sahiptir.

6. GUVENLIK ONLEMI SECIiMi

Yukaridaki agiklamalardan da anlagilacagi tizere bir
saldirtyt Onlemek igin genelde birden fazla metot
mevcuttur. RFID sistemi kullanicisi sistemde kullanilan
etiketin  kriptolojik  operasyonlart1 icra  edebilme
kapasitesini, ©ngoriilen operasyon siiresini, metodun
dezavantajlarini, sebep olacagi ek maliyetleri dikkate
alarak kendisi i¢in en uygun metodu se¢cmeli ve
uygulamalidir.

Bellek kapasiteleri, hesap giicleri diisik olan ve
dolayisiyla bedelleri 1 US Dolar’dan az olan RFID
etiketleri diisitk maliyetli etiketler olarak adlandirilir [22].
Bu tiir etiketlerde komplike kriptolojik fonksiyonlarin
kullanimini gerektiren metotlar kullanilamaz. Buna karsin
daha pahalli olan mikroislemcili etiketler diisik maliyetli
etiketlerden daha fazla bellege ve 0Ozel giivenlik
mekanizmalarina sahiptir. Bu tarz etiketleri kullanan
kullanicilar i¢in  kriptolojik fonksiyonlarin icrasini
gerektiren giivenlik metotlarin1 kullanmak sorun olmaz

[9].

Operasyon siiresi ile anlatilmak istenen RFID sistemi
tarafindan gergeklestirilen okuma/yazma islemleri igin
ongoriilen siiredir ki bu siire sistemin adi gecen islemleri
gerceklestirmedeki hizim gosterir. HMAC, dijital imzalar
gibi kriptolojik fonksiyonlarin uygulanmasini gerektiren
metotlar bu fonksiyonlarin icrasi i¢in gerekli siire nedeni
ile okuma ve yazma islemlerinde gecikmeye neden olur.
Bu durum RFID sistemin hizin1 negatif etkiler [3].

Her metodun dezavantajlar1 iyi bilinmeli ve bu
dezavantajlar metot seciminde mutlaka  dikkate
alinmahdir. Oregin “kill” komutu kullanarak etiketleri
calisgamaz duruma getirmeyi ve izleme saldirilarim
onlemeyi arzulayan kullanici bu komutun kullaniminin
etiketlerin daha sonra kullanimi1 ile saglanabilecek
avantajlardan (6rn. bakim, degistirme veya geri dontisiim
cercevesinde iiriin verilerine duyulan ihtiya¢ ve verilerin
kullanimi) yararlanilmasini engelleyecegini bilmelidir.
Yine bu komut ile etiketlerin iizerindeki verilere RFID
sistemi ile ulagsmak imkansiz hale gelse de etikete fiziksel
olarak erisim saglayan biri etiket hafizasindaki verileri
okuyabilir [3]. RFID koruyucusunu izleme saldirilarina
kars1 kullanmay1 arzulayan kullanict bu cihazlarin enerji
kaynaginin pil oldugunu, etiketlere siirekli sinyal
gonderen bir saldirganin taleplerinin koruyucu tarafindan
bloke edilecegini ve siirekli olarak icra edilen bu islemin
koruyucunun enerjisini tiiketebilecegini dolayisiyla bir
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stire sonra koruyucunun devre dis1 kalmasi ile etiketlerin
korumasiz kalabilecegini unutmamalidir [10].

Tercih edilen metodun kullaniciya ne kadar bir ek maliyet
getirecegi de dikkate alinmahdir. Ornegin blocker tag ya
da RFID koruyucusu kullanmak isteyen kullanicilarin bu
aletleri edinmenin maliyetini dikkate almasi gerekir.

7. SONUCLAR

RFID sisteminin veri giivenligini tehdit edebilecegi
endisesini tasiyan ve bu sistemin kullanimina sicak
bakmayan tiiketiciler ve sirketler vardir. Etiketlenmig
objeleri kullanan tiiketiciler ya da kullanabilecek olan
potansiyel tiiketiciler sisteme yapilabilecek bir saldirinin
veri gizliligine ve lokasyonel gizlilige zarar verecegi
endisesi ile RFID sistemi kullanimina karst cikarlar.
Bunlar ornegin bir RFID sistemi icinde kaydedilmis
kisisel bilgilere istenmeyen kisilerin erisilebilecegi,
etiketlerin uzunca bir siire ayni kiginin kullaniminda
kalmas1 durumunda etiketi tanimlayan ID numarasinin
pek ¢ok kez okunmasi sonucu soz konusu kisi hakkinda
hareket profili c¢ikarilabilecegi yani kisinin takip
edilebilecegi, pek cok kisinin takibi ile iliski/baglanti
profillerinin ¢ikarilabilecegi gibi endiselere sahiptir [5].
Bu tarz endiseler RFID etiketli objeleri tiiketen, tiiketme
potansiyeli olan tiiketicileri rahatsiz etmekte ve RFID
kullanimina  karsi  protestolar olusmasina neden
olmaktadir. Bu protestolardan etkilen sirketler RFID
sistemi kullamimina sicak bakmayabilir. Ayrica sistemi
kullanacak sirketler veri giivenliginin saldirilar ile tehdit
edilebilecegi diisiincesi nedeniyle sistemi kurmakla ilgili
endiseye sahip olabilir. Bunun yani sira sirketler RFID
sistemin islevselligine zarar verecek yani c¢aligmasini
engelleyecek bir saldirinin sistemin destekledigi siirecleri
kesintiye ugratabilecegi endisesini tasiyabilir. Yukarida
izah edilmis olan 6nlemler bahsedilen endiselerin ortadan
kaldirilmasi ve RFID sistemi kullaniminin
yayginlagsmasina katki saglayan onlemlerdir. Bu baglamda
RFID sistemlerini planlarken olast saldirilar tahmin
edilmeli ve izah edilmis olan 6nlemlerden uygun olanlar1
secilerek uygulanmalidir.
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