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Ozet— Bu galismada, Windows isletim sistemleri altinda calisan uygulamalarin listesini kullaniciya gosteren DOST
isimli bir dosya takip programm gelistirilmistir. Sistemde calistirilan uygulamalarin listesi bazi 6zel kiitiiphane
fonksiyonlar1 kullamlarak olusturulmustur. DOST, 16 bit ve 32 bit NT sistemlerde PSAPI kiitiiphane fonksiyonlari,
9x/2000/Me/XP/Vista sistemlerde Tool Help kiitiiphane fonksiyonlar1 kullamilarak calisan uygulamalara ait siireclerin,
modiillerin ve ipliklerin listelenmesini gerceklestirir. Uygulamalar listelenirken kullamlacak kiitiiphane fonksiyonlari
DOST’un ¢alist1g1 isletim sistemini algilama yetenegi sayesinde belirlenir. Kullanicilar bilgisayarlar ile ¢alisirken,
sistemde c¢alisan biitiin uygulamalarin listesini DOST un her zaman iist pencere olarak kalabilme yetenegi sayesinde
takip edebilirler.

Anahtar kelimeler— Bilgisayar Giivenligi, Toolhelp fonksiyonlari, PSAPI fonksiyonlari, Siireclerin listelenmesi,
Modiillerin listelenmesi, 1pliklerin listelenmesi

Program of File Monitor for Security

Abstract— In this study, a file monitor program whose name is called as DOST has been developed. DOST can show
the list of the running applications in the Windows operating systems to the users. The list of currently running
applications has been implemented by using some of the special library functions. DOST implements to enumerate
running applications and their processes, modules and threads by using PSAPI library functions in NT systems and by
using Tool Help library functions in 9x/2000/Me/XP/Vista systems. Which library’s function will be used while the
applications are enumerated, determine by the ability of DOST’s perceiving operating system. While the users study
with their computers, they can monitor the list of all currently running applications by the ability of DOST’s always on
top window property.

Keywords— Computer Security, Tool Help functions, PSAPI functions, Enumerating processes, Enumerating modules,
Enumerating threads.

1. GIRiS 1. Bilgisayarin kontroliiniin kullanicidan ¢ikmasim
onlemek,

Bilgisayar kullanirken, kullanicinin bilerek ¢alisirmadigi 2.  Bilgisayara kars1 dis tehditleri engellemek,

fakat sistemde caligan bir¢ok program vardir. Kullanici bu Casus yazilimlan engellemek,

programlarin calisigini sabit diskin veya ag kartinin 4. Windows isletim sisteminde perde arkasinda

1s181nin yanip sonmesinden anlamaktadir. Yiiriitiilen bu gerceklestirilen islemleri 6grenmek.

faaliyetlerin istenen veya istenmeyen bir faaliyet

oldugunu belirlemek Onem tasimaktadir. Kullanici  Sistemde gergeklestirilen olaylar1 takip etmek igin

bilgisayarin kendi hakimiyetinde islem gormesini kullanilan bir ¢ok cesit program vardir. Bu programlar

beklerken, bu tip islemler “kullamicisina ragmen”  gerceklestirdikleri faaliyetlere = gore dosya takip

yiirtitiiliyor olabilir. Yapilan islemlerde bilgisayar  programlari, kayit diizenleyicisini izleyici programlar, ag

sahibinin verileri bir yerlere gonderiliyor ve yahut paketlerini izleyici programlar, sabit disk izleyici

bilgisayar sahibine ait bazi 6zel bilgiler (sifreler gibi)  programlar, port takip programlari ve hata ayiklayicilarini

bagkalar1 tarafindan 6greniliyor olabilir. DOST bu gibi  izleyici programlar olarak siiflandirilabilir.

durumlart ortaya ¢ikarmak amaci ile gelistirilmistir.

w

2. DOSYA TAKIP PROGRAMLARI
DOST’un hazirlanmasinin nedenleri sunlardir:

DOS, Windows 3.xx gibi eski nesil isletim sistemleri ve
yeni nesil Windows isletim sistemleri
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(9x/Me/NT/2000/XP) her bir siirece adres alani1 ayirmak
icin karmasik mekanizmalara sahiptirler. Bu mimari
gercek bir bellek korumas: saglar. Boylece hicbir
uygulama bagka bir siirecin adres alanim1 bozamaz ve
igletim sisteminin kendisine zarar vermesini engeller. Bu
gercek sistemi gozetleyen uygulamalar gelistirilmesini de
zorlastirir. [1]

Calisan uygulamalar1 veya bu uygulamalarin siireclerini
(process), ipliklerini (thread), pencerelerini, modiillerini
vb. goriintiillemek icin asagidaki yontemler kullanilir:

1. ToolHelp32 veya PSAPI (Process Status Application
Programming Interface) kiitiiphane fonksiyonlari. [2]

2. Windows ileti sistemi ve kanca fonksiyonlar1 (hook
functions). Windows isletim sisteminde bir
uygulamanin c¢alistirilabilmesi icin iletiler kullanilir.
Iletiler ile uygulamalar arasina kanca fonksiyonlari
yerlestirilerek sistemde islenen tiim iletiler kontrol
edilebilir. Kanca fonksiyonlarindan donen veya elde
edilen degerler ile sistemde caligtirilan biitiin
dosyalar siralanabilir. Filemon programi kanca
fonksiyonlar1 kullanilarak hazirlanmig bir dosya takip
programudir. [3]

Windows isletim sisteminde cereyan eden olaylarin
listesini olusturabilmek icin Windows isletim sisteminin
stiriimiine gore iki ayr1 o6zel Kkiitiiphane fonksiyonlar
kullanilir:  Windows 9x/2000/Me/XP sistemlerde Tool
Help kiitiiphane fonksiyonlari, NT sistemlerde PSAPI
kiitiiphane fonksiyonlari.

Tool Help fonksiyonlari, program gelistiricilere
calistirilan  Microsoft Win32 tabanli uygulamalar
hakkinda daha kolay bilgi vermek i¢in kullamilirlar. Bu
fonksiyonlar =~ Windows  tabanli  hata  ayiklama
uygulamalarini temel alarak tasarlanmigslardir.[4]

Windows NT sistemlerinde cereyan eden olaylarin
listesini  olusturmak icin  PSAPI  fonksiyonlar
kullanilirlar. PSAPI fonksiyonlar1 kullanilarak sistemde
caligtirilan biitiin uygulamalarin ve bu uygulamalara ait
siireclerin ve modiillerin listesi olusturulabilir. Calisan
iplikleri listeleyecek PSAPI fonksiyonu yoktur. Windows
2000/XP gibi NT tabanl isletim sistemlerinde ipliklerin
listesini  olusturmak icin Tool Help kiitiiphane
fonksiyonlar1 kullanilabilir.[5]

Windows isletim sistemi bir GUI (Graphical User
Interface) uygulamasidir. GUI uygulamalarinda ileti
tabanl bir calisma bicimi s6z konusudur. Klavye, fare vb.
girdi birimlerinden alinan bilgilere ileti denir. Bir girdi
islemi olustugunda bunu 6nce sistem, kendisi alir ve sonra
bu girdi islemi hangi programa iligkinse o programa
gonderir. Bu yiizden Windows da ki programlama modeli
gelen iletinin  yorumlanarak islenmesi temeline
dayanir[6].

Iletiler diger isletim sistemlerinde oldugu gibi Windows
igletim sisteminin de 6nemli parcalaridirlar. Bir Windows
programinda  GetMessage()/DisPatchMessage()  gibi
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fonksiyonlar programin iglevlerini yiiriiten pargalari,
pencere yordamlart ve bunlara iliskin fonksiyonlar gibi
iletilerde programin etkilesim noktalarini ifade ederler.
Bir Windows  programinda iletilerin  islenmesi
durdurulursa programin ¢alismast da durdurulur. Sadece
program sonlanmakla kalmaz, bu sirkiilasyon devam
etmezse diger programlar da durur. [7]

Windows da iletiler pek c¢ok ama¢ igin
kullanilmaktadirlar. Fare hareketleri veya fare tuslarina
tiklanmasi, klavye tuslarina basilmasi, menii secimleri
gibi olaylar iletiler ile gerceklestirilir. Iletiler sistemde
gerceklestirilen olaylar1 arastirmak igin de kullanilir.
Ornegin iletiler Windows’un kapatilabilmesi icin diger
biitiin programlarin uygun olup olmadigimi anlamak i¢in
kullanilirlar.[8]

3. DOST DOSYA TAKiP PROGRAMI

DOST, sistemde cereyan eden olaylar1 takip etmek igin
Windows {leti Sistemini kullanarak sistem calisirken hali
hazirdaki biitiin olaylarin kopyas:t alir. Bu olaylarin
gerceklesmesi igin caligmasi gerekli biitiin dosyalar NT
sistemlerde PSAPI fonksiyonlari, diger Windows
sistemlerinde ise Tool Help fonksiyonlar ile goriintiilenir.
Kullanicilar bilgisayarlan ile ¢alisirken, sistemde calisan
biitiin uygulamalarin listesini DOST un her zaman iist
pencere olarak kalabilme yetenegi sayesinde takip
edebilirler.

DOST programi birgcok yordamdan olusmustur. Bu
yordamlar hali hazirda yiiriitiilen siiregleri tespit etmek,
listelemek, stireclere ait modiilleri ve iplikleri meydana
cikarmak ve bu modiill ve iplikleri listelemek igin
kullanilmiglardir.

CTaskManager CModuleList
A A
A
CElements CModule
Instance
A A
CLibHandler
CRunning
A A Processes
CPsapi CToolhelp CLoaded CExeModule
Handler Handler Modules Instance

Sekil 1. Siireclerin Siralandirilmasi

Sekil 1’de sistemde calisan siireglerin siralanmasini
saglayan alt sistemler ve bunlarin birbirleri arasindaki
iliskiler gosterilmistir. Burada yer alan CTaskManager
0gesi sistemin islemcisi yerindedir. CTaskManager,
kullanilan isletim sistemine gore tercih edilmesi gereken
fonksiyon kiitiiphaneleri i¢in bir yiiriitiicii deger tiretmekle
sorumludur (CLibHandler). Siirecler hakkinda dogru bilgi
elde edebilmek icin dogru kiitiiphane ile caligmak
gereklidir. CTaskManager, CPsapiHandler (veya
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CToolhelpHandler) parametre degerlerine gore hali
hazirdaki aktif siireclerin bir listesini hazirlar ve bu listeyi
bekletir.  Olusturulan  listedeki  biitiin  siireclerin
siralanmasi, DLL (dynamic link library) kiitiiphane
dosyalarmna erisilmesi, tutulduklar1 hiyerarsi bilgileri gibi
verilere baska fonksiyonlar cagrilarak erisilebilir.

Sistemde
Cereyan
Eden

Olaylar

Metot

-
-t

Sdregcleri Listele

Y

Sireci Belirle
h J A
Modiilleri Iplikleri
Listele Listele

Sekil 2. DOST’un Temel Blok Semasi

Sekil 2’de yapilan ¢aligmanin blok semasi gosterilmistir.
Sistemde cereyan eden olaylari tespit etmek i¢in oncelikle
hangi metodun kullanilacag: belirlenir. Windows 9x/Me
igletim sistemlerindeki tiim uygulamalar WIN metodu ile
tespit edilir. Windows 2000/XP isletim sistemlerinde 32
bit uygulamalar WIN metodu ile tespit edilirler. Windows
NT/2000/XP isletim sistemlerindeki 16 bit uygulamalar
NT-16 bit metodu ile tespit edilebilir. Windows NT
igletim sistemlerinde 32 bit uygulamalar NT-32 bit
metodu ile tespit edilirler. 16 bit ve 32 bit uygulamalar
icin  farkli  yontemlerin  kullanilmasimin  sebebi
NT/2000/XP igletim sistemlerinde DOS islemlerinin bir
sanal DOS siiriiciisi  ile  gerceklestirilmesinden
kaynaklanmaktadir.[9]

Kullanilan isletim sistemi belirlendikten sonra ilgili
fonksiyonlar kullanilarak calisan siireglerin listesine
erisilir. Ik olarak listedeki ilk siirec getirilir. Bu siirecin
listedeki son siire¢ olma durumu kontrol edilir. Son siire¢
ise ilk siireg, siire¢ listesine eklenir ve siire¢ listesi
goriintiilenir. Son siire¢ degilse listedeki sonraki siire¢
cagrilarak siire¢ listesine eklenir. Bu islemler listedeki
stirecler bitene kadar siirdiiriiliir. Son siire¢ de siireg
listesine eklendikten sonra sistemde c¢alisan siiregler
goriintiilenir.

Siirec listesinde yer alan herhangi bir siirecin modiillerini
veya ipliklerini listelemek icin ilgili siire¢ se¢ilmelidir.
Bir siirece ait modiiller soyle listelenir:
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Ik olarak secili stirecin ilk modiiliine erisilerek, ilk
modiil, modiil listesine eklenir. Erisilen modiiliin son
modiil olma durumu kontrol edilir. Son modiil ise modiil
listesi goriintiilenir. Son modiil degilse, modiiller bitene
kadar sonraki modiiller c¢agrilarak modiil listesine
eklenirler. Eklenecek modiil kalmadiginda modiil listesi
goriintiilenir.

Bir siirece ait iplikleri listelemek icin seg¢ili siirecin ilk
ipligine erisilerek, ilk iplik, iplik listesine eklenir. Erisilen
ipligin son iplik olma durumu kontrol edilir. Son iplik ise
iplik listesi goriintiilenir. Son iplik degilse, iplikler bitene
kadar sonraki iplikler cagrilarak iplik listesine eklenirler.
Eklenecek iplik kalmadiginda iplik listesi goriintiilenir.

4. GELISTIRILEN YAZILIM

Bu c¢alisma Microsoft Visual C++ nesne yonelimli
programlama dili kullanilarak hazirlanmugtir.

Sekil 3’de DOST programinin kullamici ara yiizii yer
almaktadir. Sistemde c¢aligtirilan siirecler ve ilgili siirece
ait modiiller ve iplikler i ayr1 liste kutusunda
listelenmektedir. DOST, 100 ms (mili saniye) periyotlarla
sistemde calistirilan siireclerin listesini tazeler. Kullanici
hangi sitirece ait modiilleri ve iplikleri goriintiilemek
istiyorsa siirec listesinden ilgili siireci belirler ve modiil
veya iplik diigmesini isaretleyerek calistirilan siirecin
modiillerini  ve ipliklerini ilgili liste kutusunda
gortintiilenmesini saglayabilir. Sekil 3’de “msnmsgr.exe”
stirecine ait modiiller ve iplikler goriintiilenmistir.

5. SONUCLAR

Bu caligmanin tamamlanmasi ile bilgisayar kullanilirken
igletilen programlarin ve bu programlara ait siireclerin,
modiillerin, ipliklerin listelenmesi basarilmistir. Kullanici
gelistirilen bu program ile sistemde cereyan eden biitiin
olaylarin listesini takip edebilecek bir araca sahip
olmustur.

Bilgisayar ile yapilan iglemlerin nasil gerceklestirildigi
konusu giderek bir bilinmeyen haline gelmektedir.
Yapilan bu caligma ile bu bilinmeyen olaylarin Oniine
gecilerek,  gercekte  nelerin  oldugu ve  nasil
gerceklestirildigi sorularina cevaplar bulmaya yardim
edecek bir arag¢ gelistirilmistir.

Sistemde ¢alisan uygulamalar1 ve bunlarin  alt
yordamlarint listelemek i¢in 6zel kiitiiphane fonksiyonlari
kullamlmistir. Ozel kiitiiphane fonksiyonlar: (Tool Help
veya PSAPI) kullanilarak sistemde ¢alisan uygulamalarin
ve bu uygulamalarin alt yordamlarinin izlenmesi, kanca
fonksiyonlarina nazaran daha kolay gerceklestirilebilir.
Dosya takibi icin sadece gerekli Tool Help (veya PSAPI)
fonksiyonlar1 ve bunlarin eristi§i yapilart bilmek
yeterlidir.
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EUTUDHANE |Ic:c:1 Help Kitiiphane fonksivonlari kullsmilmsktadir! ¥ Her Zaman Ustte

PID l Stirecler ] Durumu - Yenile

|E 00000E40 CLMLSwvec. exe Caligiyor Modil

|E 00000EES LTREOSD.exe Caligiyor

|E 00000ETE RtHDVCpl .exe Galigiyor

|E O0000EBC SynTPEnh .exe Taligiyor

|E 00000ES4 DMedia. exe Calisiyor [ 16 bit

|E O0000EAD MOM _exe Taligiyor

|E O0000ERC LSUSTPE . exe Caligivor

|E 00000EBC ASS5crPro.exe faligiyor

|E O0000EFD egui_exe Caligiyor 1

|E O0000EFS GroowveMonitor .exe Taligiyor =

|E 00000F10 sidebar. exe Czligiyor (o

|E 00000F18 LightScribeControlPanel .exe Caligiyor

|E 00000FZ0 mSnmsgr.exe Galisiyor

[P]_ooooorze Skvoe-sxe fatrgrvor =

L™ 1 *
MID I Modil Eonum e TID TOWNER Ik

[M]1  (oooco000)  msnmsgr.oexe C:\Program Files\Windows Live\Me. |E Bd:z ocoooosso  (ooooorzo)

E 2 {77CEDO000) ntdll 411 C:\Windows\system3Zhntdll d11 3 00000538 {00000FZ0)

ES {77A10000) kernel3Z _d11 C:\Windows\aystem3Z'\kernel3Z _dll 4 00000430 {00000FZ0)

E 4 (76400000) LDVAPI2Z dll C:\Windows\aystem3Z\ADVAPI3Z d11 5 0000042C  (00000FZ0) L |

ES {77250000) RPCRT4.d11 CiyvWindows\system3Z2"RPCRT4.d11l 6 00000E10 (00000FZ0) |5

E L1 {7&3B0000) GDI3Z _dl11 C:\Windows\system3Z"EDI3Z d11 T 00000338 {00000FZ0)

ET {764D0000) USER3Z _d11 C:\Windowshsystem3Z \USER3Z 411 EI 00000S0C  (00000FZ0)

EB {71EED000) MSUVCRE0.d11 CoA\Windows\WinSx5'\x86 microsoft. .. El Q0000CAS {00000FZ0) L

E S (771E0000) mavert.dll C:\Windowshaystem3zZ'\msvert.dll 10 00000A34 (0000OFZ0)

E 10 (72Ce0000) WSOCE32.d11 CivWindowshaystem3Z2\WSOCE3Z .d1l 11 00000424 (00000F20)

Ell {(77EZ0000) W52_32 _d11 C:\Windowsh\system32 \WSZ_3Z _d411 12 00000DF4 {00000F20)

E 1z {77F30000) NSI.d411 C:\Windows\system32"N5T _d11 13 QO0000ERS {00000F20)

hilis  imencnnnas METANTOT 411 C-\ETimdnrant meatamd TLNETANTED T A1 > Ed:1s  anannwss  sannnnmaas 22

a4 | " 3 4 | 1 3

Sekil 3. DOST programinin kullanici ara yiizi

Kiitiiphane fonksiyonlari ¢alisan uygulamalari, sistemin o
andaki durumunun goriintiistinii alarak listelerler. Yani
sistemi sadece bir anlik mesgul eder. Bu yiizden sistem
performansina olumsuz etkileri yok denecek kadar azdir.
Kiitiiphane fonksiyonlar: ile sistem fonksiyonlar1 6zdes
yapida olduklarindan dolay:1 kiitiiphane fonksiyonlari
calistirilirken sistem hasarlarina, cokmelere,
uyusmazliklara neden olmazlar.

Hazirlanan bu uygulama ile sistemde gerceklestirilen
biitiin olaylar takip edilebilir. Sistemde calhistirilan fakat

Ctrl+Alt+Del tuslarina basildiginda calistigi
gosterilmeyen  uygulamalar da bu c¢alisma ile
gortintiilenebilmistir. Bu sayede calisan uygulamalar

arasinda casus yazilimlar gibi istenmeyen programlar
tespit edilerek, sistemden kaldirilmasi saglanabilir. Sistem
bir uygulamayr c¢alistirirken yaptiklar: takip edilerek
igletim sistemlerinin ¢alisma prensipleri kavranabilir.

Bu caligma ile sistemde cereyan eden biitiin olaylarin
listelenmesi  basarilmistir.  Calismanin  bir  sonraki
adiminda iyi niyetli yazilimlar ile kot niyetli yazilimlar
etiketlendirilebilir. Bu islem soyle gerceklestirilebilir:

Bilinen kotii niyetli veya iyi niyetli yazilimlara eklenti
olarak gelen kotii niyetli yazilimlar bir veri tabaninda
tutulurlar. DOST un listesini tuttugu dosya isimleri ile bu
veri tabaninda bulunan dosya isimleri karsilastirilarak

kot niyetli olanlar bir isaretle belirtilir. Boylece kullanict
calisan uygulamalarin hangisinin kot niyetli oldugunu
gorebilir. Kot niyetli uygulamalarin  sistemden
kaldirilmasina da imkan taninabilir.
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