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Ozet— Bilgisayar sistemlerinin yayginlasmasiyla, sistemlerin giivenligini saglayan araglar onem kazanmaktadir. Bu
araclarin en Onemlilerinden biri olan Saldir1 Tespit Sistemlerine (STS) duyulan O6nem artmaktadir. Bu sistemlerin
egitiminde geleneksel yontemlerin yani sira, ¢ok sayida Makine Ogrenme yontemi kullanilabilir. Makine Ogrenme
yontemlerinin bu alanda etkinligini arastirmak icin, bu ¢calismada en ¢ok kullanilan 4 yontemin basgarisi test edilmistir.
Bu calismada akademik STS aragtirmalarinda en ¢ok kullanilan KDD99 veri seti kullanilmigtir. Veri seti iizerinde
yaygin kullamlan dért algoritmanin performanslari, Weka Makine Ogrenmesi Tezgahi kullamlarak karsilastiriimistir.
Kullanilan algoritmalar: Karar Agaglari, Yapay Sinir Aglari, Destek Vektor Makineleri ve AdaBoost yontemleridir.

Anahtar Kelimeler— Glvenlik, saldir1 tespit sistemleri, makine 6grenmesi, kdd99 karar agaglari, destek vektor
makineleri, yapay sinir aglari, adaboost

Comparison of Out-of-Box Machine Learning Algorithms
used in Intrusion Detection Systems

Abstract— Security tools becomes more and more important as computers systems becomes common in Enterprises and
normal life and security of these systems becomes an important issue. Need for Intrusion Detection Systems increases
since they are among the most important security tools in use. A lot of different Machine Learning algorithms can be
used in IDS. This work uses KDD99 as its dataset since it is the most used data set in IDS research. Four common
algorithms are compared on this data set using Weka , Machine Learning Toolbox. Compared Algorithms are: Decision
Trees, Neural Networks, Support Vector Machines and AdaBoost. According to results ; we conclude that using
training KDD99 dataset without any preprocessing gives too good results. Even though Intrusion Detection System’s
performance on KDD99 dataset should be taken into account, this performance is not gold standard, and should not be
thought as Intrusion Detection System will perform equally well in real system.

Keywords— Security, intrusion detection systems, machine learning, kdd99, decision trees, support vector machines,
neural network, adaboost
1. GIRIiS saklayarak gelen Ornekleri bu veri tabanina bakarak
smiflandirirlar. Anormallik tabanli STSler ise ilk Once
neyin normal oldugu tamimim yaparak baslarlar,
arkasindan gelen 6rnekleri bu tanima gore normal veya
anormal (saldir1) olarak siniflandirirlar.

Gelisen global ekonomi diinyasinda Bilgi Teknolojileri
(BT, ing: Information Technology - IT) kurumlar ve
devletler i¢in merkezi bir éneme sahip olmustur. BT
kullaniminin artmasi ile birlikte BT giivenligi de gittikge

onem kazanmistir. Saldir1 Tespit Sistemleri (STS) her BT =~ Imza tabanli sistemler ile anormallik tabanli sistemler

giivenlik sisteminin bir parcasidir ve BT giivenliginde
Onemli bir yere sahiptir. CSI Anketine [1] gore, BT
iginde STS kullanimi %60'dan fazladir. Bu duruma
ragmen STS, arastirmacilar i¢in hala ¢oziilmemis bir
problemdir [2].

STS sistemleri yapilan saldirilar1 normal durumlardan
ayirt etmelerine gore ikiye ayrilirlar. Imza tabanli ve
Anormallik tabanli [3]. imza tabanli STSler , viriis tanima
sistemlerine benzerler. Bilinen saldirilar1 veri tabanlarinda

arasindaki en Onemli fark, ilk defa ortaya ¢ikan veya
sistemin daha Once gormedigi saldirilara karsi
davramglaridir. imza tabanhi yontemler sadece bilinen
saldirilar1 bulabilirken, anormallik tabanli yontemler ise
en yeni, daha dnce goriilmemis saldirilar1 bulabilirler. Bu
Ozelliklerine ragmen, anormallik tabanli sistemlerin yanlig
alarm orani, imza tabanli sistemlere gore ¢ok yiiksek
oldugundan, endistride daha ¢ok imza tabanh yontemler
kullanilmaktadir.
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Bunun yaninda akademi tarafinda, yeni saldirilar1 bulma
ozelliklerinden dolay1 anormallik tabanli yontemler tercih
edilmektedir [2,4]. STS ve Anormallik tabanli sistemler
konusunda Tavallae ve digerleri [4] 2000-2008 yillari
arasindan ¢ogunlugu indeks edilen dergilerden olan 276
caligma incelemistir. Bu ¢alismalarda en ¢ok kullanilan
veri seti KDD99 veri setidir [5].

Bu aragtrmamin amaci; hi¢ bir Onigleme yapilmamig
KDD99 veri setinin STS arastirmalarinda tek basina
kullanilmasinin, O6nerilen STS'min gergek sistemlerde
kullanilabilecek durumda olmadigini goéstermektir. Bu
aragtirmanin daha once tek bir makine O6grenme
yoéntemini, J4.8 Karar Agaclarmi, kullanan sirimii [6]
yaymlanmistir.

Anormallik tabanli sistemlerde bir ¢ok makine 6grenmesi
ve veri madenciligi yontemi kullanilmaktadir. Daha
onceki ¢alismada karar agaclari en c¢ok kullanilan
algoritmalar arasinda oldugu igin se¢ilmisti [6].

Bu ¢aligmada yine en ¢ok kullamilan algoritmalar [7]
arasindan Karar Agaglari, Destek Vektér Makineleri,
Yapay Sinir Aglarn ve Adaboost secilmistir. Bu
algoritmalarin  ¢aligma ortami i¢in Weka Makine
Ogrenmesi Tezgahi kullamlmustir [8] .

Makine Ogrenme Algoritmalarmin karsilastirmasi sadece
kesinlik  (Accuracy, Detection Rate) kullanilarak
yapilmustir. Makine Ogrenme algoritmalarinin
karsilagtirllmasinda daha iyi ydntemler mevcuttur [9].
Ama bu calismada bilerek sadece kesinlik kullanilmustir.
Karsilastirma kistasi olarak, sadece kesinlik kullanilmasi,
kullanilan  algoritmalarin  olduklarindan daha iyi
goriinmelerine neden olmaktadir.

Makalede sirasiyla asagidakiler anlatilacaktir. Ikinci
boliimde saldirt  tespit ihtiyaci ve Saldir1 Tespit
Sistemlerinin  tanim1  verilecektir. Ucgiincii  boliimde

kullanilan makine 6grenme algoritmalar1 anlatilacaktir.

Dordiinci  bolimde KDD99 veri setinin  6zellikleri
anlatilacaktir. Bu konuyla ilgili diger aragtirmalar besinci
bolimde verilecektir. Cok kullanilan makine &grenme
algoritmalari, KDD99 %10 egitim veri seti istiinde
egitildikten sonra; KDD99 %10 egitim, KDD99 tam
egitim ve KDD99 test veri setleri lizerinde denenecektir.
Tartisma bolimiinde, elde edilen sonuglara gore
karsilagtirma tartigilacaktir.

2. SALDIRI TESPIT SISTEMLERI

Bilgisayar Viriisleri ile ilgili teorik altyapt Neumann
tarafindan "Theory of self-reproducing automata”
makalesi ile 1966'da ilk defa verilmistir [10]. 1971'deki
bilinen ilk viriisten 2010 yilina kadar, giivenlik agiklar1
boyut ve maliyet olarak artmistir. Devlet kurumlarina ve
sitketlere bu giivenlik agiklarmm maliyeti milyon
dolarlarla 6l¢iilmektedir. Hobi olarak baglayan bilgisayar
kirma islemleri ( Cracking), holdingler, mafya ve ordular
icin bir araca doniismeye baglamustir [11-16]. Bu saldirilar
Siber Saldirilar olarak tanimlanir.
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Siber Saldirilarin zamana goére degisimi sekil 1'de
gorilebilir. Sekil 1'deki saldir1 degisimine gore, siber
saldirillarin  gelecekte  azalmayacagi  goriilmektedir.
Bilisim suglarindaki benzer bir artis Dicle ve Dogan
tarafindan rapor edilmistir [17]. Bundan dolay1 giivenlik
irlinleri ve ozellikle Saldir1 Tespit Sistemleri daha da
onem kazanacaktir.

2.1. Saldwr Tespit Sistemleri Tanimi

Saldir1 Tespit ve Onleme Sistemleri Rehberi (Guide to
Intrusion Detection and Prevention Systems) raporuna
gore STS tamimi asagidaki gibidir:"Saldir1  Tespit
bilgisayar veya ag sistemi iizerindeki olaylar1 gdzleme ve
bu olaylar1 analiz ederek olasi vakalart bulma iglemidir.
Bu vakalar, bilgisayar giivenlik politikalarinin, kabul
edilebilir kullanim politikalarinin veya standart giivenlik
pratiklerinin ihlali veya ihlal edilmesi tehdididir [3]."

Saldir1 Tespit Sistemleri ¢ogu zaman iki ydntemle
simiflandirilirlar.
e  Sistemlerin Kurulumuna Gore
0 AgSTS (Network IDS)
0 Ev-Sahibi STS (Host IDS)
e Sistemin Tespit Mantigina Gore
0 Imzatabanli STS
o0 Anormallik STS, (Signature based IDS
and Anomaly based IDS )

Imza tabanli STSler, viriis tanima sistemlerine benzerler.
Bilinen saldirilar1 veri tabanlarinda saklayarak gelen
ornekleri bu veri tabanmna bakarak smiflandirirlar.
Anormallik tabanli STSler ise ilk dnce neyin normal
oldugu tamimini yaparak baslarlar. Arkasindan gelen
ornekleri bu tanima gére normal veya anormal (saldir)
olarak siniflandirirlar.

Saldir1 Tespit klasik smiflandirma problemi olarak
diisiiniilebilir. Ornegin verilen bir ag baglantisinin
ozellikleri kullanilarak, verilen ag baglantis1 Ornegini
normal veya saldir1 olarak siniflandirabiliriz.
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Sekil 1. CVE yillara gore yaygin olarak bulunan agiklar
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3. MAKINE OGRENME
ALGORITMALARI

SINIFLANDIRMA

Bu c¢aliymada daha oOncede belirtildigi gibi en cok
kullanilan algoritmalar [7] arasinda bulunan Karar
Agaclari, Destek Vektor Makineleri, Yapay Sinir Aglari
ve AdaBoost kullanilmistir.

3.1. Karar Agaglart - Swmiflandirma Agaclari (Decision
Tree - Classification Tree)

Karar Agaglar1 veya Smiflandirma Agagclari, Istatistiksel
ogrenme Vve Veri Madenciliginde c¢ok bilinen
siniflandirma metodudur. Veri Madenciliginde ¢ok
kullanildigindan dolay1 [18], Veri Madenciliginin yiik
beygiri [19] olarak ta adlandirilmustir.

Bunun nedenleri arasinda:

e Karar Agaglarinin egitimi ve test edilmesi gok

hizlidur.

e Karar Agaglarinin  sonuglarinin  insanlar
tarafindan yorumlanmasi ¢ok kolaydir.

e Karar Agaglarinin  sonuglar1 daha rahat
gorsellestirilebilir.

e Karar Agaglarinin sonuglari kural g¢ikariminda
kullanilabilir.

3.2. Yapay Sinir Aglar: (Artificial Neural Networks)

Yapay Sinir Aglart (YSA), temellerini biyolojik sinir
hicrelerinden (noron) alan, giglii bir smiflandirma
aracidir. En temel yapi tas1 olarak néronlar1 kullanirlar.
Yapay noronlar biyolojik néronlara benzer olmasi igin
tasarlanmistir. Yapay bir néronun 3 dzelligi vardir.

1. girisler
2. toplama birimi
3. transfer fonksiyonu

Norona verilen girisler, agirliklar ile carpildiktan sonra
toplama biriminde toplanirlar. Bulunan toplam, transfer
fonksiyonuna giris olarak verilir. Transfer fonksiyonun
cikis degeri, o noronun c¢ikig degeri olarak aliir. Yapay
Sinir Aglari mimarisinde bir ¢ok transfer fonksiyonu
kullanilmaktadir. Ornegin sigmoid fonksiyonu
smiflandirma i¢in kullamlirken, gaussian (normal)
fonksiyonu, fonksiyon yakinlastirma i¢in kullanilabilir.

Normalde tek bir néron sadece dogrusal problemleri
¢ozebilir. Diger bir c¢ok smiflandirma problemini
¢Ozebilmek icin ¢ok katmanli yapay sinir aglari, (Multi
Layer Perceptron-MLP) kullanilmaktadir. Cok katmanli
YSA, fonksiyon uydurma, smniflandirma ve eslesme
problemlerinde sik¢a kullanilmaktadir. Siniflandirmadaki
basarisindan dolayr STS'lerde kullanilmigtir [20]. STS'ler
haricinde kullanimina bir 6rnek i¢in [21].
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3.3. Toplama Yontemi (Ensemble Learning, Boosting-
AdaBoost)

Boosting algoritmalar1 toplama y6ntemi (ensemble
method) denilen Makine Ogrenme Algoritmalaridir.
Toplama yontemi algoritmalart bir ¢ok giigsiiz 6grenme
algoritmasiin birlestirilerek daha giiclii bir &grenme
algoritmast olusturulmasidir. Giigsiiz algoritma olarak
genellikle kolay olusturulduklar1 igin karar agaglarmin
hizli tiiretilen versiyonlar1 segilir. Boosting diger gligstiz
smiflandiricilar ~ ile  ¢alisan  toplama  ydntemi
algoritmalarina benzemektedir. Yine ayni sekilde gucli
bir simiflandirici, ¢ok sayida giigsiiz simiflandiricinin
birlestirilmesi ile olusturulmaktadir. Ama bu olusturulma
islemi yapilirken modelin daha 6nce yanlis siniflandirdigi
ornekleri daha iyi smiflandirmast icin her giicsiiz
smiflandiriciya bir agirlik atanmaktadir. Bundan dolay1
Ogrenilen modellerin agirliklari, bir ornekten digerine
degisiklik gostermektedir. AdaBoost en ¢ok kullanilan
boosting algoritmalar arasindadir [22,23].

3.4. Destek Vektor Makineleri (Support Vector Machines)

Destek Vektdr Makineleri yiiksek performans gosteren ve
oldukca basit bir fikir ile olusturulmus bir 6grenme
algoritmasidir  [24]. Temelini Istatiksel ~Ogrenme
teorilerinden alan, Destek Vektor Makineleri teori olarak
iki sinifa ait 6rnekleri dogrusal olarak en iyi ayiran destek
vektorlerine  dayanmaktadir.  Sekil 2a  Uzerinde
goriilebilecegi gibi, iki sinift ayiran sonsuz sayida dogru
bulunabilir. Ama bunlar1 en iyi ayiran dogru 2b, 2 simifa
da belli bir uzaklikta olan dogrudur. Bu fikir kullanarak
olusturulan Destek Vektor Makineleri son derece basarili
simiflandiricilardir. Destek Vektor Makineleri  birgok
sahada kullanilmaktadirlar. STS sahasinda siniflandirici
olarak kullanilmigtir [25].

a) ki Smifi Ayiran Sonsuz
Sayida Dogru

b) Destek Vektorleri

Sekil 2. Destek vektor makineleri teorisi
4. VERI SETI

KDD-DARPA veri seti Amerikan Hava Kuvvetleri (US
Air Force) network agia benzer bir yapiya sahip olmasi
distiniilerek tasarlanmig, bir simiilasyon veri setidir.
DARPA tarafindan sponsor edilen ilk caligma MIT
Lincoln Lab" tarafindan 1998 yilinda tamamlanmistir
[26].

Bir yil sonra aymi c¢alisma Bilgisayar Giivenligi ile
calisanlardan alinan yorumlar ile iyilestirmeler yapilarak
tekrarlanmigtir. Ayn1 veri seti KDD tarafindan her sene
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tekrarlanan yarisma i¢in secilmigtir. KDD yarigmasindan
sonra, Saldir1 Tespit Sistemleri iizerine olan arastirmalar,
ozellikle Veri Madenciligi ve Makine Ogrenme
konusunda ¢ok artmustir. Her ne kadar KDD99'un
problemleri ¢ok iyi biliniyor olsa da [27,28] KDD99-
DARPA wveri seti Saldir1 Tespit Veri Madenciligi
caligmalarinda en ¢ok kullanilan veri setidir [4].

Tavallace ve digerleri [4], ¢ogunlugu indeks edilen
dergilerden alinmak iizere 276 makale incelemistir.
Tavallace ve digerlerinin tarama c¢alismasina gore
inceledikleri 276 c¢alismadan 209'u (%75) KDD99-
DARPA kullanmistir. Yine ¢ok kullanilan UNM veri seti
[16]'de sayilirsa, sadece %6 kendi veri setini kullanmustir.
Incelenen makalelerin dagilin tablo 1'deki gibidir.

Bir caligmada birden fazla veri seti kullanilabileceginden
toplam say1 276'dan fazla ¢ikmaktadir.

Tablo 1. Tavallaee ve digerlerinin tarama ¢aligmasina
gore veri seti kullanimlari

. . Kullanim Kullanim
Veri Seti Adi Sayisi Yizdesi
DARPA 67 %24
KDD99 77 %28
KDD99-DARPA
+ Ek Saldin Al %15
Veri Seti
Belirtilmemis 86 %31
Baska Veri Seti 16 %6

DK99C (DARPA-KDD99 Cup WVeri Seti) &nceden
islenmis bir veri setidir, detaylar i¢in bakimz [29].
KDD99 Egitim veri seti 4.8 milyon civart kayittan
olusmaktadir. Bu kayitlar 22 saldirt ve normal
orneklerden olugmaktadir. Bu veri seti ¢ok dengesiz bir
veri setidir, kayitlarin yaklagik %80 saldiridir (Sekil 3).

Wsaldin

W Normal

Sekil 3. KDD99 saldir1 normal orant

Bu veri setindeki her saldir1 4 major gruba dahildir.

e R2L - Root to Local

e UZ2R - User to Root

e DOS - Denial of Service

e Probe - Probing attacks
Saldirilarin neptune, smurf, perl gibi isimleri vardir her
biri yukaridaki 4 gruptan birine dahildir. Bu veri setinde
kullanilan saldirilar i¢in daha fazla bilgi almak
istiyorsaniz Kendal'in [30] yiiksek lisans tezine bakiniz.
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Her ne kadar weka [19] bircok degisik format ile
calisabilse de, en iyi sekilde kendi formati olan arff ile
calismaktadir.KDD99'un verildigi format olan C4.5
formatindan arff formatina daha onceki bir ¢aligmada
gecis yapilmustir [31].

5. ILGILI CALISMALAR

Wu ve digerleri [32] Karar Agaglarimi ¢alismalarinda
kullanmislardir. C4.5 ile Destek Vektér Makinelerini
kargilagtirmiglardir. KDD99'im %10 egitim versiyonunu
kullanmiglardir. Yaptiklar1 6n isleme asagidaki gibidir.
Normal dagilima bakarak, verinin her 10.000'lik grubunu,
10%, 20%, 30%, . . ., 90% olacak sekilde se¢mis, geri
kalan veriyi, yani saldir1 verisini normallestirmis ve
orneklemislerdir.

Sonuglarint SVM,KDD99 Yarigmasi Birincisinin Metodu
ve Karar Agaclart arasinda  karsilasgtirmiglardir.
Karsilastirma icin Kesinlik ve Sahte Alarm sonuclari
gosterilmistir.  Bulduklar1 ~ sonuclara  gére  Karar
Agaclarinin bir ¢ok durumda en iyi olduguna karar
vermislerdir. 10 farkli deney yaptiklarindan dolayr %40
ile %90 arasinda ¢ok farkli sonuglar elde etmislerdir.

Quan ve digerlerinin ¢alismasi [33] ¢ogunlukla KDD-
DARPA veri setinin dengesiz olmast ile ilgilidir. Karar
Agaglart  (C4.5  algoritmasi))  fazla  Ornekleme
(oversampling) yapilmasindan ¢ok az etkilenmektedir
ama az Ornekleme (undersampling) yapilmasindan daha
fazla etkilenmektedir. Bu probleme ¢6zim bulmak icin ve
daha az olan saldirilar tespit etmek icin, C4.5'%e bir
uyarlama 6nermektedirler. Bu uyarlamayir PC4.5
(Parametrized) olarak adlandirmislardir.

KDD99 %10 wveri setini kullanarak deneylerini
yapmuslardir. 1ki katmanlhi bir mimarileri vardir. Ilk
katman saldir1 siniflar1 ve normal arasinda en gok 6rnegi
olanlari1  (Normal, smurfneptune) tespit etmeye
¢alismaktadir. Diger saldirilarda karisik olarak tespit
edilmeye c¢alisilmaktadir. Bu katmanin ¢aligmasinda,
C4.5'm diger makine 6grenme algoritmalarindan daha iyi
oldugunu bulmuslardir. ilk katmanda, C4.5, Naive Bayes,
BayesNet, SVM, KNN algoritmalar1 kullanilmistir. 10'lu
capraz-gegerlilik  ile  degerlendirmeler  yapilmistir.
Sonuglara gore C4.5, bu veri seti lizerinde digerlerine
gore daha iyi bir algoritmadir.

Ikinci katmanda, karisik saldir1 olarak birlestirilenlerden
20 saldirt simifim  bulmaya c¢alismaktadirlar. Kendi
onerdikleri PC4.5 algoritmasi ile C4.5 algoritmasinin
karsilagtirmasint yapmuslardir. Sonuglarinda kesinlik, f-
Olcumd, karar agaglarindaki yaprak sayisint vermislerdir.
Toplam kesinlik sonucunu vermemislerdir ama her saldirt
igin ayr1 ayr1 kesinlik verilmistir. Bu kesinlik deger
%58'den %100'e kadar degismektedir. DOS ve Probe

saldirllarinda, %95 Uzerinde ¢ok iyi  sonuclar
raporlamiglardir.
Sabhani ve Serpen [34] neden makine Ogrenme

algoritmalariin, DOS ve PROBE saldirilar1 disinda,
KDD99 veri setinde basarisiz oldugunu gostermislerdir.
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DOS ve Probe saldirilart KDD99 Test ve Egitim veri
setlerinde istatistiksel olarak birbirine benzemektedir.
Ama diger saldirilar, test ve egitim setlerinde bir
birlerinden c¢ok farklidir. Literatiir taramasi yaparak
Makine Ogrenme Algoritmalarmin genel olarak bu veri
setinde basarilt oldugunu ama R2L ve U2R saldirilarinda
basarisiz oldugunu gostermislerdir.

Lee ve digerleri [35] yaptigi c¢aliymada, DARPA tcp
dump verisini islemistir. KDD99 ayni verinin 6n islemesi
ile elde edildiginden dolay1, teorik olarak ayni &zellikleri
kullanmalar1 gerekir. Ozellik olarak sadece tek bir
baglantidan elde edilebilenleri kullanmig, ¢oklu baglanti
sonucu elde edilebilen 6zelliklerle ilgilenmemislerdir.

Bu tir bir 6n isleme DARPA igindeki tiim saldirilari
yakalamak i¢in yeterli degildir [29].

Saldir1 Tespit konusunda ozellik ¢ikarma konusu igin
bakiniz [36]. Kendi sonuglarini, kesinlik orani, Lee ve
Stolfo [29] ile karsilastirmuglardir. Calismalart DOS ve
Probe saldirilarinda ilerleme gostermesine ragmen R2L ve
U2R saldirilarinda kaybetmektedir. Lee ve Stolfo'nun [29]
calismasinda anlatildigi gibi ¢oklu baglanti &zellikleri
olmadan R2L ve U2R saldirilarimi tespit etmek g¢ok
zordur.

Folino et al [37] Genetik programlamay1 toplama yontemi
icin  kullannmuglardir.  Dagitik  Yapida bir  STS
onermislerdir. Bu dagitik yapidaki her diiglim noktas , bir
ada noktasi olarak siniflandiricilardan olusmaktadir. Her
ada diigim noktasindaki genetik program karar agaci
smiflandiricilart  liretmektedir.  Her  simiflandirict
digiimdeki kendi verisi ile ¢alismaktadir. En iyi genler
diger smniflandiricilar ile  paylasilmaktadir.  Batln
siniflandiricilar  olusturulduktan sonra bir Genetik
Program Toplama Yontemi, Adaboost algoritmasini
kullanarak siniflandiricilarini birlestirilmektedirler.

KDD99 %10 verisi ile c¢alismuglardir. Kendi
algoritmalarmi KDD99 yarismasim1 birinci ve ikinci
bitiren algoritmalar ile kargilagtirmiglardir. Algoritmalari
Kesinlik, Yanlis Alarm ve ROC egrileri olarak daha iyi
sonuglar gostermistir. Averaj sonuglart KDD99 birinci ve
ikincisine yaklagsa da onlardan daha iyi degildir.

6. DENEYSEL SONUCLAR

Siniflandirict  Algoritmalar1 %10 veri setinde egiterek
model olusturuyoruz. Daha sonra bu modeli kullanarak 3
veri setinde test yapiyoruz. Elde ettigimiz sonuglarin 6zet
bilgileri tablo 2-5'te gorllebilir. Karar Agaglari ile yapilan
deney sonuglar1 daha oOnce baska bir g¢alismada [6]
sunulmustur.

7. TARTISMA

Makine Ogrenme algoritmalart KDD99 Egitim %10 veri
setinde egitildikten sonra, elde edilen modeller KDD99
Egitim %10, KDD99 Tim Egitim seti ve KDD99 Test
seti izerinde denenmistir. Bu deneylerden elde edilen dzet
sonuglar tablo 6'da gorilmektedir.

i1k kolondaki %10 Egitim sonuglar1 ¢ok iyi ¢ikmaktadir.
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Bu sonuglar siniflandiricilarimizin egitim setini nerdeyse
ezberlediklerini gosteriyor. Ama siniflandiricilarimiz her
ne kadar ezberleme yapsa da, test veri seti istiinde ¢ok iyi
basar1 (%99+ ve %91+) gosteriyorlar. Kullanacagimiz
amaca gore bu dort siiflandirma algoritmasi da ¢ok iyi
sonuglar vermektedir. Hatta algoritmalarda nerdeyse hi¢
bir ayar yapilmadig: diisiiniilirse ¢ok ¢ok iyi sonuglar
almmmaktadir.

Siniflandiricilarimiz. %10 egitim setinde egitilmelerine
ragmen %100 olan Egitim Veri Seti Tim ve Test Veri
Seti lizerinde de ¢ok iyi basar1 gostermektedirler. Bunun
nedeni 3 wveri setinde de simiilasyon saldirilarin
kullanilmis olmasi ve bazi saldirilar disinda, ¢ogunluk
olarak kullanilan saldirilarin birbirlerine ¢ok benziyor
olmasidir [30]. Bu durum KDD99-DARPA veri setinin
simillasyon 0Ozelligini ¢ok 1iyi bir sekilde ortaya
koymaktadir.

Tablo 6. Makine 6grenmesi - 4 algoritmanin kesinlik
sonuglar1 6zeti

Egitim Veri | Egitim Veri
Seti Seti Test Veri Seti
%10 Tiimii
Karar 99.9818% | 99.9823 % | 91.7406 %
Agaglari
Yapay Sinir | g9 930805 | 99.9517 % | 92.4821 %
Aglart
Destek
Vektor | 99.8516% | 99.8741% | 92.3049 %
Makineleri
AdaBoost | 98.2792% | 99.0101% | 91.3886 %

8. SONUCLAR

KDD99 veri seti Ustinde %90 ustiinde Kesinlik elde
etmenin ¢ok kolay oldugunu gosterdik. Kolay erisilebilen
ve {lizerinde hig bir ayar yapmadan ¢alistirilan bu makine
6grenme algoritmalart KDD99'un simillasyon dogasini iyi
gostermektedir. Bu similasyon dogasindan 6tiirti, KDD99
veri setinin herhangi bir 6n igleme olmadan kullanilmasi
cok iyi sonuglar vermektedir. Kullanilan makine 6grenme
yontemleri arasinda belirgin bir fark yoktur. Similasyon
yapisindan  dolay, KDD99  Saldirt  Tespit
Aragtirmalarinda tek bagina kullanilmak i¢in uygun bir
veri seti degildir. Bu veri setinde elde edilmis iyi
sonuclar, gergek bir ortamda da benzer sonuglar elde
edilecegi anlamina gelmemektedir. Her ne kadar Saldiri
Tespit Sistemlerinin KDD99 {izerindeki sonuglarinin da
g0z Oniinde bulundurulmast gerekse de, KDD99
iizerindeki performanslar1 altin  standart degildir.
Olusturulan Saldir1 Tespit Sisteminin ger¢ek bir ortamda
benzer bir sonug verecegi diigiiniilmemelidir.

KDD99 veri seti (stlinde elde edilen sonuglar baska
yontemler, diger veri setlerindeki sonucglar ile
desteklenmelidir.
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Tablo 2. J48 siniflandiricinin 6zet sonuglar

BILISIM TEKNOLOJILERI DERGISI, CILT: 5, SAYI: 2, MAYIS 2012

Tablo 4. SVM destek vektor makineleri smiflandiricinin

St JRst : Ozet sonuglari
Eg1t1Sr:tiVer1 Egltlsr(r;tiVerl Test Veri
L Seti e e
%10 Tumu Egitim Egitim .
Veri Seti | Veri Seti Tesste\t/ierl
Toplam Ornek Sayis1| 494021 | 4898431 | 311029 %10 Tamu
Dogru Siniflandirilan 493931 | 4897566 | 285340 Toplam Ornek Sayisi 494021 | 4898431 311029
Ornek Sayisi
Dogru Smiflandirilan
5 - 493288 | 4892262 287095
Dogru Suandinian 99.9818% | 99.9823% |91.7406% Ornek Sayisi
Dogru Smiflandirilan o 99.8741 92.3049
Yanlgrr?::ﬁlg:;lillman 90 865 25689 Ornek Y izdesi 99.8516% "o, %
Yanlis Siniflandirilan
Yanhis Smfandnlan o 018206 | 0.01779% | 8.2504% Ornek Sayist 733 | 6169 | 23934
Kappa Istatistik | 0.9997 | 0.9997 0.87 Yarél)lrsrl Slin\l(fh%cllsriﬂan 0.1484 % 0-10/2059 7 6951%
Ortalama Hata 0 0 0.0041
Kok Ortalama Kare 0.0029 0.0028 0.0641 Kappa Istatistik 0.9953 0.996 0.7843
Hatasi ' ' ’
Ortalama Hata 0.0015 0.0013 0.077
Olaylarin .
Kapsanmasi (0.95 | 99.9874% | 99.986% | 91.7442% Kok Ortalama Kare | g jaac | 0355 | 2774
level) Hatas1
Olaylarin Kapsanmas1 | 99.8516 | 99.8741 92 3049%
Tablo 3. MLP yapay sinir aglar1 siniflandiricinin 6zet (0.95 level) % % ) ¢
sonuglari
Egltgl:tiVerl VF;%}tlSI:ti Test Veri Tablo 5. AdaBoost siniflandiricinin 6zet sonuglari
%10 | Toma | o°O Egitim Veri| EGitim | 100 o
Seti Veri Seti Seti
%10 Tumu
Toplam Ornek Sayisi| 494021 4898431 | 311029 A
TOp'S""gl(;me" 494021 | 4898431 311029
Dogru Smiflandirilan Dogru
- 493689 4896065 | 287646
Ornek Sayisi Siniflandirilan 485520 4849943 | 284245
- Ornek Sayis1
Dogu Smflandinlan 99 9328% | 99.95179 % g0+ Dogru o1 3685
0 Siiflandirilan 98.2792% | 99.0101 % '(y
Yanlis Siniflandirilan 332 2366 23383 Ornek Yuizdesi 0
Ornek Sayis1 Yanlig
Yanlis Siniflandirilan 0 0 0 S.1.n1ﬂand1r11an 8501 48488 26784
Ornek Yiizdesi 0.0672 % | 0.0483 %| 7.5179 % Ornek Sayisi
Kappa Istatistik 0.9979 0.9985 | 0.7887 Ean(lils | 203 0.9899 9% | 8.6
Smiflandirilan 1.7 % . %| 8.6114%
Ortalama Hata 0.001 0.0008 0.0762 Arnek Yiizdesi
Kok ng'tz';‘a Kare | go258 | 00222 0.2738 Kappa Istatistik 0.9463 | 0.9689 & 0.7601
Olaylarin Ortalama Hata 0.0212 0.0159 0.0877
92.5743
K 0.95 | 99.9453 %| 99.9577 % 5
apsa::\rllgsl ( 0 9 % Kok Ogizga Kare 0.11 0.0907 0.2759
Olaylarin
Kapsanmasi (0.95 | 99.9512 % 99'09/?59 93.879%
level)
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