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Ozet — Elektronik hesaplarin hizla arttigi giiniimiizde kimlik dogrulama en onemli giivenlik meselelerinden biri olarak
ortaya ¢cikmistir. Konu iizerinde pek ¢ok calisma yapilmis olup, cogu etkinligi, yayginlig1 ve diisiik maliyeti sebebiyle
¢oziimlerinde mobil cihazlarin kullanildigi kimlik dogrulama tasarimlarini tercih etmistir. Siiphesiz, mobil cihazlar
yasamimizin vazgecilmez bir pargast durumundadir. Sahip olduklari yetenekler her gegen giin artmaktadir. Su an
itibariyle piyasada yer alan mobil cihazlarm ¢ogu Kiiresel Konumlama Sistemi (GPS) ile donatilmis durumdadir. Bu
teknoloji sayesinde mobil cihazin diinya iizerindeki konumu anlik olarak elde edilebilmektedir. Bu ¢aligmada, kimlik
dogrulama zorunlulugu olan ve kullanicisi i¢in maddi ve manevi deger arz eden her tiirli online hesaba erisirken
kullanilabilecek konum tabanl rastlantisal bir Tek Kullamimlik Sifre (TKS) tasarimi onerilmis ve simiilasyon ortaminda
bir uygulama Ornegi basariyla gerceklestirilmistir. Onerilen tasarimda, biri hizmet alan GPS teknolojisine sahip
kullanicinin mobil cihazi, digeri hizmet veren sunucu donanimi {izerinde ¢alisan iki farkli yazilim modiilii gelistirilmistir.
Bu tasarimla birlikte kullanict dogrulamasinda konum bilgisi de bir parametre olarak kullanilmistir. Kolayca her iki
tarafa da kurulabilen yazilim modiilleri sayesinde, kalict sifreler kullanan kimlik dogrulama tasarimlarinin sebep oldugu
giivenlik aciklar1 giderilmistir. Kullanici konum bilgisinin bir etken olarak TKS firetimine dahil edilmesi kimlik
dogrulama sistemi i¢in daha giivenli ve daha uygun bir 6zellik olarak tasarimda yerini almustir.

Anahtar Kelimeler— Tek kullamimlik sifre, SHA-1 hash algoritmasi, kimlik denetimi, GPS

Location-Based Random One Time Passwords for Mobile
Users

Abstract — Recently, user authentication has emerged as one of the most important security issues as a result of the
enormous growth of the electronic accounts. A lot of work has been made on the subject, and most of that work has
preferred authentication scheme using mobile devices for their own solutions. No doubt, mobile devices have become an
indispensable part of our daily lives. Their capabilities are increasing every day. As of now, most of mobile devices on
the market is equipped with the Global Positioning System (GPS). The real-time location data of a mobile device can be
obtained thanks to this technology. In this paper, a location-based random one time passwords scheme are proposed and
an implementation was carried out successfully. When accessing the online accounts that require to be made
authentication, proposed scheme will provide high reliability for authentication process. Two separate software modules
have been developed. One of those runs over the user's mobile device that has GPS technology and other one runs over
the authentication server. With this proposed scheme, location information has been used as a parameter in the process of
user authentication. Thanks to software modules that can be installed easily on both sides, security vulnerabilities that are
caused by permanent passwords have been fixed. User location information that is included as a factor in the production
of OTP has taken part in the proposed scheme for authentication system as a safer and more convenient feature.

Keywords— One time password, SHA-1 Hash algorithm, authentication, GPS

1. GIRIS (INTRODUCTION) alaninda o6nemli faydalar saglamaktadir. Giliniimiizde
piyasaya siiriilen mobil cihazlarin ¢ogu gercek zamanli
Sagladigi faydalar sebebiyle mobil cihazlar giinliik konum bilgisi saglayan GPS [1] teknolojisi ile
hayatta genis bir kullanim alanina sahiptir. Bu cihazlarin donatilmaktadir.
onemi o kadar artmustir ki, cogumuz onlarsiz bir hayati Gerek mobil cihazlarm gerekse Internet hizmetlerinin
diisinememektedir. Sahip oldugu bu yaygin kullanimdan yayginlagmasmna  bagli  olarak, online islemler
dolay1 birgok sorunun ¢dziimiinde kullanilan bu cihazlar yasamimizin vazgegilmez pargast olmustur. Sanal
bu ¢aligmanin da konusu olan kullanic1 kimlik dogrulama ortamda gerceklestirilen bu islemlerde de, gercek
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diinyada  oldugu  gibi  kullanicinin  kimliginin
dogrulanmas1 sarti vardir. Bu islem, gercek diinyada
biyometrik 6zellikler, niifus kimlik Kartlari, stiriicii
belgeleri vb. niteliklerle gergeklestirilirken, sanal
ortamda kalic1 sifreler, akilli kartlar, token adi verilen
cihazlar veya TKS ’ler ile yapilmaktadir. Bu alandaki
belirleyici unsur, kimlik dogrulama yontemlerinin,
giivenlik seviyesini artirmasinin yani sira, insanlar igin
kullanimi kolay olmasidir [2]. Bu sebeple, TKS ’ler
giinimiizde en ¢ok tercih edilen kullanici kimlik
dogrulama yontemlerinin basinda gelmektedir.

Genel olarak kimlik dogrulama tasarimlarin1 baglantili ve
baglantisiz olmak {izere ikiye ayirabiliriz. Baglantili
tasarimlarda kimlik dogrulama islemi, dogrulamay:
yapan web sunucusu ile dogrulanan kullanicinin mobil
cihazt arasinda bir iletisim kanali araciligiyla
gerceklestirilir. Giiniimiizde, Ozel Sanal Aglar (VPN)
veya Mobil Iletisim Operatorlerinin (GSM) sundugu bir
hizmet olan Kisa Mesaj Sistemi (SMS) en ¢ok kullanilan
iletisim kanallaridir. Baglantisiz tasarimlarda ise her iki
taraf arasinda herhangi bir iletisim kanalina ihtiyag
duyulmaksizin kimlik dogrulama siireci yiiriitiiliir. Ornek
olarak, Ag¢ik Anahtar Altyapisini (PKI) kullanan kimlik
dogrulama yontemleri gosterilebilir [3, 4]. Baglantil
tasarimlarin maliyet, kurulum, bakim ve igletim yiikleri
sebebiyle bu c¢aligmada baglantisiz tasarim tercih
edilmistir.

Bu c¢alismadaki temel amag basit, verimli ve az maliyetli
daha giivenilir bir konumsal TKS mekanizmasi
geligtirmektir. Bu yontem sayesinde kullanicilar higbir
maliyet yiikii altina girmeden sahip olduklar1 hesaplara,
TKS ‘’lerin saglamis oldugu yiiksek giivenlik ile
erigsebileceklerdir. Kurulum ve kullanim maliyeti ¢ok
diisiik olan bu yeni kimlik dogrulama tasarimi, istemci ve
sunucu arasinda herhangi bir baglantiya, es zamanl
calismaya, kriptolama ve/veya sertifika kullanimina bagh
ek vyazillma veya donanima ihtiyag duymadan
calisabilmekte, ayn1 zamanda iist diizey bir giivenlik de
saglamaktadir.

Son yillarda kullanict konumunun bir etken olarak kimlik
dogrulama tasarimlarinda tercih edilmesiyle birlikte
kullanict konumuna goére giris izninin verilip verilmemesi
ve  kullanicinin  sistem  {izerindeki  yetkilerinin
belirlenebilmesi gibi birgok yeni 6zellik kullanilmaya
baslanmistir. Genel olarak Konum Tabanli Erisim
Kontrolii [5] (KTEK) olarak adlandirilan yontemlerin
sagladig1 faydalar goz oniine alindiginda gelecekte daha
¢ok tercih edilecegi rahatlikla sdylenebilir. Bu nedenle
gelistirilen bu yeni kimlik dogrulama yontemi de bu konu
dikkate alinarak onerilmektedir.
Bu caligmanin II. bolimiinde
gerceklestirilmis  konu ile ilgili caligmalara, III.
bolimiinde c¢aligmanin detaylarina, IV. boliimiinde
tasarimi  test etmek amaciyla gergeklestirilen bir
uygulamanin detaylarina, V. bdliimiinde de tasarimin
etkinlik testlerine iligkin bir ¢alismaya deginilmistir. Son
olarak VI. bolimiinde de ¢aligmanin sonuglarina yer
verilmistir.

kisaca daha Once
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2. ILGILI CALISMALAR (LITERATURE)

Lamport [6] 1981 ’de kendi kimlik dogrulama
mekanizmasi olan tek kullanimlik sifre tasariminda tek
yonlii hash fonksiyonlarinin kullanimini 6nerdiginden
beri, giivenligi gelistirmek i¢in ¢esitli tasarimlar
Onerilmistir. Tasarimlarda tek yonlii fonksiyonlardan
faydalanilmasinin  temel sebebi, {iretilen sifreden
fonksiyona sokulan sifre metninin elde edilememesidir.
Giivenligin geligsmesi ve sifre tablolarinin dezavantajlar
sebebiyle, kullanicilarin her an igin farklt sifrelerle giris
yapabilecekleri tek kullanimlik sifre  tasarimlar
Onerilmektedir.

Gliniimiizde en yaygin olarak kullanilan ydntemlerden
biri olan zaman tabanli mekanizma, istemci ve sunucu
arasinda es zamanli ¢alisan bir zaman degeri kullanilir.
Bu mekanizmada sifre belirli bir zaman aralifi i¢in
tiretilir ve sadece o zaman araliginda gegerli olur. Ancak
bu belirlenen zaman araligi genis tutulursa, ayni sifrenin
tekrar kullanimi s6z konusu olur ve bu da kullanic
hesabina, Phishing olarak adlandirilan araya girme
saldiris1 araciligryla, istenmeyen yetkisiz erisimlere sebep
olabilir [7]. Ayrica, mekanizma istemciden sunucuya
erisme zamanini da géz oniinde bulundurarak bir zaman
sapma degeri de hesaplamak zorundadir [8, 9, 10].

Bir diger yontem, olay tabanli yani sisteme yapilan
basarili erisim sayisina bagli olarak degisen sifrelerdir.
Bu tasarimda, hem istemci hem de sunucu tarafinda es
zamanli ¢alisan bir saya¢ mevcuttur. Istemci, sisteme
giris yapabilmek i¢in tek kullanimlik sifre tiretirken sahip
oldugu 6zel anahtar1 ve bu sayag¢ degerini kullanir. Sifre
iretiminden sonra saya¢ bir artirilir. Sunucu da ayni
sekilde kullanici tarafindan girilen sifrenin dogrulamasini
yapabilmek i¢in mevcut kullanicinin 6zel anahtarini ve
sayacinin degerini  kullanir. Kullanict  dogrulamast
yapildiktan sonra sunucu tarafindaki ilgili kullaniciya ait
saya¢ degeri de bir artirilir. Hem sunucu hem de istemci
tarafinda ayni degere sahip olmasi gereken sayag¢ degeri,
istemci tarafinda her baglanma girisimi ile artirilirken,
sunucu tarafinda sadece Dbasarili bir dogrulama
sonucunda artirilmaktadir. Bu da istemci ve sunucu
sayaclar1 arasinda es zamanliligin bozulmasina ve gegerli
bir kullanicinin  sisteme baglanamamasina  sebep
olmaktadir. Sunucu, herhangi bir kullanici tarafindan
girilen sifrenin kendi hesapladigr sifre degeri ile
eslesmemesi {izerine, kendi saya¢ degerini bir artirarak
girilen sifreyi tekrar dogrulamay1 dener. Bu islem sistem
yoneticisinin belirledigi bir sayida devam ettirilir.
Eslesme olmuyorsa kullanici dogrulamasi yapilmaz yani
giris reddedilir. Fakat bu yontem de 6zellikle Brute Force
[11] saldirilarinda sunucunun ¢ok sayida hesap yapmasi
gerektigi anlamina gelir. Bu da sunucunun devre disi
kalmasina kadar varan sakincali durumlar1 dogurur. Bu
deneme sayisi kiiciik tutulursa bu kez de gecerli bir
kullanicinin sisteme baglanamama gibi bir risk ortaya
¢ikar [8, 10, 12].

GPS teknolojisinin gelismesiyle birlikte, bilgisayar
diinyasinda karsilagilan bir¢ok problemin ¢oziimii i¢in
konum tabanl yaklagimlar 6nerilmektedir. Bu ¢alismanin
konusu olan kullanici kimlik dogrulama alaninda
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ornegin; Bertolissi ve Fernandez, Rol Tabanli Erisim
Kontrol (RBAC) modeli fizerine bir c¢alisma
yapmuglardir. RBAC [13], kullanicilarin = sistemdeki
rollerine gore sistem kaynaklarina erisimini saglayan bir
kimlik dogrulama ve yetkilendirme modelidir. lgili
caligmada, RBAC modeline konum ve zaman
parametreleri eklenerek, kullanicinin  konumuna ve
erisim zamanina bakilarak sisteme giris hakki verilip
verilmeyecegini belirleyen TLRBAC adinda bir model
Onerilmigtir [14]. Benzer olarak Damiani ve digerleri,
GEO-RBAC olarak adlandirdiklar1  ¢aligmalarinda,
kullanicinin konumuna gore sistem tizerindeki yetkilerini
belirleyen bir yontem 6nermislerdir [15]. Yazarlar 2008
yilinda da, GEO-RBAC yonteminin gelismis bir
versiyonu olan Devamli GEO-RBAC (GEO-RBAC()
yontemini Onermislerdir. GEO-RBAC: yontemi ile
birlikte kullanicinin ~ hareketi sonucu konumunun
degismesine bagli olarak sistem iizerindeki yetkilerinin
de anlik olarak degisebilmesi saglanmstir [16].
Berbecaru, Konum Tabanli Uzak Istemci Kimlik
Dogrulama Protokolii (LRAP) olarak adlandirdig:
caligmasinda, kullanicilarin, bulunduklart konum ve
zamana, sahip olduklar1 bir seye ve ezberlerinde
tuttuklart bir sifreye gore kimliklerini dogrulayacak bir
yontemi mobil ortamlar i¢in Onermistir. Caligmasinda
giivenli olmayan aglar iizerinden dogrulama yapmay1
amacglamig ve bu nedenle acik anahtarlama altyapisini
kullanmistir. Ayrica kullanict konumunu belirlemek
iizere, GPS yerine Avrupa Galileo programi kapsaminda
gelistirilen Galileo Local Elements teknolojisini
kullanmay1 tercih etmistir [17].

Liao ve Chao, Konum Tabanli Veri Sifreleme
Algoritmasi (LDEA) olarak adlandirdiklar
¢aligmalarinda, sifreleme amaciyla koordinat verileriyle
birlikte bir rastlantisal anahtar degerini birlestirmislerdir.
Bu algoritma ile birlikte alicinin, sifreli mesaji sadece
daha once belirlenmis bir konumda iken ¢dzebilmesi
saglanmistir. Ayrica konumdaki hassasiyet sorununa

¢Oziim olarak Tolerans Mesafesi (TD) olarak
adlandirdiklari bir ¢6ziim yolu énermislerdir [18].
Scott ve  Denning, Cografi-Sifreleme  olarak

adlandirdiklart ¢alismalarinda ise hem konuma hem de
zamana bagli olarak sifreleme yapan bir yOntem
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Onermislerdir. Bu yontem ile birlikte, sifreli veri sadece
kisitlt bir bolgede, kisithh bir zaman aralifinda desifre
edilebilmektedir [19].

Hsieh ve Leu, TLBOTP olarak kisalttiklar1 Zaman ve
Konum Tabanli Tek Kullanimlik Sifre tasarimlarinda,
konum ve zaman ikilisine bagl olarak kullanicinin TKS
iretebilmesini saglayan bir yontem Onermislerdir. Bu
yontem kullanici belirli bir dogrultuda ilerlerken, yani
konumunu degistirirken, tekrar tekrar giris yapmasini
gerektirmeyen bir oOzellige de sahiptir. Kullanicinin
sisteme girdigi TKS fiizerinde yapilan bir hesaplamayla
kullanict konumu elde edilmeye ¢alisilmakta ve bu elde
edilen konum verisi ile kullaniciya gQiris izni verilip
verilmeyeceginin karari verilmektedir. Ayrica olabilecek
bazi giris sorunlarma ¢6ziim olarak SMS iizerinden
kullanicinin giris yapabilmesini saglayacak farkli bir
yontem de onerilmektedir [20].

Kimlik dogrulama siirecinde mobil telefonlar1 kullanan
yontemler tretilen her bir sifrenin {iretildigi telefona
0zgii essiz degerlere sahip olabilmesi igin ilgili cihaza ait
bazi essiz 6zelliklerden faydalanirlar [21]. Bu ¢alismada
da mobil yazilimin iizerinde ¢alisacagi telefona ait IMEI
ve IMSI numaralar1 kullanilmigtir. Bu numaralar her bir
kullanic1 i¢in sunucu veri tabaninda depolanacaktir.

3. KONUM TABANLI RASTLANTISAL TEK

KULLANIMLIK  SIFRELER  (LOCATION-BASED
RANDOM ONE TIME PASSWORDS)

Bu calismada o6nerdigimiz tasarimda, her kullanici i¢in
ilk kayit siirecinin Agik Anahtar Altyapisi [3, 4] sistemini
kullanan giivenli bir kanal iizerinden tamamlandig
varsayllmaktadir. Ik kayit siirecinden sonra kullanici
kendi mobil cihazina kurdugu bir yazilim araciligiyla
Konum tabanli Rastlantisal Tek Kullanimlik Sifre
(KRTKS) iiretebilecektir.

KRTKS iiretiminde, her bir kullanici i¢in farkli olup
degiskenlik  gostermeyen  etkenlerin  yani  sira,
kullanicinin hareketine bagl olarak degisen konum ve
her giris isleminden sonra farkli bir degere sahip olan
Degisken PIN (DPIN) faktorleri kullanilmaktadir.
KRTKS iiretiminde kullanilan tiim faktorler Tablo 1 ’de
listelenmistir.

Tablo 1. KRTKS iiretiminde kullanilan faktorler
(The factors used in the production of KRTKS)

Faktorler Aciklama Ornek
kullaniciAdi Kullanicinin sistemde tanimli olan adi kullanicil

spin (SPIN) Sabit PIN Kodu tks123.

dpin (DPIN) Degisken PIN Kodu s6e7ab

dk (DK)  Rastlantisal Dogrulama Kodu b1216m9

imei (IMEI) Uluslararast Mobil Cihaz Kodu 123456789012345
imsi (IMSI) Uluslararast Mobil Abone Kodu 123456789012345
k (K) X, Y degerlerine sahip kullanici konum verisi N39.940, E32.823

KullaniciAdi, SPIN, IMEI ve IMSI faktorleri her bir
kullanic1 igin sabit degerlere sahiptirler. ik kayit
esnasinda, dogrulama sunucusuna ait veritabanina
kaydedilirler. Kullanicilar, sisteme yaptiklar: bagarili bir

Giris ‘in ardindan kendilerine ait bu verileri istedikleri
gibi giincelleyebilirler. Bu sekilde, KRTKS {irettikleri
mobil cihazlarini degistirebilir veya diizenli olarak SPIN
sifrelerini giincelleyebilirler. Kullanici mobil cihazinin
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kopyalanmast gibi bir durum sonucunda, saldirganlarin
eline gegebilecek IMEI ve IMSI kodlar1, SPIN ve DPIN
degerleri sebebiyle, sistem iizerinde herhangi bir giivenlik
acigl olusturmaz. Ciinkii SPIN degeri, cep telefonu
iizerinde saklanmaz ve sadece kullanicit tarafindan
bilinebilir. DPIN ise, art arda iretilen KRTKS ’lerin
birbirlerinden tamamen farkli olmasi ve aralarinda
herhangi bir baglantinin  bulunmamas1  amaciyla
rastlantisal olarak degiskenlik gosterir. DPIN igin, ilk
kayit sirasinda hem sunucu hem de istemci tarafina ayn
degere sahip bir ilk deger atanir. Bu ilk deger ile sunucu
tarafindan tretilip Giris ekraninda gosterilen rastlantisal
Dogrulama Kodu (DK) ’na XOR islemi uygulanir. Cikan
sonu¢ hem KRTKS iiretiminde kullanilir hem de DPIN
in yeni degeri olarak atanir. Bu sekilde basariyla
sonuglanan her bir Girig isleminden sonra DPIN verisi
rastlantisal olarak degismis olur. K degeri ise, kullanicinin
konum verisi olup kullanicinin hareketine bagli olarak
degisir.
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3.1. GPS Kullamic1 Konum Faktorii (GPS User Location
Factor)

Tasarimda, GPS koordinat verisi Enlem (X) ve Boylam
(Y) degerleri ile kullanilmistir. Diinya, Ekvator ¢izgisi ile
Kuzey — Giiney, ilk(sifir) boylam cizgisi ile Dogu — Bat1
seklinde yarim kiirelere boliinmiistiir. Cografi Koordinat
Sistemi (CKS) de bu ¢izgiler temel alinarak
gelistirilmistir. Ornegin, iilkemiz Ekvator cizgisine gore
kuzey yarim kiirede, ilk boylam ¢izgisine gore de dogu
yarim kiirede yer almaktadir. Bu nedenle iilkemizde yer
alan herhangi bir noktanin CKS ’ye goére enlem verisi “N”
(North), boylam verisi ise “E” (East) harfleriyle
baslamaktadir. Tablo 2 ’de genel olarak kullanilan g
farkli cografi koordinat say1 formati gosterilmektedir [1].
Bu ¢alismada, kullanim1 daha basit oldugu i¢in desimal
say1 formati tercih edilmistir.

Tablo 2. Cografi koordinat say1 formati tablosu
(Table of geographic coordinate number format)

CKS Say1 Formati Aciklama Ornek

DD° MM’ SS.s” Derece Dakika Saniye.Salise N 39°56° 24.7>° E 32°49’ 23.4”
DD° MM.mmm’ Derece Dakika N 39°56.411° E 32°49.390°
DD.dddddd® Derece (Desimal Format)* N 39.940187 E 32.823162

* Tercih edilen cografi koordinat say1 formati

Sekil 1’de gosterildigi {izere, gelistirilen sunucu
yazilimina ait web araylizii yardimiyla kullanicinin Giris
islemi yaparken bulunmasi gereken konum, noktasal degil
bolgesel olarak tanimlanmaktadir. CKS Desimal konum
formatina goére noktadan sonra alti basamak yer alir.
Tasarimda kullanici konum verisi igin virgiilden sonra iig
basamak kullanimu tercih edilmistir. Bu sekilde, kullanici
konumu bir nokta olarak degil, bir bolge olarak ele
almmasi planlanmistir. Bunun sebebi, noktasal kullanici
konumunun sebep olacagi asir1 hassasiyetin getirecegi
sorunlarin oniine gegmektir. Ayrica dogrulama siirecinde
gegerli her bir konum igin iiretilecek KRTKS ’lerin sayisi
da Onemli oranda diisiiriilmiis olunur ki bu kimlik
dogrulama siirecinin hizina olumlu yonde katki saglar.

Gegerl Bolge-1
KK1(39.940000. 32.623000)

K2(39.940999, 32.823999)

K1{35.540000, 32 323000)

Sekil 1. Belirlenen gecerli bir iri alam
(Specified a valid input field)

Ilk kayit siirecinde kullanicinin belirlemis oldugu bir
bolge, gecerli bir bolge olarak dogrulama sunucusunun
veritabanina ilgili kullanict i¢in kaydedilir. Kullanici
belirlenen bu bdlge sinirlari igindeyken ilk Giris islemini
yapar. Bu Giris isleminden sonra kullanici kendi adina,
belirlenen bu bolgeyi degistirebilir veya yeni gegerli
bolgeler ekleyebilir. Kullanici, ekledigi herhangi bir
bolgenin igindeyken tirettigi KRTKS ile kendini sisteme
dogrulatabilir. Aksi halde kullanicinin irettigi KRTKS
sistem tarafindan taninmayacak ve kullanicinin girigine
izin verilmeyecektir.

3.2. Konum Tabanh Rastlantisal Tek Kullanimhk

Sifre Uretim Siireci (The Processes of Location-Based Random
One Time Password)

KRTKS degerleri, Tablo 1 ’de listelenen faktorlerin,
Tablo 3 ’te listelenen operatdrler kullanilarak formiil
(1)’ de gosterildigi gibi kullanilmasiyla elde edilmektedir.

Tablo 3. KRTKS iiretiminde kullanilan operatérler
(The operators used for the production of KRTKS)

Operatorler Aciklama

h() Tek yonlit SHA-1 hash fonksiyonu
i XOR operatorii

1 String toplama operatorii

b() String bolme operatorii

u() String uzunluk 6l¢me operatorii

d() Doniistiirme operatorii
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KRTKS iiretim formiili;
dpin; = (dpiny & dk)
krtks; = h(kullaniciAdi+spin+imei+imsi+dping+k)

krtks,, = b(krtks;(0, [u(krtks;)/2]))

krtks,, = b(krtks;((u(krtks;)/2)+1,u(krtks;)))

krtks, = Krtks,, & krtkso, Q
krtkss, = b(krtks,(0, [u(krtks,)/2]))

krtkss, = b(krtks,((u(krtks,)/2)+1,u(krtks,)))

krtks; = krtKkss, B krtkssp,

KRTKS= d(krtks;)

Sekil 2 ’de KRTKS {iretim algoritmasinda da gosterildigi
iizere kullanic1 hesabinin bulundugu sisteme Qiris yapmak
istediginde, Giris Sayfasinda gosterilen DK degerini
mobil cihazi lizerinde ¢alistirdig1 yazilim modiiliine girer.
Bu deger DPIN olarak adlandirilan ve cihazin hafizasinda
saklanan bir deger ile XOR operatdriine sokulur. Cikan
sonu¢ hem yeni DPIN olarak hafizaya, bir 6nceki degerin
lizerine, yazilir hem de sifre {iretme siirecinde kullanilmak
tizere diger etkenlerle birlikte toplama operatdriine
parametre olarak verilir. Toplama operatorii kullanici
adint ve SPIN sifresini kullanicidan, IMEI ve IMSI
degerlerini mobil cihazin sistem kaynaklarindan ve
konum verisini de mobil cihaz iizerinde yiiklii olan GPS
yazilimindan birer parametre olarak alir. Sirasiyla tiim bu
degerleri birlestirir ve yapilmak istenen Giris islemi icin
essiz bir deger olan Sifre Metnini iretir. Bu Sifre Metni,
giivenli SHA-1 hash fonksiyonuna [22] parametre olarak
verilir. Cikan sonug¢ kirk karakter uzunlugunda diiz bir
metindir. Tasarimda bu metnin uzunlugu on karakter
olarak istendigi igin sirasiyla bdlme ve XOR
operatorlerine sokulur. Bélme operatorii diiz metni esit
uzunlukta iki par¢aya ayirir ve XOR operatoriine
parametre olarak verir. Bu iglem art arda iki kez
tekrarlandiktan sonra istenen sifre Gegerli Sifre Kodu
iiretilmis olur. Daha sonra bu kod basit bir doniistiirme
operatorii ile nihai hali olan KRTKS ‘ye gevrilir.
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| Degisken PIN (DPIN) ” Dogrulama Kodu (DK) |

[ ]
XOR Operatori

| KullaniciAdi || SPIN || IMEI || IMSI || Yeni DPIN || Konum (X,Y) |

[ [ [ I

<| Uzunluk Uygun mu? I>—

Evet

4

Gegerli Sifre Kodu

|D6nU§tUrmeOperat6r[] |

KRTKS

Sekil 2. Konum Tabanli Rastlantisal TKS algoritmasi
(The Algorithm of Location-Based Random One Time Password)

Algoritmada, Ozetleme operatorii olarak SHA-1 Hash
fonksiyonunun tercih edilme sebebi, girdi parametresinin
karakter uzunlu ne olursa olsun, sonugta sabit 40
karakterden olusan bir ¢ikt1 liretmesidir. Bu ¢ikt1 degeri,
sirastyla once iki esit pargaya boliiniir ve parcalar
iizerinde XOR islemi uygulanir. Bu iglem art arda olmak
tizere iki kez tekrarlanir ve sonug¢ olarak 10 karakterden
olusan Gegerli Sifre Kodu elde edilir. Elde edilen bu
koddan, 6zetleme fonksiyonun c¢ikti degerine ulagmak
imkansizdir. Bu nedenle, tercih edilen &zetleme
fonksiyonunun agiklari, dogrulama sistemi {iizerinde
herhangi bir giivenlik riski olugturmaz.

3.3. Kullanic1 Kimlik Dogrulama Siireci
(The Authentication Process On The Client Software)

Sekil 3’de gosterildigi tlizere kullanici kimlik dogrulama
stireci on adimdan olusmaktadir.
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Adim 1. Kullanic1 hesabina erismek amaciyla bir web
tarayici araciliyla sisteme istekte bulunur.

Adim 2. Kullanici istegi web tarayicisi tarafindan Internet
tizerinden sunucuya iletilir.

Adim 3. Sunucu gelen istege cevaben, kullanici igin
rastlantisal olarak tirettigi DK ile birlikte Giris sayfasini
tarayiciya gonderir.

Adim 4 ve 5. Kullanici, giris sayfasinda yer alan DK
degerini okur ve mobil cihazi iizerinde ¢alisan
uygulamaya, kullanic1 adi ve SPIN degerleriyle birlikte,
bu degeri girer.

Adim 6. Mobil uygulama, parametre olarak aldigi DK
degerinin yani sira, cihazin sistem kaynagindan IMEI ve
IMSI degerlerini okur. Ayrica, mobil cihaz iizerinde var
olan GPS uygulamasindan da konum verisini alarak yeni
bir KRTKS degeri tiretir.

Adim 7. Kullanic1 iiretilen KRTKS degerini mobil
cihazindan okur ve tarayicida agik olan Girig sayfasindaki
uygun alana girer. Ayrica DK degerini de Girig sayfasina
tekrar girer.

Adim 8. Kimlik dogrulama istegi sunucuya iletilir.

Adim 9. Sunucu istekte bulunan kullanic1 igin
veritabanindan  kullanicinin  dogrulama  faktorleriyle
birlikte ilgili kullanici i¢in gegerli tim konum verilerini
de alr.

Adim 10. Kullanicinin gecgerli her bir konum verisi i¢in
ayr1 ayrt KRTKS iiretir ve kullanicinin girdigi KRTKS
degeri ile karsilastirir. Urettigi KRTKS degerlerinden
herhangi biri kullanicinin girdigi KRTKS degeri ile
uyusursa kullanici dogrulamasi gergeklesir. Aksi halde,
Qiris istegi reddedilir.

Son adimda da belirtildigi gibi, kullanici tarafindan daha
once belirlenmis olan muhtemel konum bdlgelerinin her
biri i¢in sunucu tarafindan bir KRTKS degeri iiretilir.
Ciinkii  dogrulama sunucusu kullanicinin - konumunu
bilmemektedir. Bu nedenle, muhtemel tim gegcerli
bolgeleri dener.
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4. KONUM TABANLI RASTLANTISAL TEK

KULLANIMLIK SIFRE UYGULAMASI
(APPLICATION OF LOCATION-BASED RANDOM ONE TIME
PASSWORDS)

Bu bolimde, tasarima ait simiilasyon ortaminda
gelistirilen uygulamanin detaylarina yer verilmistir.
Planlandig1 iizere, kimlik dogrulama sunucusuna ve
kullanict mobil cihazina, Java platformu iizerinde
gelistirilen yazilim modiileri kurulduktan sonra sistem
aktif hale gelir. Kullanici, kayit siirecinde belirlemis
oldugu bolge sinirlart i¢indeyken, hesabinin bulundugu
sisteme giris talebinde bulunur. Bu talep herhangi bir web
tarayicisi tizerinden gergeklestirilebilir. Kimlik dogrulama
sunucusu tarafindan, Sekil 4 te gosterilen giris sayfasi ile
bu talep cevaplanir.

Giris Paneli
Giris
Kullanict Adi =~ kullanici1
Dogrulama Kodu:
Dogrula: * b1216m9
KR-TKS : * a54s7
v Giris Yap

Sekil 4. Kimlik dogrulama uygulamasi Giris sayfasi
(The login page for the authentication application)

Dogrulama Kodu (DK) Giris sayfasinda kiigiik bir resim
karesi iginde yer almaktadir. Kullanict, bu kodu hem Sekil
4 ’te gosterildigi gibi Giris Sayfasindaki, hem de Sekil 5
"te gosterildigi gibi hali hazirda mobil cihazinda galisan
uygulamadaki ilgili alana girer.

) ¢Sun

mropten

ABC 3 ED
Merhaba kullanici1l, Mevcut Konumunuz
M Enlem @ Kuzey 39.940187 s
B Boylam : Dogu 32.823162 S
Lutfen Dogrulama Kodunu Giriniz

Dogrulama Kodu : Ib1 2|8mq

[Ext oK
[ . - -
=5

Sekil 5. Mobil uygulama DK girig ekran1 goriintiisii
(The login page on the mobile application for DK)
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Mobil uygulama, DK degerini aldiktan sonra Tablo 1 ’de
listelenen ornek parametrelerle KRTKS {iretim siirecini
baslatir. Yapilan ilk islem, kullanici tarafindan girilen DK
ile hafizada tutulan DPIN degerlerinin XOR operatoriine
sokulmasidir. DK degerinin karakter uzunlugu rastlantisal
olarak degisim gosterdigi i¢in bu iki parametreden kisa
olaninin sonuna sifir (0) degeri eklenerek, uzunluk olarak
digerine esitlenir. Sifir degeri, XOR operatdriinde etkisiz
eleman oldugu i¢in se¢ilmistir. Cikan sonug, kullanict adi,
SPIN, IMEI, IMSI ve konum verileriyle birlestirilerek diiz
bir sifre metni olusturulur. Ayn1 zamanda, ¢ikan bu sonug
yeni DPIN degeri olarak bir sonraki sifre iiretiminde
kullanilmak {izere hafizaya kaydedilir. Olusturulan sifre
metni, Formiil 1 ’de gosterilen islemlerden gegirilerek
istenen uzunlukta nihai KRTKS degeri elde edilir. Sekil 6
’da gosterildigi gibi elde edilen KRTKS degeri mobil
cihazin ekraninda gosterilir.

e @ Sun

mcrompeTn

Ylllll
kullanici1 icin KR-TKS |
i Enlem : Kuzey 39.940187 A

R Boylam : Dogu 32.823162 Aaiadn
KR-TKS : h149rf3

Exit Ok
- B
° — °
\ 4 4 ~

A
A s 4

Sekil 6. KRTKS degerinin gosterildigi ekran goriintiisii

(KRTKS value shown on the mobile screen)

Kullanici, mobil cihazinin ekranindan okudugu KRTKS
degerini Sekil 4 ’te gosterilen Giris Ekranindaki ilgili
alana girip “Giris Yap” butonuna tiklayarak Giris istegini
kimlik dogrulama sunucusuna iletir. Sunucu ilk olarak
DK degerinin Girig ekranindaki ilgili alana dogru girilip
girilmedigi kontroliinii yapar. Sunucu, DK degeri dogru
girilmigse bir sonraki adima geger, aksi takdirde bir uyari
mesaj1 ile birlikte Giris sayfasini tekrar kullanici web
tarayicisina gonderir. Bu islemin diger bir amaci da, Kaba
Kuvvet (Brute Force) saldirist adi verilen bir yontemle
sisteme  Giris  isteginin  gonderilmesinin  Oniine
gecilmesidir [23]. Bu saldirida, bilgisayar korsanlarinca
gelistirilmis bir yazilimin irettigi rastgele sifrelerle
dogrulama sunucusuna art arda giris isteginde bulunur.
Yapilan her istek sunucuda degerlendirilir ve bu da
yetkisiz bir Giris yapilmast ihtimali artirir. Onerilen
tasarimda, resim formatinda olan DK degerinin bir insan
tarafindan okunup Giris Sayfasindaki ilgili alana girilmesi
istendigi i¢in bu tehdit ortadan kaldirilmustir.

Dogrulama sunucu yazilimi, Giris istegi yapan kullanici
ile ilgili tiim gerekli veriyi kendi veritabanindan ¢eker ve

27

mobil cihaz {izerinde ¢alisan yazilimin kullandigi ile ayni
algoritmay1 kullanarak, ilgili kullanici icin gegerli tiim
alanlara ait KRTKS degerlerini firetir. Sirasiyla tiim
KRTKS ’ler, kullanicinin girmis oldugu KRTKS ile
kargilagtirilir. Herhangi biri igin eslesme basarili olursa,
Girig izni verilir, aksi halde Giris istegi reddedilir.

5. ONERILEN TASARIMIN ETKINLIiK TESTLERIi
(RELIABILITY ASSESSMENT)

Bu calismada kullanici konumuna ve rastlantisal bir
degere bagli olarak iiretilen bir, tek kullanimlik sifre
tasarimu Onerilmistir. Biri kullanict mobil cihazi, digeri
dogrulama sunucusu iizerinde calisacak iki ayri yazilim
modilii gelistirilmis ve mobil yazilim, Sun Wireless
Toolkit (SWT) araciyla test edilmistir [24]. Uygulama
yazilmi ise JBoss Uygulama Sunucusu (JBoss AS 7)
tizerinde ¢alistirilmustir [25].

Bu boliimde, oOnerilen tasarimin sagladigi faydalara ve
diger dogrulama yontemlerine gore istiinliiklerine yer
verilmistir. 1lk olarak, onerilen tasarim acgik bir
algoritmaya sahiptir.  Algoritmanin  iigtincii  kisiler
tarafindan biliniyor olmas iiretilen sifrelerin bu kisiler
tarafindan elde edilebilecegi anlamina gelmez. Bunun
sebebi algoritmanin rastlantisallik  temeli {izerine
kurulmasidir.

Olay ve zaman tabanli TKS iiretim algoritmalarinda
oldugu gibi es zamanli ¢alisma gerektiren bir mekanizma
gerektiren yontemlerde karsilasilan taraflar arasindaki es
zamanligin bozulmasi sebebiyle, gegerli kullanicilar i¢in
kimlik dogrulama yapilamamasi gibi problemler
yasanabilmektedir [8, 12]. Es zamanlilik gerektiren bir
mekanizmaya ihtiyag duyulmamasi sebebiyle Onerilen
yontemde bu tip problemler goriilmez. Es zamanliligin
bozulmas1 veya baska bir sebeple, SMS gibi herhangi bir
baglanti tizerinden kimlik dogrulamasi yapan yontemlerde
ise gidip gelen veri paketlerinin ¢alinmasi, buna bagh
olarak iretilen sifrelerin elde edilmesi gibi problemler
yasanabilmektedir [20]. Ormnegin SMS {izerinden
haberlesme yapan yontemlerin giivenligi tercih edilen
GSM operatoriiniin ~ sisteminin  giivenligi  kadardir.
Baglantt  gerektiren  bir  mekanizmaya  ihtiyag
duyulmamasi sebebiyle Onerilen yontemde bu tip
problemler yaganmaz.

Kullanic1  hareketine bagli olarak dogrulama ve
yetkilendirme yapan mekanizmalarda, zamana goére
kullanic1  konumunda gergeklesen degisimler temel
alinmaktadir [16, 20]. Bu yontemlerde de benzer sekilde
zaman bilgisinde taraflar arasinda yasanan es zamanlilik
problemleri ve konum o&l¢iimiinde ki hassasiyet kayiplari,
bu yontemlerde yasanabilecek problemler arasindadir.
Onerilen tasarimda gegerli bolge kavramu getirildigi icin
kullanici konum ol¢limiinde yeterli miktarda tolerans
saglanmustir.

Onerilen tasarimin, mevcut tiim sistemlere kolay ve
maliyetsiz bir sekilde kurulup kullanilmast amaglanmuistir.
Ek bir donanim veya ficretli herhangi bir yazilim
gerekmemektedir. Kullanicilar basarili bir sekilde sisteme
giris yaptiktan sonra kendilerine ait gecerli bolgeleri
diizenleyebilmektedir. Yani sistemin yoOnetimi, biiyiik
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oranda kullanicilara agilmistir. Bu nedenle, bir sistem
yOneticisi tarafindan isletilmesi gerekmez. Gegerli bir
bolge i¢in iiretilen TKS yasam siireleri, yapilan basarili
giris islemine baghdir. Gergeklesen her bir giris
isleminden sonra TKS yeni bir degere sahip olur.
Tablo 4 °te geleneksel kimlik dogrulama yontemi ile
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Onerilen yontem arasinda yapilan karsilastirmalara
deginilmistir. Tablo 5 ’te ise giiniimiizde en ¢ok tercih
edilen, TKS bazli kimlik dogrulama yontemleri ile bu
calisjmada  Onerilen  yontem  arasinda  yapilan
kargilagtirmalar gosterilmektedir.

Tablo 4. Onerilen yontem ile geleneksel kimlik dogrulama yonteminin karstlastirilmast
(Comparison of proposed method with the conventional method of authentication)

Geleneksel Yontem Onerilen Yontem

Sifre Yasam Siiresi

Kullanic1 Konumu

Saldirilara Kars1 A¢iklari

Sifre Ezberleme

Kurulum, Kullanim ve Bakim Maliyeti

Kahc Basarih Bir Giris
Yok Var

Yiiksek Diisiik

Var Yok

Yok Yok

Tablo 5. Onerilen yéntem ile diger TKS bazl kimlik dogrulama ydntemlerinin karsilastiriimasi
(Comparison of the proposed method with other TKS authentication methods)

Zaman Bazh Yontemler SMS Bazh Yontemler

Onerilen Yéntem

Sifre Yasam Siiresi

Kullanic1 Konumu Yok
Kullamim ve Bakim Maliyeti Yok
Eszamanh Calisma Zorunlulugu Var
Baglanti Gereksinimi Yok
Sifre Uretimi Hemen
Kullanici icin Dogrulama Siireci Basit

Belirli Bir Siire

Belirli Bir Siire Basarih Bir Giris
Yok Var

Var Yok

Yok Yok

Var Yok

Beklemeli Hemen
Karmagik Basit

6. SONUCLAR (CONCLUTIONS)

Bu c¢aligmada, kullanici konumuna ve rastlantisal bir
degere bagli olarak iretilen bir, tek kullanimlik sifre
tasarimt Onerilmistir. Biri kullanict mobil cihazi, digeri
dogrulama sunucusu iizerinde galisacak iki ayri yazilim
modiilii gelistirilmigtir. Her iki yazilim modiilii i¢in de
Java platformu tercih edilmistir. Mobil yazilim, Sun
Wireless Toolkit (SWT) araciyla test edilmistir. Java
MIDP 2.0 galistirabilen herhangi bir mobil cihaz tizerinde
sorunsuz bir sekilde kullanilabilmektedir. TKS {iretim
faktorlerinden olan DPIN degerinin saklanmasi disinda
ekstra bir bellek ihtiyaci gerekmemektedir. Uygulamanin
calistirildign mobil cihazin, kullanici konumunu elde
edilebilmesi igin, GPS ozelligine sahip olmasi
gerekmektedir. Uygulama yazilimi ise JBoss Uygulama
Sunucusu (JBoss AS 7) lzerinde calistirnlmistir.
Uygulama yazilimint ¢alistiran sunucu {iizerinde JDK
(Java Development Kit) yazilimmin kurulu olmasi
gerekmektedir. Sunucu, kendisinin de bulundugu yerel ag
iizerinde, kullanic1 bilgilerini depolamak ve sorgulamak

amactyla baglanabilecegi bir veri tabanma ihtiyag
duymaktadir.  Kimlik  dogrulama  yazilimi1  Java
programlama dili ile gelistirildigi i¢in platform

bagimsizdir ve bahsi gegen yazilim altyapisina sahip, web
sunucusu olarak konfigilire edilmis, her tiirlii donanim
tizerinde sorunsuz bir sekilde g¢alisacaktir. Tekil olarak
merkezi bir sunucu iizerine kurulan Uygulama yazilinmu ile
kendisiyle ayni yerel agi paylasan, farkli birgok web
uygulamasina, kullanict  kimlik dogrulama hizmeti
sunulabilir. Bu sekilde, bir kez kimligini dogrulatan
kullanici,  birbirinden  bagimsiz ~ olarak  ¢alisan

farkliuygulamalar arasinda, tekrar kimligini dogrulatmaya
gerek olmaksizin gegis yapabilecektir.

Yapilan testler sonucunda kimlik dogrulama isleminin
basariyla gergeklestirildigi goriilmiistiir. Amaclanan hedef
dogrultusunda, tek kullanimlik sifreler, herhangi bir
baglanti veya es zamanli ¢alisma gerektiren bir
mekanizmaya ihtiyag duymadan dretilmistir. Tek
kullanimlik sifrelerin sagladig: faydalar sayesinde kimlik
dogrulama sistemlerinin giivenilirligi artirilmustir.
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