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Ozet — Giiniimiizde savaslar artik agir silahlarla degil elektronik ortamlarda gergeklesmektedir. Bu durum siber
savag olarak nitelendirilmektedir. Siber savasin en etkili oldugu {ilkeler bilgi giivenliginde zafiyet yasayan
tilkelerdir. Bunun en biiyiik sebebi gelecekte ve hatta simdinin en biiylik tehlikesi olan siber savasla ilgili bu
tilkelerde yeterli farkindalik olusturulamamasidir. Dolayisiyla siber savas, yeterli farkindalik sahibi olmayan
tilkeler tarafindan bir tehdit unsuru olarak goriilmemekte ve bu nedenle bilgi giivenligi igin gerekli tedbirler
onemsenmemektedir. Bilginin korunmasi, gilivenliginin saglanmas: giin gectikge biiyliyen bir hizla 6nem
kazanmaktadir. Bilgi giivenligini saglamamin yontemlerinden birisi eldeki veriyi gizleyerek-sifreleyerek
saklamak, iletmek ve paylagsmaktir. Bunun i¢in gelistirilen bilim dalina kriptoloji denilmektedir. Kriptoloji,
verinin sifrelenmesi ve sifrelenen verinin orijinal haline geri ¢evrilmesi ile ilgilenir. Bu makaledeki amag;
iilkenin siber savaglara karsi milli giivenligi hususunda bilgi giivenligine dikkat ¢ekmek, bu alanda faydali
olacagma inanilan ulusal bir Kriptografi algoritmasi gelistirmek ve gelistirilen algoritmanin harf frekans
analizine karsi giivenirlik incelemesini yaparak ulusal bilgi giivenliginde giivenilir bir sifreleme algoritmasi
iiretebilmektir. Bu caligmada digerlerinden farkli olarak yeni bir algoritma gelistirilmis ve saldir1 tekniklerinden
harf frekans analizine karsi giivenirligi incelenmistir. Bu sayede ulusal bilgi giivenligi i¢in gerekli olanin var
olanlar1 incelemenin yani sira yeni liretimler gerceklestirmek olduguna dikkat ¢ekilmek istenmistir.

Anahtar Kelimeler — Kriptoloji, kriptoanaliz, kriptografi, kriptosistemlere yapilan saldirilar, bilgi giivenligi,
siber savasg, harf frekans analizi, Tiirk¢e harf frekans dagilimi, sifreleme

Development of A Cryptographic Algorithm for
National Information Security and Determination of
Confidence Against Letter Frequency Analysis

Abstract — Today, wars take place in cyber world rather than heavy weapons. This recent situation is defined as
“cyber war”. The most affected countries by cyber wars are those suffering weakness in information security
and, accordingly, one of the most important reasons is the failure of sufficient awareness in these countries
regarding to cyber wars which stand the most dangerous hazard both in future and even now. Therefore, cyber
wars are not considered as a threat by those countries who are lack of enough awareness resulted in ignoring the
required measures related to information security. However, the protection of information and providing its
security become increasingly more important. For achieving this, one method includes keeping the current
information encrypted (i.e. hiding), transmission and sharing in this way, which is called “cryptology”.
Cryptology science deals with data encryption and decryption. The aim of this study is to draw attention to the
information security in terms of national security against possible cyber wars, to develop a national
cryptographic (encryption) algorithm considered to be highly profitable in this area, and produce a confident
cryptological algorithm performing a confidence examination against letter frequency analysis. In this study, it
has been developed a new and different algorithm and examined its confidence against letter-based analysis, a
technique of attack. Thus, we intended to draw attention on the requirement of innovative productions as well as
discussing the current ones required for national information security.

Keywords — Cryptology, cryptanalysis, cryptography, attacks to cryptosystems, information security, cyber war,
letter frequency analysis, Turkish letter frequency distribution, and encryption
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1.GIRiS (INTRODUCTION)

Bilgi bir degerdir. Gegmisten giiniimiize kadar gecen
stirecte, toplumlarin siirekliligini saglamak i¢in korunmasi
gereken biiyiik bir glic olmustur [1]. Roma imparatoru
Sezar ve Spartalilar’dan bu yana bilginin korunmasi i¢in
gelistirilen teknikler olduk¢a gelismis, fakat bilginin
gizlenmesi ya da farkli formlarda kullanilmasi temel yap1
olarak  kalmustir. Bu  sistem  kriptoloji  olarak
adlandirilmaktadir [2,3].

Bilgi, icerisinde yOnetme yetenegini icerir. Bu nedenle
toplumlar, birbirlerine iistiinliik saglayabilmek i¢in agir ve
mekanik silahlar1 kullanmak yerine 1990’11 yillarin
baslarinda diinya literatiirtine giren Bilgi Savasi’ni tercih
etmeye baglamistir. Cok eskiden agir silahlarla yapilan
savaslarin kazanilmasinda yardimeci rolii oynayan bilgi
casuslugu, gliniimiizde savaglarin ana kahramanidir [1,2].

Bilgi iizerindeki iglem zinciri bilgi savaglarmin temelini
olugturmaktadir. Bilgi elde edilir, gerekli diizeltmeler
yapilarak  kullamlabilir hale getirilir, daha sonra
kullanilmak {izere saklanir ve gerektiginde gozden
gegirilerek kullanilir. Bu adimlar esnasinda bilginin
giivenligini saglamanin yollarindan birisi bilgiyi baska bir
formda saklamak ya da iletmektir. Kriptoloji biliminin alt
dali olan Kriptografi, bilginin oldugu sekilden daha farkl
bir formda saklanmasi ya da iletilmesi ile ilgilenir [1,2].

Bir bilginin degerini, bilgiyi elinde tutan kisi ya da
kurumlarin yagamsal faaliyetlerine olan etkisi belirler.
Ornegin devletler agisindan diisiiniildiigiinde bir ulusun
giivenligi ve devami igin, o ulusun elindeki milli
istihbarat verilerini bilgiye doniistiirmesi ve elde ettigi
bilgileri en iyi sekilde korumasi gerekmektedir. Bunu
saglayabilmek, potansiyel tehdit unsurlarinin farkinda
olmakla mimkiindiir. Bilgi giivenligini tehdit eden
unsurlar; bilgide kayiplar (giivenlik ihlali), bilgide
degisiklik yapmak (biitiinliik ihlali), bagkasi tarafindan ele
gecirilme (gizliligin ihlali) gibi unsurlardir. Kriptoloji
bilginin giivenligi, biitiinliigii ve gizliligi ile ilgilenir [3,4].

Internet ag1 genisledikce bilgi giivenligini tehdit eden
unsurlar daha korkutucu hale gelmistir. Bilgi giivenligi
icin yeni yontem ve teknolojilerin gelistirilmesi ya da var
olanlarin kendilerini daha iyi hale getirmeleri stirekli bir
ihtiya¢ dongiisii haline gelmistir [5].

Bu siirekli ihtiyag dongiisii incelendiginde gegmisten
giiniimiize kadar gegen siirecte kriptolojinin daha ¢ok
askeri ve diplomatik alanda kullanildigi goriilmiistiir [6].
Glniimiizde ise iletisim kanallari, bankamatik islemleri,
kredi kart1 uygulamalari, internet ortaminda gezinti, e-
ticaret ve e-devlet uygulamalari, cep telefonlari, fatura
sistemleri,  sehir sebekeleri, fiize sistemleri, ulasim
araclar1 vb. gibi pek ¢ok alanda kullanilir hale gelmistir
[7,8].

Kriptolojinin kullanim alaninin bu kadar genislemesinin
sebebi bilgi giivenligine karsi biiyliyen ve farklilasan
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tehdit unsurlaridir. Bu durumu her gegen giin biraz daha
biliyliyen internet ag1 tetiklemistir. Bu tehdit unsurlari
kisileri, kurumlari ve en Onemlisi uluslar1 olumsuz
etkilemektedir. Bir devlete ait milli istihbarat bilgilerinin
kotii niyetli kisilerin eline gegmesi ve bu bilgileri devletin
istemeyecegi sekilde kullanmasi devletin ¢okiis siirecini
baglatabilir. Bu nedenle ulusal diizeydeki bilgilerin iyi
korunmasi gereklidir [9].

Bu makalede ulusal bilgi giivenliginin 6nemine dikkat
cekilmek istenmis ve bilgi giivenligini saglamanin bir
yolu olan kriptoloji yani sifreleme bilimi {izerinde
durulmustur.

2. KRIPTOLOJi (CRYPTOLOGY)

Kriptoloji, bilginin gizlenmesi ve ortaya gikarilmasi ile
ilgilenen matematiksel bir bilim dalidir[10,11].

Kriptoloji bilimi iki alt sisteme ayrilmaktadir[10,12]:

Kriptografi
Kriptoloji

i

Kriptoanaliz
Sekil 1. Kriptoloji bilimi alt dallar:
(Sub-branches of Cryptology Science)

Bir sifreleme algoritmasinin saglamasi gereken temel
ozelliklerden bazilar1 agagida tanimlanmstir [13,14]:

e Gizlilik: Bilgi sadece
anlasilmalidir [13,14].

istenen kigiler tarafindan

e Biitiinliik: Bilgi yetkili kisiler disinda baska kimse
tarafindan degistirilmemelidir [13,14].

e Reddedilemezlik: Bilgiyi iireten ya da ileten kisinin
daha sonrasinda bunu inkar edememesidir [3,14].

o Erisilebilirlik: Yetkili kigilerin ihtiya¢ duydugu anda
gerekli bilgiye ulagabilmesidir [3,13,14].

o Kimlik denetimi: Mesaji gonderen ve alan taraflarin
birbirlerinin kimliklerini dogrulamasidir [3].

2.1 Kriptografi (Cryptography)

Verilerin acik halden kapali yani gizli hale getirilmesi
islemidir. Verilerin gizliligini, biitiinligiini, giivenligini
saglar. Bu islemi yapan kisilere kriptograf denir. Eldeki
metnin anlagilabilir haline diiz metin ya da a¢ik metin
denilmektedir. Diiz metnin farkli islemlerden gegirilerek
anlagilamayacak bir forma donistiiriilmesi sonucunda
elde edilen yeni forma sifreli metin denilmektedir [10-
12,15].

Ornek 2.1°de goriilen sifreli metin, makalenin kapsamini
olusturan kriptografi algoritmasi ile elde edilmistir:
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Ornek 2.1 (Example 2.1) Diiz Metin : MERHABA
Sifireli Metin: GKOOOKG

Kriptografinin  temel amacit  bilginin  gizliligini
saglamaktir. Bu amagla kullanilan ii¢ temel yontemden
sz edilebilir [16]:

1. Yerine koyma yontemleri
2. Yer degistirme yontemleri
3. Cebirsel yontemler

2.1.1 Yerine koyma yontemleri (Substitution Methods)

Diiz metindeki harflerin yeri sabittir. Sayilar, semboller
ya da bagka bir alfabedeki harfler bu harflerin yerine
yerlestirilerek sifreli metin elde edilir [16].

2.1.2 Yer degistirme yontemleri (Transposition Methods)

Diiz metindeki harflerin yerleri degistirilir. Baska bir
alfabe ya da sembol kullanilmaz, diiz metindeki harflerin
kimlikleri  sabittir;  fakat  yerleri  degistirilmistir.
Gecmisteki en giizel 6rnegi Sezar sifreleme algoritmasidir
[16].

2.1.3 Cebirsel yontemler (Algebraic Methods)

Matematiksel bazi1 fonksiyonlarmm kullanimi, yerine
koyma ve yer degistirme islemlerinin karisimi gibi
karmagik yapida olan islemleri kapsayan yontemlerdir
[16].

2.2 Kriptoanaliz (Cryptanalysis)

Kriptograflarin sifreli hale getirdigi metinlerin analizi ve
sifrelerin ¢ozliimii ile ilgilenen kriptoloji alt bilim dalidir.
Bu isi yapan kisilere kriptoanalist denir. Sifreli metinden
diiz metni yani orijinal metni elde etme islemidir [10].

Gegmisten  glinimiize  kadar  siiregelen  siiregte,
kriptoanalistler ile kriptograflar arasindaki c¢ekisme
sonucunda hep daha iyi ve daha karmasik sistemler
geligtirilmistir ve gelistirilmeye devam etmektedir.

Makale kapsamindaki calismada kriptografi
algoritmasinin kriptoanalizi cebirsel islemler ile elde
edilememistir. ~ Gelistirilen  algoritmanin  cebirsel
islemlerle  kriptoanalizi  gerceklestirilemedigi  i¢in
biometrik yontemlere bagvurabilecegi disiiniilmistiir.
Sifreli metinden diiz metinin elde edilmesi i¢in biometrik
bir ozellik olan ses kullanilmistir. Caligma donanimsal

boyuta tasimnabilir. Bu kisim gelistirilmeye agik
birakilmistir.
3. BAZI KRIPTOANALIZ TEKNIKLERI
(SOME CRPTANALYSIS TECHNIQUES)
Gizlenen wveriler her zaman insanoglunun ilgisini

¢ekmigtir. Gegmigten giliniimiize insanoglu bu yapilara
ulagsmak i¢in ¢ok ¢esitli yontemler denemistir. Sifrelenen
bilgilerin elde edilebilmesi i¢in ¢esitli kriptoanaliz
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teknikleri vardir. Bu teknikler kriptografi tekniklerine
kars1 kullanilan saldir1 teknikleri olarak da bilinir.
Bunlardan bazilar asagida tanimlanmigtir [11,12,17]:

3.1 Sadece Sifieli Metin Saldirist (Chiphertext-Only Attack)

Metnin igerigi hicbir sekilde bilinmediginden sifreli
metnin ¢oziimlenmesi i¢in tahminler yapilir. Tahmin
sayisini en aza indirmek i¢in harf frekans analizi kullanilir
[11,12,17].

3.1.1 Harf frekans analizi (Letter Frequency Analysis)

Unlii Arap bilgini Al-Kindi’nin “Kriptografik Mesajlarin
Degsifresi” (Riséle fi’stihrici’l-mu’amma) adli eserinde
anlattigi bir yontemdir. Bu yontem ile kriptoanaliz
alanindaki ilk ¢aligmalarin basladigi sdylenebilir [6,18].

Frekans analizi, bir dile ait yapisal bazi ozellikleri
kullanarak sifreli metinden diiz metni elde etmeyi amaglar
[19,20]. Sifreli metinde en sik kullanilan harf, metnin
yazildig1 dilde en ¢ok kullanilan harf ile eslestirilir ve bu
islem tiim harfler i¢in uygulanir. Her harfin kullanim
sikligr hesaplanir ve sirast ile harflerin yerlestirilmesi

islemi devam eder [11,17]. Omek 3.1°de, verilen
climledeki A harfi i¢in harf frekans hesaplamasi
goriilmektedir:

Ornek 3.1. Ayse pazara gitti ve elma alda.
Toplam harf sayisi: 25
A harfinin sayisi : 6
A harfinin frekansi : 6/25 = 0,24

Frekans analizinin yapilabilmesi igin uzun metinlere
ihtiyag duyulmaktadir. Uzun metinler, elde edilen
verilerin giivenilir ve gecerli olmasini saglamaktadir.

Frekans analizinde birebir esleme disinda harf ikililerine,
icliilerine de bakilabilir. Bir dilde daha ¢ok yan yana
gelen siralilar, sifreli metinde en ¢ok yan yana gelen
siralilarin yerine yerlestirilerek de ¢oziimleme yapilabilir.

Bu calismada birebir esleme yapilmistir, harf siralilarina
bakilmamigtir. Ayrica Tiirkge igin harf frekans analizi
calismalari daha oOnceden yapilan bazi ¢aligmalarda
bulunmaktadir. Bu nedenle dil {izerinde yeni bir aragtirma
yaptlmamis ve sifreli metnin frekans analizi i¢in bu
veriler kullanilmistir.

3.2 Bilinen Diiz Metin Saldirisi (Known-plaintext Attack)

Sifreli metnin bazi kisimlar1 tahmin edilir ve metin
bolimlere ayrilir. Bu sekilde sifreli metin bloklarn
¢Oziimlenir. Sifreli metni olusturmak i¢in kullanilan
anahtar (sifreleme islemini gergeklestirmek igin kullanilan
denklem, fonksiyon, tablo, kelime vb.) belirlenerek de
¢Oziimleme yapilabilir. Dliz metin saldiris1 olarak blok
sifrelemeyi ¢6zmek i¢in kullamilan lineer kriptoanaliz
ornek verilebilir [11,12,17].
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3.3 Secilmis Diiz Metin Saldirisi (Chosen-plaintext Attack)

Bu saldirida amag sifreleme i¢in kullanilan anahtar veriyi
belirlemektir. Bu tiire verilebilecek en uygun ornek
diferansiyel kriptoanaliz saldirisidir [11,12,17].

3.4 Ortadaki Adam Saldirisi (Man-in-the-middle Attack)

Iki kisi arasinda veri iletimi gergeklestigi esnada iigiincii
bir kisinin kendini gizleyerek veri iletimine miidahale
etmesidir. Bu esnada verinin degistirilmesi, saklanmasi,
galinmasi gibi durumlarla karsilagilabilir [12].

4. GELIiSTIiRiLEN KRiPTOGRAFi ALGORITMASI
(DEVELOPED CRYPTOGRAPHY ALGORITHM)

Algoritma Tirkge Alfabe kullanilarak gelistirilmistir.
Sifreleme islemi i¢in farkli bir alfabe kullanilmamugtir.
Harflerin sira numarasini gosteren sayisal verilerle bazi
matematiksel islemler yapilmig ve harfler iizerinde yer
degistirme islemi uygulanmistir. Girilen metindeki
bosluklar atilarak metin bir biitiin olarak algilanmakta ve
sifreleme islemi biitin metni tek bir kelime gibi
algilayarak yapilmaktadir. Bir metin igerisinde gegen bir
kelimenin sifrelenmis hali ile o kelimenin tek basina
sifrelenmis hali birbirinden farklidir. Diiz metin sifreli
hale getirildiginde diiz metindeki birbirinden farkli harfler
sifreli metinde ayni harfle temsil edilebilmektedir. Bu
durum harf frekans analizi incelemesi boliimiinde
aciklanacaktir. Bu durum algoritmanin geri islerligini
etkilemis ve dolayisiyla sifreleme islemi i¢cin uygulanan
adimlar geri c¢evrilememistir. Bu nedenle algoritma
simetrik anahtarli bir yapida degildir. Bu durum
biyometrik  sistemlerden yararlanilabilecegi ~ fikrinin
olugmasina yol agmistir. Sifreli metinin ¢6ziimii igin sesli
komutlar kullanilmigtir. Sekil 2.’de déngi sayisi bir olan
sifreleme algoritmasina ait akis diyagrami goriilmektedir:

Basla

Diiz metin harflerinin
maksimuminversivon siralamasini elde et

\%

Maksimum inversiyon siralamasina gore
harflerin 28’e tiimleyenlerini bul

\%

Maskeli metnin harflerinin
minimuminversivon siralamasini elde et

\4

Yeni harflerin minimum ve
maksimuminversiyon sira numaralarini topla

Toplam >= 28

Sekil 2.Sifreleme algoritmasi akis diyagrami
(Flow-chart of the encryption algorithm)
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X = Toplam mod 28
(alfabede x sira numarali olan harfi al)

v

Sekil 3.Sifreleme algoritmasi akis diyagrami 1 numaralr if

blogu degerlendirmesi (Estimate of first if condition on the flow-
chart of the encryption algorithm)

Harfin indis degeri
mod 2=0

Maksimum inversiyondaki
harfi al

Minimum inversiyondaki
harfi al

Sekil 4.Sifreleme algoritmasi akis diyagrami 2 numaralr if

blogu degerlendirmesi (Estimate of second if condition on the
flow-chart of the encryption algorithm)

4.1 Algoritma I¢in Gelistirme Onerisi (Suggestion for
developing of the algorithm)

Desifreleme islemi i¢in biyometrik bir 6zellik olan ses,
retina tarama ya da parmak izi, sifreli metnin ¢oziim
anahtar1 olarak kullanilabilir [21]. Calisma kapsaminda
ses oOzelligi tercih edilmistir. Bu sekilde bir donanim
biriminin gelistirilebilir oldugu disiiniilmektedir. Yapilan
caligma kapsaminda donanimsal boyuta yer verilmemistir.
Dolayisiyla ¢caligma bu yonde gelistirilmeye agiktir.

Tablo 1’de algoritmanin adim adim uygulandigi 6rnek bir
veri goriilmektedir:
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Cizelge 1. Gelistirilen algoritma kullanilarak sifrelenen veri drnegi (Encrypted data sample using developed algorithm)
Diiz Metindeki . . ;
Kelime B I L I $ I M
Maksimum Inversiyon S(22) M(15) L(14) i(11) I(11) i(1n) B(1)
Mod 28’e gore Harfler F K L (o} o O Y
Harflerin indisleri 0 1 2 3 4 5 6
. FKLOOOY 6 13 14 17 17 17 27
Minimum inversiyon
FKLOOOY 27 17 17 17 14 13 6
maksimum inversiyon
Toplam 33 30 31 34 31 30 33
33>28 30>28 31>28 34>28 31>28 30>28 33>28
J3mod | somod | 3imod | 34mod | 3imod2= | 30mod | 33mod
5 alfabedeki 28=2 diiz 28=3 diiz 28=6 diiz 3 diiz 28=2 diiz 28=5 diiz
If Blogu 5 alfabedeki alfabedeki alfabedeki alfabedeki alfabedeki alfabedeki
numaral 2 numarali 3 numarali 6 numaral 5 numarali 2 numarali 5 numarali
u harf harf harf harf harf harf
harf
Sifreli Hali E C C F C C E
5. GELISTIRILEN PROGRAMIN TANITIMI T e 3
(PRESENTATION OF THE PROGRAM DEVELOPED) - ’ "
ALFABE  ANAHTARDIZI | DUZMETIN r&?ﬁgﬁ:ul 2 w@glw‘m
similasyonu i¢in, donanimsal olarak ]

Uygulamanin

Windows XP SP3 isletim sistemine sahip Dell Inspiron
6000 diziistii bilgisayar ve bir adet mikrofon, yazilimsal
olarak Microsoft Visual Studio 2010 programi C# dili ve

DikteApi demo programi kullanilmustir.

Demo olarak hazirlanan program i¢in Windows Form
Application proje tipi se¢ilmistir. Sifreleme islemi bir
onceki bolimde anlatilan akis diyagramina uygun bir
sekilde gergeklestirilmistir.

Program tanittim amagli oldugu i¢in dort arayiize sahiptir.
Birinci arayiizde girilen diiz metnin sifrelenmesi islemi
gerceklestirilmistir. Ikinci arayiizde sifreleme islemi adim
adim yaptirilarak agiklanmustir. Uciincii arayiizde harf

frekans

analizi

incelemeleri

yapilmustir.

Dordiinct

araylizde konusma tanima Ozelliklerinin kullanimina
imkan saglayan Dikte Api demo programu ile sifrelenmis

bilgi ya da verinin agik hale getirilmesi saglanmustir.

SIFRELEYiS

Sifrlenecek Metni Giriniz :

SIFRELE

TEMIZLE

Sifrelenmis Metin -

ISLEMLER
SAYFASINA GIT

Resim 1. Sifreleme Ekrani (Screenshot for encryption)

Diiz
Metindeki
Harfler ve =
Sayisal
Degerleri

ANAHTAR
fre] (752

HARFLERI
LISTELE

| [

[ HARFLER I

TOPLAMA iSLEMI

TOPLAM

ADIM ADIM STFRELEYIS iSLEMLERI
Anasayfa  Harf Frekans Analzi

28 < TOPLAM < 28 ve INDIS DEGERI KONTROLU
Sifreli Metin

1

DMetinHarfler

SMetinHarfler

KONTROLET

Resim 2. Sifreleme islemlerinin adim adim
gerceklestirilmesi (A step by step encryption process)

Desifreleyis

SIFRELI
METNi GOR

ALFABE  ANAHTAR Dizi

ANAHTAR
ALFABE Dizi

DUZ METIN

Diiz
Metindeki i
Harfler ve
Sayisal
Degerleri

HARFLERI
LISTELE

YENIDEN
Diz

7
Farkl bir alfabe
olugturulmarmistr

belirtilmistir.

LA S —"
sayisal karsiidi(indis degeri)

HARFLERIN
YENI DIZILIMI

n Harfler Maksimum

Inversiyona gére
yeniden dizilmisti.

]
28'e Tamamlayan
Harfler

8-G

13=K
19=P
23-T
27=v
28-7
28=27

HARFLER

TOPLAMA ISLEMI

TOPLAM

28 < TOPLAM < 28 ve INDIS DEGERI KONTROLU

DMetinHarfler

>m>IIMZT

SMetinHarfler

XX 00O 6|

KONTROLET

Sifreli Metin
GKOOOKS

SIFRELI
METNIGOR

Resim 3. Sifreleme iglemleri uygulama 6rnegi
(A sample application for encryption)
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HARF FREKANS ANALIZi X

Bnasapfa Siieleme Igemleri  Degitely

Harf Frekans Analizi Secenekleri
O Birebir Kantrol (p1)
O Bi-gram Kontrol (p2)

O Tri-gram Kontrol (p3)
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HARF FREKANS ANAL iZi @

Anssayla  Gifielmeglemlri  Degiteleyis

Toplam Harf Sayisi

Harf Frekans Analizi Secenekleri TRI-GRAM

Diiz Metin gifreli Metin

O Birebir Kontrol (p1) DORTADETRADIOBUT 4 [AAABBCGGGCCGCDD &
TONDANBIRTANESIS DDDEEDDDCCCCCCC

O Bi-gram Kontrol (p2) ECILIOLARAKGELDIGH GCLCCCCECCECCEET
GINGORUNURLUKOZE GLECCCCCCCCCLCCe
LLIGIFALSEYAPILMISY GDEEEEEDEEEDDDD
FHAREEREKANGQANAIL ceennnneceeerra Y
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Resim 4. Harf frekans analizi ekran
(Screenshot for letter frequency analysis)

HARF FREKANS ANALIZi 3]

Anasapfa  Sifeleme iglemleri  Desifieleyiz

Harf Frekans Analizi Secenekleri

O Bi-gram Kontrol (p2)

© Tri-gram Kontrol (p3)

BIREBIR

Diiz Metin Sifreli Metin
DORTADETRADIOBUT ~  [AAABBCGCCCCCCDD
TONDANBIRTANESIS DDDEEDDDCCCCGCC
EGILIOLARAKGELDIGH ~  [CGGCCGELCCE0E0GE
GINGORUNURLUKOZE CCCCCCCLECCCCCCe
LLIGIFALSEYAPILMISY CDEEEEEDEEEDDDD

FHARFFRFKANGANAI ¥

Toplam Harf Sayisi

Harf Frekanslan

A_ :20tane_ %813 »
B__:3tane_ %1.22
. :Stane_ %2.03
10tane__%4.07
231 tane__%126
s 4tane__%1.63
7 tane__ %285
4tane__%1.63
2 tane__ %081
5tane__%2.03
23 tane__%9.35
cbtane__%2.44
20tane__%8.13
c10tane__%4.07 v

T oxo MmO

Y e
AN

FFENNNNCrreerrR Y
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Harf Frekanslan

A 12tane_ %4.88
B__:26tane_ %1057
C__:48tane__%19.51
C__ 98 tane_ %3984
D__:10tane__%4.07
E__:26tane_ %1057

Resim 5. Harf frekans analizi bire-bir uygulama 6rnegi
(A one-to-one sample application for letter frequency analysis)

HARF FREKANS ANALIZi X

Anasayla  Siteleme glemler  Degireleyis

Harf Frekans Analizi Secenekleri

O Birebir Kontrol (p1)

O Tri-gram Kontral (p3)

BI-GRAM

Diiz Metin Sifreli Metin
DORTADETRADIOBUT ~|  [AAABBCGGGGGGCDD #
TONDANBIRTANESIS DDDEEDDDCCCCGCC
EGILIOLARAKGELDIGI GCCCLTCECCCLTCCT
GINGORUNURLUKOZE GCCCCCCCCCCCCLee
LLIGIFALSEYAPILMISY GCDEEEEEDEEEDDDD
EHARFEDEKANCANAL ceEnnnnerrerrrr Y

Toplam Harf Sayisi

Harf Frekanslan

DO__:1tane__%0.41 ~
OR__:5tane_ %203
RT__: 2 tane__%0.81
TA__ - 2tane__%0.81
AD__:3tane__%1.22
DE__:2tane_ %081
ET__:1tane__%0.11
TR__:1tane_ %0.41

RA__:4tane__%1.63
DI__:5tane  %2.03
i0__:3tane_ %122
0B__: 2 tane__%0.81
BU__: 2 tane__ %081
UT__:2tane__%0,81 v
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Harf Frekanslan

AA__:btane__%203 ~
2 tane__%0.81

12 tane__%4.88
BC__:3tane_ %1.22
CC__:Btane__%3.25
GCC__ - 46tane_ %187
CD__: 3tane__%1.22
DD__:14tane__%b 6¢
DE__:8tane__%3.25
c10tane_ %4.07
ED__:8tane_ %3.25
DC__: 1 tane__%0.41
CC__: 22 tane_ %8.94
CC__:8tane__%3.25 v

Resim 6. Harf frekans analizi bi-gram uygulama 6rnegi
(A bi-gram sample application for letter frequency analysis)

Harf Frekanslan Harf Frekanslan

DOR__:1tane_ %04~ AAA__ :4tane__%16ia

ORT__:1tane__%0.4° AAB__ 2 tane__%0.81
RTA__:2tane__%0.81 ABB__: 2 tane__ %081
TAD__: 1 tane__%0.41 BBC__: 3tane__%1.2¢
ADE__:1tane__ %041 BCG__:1tane_ %041
DET__: 1 tane__%0.41 CCC__: btane__%2.4¢
ETR__:1tane__%0.41 GCC__ - 26 tane__%10,
TRA__:1tane__%0.41 GCD__: 3 tane__%1.2;
RAD__ :?tane_ %08 GDD__:2tane_ %0.8

ADI__:2tane_ %0.81 DDD__:Gtane_ %3.2!

L : 2 tane__%0.81 DDE__:5tane__%2.0.
10B__: 2 tane__%0.81 DEE__:8tane__ %3.2¢
0BU__: 2 tane__%0.8" EED__: 8 tane__%3.2¢

BUT__:2tane__%0.81v EDD__:5tane_ %2.0:v

Resim 7. Harf frekans analizi tri-gram uygulama 6rnegi
(A tri-gram sample application for letter frequency analysis)

Anasayfa  Sifreleme ilemleri  Harf Frekans Anal

Kelimeyi Listeye Ekle Konugma Tamma Degifreleme
Yonetim Paneli Sifreli Metin
AAABBCCCCCCCCDDDDDEE 4
OO0
'%2:.”.%’? COCCCGEECCCCCE0CEELLE
Toninacak Kelimalsh BASLAT CCDEEEEEDEEEDDDDEEED
coz
gozimle
desifrelg ﬁguﬂ?‘m‘ Diiz Metin
agk metin SONLANDIR DORTADETRADIOBUTTOND 4
acik metni goster ANBIRTANESISEGILIOLARAK

GELDIGIiiCINGORUNURLUKO
ZELLIGIFALSEYAPILMISVEHA v

coztmle

Resim 8. Sifrelenmis metinin ses komutu ile agik hale
getirilmesi (Decryption of the cipher text by voice command)

6. HARF FREKANS ANALIZiNDEN ELDE EDIiLEN

BULGULAR (CONSEQUENT FINDINGS FROM LETTER
FREQUENCY ANALYSIS)

Sifrelenmis metin iizerinde harf frekans analizinden
saglikli veriler elde edebilmek i¢in uzun metinler {izerinde
calismak gereklidir. Bu kisimda yapilan g¢aligma igin
kiigiik bir 6rnek iizerinde frekans analiz degerlendirmesi
yapilmustir.

Harf Frekans Analizinde ilk asamada kullanilmasi
gereken en dnemli bilgi her dilin kendi 6zelliklerine gore
en ¢ok kullanilan harflerinin oldugu bilgisidir. Tiirk¢e’de
en ¢ok kullanilan harflerden ilki A harfidir. Onu sirasi ile
E, I, N ve R izlemektedir [13].

Tablo 2 ve Tablo 3’te 6rnek 6.1°de verilmis olan kiigiik
metin lizerinde yapilan incelemeler goriilmektedir:
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Ornek 6.1 (Example 6.1)

Diiz  metin:  “Bilisim  teknolojilerinin  bizlere
sagladigi  kolayliklar arttik¢a, elektronik ortamlarin
kullanmimi  yayginlasmakta, bilginin islendigi, tasindig,
saklandigi ortamlara erisimler zamandan, mekdandan
bagimsiz hale gelmektedir[2].”

Toplam harf sayisi: 194

Cizelge 2. Diiz metin harf frekanslari
The letter frequencies of the plain text)

Harf Harf Sayis1 Kullanim%’si
a 26 13,40
b 4 2,06
C p— -
¢ 1 0,51
d 7 3,60
e 14 7,21
f _ _

g 3 1,54
g 5 2,57
h 1 0,51
1 15 7,73
i 17 8,76
j 1 0,51
k 11 5,67
I 20 10,63
m 10 5,15
n 15 7,73
0 6 3,09
0 _ _
p — —

r 11 5,67
S 3 1,54
S 5 2,57
t 9 4,63
u 1 0,51
i _ _
V p— -
y 3 1,54
z 3 1,54

Orneklem olarak kullamlan diiz metindeki harflerin
frekans analizine gore en ¢ok kullanilandan en az
kullanilana dogru siralamas;

A, L, I, I=N, E, K=R, M, T, D, O, G=S, B, G=S=Y=2,
C=H=]=U

Paragraf olarak sifrelenmis sifreli metin;
“aabbbdeceeeceeefffifggggsogogedddddggffffegggeggoes
geeedddeeedcceeeedddddddddececccceeeeddddddeececed
dddddgeeeceeeceedddddddddegeccedecedddeeeggggegeg
geftffggdddddeggggggggefifffecceeeecedbbbaaa™
seklindedir.

Paragraf olarak sifrelenmis sifreli metindeki harf
tekrarlarinin ¢ok fazla olmasindan dolay1 daha saglikli
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veriler elde edebilmek ic¢in harf frerkans analizi
incelemeleri kelime kelime sifrelenmis sifreli metin
iizerinde yapilmistir.

Kelime kelime sifrelenmis sifreli metin;
“eccfeceagfabbabbbabbaf¢aychthcagllilillgbgbbbbbbbgbe
eemmeeeacajamagacgdimmidgedccbbbecdbbeffecbbeffebb
iecffeeicgfffffgcecdgggdcegjiggggijgeggiklggebecacgcbaj
jhhjjajjhuhjjafeggefallllb¢ghgfghgchb” seklindedir.

Toplam harf sayisi: 194

Cizelge 3. Sifreli metin harf frekanslari
(The letter frequencies of the cipher text)

Harf Harf Sayis1 Kullanim%’si
a 16 8,24
b 29 14,94
c 10 5,15
¢ 18 9,27
d 4 2,06
e 19 9,79
f 18 9,27
g 8 4,12
g 20 10,63
h 8 4,12
1 4 2,06
i 7 3,60
j 11 5,67
k 1 0,51
| 10 5,15
m 5 2,57
n p— p—

o p— p—
) 2 1,03
p - -
r p— p—
S p— p—
§ — —
t _ _
u p— p—
i _ _
V p— p—
y 1 0,51
Z p— p—

Sifreli metnin harf frekans analizine kars1 giivenirligi
incelenerek gelistirilen algoritmanin giivenirligi bu
kisimda tespit edilmeye ¢alisilmustir.

Diiz metin i¢in olusturulan harf frekans tablosunda da en
cok kullanilan harfin %13,40 oraniyla “A” harfi oldugu
goriilmektedir. Sifreli metinde de en ¢ok gegen harf “B”
olduguna gore sifreli metindeki B harfleri yerine A harfi
yazilmahdir. Sifreli metindeki “G” harfi yerine “E” harfi,
“E” harfi yerine “K” harfi yazilmaldir. “C” ve “F”
harflerinin dagilimlar1 ayni oranda ¢iktif1 i¢in deneme
yamlma yapilmaldir. Oncelikle “C” harfi yerine “I”
yazilmali eger anlamsiz olduysa “F” harfi yerine “I”
yazilmalidir. Bu isleme tiim harfler i¢in yerlestirme islemi
uygulanana kadar devam edilmelidir.
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Omek 6.2°de goriilen metin, sifreli metni ¢dzmek igin
yapilan bazi harf degisikliklerini gostermektedir:

Ornek 6.2 (Example 6.2)

CCFCCKACFAAAAAAAAAAAFCAYCHFHCAGLL
ILILLGAEAAAAAAAKA MM ACAJAMAC
AKEOIMMIOEKDCCAAACCDAAKFFCAACFFKAA
[KCFFCKICGFFFFFGCKCDEEEDCKGJIGEEGIIGKE
EIKLEE AJJHHIAJHIIHIJAFKEEKFA
LLLLACEHEFEHECA

Ornek 6.2°de ayn1 harfin pek cok kez arka arkaya gelmis
olmas1 bu metin iizerinde harf frekans analizinin etkili
olmayacagimi gostermektedir, ¢iinkii Tiirk¢e nin yapisal
ozelliklerine gore en ¢ok tekrarlanan harf “A” olmasina
ragmen sifreli metinde en ¢ok kullanilan harf(B) yerine
“A” yazildiginda birbirinden farkli bircok harf “A” ile
temsil edilmis olur ve bu tekrarlarin ¢oziilmesi harf
frekans analizi ile miimkiin degildir. “A” harfi birden
fazla harfi temsil etmistir, oysaki harf frekans analizinde
bir harf sadece bir harfi temsil ettigi zaman dogru ya da
dogruya yakin sonug elde edilebilir. Tek bir harfin birden
fazla harfi sifrelemis olmas1 gelistirilen kriptografi
algoritmasinin en dnemli avantajidir.

7. SONUC VE ONERILER (CONCLUSION AND
SUGGESTIONS)

Daha once yapilmis olan ¢alismalar incelendiginde
makalenin kapsamini olusturan alana yonelik yeni
iretimlerin ¢ok az sayida kalmig olmasi bu alana dikkat
¢ekilmesinin  Onemini ortaya koymustur. Alandaki
¢aligmalar yogun olarak daha 6nce yapilan ¢alismalarin
incelenmesi, iyilestirilmesi ya da Kkarsilagtirilmasi
boyutundadir. Bu ¢aligsmalar var olanlardan daha iyi
secenekler olusturabilmek igin olduk¢a Onemlidir, fakat
caligmacilar yeni {retimlere de yoneltilmelidir. Sanal
ortamin oldukga genis bir kitleye ulasmis olmasi iilkelerin
giivenliklerini biiyilk bir tehdit altina almistir. Agir
silahlarla miicadele durumu artik yerini siber savasa
birakmaktadir. Ulusal bilgilerin giivenli bir sekilde
korunabilmesi ve her tiirli siber saldirtya hazirlikli
olunmast gerekmektedir. Sistemlerin siirekli olarak
giincellenmesi gerekliligi acik bir sekilde goriilmektedir,
¢linkii bilgiyi elde etme ve koruma siireci sonu hig
gelmeyen kisir bir dongiidiir.

Yapilan ¢alisma sembolik olmakla birlikte bilgi
giivenliginin hassas bir konu oldugunu ve giin gectikge
daha ¢ok onem kazandigini vurgulamak amacghdir. Bu
alanda yapilabilecek pek ¢ok ¢alismadan biri olan
kriptografi, gelebilecek saldirilar1 engellemek ya da
zaman kazanmak agisindan Onemlidir. Yetkisiz kisiler
verilere bir sekilde ulagsa da verilerin sifreli bir sekilde
saklanmis olmast hem zaman kazanmak hem de yeni
¢Ozlimler iiretebilmek icin 6nemlidir.

Kriptografi yani sifreleme bilimi glinimiizde giincel
hayatin pek ¢ok alaninda kullanilmaktadir. Ornegin
bankamatikler, rezervasyon sistemleri, e-posta iletileri,
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telefon bankaciligi, normal bankacilik iglemleri, cep
telefonlari, uydu sistemleri, fiize sistemleri, savas
ucaklari, saglik sistemleri, mimari projeler, fatura
sistemleri gibi daha pek ¢ok alanda kullanilabilmektedir.
Bilgi ve veri giivenliginin tasidigi 6nem giiniimiizde
giderek hayati hale gelmistir. Sanal diinya iilkeler ve
bolgeler arasindaki sinirin ortadan kalkmasini saglamistir.
Sanal diinyada yer almayan harita smirlar, gercek
diinyada asilamasa da elektronik ortamda rahatlikla
asilabilmektedir. Vatandaglara ve kurumlara kolaylik
saglamak i¢in tiim giincel faaliyetlerin de elektronik
ortama aktarildigi disiiniilirse yaklagsan tehlikelerin
giderek biiytidiigii de goriilecektir. Son donemde yasanan
kurumsal web sitelerinin ve sayfalarinin yetkisiz (izinsiz)
erisimi sonucu ac¢iga ¢ikmamasi gereken pek c¢ok
dokiiman  herkesin  ulasabilecegi  sekilde aciga
¢ikarilmistir. Bu durum ilkelerin milli giivenligi i¢in akil
almaz bir tehlikenin her an gelebilecegini gostermektedir.

Tiim bu sebeplerle bu ¢aliyma kapsaminda bilgi giivenligi
icin bir kriptografi algoritmasi gelistirilmeye calisilmustir.
Gelistirilen algoritma iizerinde harf frekans analizi
incelemeleri yapilmis ve bu saldiriya karst giivenilir bir
algoritma oldugu tespit edilmistir. Ancak farkli saldiri
tiirleri i¢in herhangi bir inceleme yapilmamistir.

Gelistirilen kriptografi algoritmalar1 her an kirilabilecegi
icin her zaman gelistirilmeye agiktir. Algoritma sadece
harf frekans analizi ile incelenmistir, algoritmanin
giivenirligini tespit etmek igin baska yontemlere de
bagvurulabilir. Proje donanimsal boyuta taginabilir. Yeni

bir kripto cihazi dretilebilir. Sifreleme isleminin
desifreleme anahtar1 olarak biyometrik  &zellikler
kullanilabilir.

Giinliik hayatin pek ¢ok alanina giren kriptografinin en
onemli boyutu ulusal bilgi giivenligini saglamasi, siber
saldirilarda bilgi hirsizlig1 girisimlerini bosa ¢ikarmasidir.
Bu nedenle bu alandaki g¢aligmalar daha yogun hale
getirilmeli  ve  ulusal  kriptografi  algoritmalari
gelistirilmelidir. En giivenli sistemler bile ¢6ziildigi igin
farkli algoritmalar gelistirilmeli ve var olanlarin
giivenirlik derecesi arttirtlmalidir. Ulusal bilgilerin ulusal
olmayan bir sifreleme algoritmasi ile gifrelenmesi iilkenin
ve milletin kaderini sifrelemeyi geligtiren devletin eline
birakmaktir. Ulke ve millet agisindan ulusal ¢alismalara
daha ¢ok Onem verilmeli ve var olan sistemler lizerinde
oynama  yapmaktansa  sifirdan  yeni  {iretimler
gergeklestirilmelidir.

KAYNAKLAR (REFERENCES)

[1] A.Jones, “Information Warfare-what has
ComputerFraud& Security, 4-7(November 2005).

beenhappining?"”,

[2] G.Canbek, S.Sagiroglu, Bilgi ve Bilgisayar Giivenligi: Casus
Yazilmlar ve Korunma Yontemleri, Ankara, 2006.

[3] S.Sagiroglu, M.Alkan, “Bilgi Giivenligi Bilimi(Kriptoloji)”, Her
Yoniiyle Elektronik imza, Grafiker Yaynlari, Ankara, 21-50, 2005.

[4] Internet: Tiibitak Bilgem Ulusal Bilgi Giivenligi Kapisi, "BGYS-
0001 Bilgi Giivenligi Yonetim Sistemi Kurulum Kilavuzu",
www.bilgiguvenligi.gov.tr/bilgi-guvenligi-yonetimi-dokumanlari/uekae-
bgys-0001-bilgi-guvenligi-yonetim-sistemi-kurulum-kilavuzu.htm
(2013).



file:///C:/Users/MHC/Downloads/www.bilgiguvenligi.gov.tr/bilgi-guvenligi-yonetimi-dokumanlari/uekae-bgys-0001-bilgi-guvenligi-yonetim-sistemi-kurulum-kilavuzu.htm
file:///C:/Users/MHC/Downloads/www.bilgiguvenligi.gov.tr/bilgi-guvenligi-yonetimi-dokumanlari/uekae-bgys-0001-bilgi-guvenligi-yonetim-sistemi-kurulum-kilavuzu.htm

BILISIM TEKNOLOJILERI DERGISI, CILT: 6, SAYT: 2, MAYIS 2013

[5] M. Tekerek, "Bilgi Giivenligi Yonetimi", KSU Fen ve Miihendislik
Dergisi, 11(1): 132-137, 2008.

[6] M.U. Cesmeci, "Kriptoloji Tarihi" , UEKAE Dergisi, 2009.

[7] A. Jones, "Cyber Terrorism: Fact or Fiction", Computer Fraud &
Security, 4-7, June 2005.

[8] Internet: Konferans Sonu¢ Bildirgesi”, V. Uluslararast Bilgi
Giivenligi ve Kriptoloji Konferansu,
“www.iscturkey.org/ISCTURKEY2012/index.html, 2013.

[9]1 V.Vural, S.Sagwoglu, "Ulke Bilgi Giivenligi", 3.Uluslararast
Kattlimhi Bilgi Giivenligi ve Kriptoloji Konferansi, Ankara, Aralik
2008.

[10] internet:
04.02.2013.

Kriptoloji, http://tr.wikipedia.org/wiki/Kriptoloji

[11] S.Soyalig, “KriptografikHash Fonksiyonlar1 ve Uygulamalart”,
Yiiksek Lisans Tezi, Erciyes Universitesi Fen Bilimleri Enstitiisii
Matematik Anabilim Dali, Kayseri 2005.

[12] R. Yilmaz, “Kriptolojik Uygulamalarda Bazi Istatistik Testler”,
Yiiksek Lisans Tezi, Selcuk Universitesi Fen Bilimleri Enstitiisii
Istatistik Anabilim Dali, Konya 2010.

[13] K.Aslandag, “Bilgi Giivenligi Kavrami ve Bilgi Giivenligi Yonetim
Sistemleri ile Sirket Performansi iliskisine Dair Bir Uygulama”, Yiiksek
Lisans Tezi, Gebze VYiiksek Teknoloji Estitiisii, Sosyal Bilimler
Enstitiisii Strateji Anabilim Dali, Gebze 2010.

39

[14] A.Ugur, “Uzaktan Erisimli Kriptografik Giivenli Haberlesme
Protokolii”, Yiiksek Lisans Tezi, Pamukkale Universitesi Fen Bilimleri
Enstitiisii, Denizli 2005.

[15] S. Akyelek, H.M. Yildirim, Z.Y. Tok, “Kriptoloji ve Uygulama
Alanlari:  A¢ik  Anahtar Altyapist ve Kayith Elektronik Posta”,
Akademik Biligim 2011, In6nii Universitesi, Malatya, 713-718, 2011.

[16] V.Nabiyev, “Yapay Zeka” , 3.baski, Ankara, 2010.

[17] H.N. Bulus, “Temel Sifreleme Algoritmalar: ve Kriptanalizlerinin
incelenmesi”, Yiiksek Lisans Tezi, Trakya Universitesi Fen Bilimleri
Enstitiisii, Edirne 2006.

[18] C. Cimen, S. Akleylek ve E. Akyildiz, "Sifrelerin Matematigi
Kriptografi", ODTU Yaymcilik, 2008.

[19] D.Arda, E. Bulus, "Tiirk Alfabesi ve Yapisal Ozellikleri
Kullanilarak Tek Alfabeli Yerine Koymada Sifreleme ve Kriptanaliz",
20. Tiirkiye Bilisim Kurultay, Istanbul, 2003.

[20] D. Arda, E. Bulus, T. Yerlikaya, “Tiirkiye Tiirkgesi’ nin Bazi Dil
Karakteristik Olgiitlerini Kullanarak Vigenere Sifresi ile Sifreleme ve
Kriptanaliz”, ELECO’2004 Elektrik-Elektronik-Bilgisayar
Miihendisligi Sempozyumu ve Fuari, Bursa, 2004.

[21] AK. Jain, A. Ross, , S.Pankanti, “Biometrics: A Tool For
Information  Security”, IEEE Transactions On Information
ForensicsAnd Security, Vol .1, No.2, Haziran 2006.


file:///C:/Users/MHC/Downloads/www.iscturkey.org/ISCTURKEY2012/index.html
http://tr.wikipedia.org/wiki/Kriptoloji

