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Ozet: Kablosuz aglarin gelisimi ve kullamimlarmin artist ile bu aglarin giivenliginin saglanmasi hususu 6n plana
¢ikmigtir. Kablolu aglarda bu giine dek kullanilagelmis olan cesitli saldir1 tipleri, ayni sekilde kablosuz aglarda da
kullanilir olmustur. En sik goriilen saldirt tiplerinden biri, DoS (Denial of Service — Hizmet Reddi) seklinde
smiflandirilmig olan saldir1 ¢esididir. Kablosuz Ag donanimi imal eden belli bash sirketler, bu DoS saldirilarina kars
giivenlik politikalar1 gelistirmis ve bunlari dnlemeye cabalamistir. Ancak, bu kablosuz cihazlarin kullanildigi kimi
sahalarda birtakim giivenlik zafiyetleri gozlemlenmistir. Bu c¢alismada ilk olarak DoS saldirt teknikleri
simiflandirilmistir. Ardindan, kamuya agik alanlardaki kablosuz aglarin DoS saldirilarina karsi zafiyetlerini test etmek
icin Vbasic programlama dili kullanilarak bir program yazilmistir. Gergeklestirilen saldir1 tipleri, TCP (Transmission
Control Protocol) Tasma Saldirisi, UDP (User Datagram Protocol) Tasma Saldirist ve Ping Tagma Saldiris1 olmustur.
Neticede, gergeklestirilen saldirilar basarili olmustur.

Anahtar Sozciikler: DoS-denial of service, hizmet reddi, ping flood, tcp flood, mac spoofing, erisim noktasi, kablosuz
aglar

Designing A DoS Attack For Wireless Networks

Abstract: With the development of wireless networks and the increase in their usage, the security of wireless networks
has taken the centre stage. Various attack techniques that were previously used in wired networks have started to be
used also in wireless networks. One of the major attacks is the one that is generalized as DoS (Denial of Service).
Several wireless device producing companies have developed security policies against DoS attacks and tried to prevent
them. However, in some of the fields that these devices are used, some security vulnerabilities have been observed. DoS
attack techniques have been classified initially in this study. Afterwards, a program has been developed in Vbasic
programming language in order to test the vulnerabilities of wireless networks in public places against DoS attacks. The
attack types that were realized are TCP (Transmission Control Protocol) Flood, UDP (User Datagram Protocol) Flood
and Ping Flood. Consequently, the attacks have been successful.

Keywords: DoS-denial of service, ping flood, tcp flood, mac spoofing, access points, wireless networks

1. GIRIS (INTRODUCTION)

Bu ¢alismada temel olarak, DoS saldirilarinin amaglar1 ve
¢esitleri incelenmistir. Ardindan, Visual Basic 6.0 gorsel
programlama dilini kullanarak, Windows XP ve Windows
7 slirimleri altinda ¢alisacak sekilde gelistirilmis bir
programla TCP tagma, UDP tasma ve Ping tagma tipi
saldirilart gergeklestirecek bir program gelistirilmistir.
Programi kullanarak birkac adet farkli erisim noktasi veya
kablosuz modem test edilmistir ve  sonuglar
gozlemlenmistir. DoS, hem kablolu hem kablosuz aglarda
yasal kullanicilarin iletigimini aksatmak veya kesintiye
ugratmak ve web sitelerini yahut web hizmetlerini bir
stireligine devre dig1 birakmak igin kullanilan bir saldiri
¢esididir [13, 15].

Bir  bilgisayar  {izerinden yiiriitilen  saldirilarin
basarisizliga ugradigi durumlarda ise, birden fazla
bilgisayar kullanarak DDoS (Distributed Denial of
Service Attacks — Dagitilmus Hizmet Reddi Saldirilari)
tipinde saldirilar gergeklestirilmistir. Bu teknik sayesinde
DoS saldirilar1 birden fazla cihaz yahut program ile
kuvvetlendirilmistir [5, 6].

2. DOS SALDIRILARI (DOS ATTACKS)

DoS saldirilari, kars1 sistemin hizmetlerini aksatmak veya
calismasini sekteye ugratmak amacina sahip saldirilardir.
Saldirida bulunan istemci, yasal kullanicilarin bilgi veya
hizmetlere erisimini engelleme amacindadir. Bu c¢esit
saldirilarda amag sifre kirmak veya bilgi ¢calmak degildir.
Bu saldirilar hizmeti iki yolla sekteye ugratmaya calisir:
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e islemci, bellek veya bant genisligi gibi kaynaklari asiri
kullanmak vasitasiyla,

e Protokol veya hizmetlerdeki  bir
faydalanmak vasitasiyla.

zafiyetten

Teknik anlamda, DoS saldiris1 su sekilde islemektedir.
Saldirt mekanizmasini ¢alistiran bilgisayar web sitesine
bir istek (request) yollar ve bunu siirekli tekrarlar. Bu
sayede ana bilgisayarda olusan asir1 yiiklenme ile
hizmetler erisilemez duruma gelir, ¢ilinkii biitiin kaynaklar
tiiketilmistir. Sonug olarak, diger kullanicilar web sitesine
veya erisim noktasina erigemezler. Dahasi, DoS saldirilar
spam mail’lar yoluyla kotalar1 doldurararak diger
iiyelerden e-posta mesajlar1 alinmasini da
engelleyebilmektedir. [2]

DoS saldirilarinin belirtileri:

Beklenmedik bigimde diisiik ag performansi
Web sitelerine erisimde yavaslik

Ag baglantilarinda kesilmeler

Spam e-postalarin sayisinda artis

Bir web sitesinin belli bdliimlerine
imkansiz hale gelmesi

e Google Analiystic gibi istatisik veriler veren
sitelerde, sitenizde aniden yogunlasan istatistik
verileri

erisimin

DoS saldirilarinin gesitli tipleri ve teknikleri mevcuttur.
Gilinliimiizde bir¢ok bilgisayar aglari konusunda faaliyet
gosteren sirket DoS saldirilarini tespit edip 6nlemek i¢in
yazilim ve donanimlar gelistirmektedir. Ve bunu biiyiik
Olciide engelleyebilmektedirler. Ancak, DoS saldirilart
halen kimi giivenlik zafiyetleri bulunan cihaz veya web
sitelerini etkilemektedir.[7] Bunun sebeplerinin basinda
ag cihazlarmin gilincellemelerininin yapilmamasi, yanlis
giivenlik politikalar1 ve tecriibesiz giivenlik veya IT
calisanlarininin bulunmasi olarak goriilebilir.

3. BILINEN DOS SALDIRISI CESITLERI (KNOWN
TYPES OF DOS ATTACKYS)

3.1. TCP/SYN (Senkronize) Tasma Saldirist ( TCP/SYN
(Synchronize) Flood Attack)

Bu klasik tipte DoS saldirisi, modern ticari bilgisayar
sistemleri tizerinde artik etkili olamamaktadir; zira hepsi
bu tip saldirilara kars1 korunmaktadir. Bu teknikte, SYN
(Synchronize) paketleri hedef sisteme ulasarak sistemin
bellegini doldurmaktadir. Bellegi tamamen dolan sunucu
hizmet veremez duruma gelir ve istemciler bu sistem ile
baglant1 kuramazlar [20].

3.2. TCP Tekrar Tasma Saldirist (TCP Replay Flood Saldirist)

Bu saldiri, kablosuz erisim noktasinin bellegini, agik
portlarindan igeri yiiksek miktarda veri (paket) yollamak
suretiyle doldurma mantigiyla ¢aligir. Bu teknikte saldiri,
MAC Adresi yaniltma (MAC Spoofing) veya IP Yaniltma
(IP Spoofing) ile daha da yogun hale getirilebilir.
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3.3 Land Saldirisi (Land Attack)

Land saldirisi, kurban sistemin IP ve portlarina, kaynak ve
hedefin IP’lerinin yaniltma teknigi ile elde edilerek ayni
hale getirildigi paketler yollanarak yiriitilen bir DoS
saldirisidir. S6z konusu pakette tokalasma (handshake)
stireci  ile  sonuglandirilan  bir  baglanti  talebi
bulunmaktadir. Bu tokalagma siirecinin sonunda, kurban
system bir ACK onay talebi yollar. Hedef ve kaynak
koordinatlar ayni oldugu i¢in de kurban kendi talebini
kendisi yanitlamak durumunda kalir. Ele alinan veri, ele
gecmesi beklenen veri ile eslesmedigi igin de ACK talebi
tekrar yollanir. Neticede bu dongii, ag yapilanmasi
bozulana kadar devam eder.

3.4. Kaba Kuvvet Saldirisi (Brute-Force Attack)

Brute-Force saldirilarina 6rnek olarak “Smurf” saldirist
verilebilir. Bu saldir1 tipinde, karsi bilgisayar ag1 gereksiz
bilgi ile isgal edilir. Bu iggali ger¢eklestirmek igin,
saldirganlar IP tespit yapisindaki pr yaymn o&zelligini
kullanirlar. Bu teknigi kullanan saldirgan, paketlerin
hedef adresi olarak, agm yaym adresini gosterir. Bu
durum ¢ergevesinde, yonlendirici (router) ag igerisinde
bulunan tim hostlara birer ICMP talebi yollayacaktir. Ag
bilinyesinde ¢ok sayida host bulunuyorsa da, boylece ¢ok

sayida ICMP yanki talep paketlerinin olusmasi
saglanacaktir. Bu sayede, iletisim imkéansiz hale
gelecektir.

3.5. Ping Tasma Saldirist (Ping Flood Attack)

Ping Flood, temel seviyede bir DoS saldir1 tipidir. Bu
teknikle saldirgan, kurban sistemlere biiyiik boyutlu
(65000) ICMP paketleri yollayarak sistemin bant
genisligini doldurur. Bu sayede, ag iletisimi sabote
edilmis olur [7]. Bu uygulamaya 6rnek olarak “Oliim
Pingi” (Ping of Death) saldiris1 verilebilir. Ping of Death
saldirisi, PING uygulamasini kullanarak IP tespitinde izin
verilen maksimum 65535 bayt’lik veri limitini agan IP
paketleri  kullanilmasiyla  gergeklestirilir. ~ Ardindan,
gereginden daha biiyiik boyuttaki bu paketler aga yollanir.
Sistemler bu yolla bozulabilir, durdurulabilir veya
yeniden baglatilabilir. Fakat giiniimiizde tek basina
etkisini yitirmistir.

3.6. Gozyasi Saldirisi (Teardrop Attack)

Gozyas1 saldirisi, IP paketlerinin yeniden birlestirilmesi
siiresince meydana gelen zafiyetten faydalanilacak sekilde
tasarlanmustir. Veri, aglar iizerinde bir noktadan digerine
aktarilirken, genellikle kiigiikk parcalara ayrilir. Bu
parcalarin her biri orjinal bir paket goriinimiine sahiptir.
Ancak, bunlarin haricinde bir de ofset alan
bulunmaktadir. Teardrop programi paket parcalarindan
olusan bir kiime meydana getirir. Bu pargalarin genellikle
birbirleriyle eslesen ofset alanlari bulunmaktadir. Soz
konusu pargalar hedef sistem biinyesinde nihayet bir
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araya getirildiginde sistemler bozulabilir, durabilir veya
yeniden baslayabilirler.

3.7. UDP Tasma Saldirisi (UDP Flood Attack)

UDP, hizli ancak giivenligi diisik bir iletisim
protokoliidiir. Zira veri yollayan host, bu esnada s6z
konusu verinin kars1 tarafa ulasip ulagmadigini
dogrulamamaktadir. Yalnizca hizin birincil 6ncelige sahip
oldugu durumlarda tercih edilen bu protokole bir DoS
saldiris1 yapilabilir.[22] UDP protokolii araciligryla DoS
saldiris1  gergeklestirmek TCP  protokolii iizerinden
gergeklestirmeye kiyasla daha zor ve karmasiktir. Prensip
olarak, UDP tagma saldirilari, uzak erisim noktalarindaki
rastgele portlara biiylik UDP paketleri yollanilarak
gergeklestirilir. Burada en 6nemli nokta, paketlerin sahte
IP  adresleri {izerinden yollanmasi  gerekliligidir.
Dolayistyla IP Spoofing tekniginin kullanilmasinin zaruri
oldugu sdylenebilir. Ornegin, bu yontemle tagma saldirist
gerceklestirildiginde 6nemli olan, verinin karsiya ulasip
ulagsmadigt degil, verinin karsiya ne kadar hizli
aktarildigidir. [18]

3.8. DD0S Saldirilar: (DDoS Attacks)

DDoS, Trojan benzeri yazilimlar araciligiyla hedefe
birden fazla sistemin aym anda saldirida bulunabildigi
DoS saldirllarma verilen isimdir. Trojan yoluyla
saldiriya katilan sistemler zombi sistem olarak tabir
edilir. Bu saldirnda kurban olan sisteme binlerce,
onbinlerce saldirgan ve zombileri DoS atak yapmaktadir.
DDoS saldirilarimin karakteristik 6zellikleri sdyledir:

e DDoS saldiris1 birden fazla IP adresi {izerinden
gergeklestirildigi icin, tespit edilmesi ve Onlenmesi
zordur. Ancak bir tek IP adresi iizerinden yapilan
ataklar daha kolay onlenebilir.

e Bu saldir tipinde kurban olarak segilen birincil hedef,
saldirilan sistemin hizmetleridir. Ikincil kurbanlar ise,
bilingsiz bigimde ele gegirilmis ve saldirida
kullanilacak sekilde ayarlanmig zombi sistemlerdir.

e DDoS saldirilart hedefin hizmetlerine yoneltilmis
genis acili ve koordineli saldirilardir [4, 17].

e DDoS saldir tipinde saldirganlar, bilgisayari bot’a
(zombi) cevirirler. Boylece bu bilgisayarlarin haberi
olmadan internet {izerinde saldirganin saldir
programii  ¢alismasimi  saglarlar. Bu sayede
Denetimci (handler) ve Araci (agent) olarak kullanilan
cihazlar Web sistesini ya da ana makinay1 ¢aligmaz
hale getirebilir.[16]

| Saldrgan | ... | Saldwgan | jiemes
D‘ D‘ D |- -+
I I |
[ I I |
A el A A A |«.a| A

Sekil 1. DDoS Araci - Denetimci Saldirict Modeli [19]
(DDOS Agent-Handler Attack Model)

e DDoS saldirlarinin  simiflandirmas:  Sekil 2°de
verilmistir. Bu makalede tasarlanan yazilim bant
genigligine yoneliktir. Kullanilan teknik ise Tasma

Saldirilaridir.  Sekil 2°deki  smiflandirmada  bu
verilmigtir.
DDos Saltirilar
|
Bant Genislii Tiiketme Kaynak Tiiketme
[
\ Lo L N
Ewwvetlendirme Kitii Amach Protelkol
Tagma Saldiris Kusurlu Paket
Saldurilan Saldirilar
Saldinlan
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cyp  Smuf  Fraggle TCESTN  PUSH+ACK

| o

Direki Diingii IP Adresleri  IP Paket
Secenekleri

DP
v l

Rasigele Port  Aym Port

Sekil 2. DDoS Siniflandirmasi [19]
(DDOS Taxonomy)

3.9. Kablosuz Aglarda Kullanilan Diger Etkili DoS

Saldwr1 Tipleri (Other Effective DoS Attack Types Used in Wireless
Networks)

Giliniimiizde kablosuz aglara 06zgii ¢esitli potansiyel
tehditler ve saldirilar gelistirilmektedir. Ancak, Do0S
saldirilar1 da, kablosuz aglar biinyesinde halen sikc¢a
kullanilan saldir1 tiplerindendir. Bir 6nceki boliimde yer
verilmis DoS saldirilarinin yani sira, kablosuz aglara 6zgii
olan ve kimlik dogrulama kapsamina sahip asagidaki tipte
DoS saldirilar1 da gelistirilmistir:

e 802.11 Eslestirme/Dogrulama Tasmasi1 Saldirisi,
Rastgele MAC adreslerinden yollanan sahte
eslestirme veya dogrulama istekleri ile hedef erisim
noktasinin eslestirme tablosunun dolmasina yol agan
saldirilardir.

e 80211 isaretci (Beacon) Tasmasi Saldiris,
Binlerce sahte 802.11 isaret¢i yayminin yapilmasi ile
istemcilerin gecgerli bir erigsim noktasi bulmasimi
zorlagtirma amagli bir DoS saldirisidir.
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e 380211 Kimlik Dogrulamay Bozma
(Deauthanticate) Tasmasi saldirisi, Istemcilere
sahte kimlik dogrulamay1 bozma veya Eslestirmeyi
kirma (Disassociate) istekleri yollamak suretiyle
erisim noktasi ile baglantilarin1 kesmeyi amaglayan
DoS saldirisidir [10, 11].

4. KABLOSUZ AG EKiPMANLARINA YONELIK

OLASI SALDIRILARIN SINIFLANDIRILMASI
(CLASSIFICATION OF POSSIBLE ATTACKS FOR THE
WIRELESS NETWORKING EQUIPMENT)

Bu ¢alismada kullanilan saldirilar, tablo 1°de goriilen
Netmaster Kablosuz Modem ve D-Link erisim noktasi
cihazlarin1 hedef almistir. Bilhassa bu iiriinlerin se¢ilmis
olma nedeni, bunlarin hem Kablonet ag1 tizerinde hem de
Trakya Universitesi Egitim Fakiiltesi biinyesinde aktif
olarak kullanilan cihazlar olmasidir. Belirtilen saldirilarin
gerceklestirilmesi i¢in, Visual Basic 6.0 programlama dili
kullanilmistir. Bunun yani sira, nesne bileseni olarak da
Winsock 6.0 kullanilmistir [23].

Tablo 1. Test Cihazlar1 (Test Devices.)

Diziistii Bilgisayar Kablosuz Erisim Noktasi 1

CPU: Intel Core Duo
T5470

isletim Sistemi: Windows
Xp service pack 3

Model: net master cbw 560
Protokoller: IEEE 802.11g
Portlar: 4 Ethernet Portu 10/100
Mbps, 1 USB Portu, 1 wireless

RAM: 2 GB (2.4 GHz)
Sabit disk: 180 GB o WDS (Wireless Distribution
Kablosuz Bagdastirici: System), WPS (Wireless

Intel Pro/wireless 3945

Protection Setup)
ABG network

WERP sifreleme, WPA/WPA2
sifreleme, MAC adres filtreleme

Kablosuz Erigim Noktasi 2

Model: Dlink Dwl-2100 Access Point

Protokoller: IEEE 802.11 b/g, IEEE 802.3, IEEE 802.3u
Portlar: 1 Ethernet Portu 10/100 Mbps

WDS (Wireless Distribution System), WPS (Wireless Protection
Setup) ,WEP sifreleme, WPA/WPA2 sifreleme

MAC adres filtreleme
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TCP_Ataki}

UDP_Atak()

Pireg_Altack
GCilug{}

A§_Gocidi_Bul()
Alal_Baglaly)

TEP_atak

< Atak Sagimi
3 \/7'

Af_Gegidi_Bul()

LDk

Bii_Gegidi_Bul{ )

Part_Aramal}

Port_grama| j Skt Segimi])

Mac_Adres_Bul() Alak_Baglat{}
]

L,
AlakBaglat
Mac_Adres_De V)
gustir | -
1 i

[ 7
- . Piing Cavaglari J
£ - .

Bitir ]

Sekil 3. Programin Akig Diyagrami
(Flow Chart of the Program)

5. SALDIRIDA KULLANILAN TEKNIKLER
(TECHNIQUES USED IN ATTACK)

5.1. Ping Tagma Saldirisi (Ping Flood Attack)

Ping flood saldirisint yiiriitebilmek igin, sekil 5’de
gateway find() fonksiyonu c¢agirilmistir. Ag gecidi
adresinin bulunmasimin ardindan, erisim noktasina sekil
4’deki fonksiyon c¢agrilarak saldirtyr gergeklestirecek
miktarda veri paketi yollanmistir. Bu ¢alismada, baslangig
degeri olarak 65000 belirlenmistir. Bu adimin ardindan,
saldir1 baglatilmugtir.

Gateway bul.
Bu AP’ye 65000 boyuntunda ping paketleri yolla.

Shell "ping " + (Textl.Text) + " -n1 -l " + (Text2.Text) + " & exit",
vbHide

Devamli Tekrarla.

Sekil 4. Programin Access Point’te ping saldirisini baglatmast i¢in
gerekli kod
(Necesseray Code of the Program to start the ping attack)

5.2. TCP Tekrar Tasma Saldirisi (TCP Replay Flood Saldirist)

Saldiriyr gergeklestirebilmek i¢in ilk olarak, Sekil 5°de
Ag Gegidi yani Erisim Noktasina ait IP adresi, MAC
adresi ve SSID, Windows’un ipconfig komutu ile
bulunmustur. Bulunan ag gegidindeki agik portlar ise yine
Sekil 5°deki port_search() fonksiyonu ile taranarak elde
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edilmigtir. [19] Genel olarak, erisim noktalar1 veya
kablosuz modemlerde bu tip saldirilarin  Oniine
gecilebilmesi igin cihazlar ilk satin alindiginda portlar
kapali olacak sekilde ayarlanmaktadir. Bunun ardindan,
saldirt  Sekil 4’te goriilen attack start() fonksiyonu
kullanilarak ~ baglatilmisgtir.  Bilgisayarin  saldiriy1
gerceklestirmesinin ardindan, ayni saldiri, hizmet MAC
adresi  degistirilerek ~ sistem  durdurulana  dek
tekrarlanmigtir. Gelistirilen programin saldirt ekrani sekil
7’de verilmistir. Saldirinin giicliniin yogunlastirilabilmesi
icin, diger yandan UDP Tasma Saldiris1 da ayni anda
gergeklestirilmistir. [12, 14, 20].

Eger agiksa, Winsock nesnesini kapatip tekrar ag.
iBIportsayac. Caption = Int(Iblportsayac. Caption) + 1
:S;.ayaCl devamly olarak arttir ve erisim noktasina zorla baglan.
WinsockZ.RemoteHost = txtHost. Text

Winsock2.RemotePort = Iblportsayac. Caption

Winsock2.Connect

Baglanma durumunda, portun agik oldugu anlasilir. A¢ik portu yazdir.

Sekil 5. AP bulma ve Agik port Arama Pseudo Kodlari
(Pseudo Code of finding Access Point and researching Open port)

Winsock durum degeri 0 olmadigu siirece saldir.
If Winsockl.State <> 0 Then
Winsock nesnesi igerisinden veri yolla

Winsock1.SendData txtData. Text
;S;.ayaa arttir.

IblSent.Caption = IblSent.Caption + 1
é.aglann koparsa ya da sistem bizi atarsa, MAC adresini degistirip
tekrar baglan.
Saldiriya devam et.
IbiStatus. Caption = "Durum: Baglanti Kesildi. MAC degistiriliyor"
].l./}AC degisim fonksiyonunu ¢alistir.

Macdegistir()

Sekil 6. Atag1 Baslatma Pseudo Kodu
(Starting the attack of pseudo code)

5.2.1. Saldwr1 Testlerinin Deneysel Sonug¢lart (Experimental
Results of the Attack-testing)

Bu  saldirilarda, herhangi bir zombi  sistem
kullamlmamigtir ve TCP Veri Tekrarlama ve Ping
saldirilar1  gerceklestirilmistir. Cihaza yollanan veri
boyutuna gore degisen cihazin erigilemez hale gelme
siiresi incelenmistir. Sekil 9’da, Ustel olarak azalan bir
egri goze carpmaktadir. Yollanan veri boyutunun 256
Byte’a inmesi durumunda, cihazin servis dis1 kalma siiresi
18 dakikada sabitlenmektedir. Bunun yani sira, 64 KB’in
iizerinde verilerin kullanildig1 protokol yiiziinden, veriler
gonderilememistir.

# Saldin Tipleri
TCP Saldins:  Ping Saldinsi  Program Hakkinda Cikis
s ]
Access Point IP Adresi Port Gonderlecek Veri
Port Tarama | —
bellllto be or not to bellllto be or not to Cikig
belllio be of not o bellllta be of not to
Protokol Tiiti belllto be of not to belllta be or not to
belllio be of not to belllto be of not to
& Tep € Udp belllto be of not to belll Temizle
CaNa e = Gidecok e ByteMikan 025
Bul
Hata Mesajlan
Zaman: 2647
Durum: Baglant Kesidi Mac 223 !
Deistiivor Numbere;1 005
Baglat GL Description : The connection is reset by remote side
Mac Adres Degisim Sapisi: 1
Listeyi Temizle
Ping Cevap Siiresi
Ping Cevabi Gelmiyor ]
3 Ping Saldinst
Ping Cevabi Gelmiyor -]
Adres: [lzieaar  PeketUankgu  [G5000
Gateway | [F P "
o | Baglt | Bitr

Sekil 7. DoS Saldirist Programimin Sonug Ekrant
(Result Screen of DoS Attack Program)

5.3. UDP Tasma Saldirist (UDP Flood Attack)

UDP tasma saldirisinin gerceklestirilebilmesi icin, once
gateway find() fonksiyonu tekrar ¢agrilmis, ardindan da
port_search fonksiyonu ile agik portlar tespit edilmistir.
Daha sonra, istenen soket sayisi ve zaman asimi siiresi
secenekleri ayarlanmig ve saldir baglatilmistir. Sekil 8’de
gelisitirilen programin UDP tagma saldiris1 modiilii ekram
verilmistir.

3 Saldin Tipleri
TCP Saldinsi  Ping Saldinst  Udp Saldinsi  Program Haklanda  Cikag

£ Udp Saldins:

Adres ’W Port ’EI]—
0 ~| Zaman Agimi -

[F=re =]

Port Tarama
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Baslat Biitir
Listewi Temizle

Soket

Gateway
Bul

Baglat ‘ Bitir ‘

Sekil 8. UDP Tasma Saldiris1 Ekrani
(UDP Flood Attack Screen)

5.3.1. Saldwr: Testlerinin Deneysel Sonuglari (Experimental
Results of the Attack-testing)

Dlink Erisim Noktasina UDP Tagma Ve Ping saldirilart
yapilmigtir. Sekil 10’da goriildiigii gibi yine, cihazin
erisilemez hale gelme siiresi, cihaza yollanan veri
boyutuna gore incelenmistir. Sonug, dogrusal olarak
azalan bir egridir. Soketlerin sayist 40’in iizerine
ciktigindaysa cihazin erisilemez hale gelme siiresi bir
dakikanin altinda sabitlenmektedir.

Sekil 9 ve Sekil 10°de agik¢a gorildiigli iizere, her iki
saldirida da yollanmis olan verinin miktar1 arttikca,
cihazin erisilemez hale ulagma siiresi azalmaktadir. Kisa
siirede basarili saldirilar yiiriitebilmek i¢in, yollanan veri
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miktar1 olabildigince yiiksek olmalidir. Dahasi, saldirt
birden fazla bilgisayar ile yiiriitiliyorsa, cihazlarin
erigsilemez hali siiresi daha da kisalacaktir.

(A)

B4

KiloByte

56 =

48 =

40 =

3T

L4 =

16

]

— T T T T 1 3 T ¥ T J T J T J T J T
1] F 4 & 8 19 12 14 18 18
minute
Sekil 9. Netmaster Kablosuz Modem i¢in TCP Veri Yineleme ve Ping
saldirilar1 verileri
(TCP Data Replay and Ping attacks datas for Netmaster wireless
modem)

50 <

(B)

40 4

Socket
{1 Socket=16 Byte)

30 4

20 =

minute
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Sekil 10. Dwl-2100 Erisim Noktasi i¢in UDP Flood ve Ping saldirilart
verileri
(UDP Flood and Ping attacks datas for Dwl-2100 Access Point)

6. SONUCLAR (CONCLUSION)

DoS, giivenlik politikalar1 kullanmayan veya bu tip
giivenlik mekanizmalar1 bulundurmayan erisim noktast
cihazlarint etkileyen bir saldirt tipidir. Evlerde veya
kamuya ac¢ik alanlarda hizmete sunulmus kablosuz yerel
aglara erigimi sekteye ugratmak veya tamamen kesmek
icin gayet etkili bir yontemdir. Bu ¢aligmada kullanilmis
olan saldirilar, kimseye zarar vermemek adina yerel
cihazlar iizerinde gergeklestirilmistir. Protokol agiklarini
kullanan bu ataklarm, bu protokollerin  yapisi
degismedikge DoS ve oOzellikle DDoS’un engellemesi
%100 yapilamamaktadir. Aynm1 zamanda farkli tipte bu tip
ataklarin web site ve servislerin yanisira ag cihazlarindada
onemli etkileri goriilmektedir.[1]

Nihayetinde, bu saldirilart engellemenin kolay
olmadig1 goriilmektedir. Bu nedenle kablsouz yerel
aglarin  erisim gilivenligini arttirmak i¢in asagidaki
oOnerileri sunabiliriz:
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Oncelikle billinmesi gerekn DoS ve dzellikle DDoS
saldirilarinin~ tamamen  Onlenmesi  ¢ok  zor
gozilkmektedir. Fakat atak sirasinda 6nemli olan
alacaginiz giivenlik stratejinizin atagi tespit etmesi,
ag trafigini hizli bir sekilde temizlemesi ve
kullanicilarin en az zararla bu ataktan kurtulmasidir.

Ag altyapimizin giiglii olmasi1 gerekmektedir. OSI
katmanina gore yiiksek seviyede giivenlik saglayan
akilli cihazlar kullanilmalidir. Planlamalar bu yonde
yapilmalidir.

Glivenlik duvart (Firewall) kullanilmalidir. Bu
konuda internet servis saglayicilara genis aglar igin
DoS ve DDoS i¢in belirli ticret karsiliginda giivenlik
is devredilebilir.

Ag Cihazlarim DoS ataklarma kars1 hassas ve
algilayict  yeni cihazlarla  degistirmek etkili
olabilmektedir ya da eskiye donik cihazlarin
Firmware giincellemeleri zamaninda yapilmalidir.

Aga erisim hizimin yavagladigr tespit edildiginde,
kisa siire icinde ve tekrarli olarak alinan taleplerin
netstat gibi ag komutlar1 veya ag trafigini
gozlemleyen yazilimlar kullanilarak takip edilmesi
ve eger mevcutlarsa bu talepleri yollayan
sistem(ler)in  IP  veya MAC  adreslerinin
engellenmesi gerekmektedir.

Kablosuz aglar i¢in gelistirilmis DoS ve DDoS
saldin  tespit yazilimlari  kullanilabilir.  Bu
yazilimlarin agik kaynak kodlularida bulunmaktadir.
Ancak, bu tip yazilimlarin yénetim ve uygulanmasi
zaman kaybina neden olabilmektedir. [3, 8, 9]

Ag igerisindeki MAC ve IP degisimlerini gozlem
altinda tutan bir cihaz kullanmak da giivenligin
saglanabilmesi i¢in son derece onemli bir adimdir.
Bunun yaninda DDoS ataklarina karsi sisteme etki
etmeyen fakat agda log tutan ag cihazlari(TAP) ile
bu ataklarin  tekrarlanmasmna  karst  ¢Oziim
tiretebilinir.

Degismesi gereken ve ag cihazlari iireten firmalarin

aciklara karsi yamalar1 takip edilmeli, destek
vermeyen cihazlar degistirilmelidir.
IT personeli ve bilgi islem ile ugrasan

akademisyenler ozellikle TCP/IP protokol takimu ile
DoS, DDoS ataklar1 hakkinda bilgilendirilmeli,
gerekli 6nlemler alinmalidir.

Cisco Guard, Radware Defense Pro gibi DDoS
engelleyici yazilimlar yada CheckPoint, Netscreen
gibi gilivenlik duvart yazilim ¢oziimleri kullanmak
bir ¢6zlim olarak diisliniilmelidir.
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