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Özet- Bu çalışmada, sanal ortamda 6to4 tünelleme yöntemiyle, IPv4 ve IPv6 ağlar için performans 

karşılaştırılması yapılmıştır. Oluşturulan senaryolarda TCP ve UDP veri iletim protokolleri test edilmiştir. 

Performans metrikleri olarak; aktarılan veri oranı, bant genişliği, dalga bozulma oranı ve kayıp paket oranları 

seçilmiştir. Kurulan IPv4, IPv6 ve 6to4 tünel ağ senaryoları benzetim programları kullanılarak test edilmiştir. 

Sonuç olarak tünelleme yöntemi kullanarak IPv6’ya geçmenin ağ performansını olumsuz şekilde etkilemediği 

ve diğer ağlarla eşdeğer performans sergilediği görülmüştür. 

Anahtar Kelimeler- TCP, UDP, IPv4, IPv6, Iperf, 6to4 tünelleme yöntemi 

 

 

Performance Evaluation of 6to4 Automatic Tunneling 

Method in Virtual Environment Networking 

 
Abstract- In this study, a network performance analysis was made for the networks of IPv4 and IPv6 by using 

6to4 tunneling. The data communication protocols of TCP and UDP were tested by using virtual machine tool 

for simulating the all network scenarios. The performance metrics such as jitter, datagram/packet loss and 

bandwidth were measured in both TCP and UPD traffic flow. As a result of adopting IPv6 tunneling methods, 

there exists no adversely affect of network performance with IPv6, and has shown equivalent performance to 

other networks. 

Keywords- TCP, UDP, IPv4, IPv6, Iperf, 6to4 tunneling method 

1. GİRİŞ (INTRODUCTION) 

Mevcut internet protokolü IPv4’de, internet ağ sayısı 

çok fazla arttığından, adres havuzu yetersiz kalmıştır. 

Yeni sürüm protokol olan IPv6, eski sürüm IPv4’ün 

yetersizliğini gidermek için geliştirilmiştir. Dünyadaki 

bütün ağları kısa bir sürede IPv6’ya taşımak 

uygulaması kolay bir çözüm değildir. Bu nedenle 

internet IETF (Internet Engineering Task Force) 

örgütü bu geçişi sağlıklı bir şekilde yapmak için yeni 

sürüm IPv6’ya geçiş stratejileri geliştirmiştir. IPv6’ya 

geçiş sırasında oluşan dalga bozulması, bant genişliği, 

paket kaybı ve zayıf bağlantı sorunları ağ 

performansını etkilemektedir. Tünelleme IPv4’ten 

IPv6’ya geçiş için en önemli geçiş yöntemlerinden 

birisidir (Şekil 1). Tünelleme yönteminin ana işlevi ağ 

üzerinden gönderilen bir paketin başlığına, başka 

protokolün başlığını ekleyerek paket gönderimi 

yapmaktır. Tünelleme yöntemi, bilgisayar ağ 

güvenliği alanında çok yaygın bir şekilde 

kullanılmaktadır. Ayrıca da gelecek yıllarda IPv6’nın 

yaygın bir şekilde kullanılacağı kesin gözükmektedir. 

 

Şekil 1. 6to4 Tünel Yaklaşımı  
(6to4 Tunnel Approach)
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6to4 dinamik tünelleme yöntemi tek noktadan, çok 

noktaya paket gönderme prensibi ile çalışmaktadır. 

Diğer bir deyimle, 6to4 tünellerinde tünelin hedefi 

önceden belirlenmemektedir. Bunun yerine önceden 

yapılandırılmış paket gönderimleri yapılır (Bu durum 

Tunnel X olarak belirtilir). Otomatik 6to4 yöntemi 

için RFC 3056’da (Request For Commands 3056) 

IPv6 için ayrılan adres aralığı 2002::/16 olarak 

tanıtılmıştır. Bu adres aralığı ne kadar IPv6 Global 

Unicast adres (2000::/3)  gibi görünse de 

IANA(Internet Assigned Numbers Authority) kurumu 

2002::/16 ön ek’ini 6to4 otomatik tünelleme yöntemi 

için ayırmıştır ve kesinlikle Global Unicast adres 

olarak tanıtmamıştır.  

6to4 tünel yapılandırmasında 2002::/16 ön ek ‘ine, 

tünel uçuna ve tünel sonunda bulunan IPv4 adreslerini 

6to4 adresine yani 2002::/16 ön ek‘inin 2. ve 3. 

Oktet’lerine  eklenmektedir (Şekil 2.) 

 

 
Şekil 2. 6to4 tünelleme yönteminin IPv6 adresi  

(The IPv6 address of the 6to4 tunneling method) 
 

Bu çalışmada 3 farklı ağ performans açısından analiz 

edilmiştir. Bunlar; 

 IPv4 altyapılı ağda IPv4’ten IPv4’e 

 IPv6 altyapılı ağda IPv6’dan IPv6’ya 

 IPv4 altyapılı ağda IPv6’dan IPv6’ya (6to4) 

şeklindedir. 

Senaryolar iki sanal bilgisayar üzerinde 

gerçekleştirilmiştir. Bu bilgisayarlardan bir tanesi 

sunucu, diğeri ise istemci olarak yapılandırılmıştır. 

2. BENZER ÇALIŞMALAR (SIMILAR STUDIES) 

Sanal altyapı üstünde kurulan benzetim ağında 

IPv4’ten IPv6’ya geçiş performansı 

değerlendirilmiştir [1,2]. Küçük paket boyutları 

kullanarak IPv4 ve IPv6 performans açısından 

karşılaştırılmıştır [3]. Farklı Windows sürümlerini 

kullanarak IPv4 ve IPv6 performans karşılaştırması 

yapılmıştır ve sonuçlarda IPv4 performansını IPv6 

daha verimli çalıştığı gösterilmiştir [4-7]. Alınan 

sonuçlar,  bu çalışmanın sonuçları ile de uyumlu 

olduğu görülmüştür. IPv6 ile çalışan ağların yükü, 

IPv4 ağlarına göre daha fazladır. Bu ise ağ 

performansını düşürmektedir. Bu çalışmada farklı 

işletim sistemleri kullanılarak IPv4 ve IPv6 ağlarının 

performansları değerlendirilmiştir. 

3. DENEY KURULUMU (EXPERIMENTAL SETUP) 

 

Deneyde IPv4, IPv6 ve 6to4. şeklinde 3 farklı 

benzetim ağı kurulmuştur ve bu ağlar GNS3 ağ 

benzetim programında yapılandırılmıştır. Kurulan 

ağlarda 3 adet 7200 Cisco yönlendiricisi ve 2 adet 

Windows işletim sistemi kurulu olan sanal bilgisayar 

kullanılmıştır. Sanal bilgisayarlar VirtualBox 

programında çalıştırılmıştır. Her iki sanal bilgisayara 

Iperf 2.0.5 paket üreticisi programı kurulmuştur[1]. 

Ağda çalışan bilgisayarların bir tanesi istemci, diğeri 

ise sunucu görevi yapmaktadır. Şekil 3’te benzetim 

ağı gösterilmiştir. 

 
Şekil 3. Benzetim ağı  

 (Simulation network) 

Yönlendiriciler birbirleri ile seri olarak bağlanmıştır.  

Kenar yönlendiricilere ise, fast ethernet kablosu ile bir 

adet bilgisayar bağlanmıştır. IPv4 senaryosunda bütün 

yönlendiriciler ve bilgisayarlar özel IPv4 adresleri ile 

yapılandırılmıştır. Yönlendirme protokolü olarak 

OSPF(Open Shortest Path First) yönlendirme 

protokolü kullanılmıştır. Senaryo sorunsuz bir şekilde 

çalışmış ve PING komutu ile test edilmiştir. IPv6 

senaryosunda yönlendiriciler ve bilgisayarlar 

2001:DB8::/32 özel IPv6 ön ek ile yapılandırılmıştır 

ve bu adres aralığı IANA tarafından örnekler ve 

belgelendirmek için ayrılmıştır [9]. Yönlendirme 

protokolü olarak RIP(Routing Information Protocol) 

yönlendirme protokolü kullanılmıştır. 6to4 

senaryosunda IANA tarafından 6to4 yöntemi için 

ayrılan 2002::/16 adres aralığı kullanılmıştır[10]. 

Ağdaki diğer IPv4 düğümleri özel C sınıfı adres 

aralığı ile yapılandırılmıştır, yönlendirmeler ise elle 

yapılmıştır.  

3.1.  Deney Sonuçları (Experimental Results) 

 

3.1.1.  IPv4 ağı (IPv4 network) 

IPv4 ağ senaryosu Şekil 4’de gösterildiği şekilde 

oluşturulmuştur.

 

Şekil 4. IPv4 ağ senaryosu ve adres şeması  
(IPv4 network scenario and address scheme) 
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Şekil 5a. Sunucu taraf IPv4 ve TCP kullandığında veri 

paketleri  
(Data packets on the server side using the IPv4 and TCP ) 

 
Şekil 5b. Alıcı taraf IPv4 TCP kullandığında veri 

paketleri 
 (Data packets on the receiver side using IPv4 and TCP) 

 

Iperf programı IPv4 ağında hem alıcı hem de sunucu 

tarafında başarılı bir şekilde çalışmıştır. Bağlantıda 

TCP protokolü kullanılmıştır. Deneme 150 saniye 

sürmüştür ve bu sürede 1,03GByte veri 93,4 Mbits/s 

bant genişliğinde aktarılmıştır (Şekil 5a,b). 

 
 

Şekil 5c. Sunucu taraf IPv4 ve UDP kullandığında 

veri paketleri  
(Data packets on the server side using the IPv4 and UDP) 

 

 
Şekil 5d. Alıcı taraf IPv4 ve UDP kullandığında veri 

paketleri 
 (Data packets on the receiver side using IPv4 and UDP) 

 

IPv4 düğümleri başarı ile birbirleri ile bağlantı 

kurmuştur. Bağlantıda UDP protokolü kullanılmıştır. 

Bağlantı Iperf programı kullanarak test edilmiştir ve 

deney 150 saniye sürmüştür, 115 MBytes veri 9,68 

Mbits/s bant genişliği ile aktarılmıştır. Aktarılan 

veride %0,0038 veri kaybı olmuştur Dalga bozulması 

(Jitter) değeri 0,453 ms olarak gerçekleşmiştir (Şekil 

5c,d). 

3.1.2. IPv6 ağı (IPv6 network) 

IPv6 ağ senaryosu Şekil 6’de gösterildiği şekilde 

düzenlenmiştir. 

 

Şekil 6. IPv6 ağ senaryosu ve adres şeması  
(IPv6 network scenario and address scheme) 

 
Şekil 7a. Sunucu taraf IPv4 ve TCP kullandığında veri 

paketleri  
(Data packets on the server side using the IPv4 and TCP) 

 

 
Şekil 7b. Alıcı taraf IPv6 ve TCP kullandığında veri 

paketleri 
 (Data packets on the receiver side using IPv6 and TCP) 

 

IPv6 altyapılı ağda IPv6 düğümleri birbirleri ile 

başarılı bir şekilde bağlanmıştır.  Iperf programından 

çıkan sonuçlar Şekil 7a,b’de gösterilmiştir. Denemede 

TCP protokolü kullanılmıştır, deney tam 150 saniye 

sürmüştür, bu sürede 1,20 GBytes veri 92,4 Mbits/s 

bant genişliğinde aktarılmıştır. 
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Şekil 7c. Sunucu taraf IPv6 ve UDP kullandığında 

veri paketleri  
(Data packets on the server side using the Ipv6 and UDP) 

 

 
Şekil 7d. Alıcı taraf IPv6 ve UDP kullandığında veri 

paketleri 
 (Data packets on the receiver side using IPv6 and UDP) 

 

IPv6 altyapılı ağda UDP protokolü kullanarak IPv6 

düğümleri birbirleri ile başarılı bir şekilde 

bağlanmıştır. Iperf programından çıkan sonuçlara göre 

150 saniye süren denemede hiç paket kaybı 

olmamıştır. Deneyde 117 MByte veri 12,0 Mbits/s 

bant genişliğinde aktarılmıştır (Şekil 7c,d), dalga 

bozulması (Jitter) oranı 0,962 ms olarak saptanmıştır.  

 

3.1.3.   6to4 ağı (6to4 network) 

 

6to4 ağ senaryosu aşağıdaki Şekil 7’de gösterildiği 

şekilde kurulmuştur. 

 

Şekil 8. 6to4 ağı senaryosu ve adres şeması  
(6to4 network scenario and address scheme) 

 
Şekil 9a. Sunucu taraf 6to4 ve TCP kullandığında veri 

paketleri  
(Data packets on the server side using the 6to4 and TCP) 

 

 
Şekil 9b. Alıcı taraf 6to4 ve TCP kullandığında veri 

paketleri 
 (Data packets on the receiver side using 6to4 and TCP) 

 

Şekil 9a,b’de 6to4 benzetim ağında TCP veri iletim 

protokolünü kullanarak, Iperf programı 150 saniye 

çalıştırılmıştır. Bu sürede 1,33 GByte veri 58,1 

Mbits/s bant genişliğinde aktarılmıştır. 

 
Şekil 9c. Sunucu taraf 6to4 ve UDP kullandığında 

veri paketleri 
 (Data packets on the server side using 6to4 and UDP) 

 

 
Şekil 9d. Alıcı taraf  6to4 UDP kullanıldığında veri 

paketleri 
 (Data packets on the receiver side using 6to4 UDP) 

 

6to4 düğümleri birbirleri ile düzgin bağlantı 

kurmuştur. Bağlantıda UDP veri iletim protokolü 

kullanarak Iperf programı ile tam 118 MBytes veri 
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12,0 Mbits/s bant genişliği ile aktarılmıştır. Gecikme 

değişimi (Jitter) değeri 0,462 ms olarak görülmüştür 

(Şekil 9c,d). 

3.1.4. Sonuçlar ve tartışma (Results and discussion) 

Bu çalışmada TCP ve UDP veri iletim protokolleri 

test edilmiştir.  Performans karşılaştırması Iperf 

programından çıkan veri aktarım miktarı ve bant 

genişliği oranlarına göre yapılmıştır. Şekil 10’da 

bütün denemelerden çıkan sonuçları TCP veri iletim 

protokolü kullanarak grafiksel bir şekilde 

gösterilmektedir. Grafikte görüldüğü gibi IPv6 ağı 

TCP kullanıldığında en iyi performansı sergilemiştir. 

IPv4 ve 6to4 ile karşılaştırıldığında. IPv4 ve 6to4 

ağları benzer performans sergilemiştir. Denemeler 

toplam 150 saniye sürmüştür, ancak grafikte, 

denemelerin sadece 60 saniyelik performans değerleri 

gösterilmiştir.  

 

 
Şekil 10. TCP Kullanım sonuçları  

(The results of the use of TCP) 

 

Şekil 11’de TCP kullanımında bütün senaryolarda 

bant genişliği oranı grafiksel şekilde gösterilmiştir.  

 

 
Şekil 11. TCP Bant genişliği sonuçları  

(TCP bandwidth results) 

 

Grafikte IPv6 ve IPv4 ağları IPv6’nın az miktarda 

üstünlüğü ile yakın performans sergilemiştir. 6to4 ağı 

en kötü performans sergileyen ağ olmuştur, bu da 

6to4 ağının yüksek tünel yükü nedeni ile bant 

genişliği verimliliği azalmıştır.  

Şekil 12’da Iperf programından UDP veri iletim 

protokolü kullanıldığında çıkan sonuçlar grafiksel bir 

şekilde gösterilmiştir. UDP denemesi 150 saniyedir ve 

5 saniye aralıklarla sürdürülmüştür. IPv6 ve 6to4 ağ 

senaryoları en iyi veri aktarım oranı göstermiştir. 

Denemede IPv4 en zayıf veri aktarım performansı 

sergileyen ağ olmuştur. 

 

 
Şekil 12. UDP Kullanım sonuçları  

(The results of the use of UDP) 

 

Şekil 13’de görüldüğü gibi UDP bant genişliği 

performans ölçümünde IPv4 ağı dışında IPv6 ve 6to4 

ağ senaryoları IPv6 ağının az miktarda da olsa iyi 

performans göstermiştir. 

 

 
Şekil 13. UDP Bant genişliği sonuçları  

(UDP bandwidth results) 

 

Şekil 14’da UDP paket dalga bozulma (jitter) oranı 

grafiği gösterilmiştir. IPv4 ve 6to4 ağları birbirine 

yakın performans sergilerken, IPv6 ağı en yüksek 

dalga bozulma (jitter) oranı kaydetmiştir. 

 

 
Şekil 14. Dalga bozulma oranı  

(Wave distortion rate (jitter)) 
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Senaryolarda paket kaybı sadece IPv4 ağında 

%0,0038 oranında olmuştur. Diğer ağlarda paket 

kayıbı olmamıştır. 

4.  SONUÇLAR (RESULTS) 

Bu çalışmada, TCP ve UDP veri iletim protokolleri 

farklı ağ ortamlarında karşılaştırılmıştır. 

Karşılaştırmalarda IPv4, IPv6 ve 6to4 şeklinde üç 

farklı ağ senaryosu kurulmuştur.. Bu ağ senaryoları 

sanal ortamda GNS3 programı kullanılarak 

gerçekleştirilmiştir. Performans ölçümü, Iperf ağ 

performans ölçüm programı kullanarak yapılmıştır. 

Ağa bağlı bilgisayarlar Oracle VirtualBox 

programında sanal ortamda çalıştırılmıştır. Senaryolar 

arasında karşılaştırma başarılı bir şekilde yapılmıştır. 

TCP kullanımında IPv4 ve 6to4 tüneli performansları, 

IPv6 ağından daha kötü bir performans sergilemiştir. 

UDP kullanımında IPv6 ve 6to4 tünel ağları birbirine 

benzer performans sergilerken, IPv4 ağ senaryosu 

yetersiz bir performans sergilemiştir. Senaryolarda 

sadece IPv4 ağında % 0.0038 oranında bir paket kaybı 

yaşanmıştır, bu da IPv4 başlık boyutunun IPv6 

protokolüne göre daha da karmaşık olmasından 

kaynaklanmaktadır. Bu oran aktarılan veri miktarı ile 

karşılaştırıldığında ise önemsiz sayılabilir. Sonuç 

olarak tünelleme yöntemi kullanarak IPv6’ya 

geçmenin ağ performansını olumsuz şekilde 

etkilemediği ve diğer ağlarla eşdeğer performans 

sergilediği ağ benzetim denemelerinde görülmüştür.  
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