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Ozet — Bilisim suglari, giiniimiizde bilisim teknolojilerinin gelisimiyle ve artan oranda kullanimiyla ortaya ¢ikan sug
tiridiir. Bu suglarin sadece kollugun onleyici faaliyetleriyle onlenmeye caligilmasi yeterli degildir. Toplumun ve
bireylerin egitilmesi konusunda 6énemli roller oynayan 6gretmenlerin, bilisim suglarinin énlenmesi konusunda da etkin
olmasi, bireyleri bilinglendirmesi gerektigi diigiiniiliirken, ayn1 zamanda 6gretmenlerinde bu konuda bilingli olmalari
gerektigi diisiiniilmektedir. Calismada dgretmen yetistiren boliimler arasinda yer alan Siif Ogretmenligi Anabilim
dalindaki 6grencilerin dolayisiyla sinif 6gretmenleri adaylarinin bilisim suglar1 hakkindaki gérisleri ve bu suglar
algilama diizeyleri 6l¢iilmeye ¢alisilmistir. Cilinkii sinif 6gretmenleri, egitimin anaokulundan sonra ilk basamaginda yer
almakta, bireylerin egitim ¢agina atildigi ilk yillardaki 6nemli rol modelleri olmakta, bireylere verdikleri mesajlar
onemli olmaktadir. Bu durum verdikleri mesajlarm agirhigim arttirmaktadir. Arastirma grubunu, 2013-2014 Ogretim
Y1ili Giiz yariyilinda Erciyes Universitesi 1lkdgretim Béliimii Sinif Ogretmenligi Anabilim dalinda egitim goren 205
ogrenci olusturmaktadir. Aragtirma sonucunda, 6grencilerin bilisim suglart konusunda biling diizeylerinin ve bu suglara
kars1 Onleyici tutum sergileme seviyelerinin diisiik oldugu, bilisim suglar1 konusunda giivenlik birimlerince ve diger
ilgili kurumlarca bilgilendirilmeye ihtiya¢ duyduklar tespit edilmistir.

Anahtar Kelimeler — Bilisim, Sug, Aday Ogretmenler.

Views and Knowledge Levels of Classroom Teaching Department Students
About Cyber Crimes

Abstract - Cyber crime is any crime that has emerged and increased with the development and use of today’s
information technologies. It is not sufficient to prevent this crime only through law enforcement efforts. On the one
hand; it is thought that teachers who play key roles in educating individuals and societies should be active and raise
awareness among the individuals for the prevention of Cyber crimes; on the other hand, they themselves should be well-
informed about the prevention of Cyber crimes. The current study aimed at measuring opinions and perception levels of
Cyber crimes of the teacher-candidates of classroom teaching department; one of the departments that train teacher-
candidates. Classroom teaching follows pre-school education in the formal education process; therefore, classroom
teachers become significant role models during the early years of individuals’ education and give important messages to
the individuals. The study group was composed of 205 students who studied at Department of Classroom Teaching
Kayseri, Faculty of Education, Erciyes University during the fall semester of 2013-2014 academic year. In light of the
study results; it was found out that students’ consciousness levels about Cyber crimes and level of showing preventive
behaviors against these crimes were low and they needed being informed by security units and other relevant
institutions about Cyber crimes.

Keywords— Informatics, Crime, Candidate, Teachers.

1. GiRiS (INTRODUCTION) toplumsal kiiltiir ve degerlerin insanlara aktarilmasinda ve
nitelikli insan gilictiniin yetistirilmesinde etkili olan bir
meslektir [1]. Egitim sisteminin ilk basamagi olan

Ogretmenlik, toplumun tim sektdrlerinde calisan ! : ST S
ilkogretim donemi, bireyi yasamina hazirlamada temel

insanlarin  meslek sahibi olmasinda, egitilmesinde,
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teskil etmektedir. Bu yillarda kazanilan bilgi ve beceriler,
ist kademede kazanilacak Ogrenmeler icin 6n kosul
niteligi tasimasi  nedeniyle smf Ggretmenlerinin
yetistirilmesi ayr1 bir 6nem tagimaktadir [2].

Teknoloji, gilinlimiiziin  bilgi toplumlarinda, insan
yasaminin temel dinamigini olugturmaktadir [3]. Bilisim
teknolojileri, siirekli ve artan bigimde gelismektedir. Yeni
teknolojik yeniliklerin kisa siire i¢erisinde demode oldugu
goriilmektedir. Bu gelisme ve yenilikler insanlari ve
toplumlar1 etkilemekte, yeniligi icat eden insanoglunu
kendi icadinin pesinde kosan 6znelere ¢evirmektedir.

Teknolojik gelismenin en son ¢ikardigi sug tipi bilisim
suglar1 olarak adlandirilmaktadir. Bilisim suglarinin
magdurlart arasinda toplumda egitim seviyesi yliksek
kigilerin olmas1 olduk¢a dikkat ¢ekici olup [4] bilisim
suclar1  konusunda yeterli bilince sahibi olmayan
bireylerin magdur olma ihtimalinin olduk¢a yiksek
oldugu soylenebilir.

Bilisim suglarimin  onlenmesi ve suglar1 isleyenlerin
sorusturulmasi, Kolluk kuvvetleri olarak polis ve jandarma
tarafindan  yapilmasim  gerektirir.  Ancak  kolluk
kuvvetlerinin bilisim suglarint dnleme ve aydinlatma
faaliyetinin yeterli olmayacagi disiiniilmekte, toplumda
oynadigi Onemli roller nedeniyle egitim lideri olarak
kabul edilen sinif 6gretmenleri tarafindan, bilisim sugu ve
diger ilgili kavramlarin yeterli diizeyde bilinmesi yoluyla
bilisim suclart konusunda gen¢ nesli bilinglendirmeye
yonelik yeni ve oOnemli sorumluluklar yiiklenmesi
gerektigi diisinilmektedir.

2. BILISIM SUCLARI (CYBER CRIMES)

Bilisim kavraminin bir ¢ok tanimi bulunmasina ragmen,
tamimlarda gecen ortak oOzellikler; bilginin aktarilmasi,
organize edilmesi, saklanmasi, tekrar elde edilmesi,
degerlendirilmesi ve dagitimi igin gerekli kuram ve
yontemler ile bilgiyi kaynagindan alip kullaniciya aktaran
ve genel sistem bilimi, sibernetik, otomasyon ile insanin
calisma cevrelerindeki yerinde ve zamaninda kullanilan,
insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin,
ozellikle elektronik makineler araciligi ile diizenli ve
ussal bigimde islenmesi teknolojileri temel alan bilgi
sistemleri, sebekeleri, islevleri, siire¢ler ve etkinlikler
olarak siralanabilmektedir [5,6,7,8].

Sug, insanlarda bulunan gesitli ihtiraslarla beraber toplum
halinde yasamanin ortaya ¢ikardig tiirlii sosyal geliskiler,
uyumsuzluklar sonucu ortaya ¢ikmaktadir [9]. Son
donemde teknolojik gelismeye dayali olarak ortaya ¢ikan
bilisim suglari, olduk¢a yeni bir sugu tipi olarak
goriilebilir. Tirkiye nin internete ilk defa 12 Nisan 1993
yilinda baglandigin1 ifade etmek gerekirse, bu alanda
Tirkiye’'nin yeni bir teknolojiyle karsilagmis oldugu
sOylenebilir [10].
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Bilisim suglar1; bilisim ortaminda islenebilen, klasik
suclar arasinda sayilmayan, bilgisayar ve internete 6zgii
suglar olarak dar anlamda suglar ile bilisim sistemleri
kullanilarak veya bilisim sistemlerinden yararlanilarak
islenen genis anlamda bilisim sug¢lar klasik suglar olarak
ikiye ayrilmaktadir [11].

Bilisim suglar1 konusunda {iizerinde anlasilan bir tanim
yoktur. Hekim ve Bagibilyiik, bazi c¢aligmalarda bu
suglarin; siber sug, bilgisayar sugu, elektronik sug, dijital
su¢ veya ileri teknoloji suglart gibi kavramlarla ifade
edildigi belirtmektedir [12].

Perry  bilisim  suglarini;;  “bilginin,  programlarin,
servislerin, ekipmanlarin veya haberlesme aglarmin
yikimi, hirsizligi, yasadist kullanimi, degistirilmesi veya
kopyalanmas1” [13], Parker, “islendigi takdirde faile ¢ikar
elde ettirecek bir seyler kazandiran ya da kurbana
kaybettiren, ayni zamanda bilgisayar kullanimi veya
teknolojisi bilgisini iceren herhangi bir kasitli davranis”
[14], Strothcamp tarafindan da; “bilgisayarin kisisel ¢ikar
elde edinimi i¢in  kullamilmasi” [15] seklinde
tanimlamaktadir.

Polisiye bir bakis acistyla bilisim suglari ise, klasik sug
tirlerinden farkli olarak bilgi ve iletisim teknolojilerin
gelisimi ile ortaya ¢ikmus, bilisim, sistemlerine yonelik
sistemin c¢alismasini engelleme, sisteme yetkisiz erigim,
sistemden bilgi ¢alma veya silme gibi sug tiirleri olarak
tamimlanmaktadir [16].

En genis kabul goren tanim Avrupa Ekonomik Toplulugu
Uzmanlar Komisyonu tarafindan 1983 tarihinde Paris
Toplantisi’nda yapilmis; “Bilgileri otomatik isleme tabi
tutan veya verilerin nakline yarayan bir sistemde gayri
kanuni, gayri ahlaki veya yetki disi gercgeklestirilen her
tiirlii davranis ” [17] seklinde tammlanmustir.

Bilisim suglarinin, Fransa’da 1801 yilinda Joseph Marie
Jacquard’in dokuma tezgihinda islemi otomatiklestirmek
icin drettigi delikli kartlarin, sektdrde calisan isgilerin
istihdamin1  etkileyecedi endisesiyle yine is¢ilerin
sabotajiyla karsilagsmasiyla basladigi diistiniilmektedir
[18]. Fakat kayitlara giren ilk bilisim sugu, 1966’da
Minneapolis Tribline gazetesinde yayinlanan “Bilgisayar
Uzmani Banka Hesabinda Tahrifat Yapmakla Suglaniyor”
isimli makaleyle kayitlara gegmistir [5].

1970’li wyillarda '"phreaker" adi verilen ve telefon
sistemlerine girip bu yolla bedava telefon goériismeleri
yapan telefon hacker’lar1 ile birlikte bu suglar
kamuoyunda duyulmaya baglamigtir [19]. 1973 yilinda,
kayitlara gegen en bilyik bilisim sugu Los Angeles
eyaletinde gerceklesmistir. Bu olay “Equity Funding”
adindaki sigorta sirketinde 64.000 sahte miisteri kaydi
yapilmasiyla gerceklestirilen dolandiricilik olayidir [20].

Bilgisayar aglarinin zamanla gelismesi, bilisim suglarinin
elektronik ortamlara taginmasina neden olmustur.
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Saldirganlar dosyalar1  kopyalamis, silmis, sistemi
¢okertmis ya da sistemlere zarar vermislerdir. Amerika
Birlesik Devletleri 1986 yilinda c¢ikardigi “Federal
Computer Fraud and Abuse Act” (Federal Bilgisayar
Sahtekarligr ve Kotiye Kullanma) adli yasay: ¢ikartarak,
bu sugla ilgili ilk yasal miicadeleyi baglatmustir [21].

Bu yasa ¢iktiktan sonra tutuklanip ceza alan ilk kisi 1988
yilinda, bilgisayar giivenlik uzmani olan Robert Tappan
Morrist olmustur. Yine aym yilda Kevin Mitnick;
bilgisayar sistemlerinden gizli bilgi ve binlerce kredi
bilgisi ¢almakla, California motor araglar1 veri tabanina
girmekle ve New York ve California’nin birgok makineyi
birbirine baglayan cihazlarini uzaktan kontrol etmekle
suclanmistir. Boylece devlet bilgisayarlarna izinsiz ve
yetkisiz giren Kevin Mitnick, FBI’'nin en ¢ok arananlar
listesinde yer alan ilk bilisim suclusu olarak tarihe
gecmistir [21]. Bu suglarin teknolojiyi icat eden ve
kullanmaya baglayan iilkelerde baglamasi oldukca dikkat
¢ekicidir.

Yeni gelismelerle birlikte 1999 yilindan itibaren viriisler
internette  ¢ok  biiyllk  zararlara neden olmaya
baslamislardir. CIH viriisii binlerce bilgisayara milyar
dolarlar degerinde zararlar vermistir. Bu zarardan 6nce
viriislerin bu denli zararli olabilecegi diisiiniilmemistir.
2000 yilinda “LoveBug”, “Melisa” ve 2001 yilinda
“Kirmizi Kod” (Code Red) cok biiyiik zararlara sebep
olan viriis olarak biligim suglar1 tarihinde yerini almigtir
[22].

Bilgi ve iletisim sektoriiniin gelismesinin en 6nemli yan
etkilerinin basinda, bu suglarin teknolojiler kullanilarak
islenmeye baslanmis olmasidir. Her gecen giin yeni sug
isleme arag ve yontemleri ortaya cikarken, su¢ isleme
yontemine karsin dnlemler bulundugu anda, daha gelismis
ve farkli bir sug¢ igleme yontemi gelistirilmektedir [16].
Bu gelisme bilisim teknolojilerinin uzmani olmayan
siradan vatandasi olumsuz etkilerken, bilisim sug¢larimin
takibi ve bu teknolojilerin iilke genelinde saglikli sekilde
dagitimindan sorumlu kamu kurumlarinin politikalarini
stirekli giincellestirmeleri zorunlulugunu dogurmaktadir.
Tirkiye, kamu kurumlarinin ve 6zel isletmelerin kritik
oneme sahip bilisim sistemlerinin  giivenliginin
saglanmasi ve siber olaylarin etkilerinin diisiik seviyede
kalmasi, meydana gelen suglarin adli ve kolluk
birimlerince etkin arastirilmasi  ve  sorusturulmasi
amaciyla ¢ikarilan Ulusal Siber Giivenlik Stratejisi ve
Eylem Plam1 2013-2014’1 hazirlayarak, ilgili kamu
kuruluslarinin gérevlerini belirlemistir. Boylece ulusal bir
politika yiirirliliige konmugtur [23].

Gilinlimiizde, Tiirk Ceza Kanununda (TCK) yazili olan sug
tiplerinin biiylik ¢ogu internet iizerinden islenmekte ve
bilisim suglar1 kapsamina girebilmektedir [24]. Artik
neredeyse internet iizerinden islenemeyen veya internet
olmadan islenemeyecek su¢ kalmayacak seklinde bir
yorumda dahi bulunulabilir. Tiirkiye’de bilisim suglar
alaninda yapilan bir aragtirmada, 1990 yilindan 2011
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yilinin  Temmuz ayma kadar yil ve il bazinda
mahkemelere intikal eden 40 farkli su¢ maddesine ait
73.185 adet ceza ve hukuk davasiyla ve toplam 98.391
sanik bulundugu bildirilmektedir [25].

Internetin kullanimi1 o kadar yayginlasmustir ki, Haziran
2014 verilerine gore 7 milyar1 gegen diinya niifusunun
yaklasik % 42,3’ yani 3.035.749.340 kisi interneti
kullanmaktadir. Yine Tiirkiye’de internet kullanimi
ginden giine artmakta, niifuzun % 56’7’si yani
46.282.850 kisi internet kullanmaktadir [26]. Artik bilisim
sugu isleyenler ulusal tehlikenin Otesinde uluslararasi
nitelikte tehdit unsuru olarak goriilmektedirler. Siirekli
bliyliyen teknolojiyle birlikte gelisen bilisim sucu
yontemleri gittikge daha fazla maddi ve manevi zarara
neden olmaktadir.

Bilisim suc¢larmin diger suclardan; islenme, sekil ve
kaynak yoniinden baz1 farkliliklar1 bulunmaktadir.
Bilisim suglarinda en biiyiik 6zellik islenme sekli oldugu
kabul edilmektedir [11]. Ayrica siber suglar isleyenlerin
¢ok biiyiik zararlar verebilmelerine ragmen, sugun sanal
ortamda islenmesi sonucu, verilen zararin
gozlemlenebilmemesi nedeniyle, insanlarin verdikleri
zarardan dolayr herhangi bir sorumluluk hissetmedikleri
tespiti yapilmistir [27]. Bilisim suglarinin islenme
sekillerini bes baslikta toplamak miimkiindiir [28];

1. Bilgisayarda bulunan kaynaga veya herhangi bir
degere gayri mesru sekilde ulasarak transferini saglamak
icin kasitll olarak bilgisayar verilerine girmek, bunlari
bozmak, silmek, yok etmek,

2. Bir sahtekarlik yapmak i¢in kasitli olarak bilgisayar
verilerine veya programlarina girmek, bunlari bozmak,
silmek, yok etmek,

3. Bilgisayar sistemlerinin ¢aligmasini engellemek i¢in
kasten bilgisayar verilerine veya programlarina girmek,
bozmak, silmek, yok etmek,

4. Ticari anlamda yararlanmak i¢in bir bilgisayar
programmin yasal olarak sahibinin haklarin1 zarara
ugratmak,

5. Bilgisayar sistemi sorumlusunun izni disinda,
konulmus olan emniyet Onlemlerini asmak sureti ile
sisteme kasitl olarak girip miidahalede bulunmaktir.

Birlesmis Milletler ve Avrupa Birligi tarafindan
11.06.1999 tarihinde hazirlanan “Bilisim  Suglar1”
raporunda ise sug gesitleri alt1 baslik altinda toplanmuistir.
Bunlar,;

+ Bilgisayar Sistemlerine ve Servislerine Yetkisiz
Erisim ve Dinleme,

* Bilgisayar Sabotaji,

* Bilgisayar Yoluyla Dolandiricilik,

* Bilgisayar Yoluyla Sahtecilik,
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« Kanunla Korunmus Yazilimn izinsiz Kullanimu,

* Diger Suglar” basghigi altinda Kanundist Yayinlar,
Pornografik Yayinlar (Biiylik ve Cocuk Pornografisi),
Hakaret ve S6vme [29].

Ulkelerin hukuksal agidan sug olarak belirledikleri bilisim
suglar1 genel itibariyle birbirine benzemektedir. Hemen
hemen biitiin iilkeler bilgisayar araciliiyla dolandiricilik,
verilere zarar vermek, verilerde sahtekarlik, sabotaj,
sisteme yetkisiz girme, zaman hirsizlig1 ve verilerin ele
gegirilmesi  gibi  bilisim  faaliyetlerini su¢ olarak
belirlemistir [30].

1987 tarihli TCK oOntasarisinda bilisim suglar1 hakkinda
herhangi bir diizenleme bulunmamakta iken, 1989 tarihli
TCK oOntasarisint  hukuk mevzuatimizda bu suglarin
diizenlendigi  ilk metin olarak  degerlendirmek
miimkindiir [31]. 765 sayih TCK, 1991 tarihinde
¢ikarilan 3756 sayili kanunla “Bilisim Alaninda Suglar”
basligiyla, clirim niteliginde olmak tizere, 525a, 525b,
525c ve 525d maddelerinde diizenlenmistir [30]. Ceza
hukukumuzda yeni ve demokratik gelismeler olmasiyla ve
toplumsal ihtiyaclarin artmasiyla bu ihtiyaclart gidermek
ve gelismelere yer vermek iizere 5237 sayili TCK, 2004
tarihinde TBMM tarafindan kabul edilmistir. Bu kanun 12
Ekim 2004 tarihli 25611 sayili Resmi Gazete’de
yayinlanmustir [32].

Yeni TCK’nin 243, 244, 246 ve 246’nc1 maddelerinde
diizenlenen bilisim suglari; bilisim sistemine girme ve
orada kalma, sistemi engelleme, bozma, verileri yok etme
veya degistirme, banka ve kredi kartlarina iliskin suglar
seklinde diizenlenmistir. Bu suglar sikayete bagli suglar
degildir. Savcilar bu sucun islendigini G6grendiginde
gorevleri geregi arastirip, sorumlular i¢in dava agmak
durumundadirlar [33].

3. YONTEM (METHOD)

Aragtirmada betimsel tarama modeli kullanilmistir.
Aragtirmamin ¢alisma grubunu, 2013-2014 Ogretim Yili
Giiz yaniyilinda Erciyes Universitesi Ilkégretim Béliimii
Sinif Ogretmenligi Anabilim dalindaki 205 6grenci
olusturmaktadir. Calisma grubu séz konusu boéliimdeki
tim smiflar1 icermektedir. Veri toplama araci olarak
arastirmacilar tarafindan gelistirilen 16 maddelik Likert
tipi “Bilisim Kavramlar1 ve Suglarmma Yonelik Ogrenci
Goriis Anketi” kullamlmstir. Olgegin Cronbach Alpha i¢
tutarlilik katsayisi 0,84, KMO degeri ise .76 dr.

Veri toplama aracinda:

1-1,80 aras1 degerler “Hi¢ Katilmiyorum”,
1,81-2,60 araliklar1 “Katilmiyorum”,
2,61-3,40 aras1 “Kismen Katiliyorum”,
3,41-4,20 aras1 “Katilryorum”,
4,21-5.00 arast “Tamamen
secenegine karsilik gelmektedir.

Katiliyorum”

BILISIM TEKNOLOJILERI DERGISI, CILT: 8, SAYI: 3, EYLUL 2015

Veri toplama aracinin dagitilmasindan sonra 196 anket
geri donmiis ve 3 anket hatali doldurulmasi nedeniyle
iptal edilmigtir. 193 anketten elde edilen veriler
coziimlemeye dahil edilmistir. Verilerin ¢6ziimiinde
bilgisayar destekli analiz yazilimi SPSS-16 kullanilmustir.
Verilerin ¢6ziimlenmesinde; f, %, aritmetik ortalama, t
testi, analizi testi kullamlmis, anlamhilik diizeyi .05 olarak
belirlenmigstir. Bulgular sonucunda gruplar arasinda
anlaml farkliliklar bulunmamustir.

4. BULGULAR VE YORUMLAR (RESULTS AND
COMMENTS)

Bu bolimde arastirmadan elde edilen bulgular ve
yorumlar alt bagliklar halinde sunulmaya ¢aligilmistir.

4.1. Demografik, Bilgisayar ve Internet Kullanma
Ozelliklerine Iliskin Bulgular ve Yorumlar (Results And
Comments Regarding Demographics, Using Computer and Internet)

Bu boéliimde, arastirmaya katilan dgrencilerin demografik
ozelliklerine iliskin bulgular; bilgisayar ve internet
kullanma durumlari, bilgisayar ve internet konusunda
herhangi bir kursa katilip katilmama durumlari ve
bilgisayar ve interneti kullanim amaglariyla ilgili veriler
¢Oziimlenmis ve tablolar haline getirilerek
yorumlanmustir.

Tablo- 1. Cinsiyet ve Ogrenim Gordiikleri Simf

Diizeyine Gore Bulgular
(Results According To The Gender And Education Studying The Class

Level)
Degiskenler Frekans %
L Erkek 64 33
Cinsiyet
Kiz 129 67
1 46 24
2 49 25
Smf
3 51 26
4 47 25
Toplam 193 100

Tablo-1 incelendiginde, arastirmaya katilan 6grencilerin
% 33’niin erkek, % 67’sinin ise kiz oldugu goriilmektedir.
Bununla birlikte 6grencilerin % 24’ 1. sinif 6grencisi, %
251 2. siif, % 26’s1 3. smuf ve % 25’1 4. smifta 6grenim
gormektedir. Simif diizeyi yOniinden Ogrencilerin
dagilimlarinin ~ birbirine  yakin  degerlerde  oldugu
goriilmektedir. Bu durum smf diizeylerine gore
Ogrencilerin diger bulgular yoniinden herhangi bir
farkliliklar1  olup olmadigim1  goéstermesi  yoniinden
arastirmaya onemli katki saglayacaktir.

Kiz 6grenci sayisinin, erkek Ogrenci sayisinin yaklasik
olarak iki katina yaklagtign  gorilmekte, simuf
ogretmenliginin kiz 6grenciler tarafindan tercih edilme
oraninin Erciyes Universitesi i¢in oldukca fazla oldugunu
gostermektedir.
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Tablo- 2. Internete Erisim Yeri, Giris Siireleri Ve Bir

Kurs Alma Verilerine Gore Ogrencilerin Dagili
(Distribution Of Students According To The Internet Access Location,
Entry Deadlines And Taking Any Course)
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14’tiniin belirtilmeyen diger sebepler igin kullandig: ifade
edilmistir. Bulgular incelendiginde &grencilerin internete,
oyun ve eglence amaglardan ¢ok Ogrenme siireglerine
destek amagli baglandiklar1 gorilmektedir.

Degiskenler f %
Evden 106 54,9 4.2. Internet Uzerinden Islenen Bilisim Su¢ Kavramlarin
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Tablo-4’te “Bu Kavramin Ne Oldugunu Bilirim” kismi
incelendiginde; katilimcilar tarafindan en az bilinen
kavramlarin, ‘“Phreakers” (N=1), “Logic Bombs” (N=2),
“Salam Teknigi” (N=3), “Warez” (N=4), “Phishing
Saldirilar1” (N=4), “Sirtlama” (N=5), “Worms” (N=6),
“Sahne Kapis1” (N=6), “Mantik Bombalar1” (N=8),
“Oltalama” (N=8) ve “Tavsanlar” (N=8) oldugu
gOriilmistiir.

Ayrica en fazla bilinen kavramlarin, “Bilgisayar ve A§
Giivenligi” (N=128), “Kredi Kart1 Sahteciligi ve
Dolandiriciligr” (N=113), “Cocuk Pornografisi” (N=91),
“Truva At1” (N=78) ve “Istem Dist Alinan e-posta”
(N=77) oldugu tespit edilmistir.

Arastirmaya katilan 6grencilerin “Bu Kavramin Sadece
Adint Duydum” baghigina vermis olduklari cevaplar
incelendiginde, “Sirtlama” (N=10), “Logic Bombs”
(N=12), “Phishing Saldirilar1” (N=13), “Warez” (N=13),
“Phreakers” (N=14), “Sahne Kapis1” (N=14) ve “Salam
Teknigi” (N=14) kavramlarin dgrenciler tarafindan en az
duyulan kavramlar oldugu goriilmektedir. Bu durum
Hekim ve Boliikkbasi tarafindan; bilisim suglarinin
kapsadig1 genis alan nedeniyle, Suclarin degisik sekil ve
iceriklerde olabilecegini, klasik suglarin siber alan ile
farkli bicim ve yogunlukta temas edebilecegi seklinde
ifade edilmektedir. Dolayisiyla teknolojideki geligiminin
tahmin edilemezligi, bdyle kavram genisligini zaruri
kilmaktadir [12]. Nitekim kavramlardaki yogunluk ve
cesitlilik bu savi dogrulamaktadir.
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Ayni kategoride verilen cevaplara bakildiginda ise en
fazla duyulan kavramlarin “Bilisim Korsanlig1” (N=96),
“Web Sayfas1 Hirsizligr” (N=85), “Elektronik Imza”
(N=85) ve “Ag Solucanlar’” (N=72) kavramlar1 oldugu
gorilmiistiir.

“Bu  Kavram Hakkinda Bilgim Yok” bagligina
bakildiginda katilimcilarin en az “Bilgisayar ve Ag
Guivenligi” (N=10), “Kredi Kart1 Sahteciligi ve
Dolandiriciligr” (N=13), “Cocuk Pornografisi” (N=39) ve
“Elektronik Imza” (N=40) kavramlarini isaretledikleri
goriilmektedir. Bu kavramlarin &grenciler tarafindan
bilinme siklig1 digerlerine gore fazladur.

Ogrenciler tarafindan en fazla bilinmeyenler; “Phreakers”
(N=178), “Logic Bombs” (N=178), “Salam Teknigi”
(N=175), “Warez” (N=175), “Phishing Saldirilar”
(N=175), “Sirtlama” (N=174), “Sahne Kapis1” (N=171),
“Mantitk Bombalar1” (N=168), “Tavsanlar” (N=167),
“Worms” (N=165), “Oltalama” (N=161), “Maskeleme”
(N=158), “Kurtlar” (N=144), “Bukalemun” (N=143),
“Cracker” (N=138) ve “Trojen Horse” (N=134)
kavramlaridir. Muhtemeldir ki bu kavramlarin bilinme
sikliginin azlig1 ingilizce ve teknik kavramlar olmasidir.

Aragtirmada hem Tiirkcesi hem Ingilizcesi verilen
kavramlara &grencilerin  farkli cevaplar  verdikleri
goriilmiistiir. Ayn1 anlamda olan Truva Ati ve Trojen
Horse kavramlari ayri ayri verilmis, 6grencilerin Truva
Att kavrammna % 40.4 oraninda “Bu Kavramin Ne
Oldugunu Bilirim” diizeyinde cevap verdikleri, Trojen
Horse kavramina ise %16.1 oraninda “Bu Kavramin Ne
Oldugunu Bilirim” cevabin verdikleri goriilmektedir.

Yine ayni anlama gelen Mantik Bombalari ve Logic
Bombs kavramlarindan &grenciler Mantik Bombalarina
%4.1 oraninda “Bu Kavramin Ne Oldugunu Bilirim”
diizeyinde cevap verirken, Logic Bombs kavramina %1
oraninda “Bu Kavramin Ne Oldugunu Bilirim” cevabini
vermiglerdir. Truva Ati-Trojen Horse ve Mantik
Bombalari-Logic Bombs kavramlarinda, Tiirk¢e olanlarin
Ogrenciler  tarafindan  daha  fazla  bilindikleri
goriilmektedir. Bu durumda bilisim suglarina yonelik
kavramlarda Tiirk¢e karsiligi olan kavramlara oncelik
verilmesi gerektigini gostermektedir.

4.3. Bilisim Suclarina Karsi Calismalart Ve Cezalar

Bilmeye Gore Bulgular Ve Yorumlar (The Findings and
Comments Related To Attitudes Of Students Twowards Information
Tecnology Crime)

Bu bolimde arastirmaya katilanlarin bilisim suglarina
kars1 giivenlik giigleri tarafindan alman onlemler ve
yapilan  ¢aligmalar  hakkinda bilgi sahibi olup
olmadiklarina ve yasalarda bilisim suglarina y6nelik yer
alan cezalart bilip bilmediklerine yonelik bulgular ve
yorumlar verilmistir.
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Tablo- 5. Ogrencilerin Giivenlik Giiglerinin Bilisim
Suglarina Yonelik Caligmalarini ve Cezalar1 Bilme
Durumlarina Y6nelik Bulgular

(Results Information About Cyber Crime Of Students According To
Works Made By Security Forces And Fines)

Degiskenler f %
Giivenlik Giiglerinin Evet 9 4,7
(Kolluk Kuvvetleri)

Bilisim Suclarina Kargi Haywr 97 50,3

Calismalarint Bilme )
Durumu Kismen 87 45,1
Evet 8 4,1
H 121 62,7

Biligim Suglarina Yonelik 4y

Cezalart Bilme Durumu Kismen 61 31,6
Belirtmeyen 3 1,6
Toplam 193 100

Aragtirmaya katilan 6grencilerin % 4.7’sinin giivenlik
giiclerinin bilisim suglar1 {izerine yaptiklari caligmalar
hakkinda bilgi sahibi oldugu, % 50.3’{iniin bu ¢aligmalar
hakkinda bilgi sahibi olmadig1 ve % 45.1’inin de kismen
bilgi sahibi oldugu goriilmektedir. Bilgi sahibi olmayanlar
ile kismen bilgi sahibi olanlar1 diisiindiigiimiizde oldukca
yiiksek bir oranda (% 95,4) grubun bilisim suglariyla ilgili
yetersiz  bilgisi oldugu gozlenmektedir. Bu konuda
giivenlik birimlerinin 6grencileri bilgilendirme, kamuoyu
olusturma konusunda yeterli c¢alismalar yapmadigi
gostermektedir. Halbuki bilisim teknolojilerinin toplumda
genis sekilde kullanilmasi, bu suglarin bilingli veya
bilingsizce islenme olasiligint arttirmaktadir. Dolayisiyla
giivenlik birimlerinin 6nleyici ve bilgilendirici ¢aligsmalari
¢ok onemlidir.

Yine benzer sekilde, ogrencilerin % 4.1°lik kisminin
bilisim suglarina yonelik cezalar hakkinda bilgi sahibi
oldugunu, % 62.7’lik kisminin bilgi sahibi olmadigint ve
% 31.6’lik kisminin ise kismen bilgi sahibi oldugu
goriilmektedir. Arastirmaya katilan dgrencilerden %1.6’s1
bu  konudaki  bilgi  durumlarimi  belirtmemistir.
Ogrencilerin bilisim suclar1 ve cezalariyla ilgili bilgi
diizeylerinin diisiik olmasi aslinda riskli bir durumu
karsgimiza ¢ikarmaktadir. Bu suglarla ilgili ceza
kanununda yer alan suglarin ve cezalarin toplumda
yeterince  bilinmemesi sugun iglenmesine yonelik
caydiriciligi azaltabilecegi soylenebilir.

Halbuki ceza, bir davramigsin su¢ olarak tamimlanip
tanimlanmayacagim belirleyen hukuksal bir terim olup,
hangi davramisin su¢ oldugunu ve Ongoriilen cezai
yaptirimin ne oldugunu belirleyen yasal bir tamimlamadir.
Cezanin/cezalandirmanin  amaci, daha Onceden sug
islemis olan bireylerin yeniden su¢ islemelerini
engellemek ve sug isleme egiliminde olan bireyleri de bu
davranigi gergeklestirmekten caydirmaktir [34]. Bu alanin
orencilerde eksik olmasi, muhtemel ki bilisim
teknolojilerini kullanan ve hatta kullanmak zorunda kalma
olasiligi oldukga yiiksek olan Ogrenciler igin de
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olumsuzlar dogurmasi ihtimalini arttirmaktadir. Ustelik
ogrencilerde var olan bu eksiklik, muhtemeldir ki
Ogrencilerine egitim verme asamasinda cksik bilgilerin
aktarilmasi sonucunu dogurabilecektir.

4.4. Ogrencilerin Biligim Suclar Hakkindaki Gériislerine
lliskin  Bulgular ve Yorumlar (Questions That Produced

Significant Difference According to Veriable of Students Traings About
Tecnology Crime)

Ogrencilerin bilisim sug bilgisine sahip olup olmadiginin
irdelenmesinin  yam1 sira suga ve sucluya Kkarst
tutumlarmin = da  incelenmesinin  6nemli  oldugu
diisiiniilmektedir. Ogrencilerin bilisim su¢ ve suclarina
karst1  tutumlart  nelerdir?, Nasil bir  davranig
sergilemektedirler?  gibi  konularin  bilinmesinin
arastirmaya katki saglayacagi diisliniilmektedir. Tutum,
bireyin ¢evresindeki herhangi bir olgu veya nesneye
iligkin sahip oldugu tepki egilimini ifade etmektedir.
Bireyin bir durum, olay ya da olgu karsisinda ortaya
koymasi beklenen olast davramig bi¢imi  olarak
tanimlanmaktadir[35].

Bu baglamda 6grencilere Likert tipi hazirlanan 16 adet
ifadeye yonelik “tamamen katiliyorum” ile “tamamen
katilmiyorum” arasindaki 5 diizeyden birini segerek
tavirlarini belirtmeleri istenmistir. S6z konusu goriislerin
aritmetik ortalama ve standart sapma degerleri Tablo-6’da
sunulmusgtur. Ayrica tutum maddelerinin ¢ogunda kiz ve
erkek 6grenciler arasinda anlamli farklilik bulunmamustir.
Kiz ve erkek 6grenciler arasinda anlamli farklilik bulunan
maddeler Tablo-7’de gosterilmistir.

Tablo-6. Ogrencilerin Bilisim Suglarina Yoénelik
Tutumlarina iliskin Bulgular

(The Findings Related To Attitudes Of Students Towards Information
Tecnology Crime)

Bilisim Suclarina Yonelik Tavir =
No Maddeleri X S
Mail adresimin ya da benzeri
1 | sayfalarimin sifresinin kirdmasi | 2,01 1,081
durumunda ne yapacagimu bilirim.
Lisans egitimimizde aldigimiz bilgisayar
2 | derslerinde bilisim suclarina yonelik | 4,45 0,781
bilgiler verilmelidir.
3 Mail adreslert.nfm sifrelerini samimi 1,95 1,204
arkadaglarim bilir.
4 Irftef'net dl{landfi.'lf,‘lllgl hakkinda yeterli 384 0,943
bilgiye sahip degilim.
Mail ya da kendime ait kigisel kullanim
5 | sayfalarimin baskalarinin eline ge¢mesi | 4,45 0,871
beni ¢ok iizer.
6 | Bana gelen viriislii maili fark edebilirim. 25 1,17
7 Tfu.umadtgtm kisileri mail adresime ve 458 0,893
kigisel sayfalarima eklemem.
8 Kredi 'karttmla internetten rahatlikla 1,01 1197
aligveris yaparim.
9 Bilgisayarim viriislere karst 356 114
korunaklidir.
10 | Bastn ve medya internet suglari| 3,84 1,017
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hakkinda insanlar: bilgilendirmiyor.

Herhangi bir bilisim sucuna sahit

11 oldugumda ne yapacagim bilirim. 2.3 1,134

12 Bilisim suglarina w'zrtlen cezalarin agir 416 09021
olmasi gerekmektedir.
Bilisim suglarina yonelik

13 | bilgilendirmenin ilkégretimden itibaren| 3,98 1,064
baglamasi gerekmektedir.
Bilisim  suclari  gozde  biiyiitiilecek

14 diizeyde tehlikeli degildir. 1,44 0,679
Bilisim sucglarina yoénelik, ogrencilere

15 | konferanslar veya seminerler | 4,42 0,737
diizenlenmelidir.

16 Bilisim suclarini isleyebilen insanlar ¢cok 34 1,219

zeki insanlardir.

Bulgular incelendiginde 6grencilerin; “Mail adresimin ya
da benzeri sayfalarimin sifresinin kirilmast durumunda ne
yapacagimi bilirim.” (Madde-1) maddesine Katilmiyorum

diizeyinde ( X =2.01), «Internet dolandiriciligi hakkinda
yeterli bilgiye sahip degilim.” (Madde-4) maddesine
Katiliyorum diizeyinde ()? =3.84), “Bana gelen viriisli
fark (Madde-6)  maddesine

Katilmiyorum diizeyinde ( X =2.50), «Herhangi bir
bilisim sucuna sahit oldugumda ne yapacagimi bilirim.”
(Madde-11)  maddesine  Katilmiyorum  diizeyinde

(X =2.30) goris bildirdikleri goriilmektedir. Yani
ogrenciler karsilagabilecekleri bir bilisim sugunda, nasil
ve ne sekilde magduriyet yasayabilecekleri, hangi
islemleri yapacagi ve hangi kuruma basvuracagi
konusunda yeterli diizeyde tutum sergileyecek bilince
sahip olmadig1 goriilmektedir.

maili edebilirim.”

Ogrenciler, “Mail ya da kendime ait kisisel kullanim

sayfalarimin bagkalarinin eline gegmesi beni ¢ok iizer.”
(Madde-5) maddesine Tamamen Katiliyorum diizeyinde

( X =4.45), “Bilisim suglarmna verilen cezalarin agir
gerekmektedir.”  (Madde-12) maddesine
Katiliyorum diizeyinde ( X =4.16), “Bilisim suglar1 gozde
biiyiitiilecek diizeyde tehlikeli degildir.” (Madde-14)
maddesine Hi¢ Katilmiyorum diizeyinde ( X =1.44) gorls

bildirirken, bu bulgular sgrencilerin, bilisim suglarinmn
magduru olma konusunda ¢ekince ve korkularmin oldugu
seklinde yorumlanabilir. Ciinkii bilisim suglarmin
meydana gelmesi durumunda, maddi bir takim kayiplarin
yaninda 6zellikle resim, arkadaslik sohbeti gibi baz1 6zel
kisisel wverilerin yabanct sahislarin eline ge¢mesi
durumunda kisilerin 6zel hayatlarinda biiyiik ve kalici
acilarin yasanmasi ihtimali artmaktadir.

olmasi

Hatt1 zatinda bilisim suglarima yonelik olarak c¢ikarilan
yasal diizenlemelerdeki temel amaglardan birisi kisilerin
O0zel hayatina miidahalenin engellenmesi ve dis
tehtidlerden korunmasi oldugu kabul edildiginde [36],
kisilerin bu degerinin korunmas: ve bu tir bir sug
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korkusunu yagamamasi adma yasal diizenlemelerle bu
haklarin korundugu goriilmektedir.

Bir tiir magduru olabilecekleri su¢ korkusunun yasandigi
kargimiza ¢ikmaktadir. Normalde, bireylerin bir sugun

magduru olmaktan ¢ekinmesi ve kaygt duymasi dogal
goriilebilir bir olsa da, genis anlamda giiniimiiz
sartlarinda, kisilerin su¢ nedeniyle magdur olabilecekleri
kaygisi, toplum igerisinde bir giivensizlik duygusuna
doniisebilmektedir [37]. Nitekim 6grencilerin, “Kredi
kartimla internetten rahatlikla aligveris yaparim.” (Madde-

8) maddesine Katilmiyorum diizeyinde ( X =1.91) goriis

bildirerek bu tiir bir giivensizligi yasadiklar1 goriilmiistiir.
2011 verilerine gore 1786 adet Banka ve Kredi
Kartlarmin Kotiiye Kullanilmas: olaymnin yasandigi, bir
onceki yila gore olay sayisinda, sayisinda yaklasik olarak
%58 oraninda artis oldugu goriilmistir [16]. Kredi
kartlarinda, 2013 yili itibariye 57 milyon kredi kartinin
kullanimda oldugu, bu haliyle Tiirkiye’nin Avrupa
iilkeleri icerisinde ikinci siraya yerlestigi ifade
edilmektedir [38]. Kullanimindaki artisin, bu sugun
oranindaki artisa neden olacagi sdylenebilir.

Ogrencilerin, “Basin ve medya internet suglari hakkinda
(Madde-10) maddesine

()? =3.84) Katiliyorum diizeyinde goriis bildirdikleri

insanlar1  bilgilendirmiyor.”

tespit edilmistir. Basin, bilisim suglar1 konusunda yeterli
diizeyde yaymin yapmadigina yonelik bir inanig vardir.
Ancak internet {izerinden yapilan arastirmada, yazili ve
gorsel basinda, bilisim suglari konusunda bir¢ok haberin
ciktigr goriilmektedir [39].

Ogrencilerin ” Lisans egitimimizde aldigimiz bilgisayar
derslerinde bilisim suglarina yonelik bilgiler verilmelidir.”
(Madde-2) ve “Bilisim suglarina yonelik, Ogrencilere
konferanslar veya seminerler diizenlenmelidir.” (Madde-

15) maddelerine Tamamen Katiliyorum( X =4.45-

X =4.42), diizeyinde ayrica, “Biligim suglarina yonelik
bilgilendirmenin  ilkdgretimden  itibaren
gerekmektedir.” (Madde-13) maddesine

diizeyinde ( X =3.98) goriis bildirdikleri goriilmektedir
Bu durumda o6grencilerin hem kendileri hem de yeni
nesiller ig¢in bilisim suglar1 hakkinda bilgilendirmeye
fazlaca ihtiya¢ duyduklart soylenebilir. Nitekim Ulusal
Siber Gilivenlik Stratejisi ve Eylem Plan1 2013-2014’te
bilisim suclar1 ve giivenligi konusunda, ilkdgretimden
baglayarak {iniversite Ogrencilerini de igerisine alan
etkinliklerin diizenlenmesi, kitaplarin, el ilanlar1 ve
brosiirlerin  yayinlanmasmin  amaglanmakta oldugu
goriilmektedir [23]. Ogrencilerin bu goriisleri, bilisim
suclarina yonelik bir farkindaliga ihtiyag oldugunu
gostermesi  agisindan  6nemlidir.  Nitekim  gelecek
donemlerde, bilisim teknolojilerindeki inanilmaz gelisme,
suclarin ¢cogunun artik bu teknolojiler iizerinde islenmesi
ve suglara aracilik eden araclara donilismesini kaginilmaz
kilacaktir.

baslamast
Katiliyorum



BILISIM TEKNOLOJILERI DERGISI, CILT: 8, SAYI: 3, EYLUL 2015

samimi
maddesine

Ogrenciler
arkadaglarim

“Mail adreslerimin  sifrelerini
bilir.” (Madde-3)

“Katilmiyorum”  diizeyinde ()? =1.95), “Tammadigim

Kigileri mail adresime ve kisisel sayfalarima eklemem.”
(Madde-7) maddesine Tamamen Katiliyorum diizeyinde

( X =4.58) ve “Bilgisayarim viriislere kars1 korunaklidir.”

(Madde-9) maddesine Katiliyorum diizeyinde ( X =3.56)
goriis bildirmislerdir. Bu goriisler, 6grencilerin bilisim
suglar1 konusunda magdur olmamak konusunda tedbirli
davrandiklarin1 gostermektedir. Olumlu bir gelismedir.
Ciinkii ~ sifrelerin  ikinci  kisilerin  eline  gegmesi,
taninmayan kisilere tehtid, hakaret, igeriginde sug¢ bulunan
mesajlarin  atilmas1 gibi suglarin olusmasina neden
olabilmektedir. Ayrica viriisler kigilerin 6zel yagsamina ve
verilerine miidahale edebilmekte, elde edilen bilgiler
yoluyla; santaj, tehtid, hakaret ve maddi kayiplarin
olusmasint  saglayan Suglarin  islenmesine neden
olabilmektedir.

Ogrenciler, “Bilisim suglarini isleyebilen insanlar c¢ok
zeki insanlardir.” (Madde-16) maddesine Kismen

Katiliyorum diizeyinde ( X =3.40) gériis bildirmislerdir.
Yani 6grenciler bu suglarin herkes tarafindan kolaylikla
islenebilecek suglar olarak gérmektedir. Nitekim bilisim
teknolojileri araglar1 giiniimiizde, eski donemlere oranla,
¢ok az bir bilgi ve para ile gelistirilebilmekte ve internet
iizerinden diinyanin dogusundan batisina, kuzeyinden
giineyine her noktaya bu araglar kullanilarak bu suglar
islenebilmektedir [40].

Tablo-7. Cinsiyet Degiskenine Gore Anlamli Farklilik

Cikan Maddeler
(Items That Produced Significant Difference On The Variable Of Sex)
Madde- . —

No Cinsiyet X SS t P
Erkek 2,79 ,1634

6 2.26 .02
Kadin 2,36 ,0967
Erkek 2,25 ,1710

8 2.62 .01
Kadin 1,73 ,0951

6 Erkek 3,68 ,1257 ) 0

1 A7 .01

Kadin 3,26 ,1159
P<.05

Tablo-7’ye bakildiginda sadece; 6, 8 ve 16. maddelerde
cinsiyetlere gore anlaml farkliliklar olusmustur. “Bana
gelen viriislii maili fark edebilirim. (Madde-6)” goriisiine

erkek Ogrenciler ()? =2.79) “Kismen katiliyorum”
diizeyinde goriis bildirirken, kiz 6grenciler ( X =2.36)
“Katilmiyorum” diizeyinde goriis bildirmislerdir. Bu

durumda erkek Ogrencilerin viriislii e-mailler konusunda
kiz dgrencilere gore daha duyarli olduklar1 sdylenebilir.

“Kredi kartimla internetten rahatlikla aligveris yaparim.

(Madde-8)” goriisiine erkek ogrenciler (X =2.25)
“Katilmiyorum”  diizeyinde goriis  bildirirken kiz
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ogrenciler ( X =1.73) “Hi¢ katilmiyorum” diizeyinde
goriis bildirmiglerdir. Burada kiz 6grencilerin kredi karti
kullaniminda erkeklere gore daha duyarli davrandiklari
goriilmektedir.

“Bilisim suglarini isleyebilen insanlar ¢cok zeki insanlardir
(Madde-16)” goriisiine erkek ogrenciler ( X =3.68)
“Katiliyorum” diizeyinde goriis bildirirken kiz dgrenciler

()? =3.26) “Kismen katiliyorum” diizeyinde goriis
bildirmislerdir.

Tablo-8: Ogrencilerin Kurs Alma Durumlar1 Degiskenine
Gore Anlamli Farklilik Cikan Maddeler

(Items That Produced Significant Difference On The Variable Of
Training About Technology Crime)

Madde- _— —
No Cinsiyet X SS t P
Evet 2,83 171
6 2.04 .04
Hayr 2,43 ,096
Evet 2,41 253
8 2.33 .02
Hayr 1,79 ,087
P<.05

Tablo-8’e bakildiginda 6. ve 8. maddelerde 6grencilerin
kurs alma durumlari degigskenine gore goriislerinde
anlamli farkliliklar gorilmiistiir. “Bana gelen viriislii
maili fark edebilirim. (Madde-6)” goriisiine bilgisayar

kursu alan 6grenciler ()T =2.83) “Kismen Katiliyorum”
diizeyinde, bilgisayar kursu almayan G&grenciler

()? =2.43) “Katilmiyorum” diizeyinde, “Kredi kartimla
internetten rahatlikla aligveris yaparim (Madde-8)”

goriisiine bilgisayar kursu alan ogrenciler ( X =2.41)
“Katilmiyorum” diizeyinde goriis bildirirken, bilgisayar
kursu almayan &grenciler ( X =1.79) “Hi¢ Katilmiyorum”
diizeyinde goriis bildirmislerdir. Bilgisayar ve benzeri
kurslar1 alan 6grencilerin bilisim suglarina duyarliliginin
arttig1 sdylenebilir.

5. SONUC (CONCLUSION)

Bilisim suglari, teknolojik gelismelere dayali olarak
ortaya ¢ikan, bireyleri ve toplumu etkilemesi kaginilmaz
olan suglardir. Hemen her alanda kullaniminin
zorunlulugu bu teknolojileri kullanan bireyleri, bilisim

suglarinin  kullanimi1  konusunda bilinglendirilmelerini
zorunlu kilmaktadir.
Giliniimiizde bilgi ve iletisim teknolojileri olarak

adlandirilan bilgisayarlar, akilli telefonlar hemen herkesin
¢ok rahatlikla ulasabilecegi araglar haline gelmis, biligim
suglarinin islenmesini kolaylastirmigtir. Bu durum bilisim
suglarinin magduru olmasi muhtemel kisilerin artmasina
neden olabilmektedir. Dolayisiyla bilisim  suglar1
konusunda yeni nesillerin bilgilendirilmesi biiyilk 6nem
tasimaktadir. Sadece kolluk kuvvetlerinin c¢aligmalariyla
suclarin  Onlenmeye c¢alisilmast yeterli olmamakta,
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toplumun o6nemli bir kesimine etkili sekilde ulasma
imkant olan simif Ogretmenlerine Onemli gorevler
diismektedir.

Arastirma, sinif 6gretmenleri adaylarinin, bilisim suglari,
icerigindeki farkli kavramlar ve bu suglara karst
sergileyecekleri tutumlar konusunda yeterli bilince sahip
olmadiklarini gostermektedir. Ancak bilisim suclarindan
kendilerini nasil koruyacaklar1 konusunda bilgiye ve
yonlendirmeye ihtiyag duyduklari da goriilmektedir.
Ogrencilerin bilisim suglarindan kendilerini korumak
amactyla gosterdikleri duyarliligin, sifreleri veya kredi
kartlarim1  diger kisilerden korumak seklinde kismen
yetersiz bir korumaci tepkiyle sinirladiklari sdylenebilir.
Bu nedenle 6grencilerin dogru yonlendirilmesi gerekir.
Yonlendirmeyi yapmasi gereken kurumlarin baslicalari;
iniversiteler, giivenlik birimleri ve sivil toplum
kuruluslart olarak sayilmalidir. Ozellikle giivenlik
birimleri, sugun aydinlatilmas1 ve dnlenmesiyle sorumlu
olan kurumlar olarak bu konuda lider kurumlar olarak rol
almalidir.

Ogrencilerin, bilisim suclarinin yasal alt yapis1 konusunda
ve giivenlik birimlerinin bilisim su¢larini énlemede ne tiir
caligmalar yaptigina dair bilgi eksikliklerinin oldugu
goriilmektedir.  Sliphesiz  kanunlarm  ve  kamu
kurumlarmin  yaptigi c¢alismalarin  tiimiiniin ~ kigiler
tarafindan bilinmesi imkansiz olsa da, tiim bireylerin
kaginilmaz olarak kullanmak veya kullanmak zorunda
kalacagi bilisim teknolojilerinin yanlis ve bilingsiz
kullanimimin kendilerine yasal olarak ne tiir zararlar
verebilecegi anlatilmalidir.

Bilisim suglarinin, diger klasik suglardan farkli olarak ¢ok
farkli  yontemlerle islendigi ve isimlendirildigi
goriilmektedir. Klasik suglarda adi gecen; hirsizlik,
dolandiricilik, cinayet, gasp, silahla yaralama, bigakla
yaralama gibi su¢ kavramlari ve yontemlerinin zihinlerde
biraktigt izlenim ac¢ik ve Dberraktir. Bilisim sug
literatlirinde gegen kavramlarin bityiik ¢ogunlugunun ise
yabanct  dillerden  devsirilerek  dilimize  gegtigi
goriilmektedir. Bu durumda, kavramlari bilmemekte suga
karst duyarsizliga neden olabilmektedir. Nitekim
aragtirmada, hem Tiirkge hem de Ingilizce ayni anlami
iceren  farkli  kavramlarin  6grenciler  tarafindan
algilanmasimin farklilastigi goriilmektedir. Bilisim sug
literatiiriine ad1 gecen kavramlarin Tirkgelestirilmesi de
onemli bir caligma olacaktir.
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