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STUXNET SALDIRISI VE ABD’NIN SiBER SAVAS
STRATEJISI: ULUSLARARASI HUKUKTA KUVVET
KULLANMAKTAN KACINMA iLKESI CERCEVESINDE
BiR DEGERLENDIRME

Sener CELIK *

GIRIS

Teknolojik ilerleme, devletlerin savunma ve saldiri maksatlariyla
gelistirdikleri silah sistemlerini giin gecgtikce daha karmasik hale getirmistir.
Ozellikle bilisim teknolojisindeki gelismeler, bilgisayar sistemlerine ait
yazilim ve programlarin da gerektiginde bir silah olarak kullanilabilecegini
gostermistir. S6z konusu sistemler, askeri sahadaki koklii degisimler
(revolution in military affairs) isimli strateji kuraminda belirtildigi gibi,
teknolojinin gelecegin savasma seklini degistirebilecegini bugiinden kanitlar
mabhiyette goziikmektedir. Bilisim sistemlerindeki bu yenilikler, savunma
teknolojilerinde biiyiik bir ilerlemeye neden olurken, ayni zamanda uluslar-
aras1 hukukta kuvvet kullanimi ve buna bagl olarak mesru miidafa hakkiyla
ilgili yeni sorularin ortaya ¢ikmasina da neden olmustur.

ABD’nin farkli sahalardaki teknolojik arastirma-gelistirme iistiinliigii,
her ne kadar bazi ¢evreler tarafindan eski rekabetgilik diizeyinde olmadigi
iddia edilse de, halen bilisim alaninda da varligin1 muhafaza etmektedir.
Bilisim teknolojilerindeki ilerleme, devlet veya devlet-dis1 aktorlerin birbir-
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lerine kars1 zararl1 yazilim ve programlarla yapilabilecek saldirilar1 giindeme
getirmistir. Bu ¢ercevede, ozellikle 11 Eyliil sonrasi déonemde, diigman dev-
letlere veya devlet-dis1 aktorlere karst kullanilmak iizere, bilgisayar yazilim-
lar1 ve programlarindan olusan siber silahlar iizerindeki galigmalar yogun-
lagmistir. Akabinde, bu silahlarla gergeklestirilebilecek siber saldirilar ulusal
ve uluslararas1 giivenlik c¢alismalar1 ¢ergevesinde degerlendirilmeye baglan-
mistir. Kuskusuz bu teknolojik gelisme ABD igin yeni ve beklenmedik bir
devrim degildir. Savunma ve saldir1 amaciyla bilimsel ilerlemelerden fayda-
lanmak, Endiistri Devrimi’nden beri Bati’da geleneksellesmis olan bir yone-
limdir. ABD’nin ve diinyanin geri kalaninin heniiz hazirlikli olmadigi alan
ise, genelde teknolojik ilerleme 6zelde ise bilisim teknolojilerindeki gelisme
sayesinde ortaya ¢ikan siber uzay (cyberspace) fenomeninin yarattig1 ulusal
ve uluslararasi hukuk sorunlaridir. Bu sorunlar, 6zellikle ABD’nin bu maka-
lede incelenen iran’mn Natanz kentindeki niikleer yakit zenginlestirme
tesislerine karsi gergeklestirdigi One siiriilen siber saldiridan sonra politika
yapicilar ve akademisyenler arasinda tartisma konusu olmaya baglamistir.
S6z konusu saldir1, Stuxnet adi verilen bilgisayar programi ile 2009 sene-
sinde gerceklestirilmistir. Ancak saldirtyla ilgili verilerin uzun zaman sonra
ortaya ¢ikmis olmasi, Amerikan kamuoyunun, uluslararasi toplulugun ve
nihayet konuyla dogrudan ilgili disiplin olan uluslararasi hukuk alaninda
calisan akademisyenlerin sorunla ilgilenmelerini geciktirmistir.

Bu makalenin amaci, ABD’nin Stuxnet programiyla gergeklestirdigi
saldiridan yola ¢ikarak, siber saldirmin uluslararasi hukukta ne anlama
geldigini ve nasil diizenlendigini arastirmaktir. Temel arastirma sorusu, bir
devletin baska bir devlete kars1 diizenleyecegi siber saldiri ile uluslararasi
hukuktaki kuvvet kullanmaktan kaginma ilkesinin ihlal edilip edilmeyecegi
ve bu fiilin mesru miidafa hakkinin kullanilmasina cevaz verip vermeye-
cegidir. Caligmanin amaci geregi, siber saldir1 incelenirken sadece devlet-
lerin uygulamalari dikkate alinmis, terérizm veya siyasi propaganda amacgla-
riyla hareket eden devlet-dis1 orgiitler, muhalif-aktivist gruplar ve herhangi
bir siyasi amaci bulunmayan bilgisayar korsanlari tarafindan bireysel olarak
gerceklestirilen saldirilar aragtirmanin kapsami disinda tutulmustur. Arastir-
mada tipik durum 6rneklemesi olarak Stuxnet saldirisi ele alinmig, ABD’nin
bilisim teknolojilerindeki ve uluslararasi sistemdeki basat rolii nedeniyle de
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bu iilkenin politikasindan yola ¢ikilarak bir uluslararasi hukuk degerlen-
dirmesi yapilmaya c¢alisilmigtir. Calismanin birinci boliimii, teknolojik bir
kavramsal c¢erceve ¢izme amacina hizmet edecektir. Bu boliimde, siber silah
ve siber saldir1 kavramlar incelenecek, s6z konusu olgularin tanimlar
yapilacaktir. Ikinci béliimde, ¢alismanin 6rneklemini olusturan olay incele-
necektir. Stuxnet virlisinlin teknik O6zellikleri, bu viriisle gerceklestirilen
saldir1 ve saldirmin sonuglart bu béliimiin konusu dahilindedir. Ucgiincii
boéliimde, ABD’nin kuvvet kullanmaktan kaginma ilkesine yaklasimi cerge-
vesinde siber saldir1 politikasi incelenecektir. Politika yapici gevreler ara-
sindaki siber silahlarla ilgili birbiriyle ¢elisen kuvvet kullanma anlayist bu
boliim kapsaminda yorumlanmaya calisilacaktir. Son boliimde, uluslararasi
hukukta kuvvet kullanmaktan kacinma ilkesi ve mesru miidafa hakki ele
alinacak, siber saldirmin bir kuvvet kullanimi olarak yorumlanmasi igin
gerekli sartlar incelenecektir. Konuyla ilgili dnemli uluslararasi hukuk belge-
lerinden biri olan Tallinn Kilavuzu ve muhtemel saldirilarin tanimlan-
masinda kullanilabilecek Schmitt Slgiitleri de bu boliimde ele alinacaktir.

I. KAVRAMSAL CERCEVE: SiBER SALDIRI VE SiBER
SIiLAHLAR

Siber saldir1, askeri literatiirde, devletlerin ulusal hukuk metinlerinde ve
uluslararast hukuk kaynaklarinda agik¢a tanimlanmisg ve iizerinde mutlak bir
uzlas1 saglanmis bir kavram degildir. Bu nedenle s6z konusu fiilin farkli
tanmimlar1 bulunmaktadir. Literatiirdeki en kapsamli tanimlardan biri olan
ABD Ulusal Arastirma Konseyi Bilgisayar Bilimler ve Telekomiinikasyon
Kurulu (Computer Science and Telecommunications Board of the National
Research Council) Bag Bilim Uzmani Herbert Lin’in agiklamasina gore,
siber saldir1, diismanin bilgisayar sistemlerini ve aglarini veya bu sistem ve
aglarda bulunan ya da bunlardan gecen bilgiyi ve/veya programlart degis-
tirmek, bozmak, yaniltmak, geriletmek veya ortadan kaldirmak i¢in yapilan
kasith hareket ve harekatlardir'. Bu saldirilarin gerceklestigi siber ortam,
devletler, devlet-dig1 orgiitler, 6zel kurumlar ve hatta kisiler arasinda

Herbert S. Lin, “Offensive Cyber Operations and the Use of Force”, Journal of
National Security Law & Policy, Vol.4, No.63 (2010), p.63.
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meydana gelebilecek siber savaglarin gerceklesecegi yirmibirinci yiizyilin
yeni savag alanit (domain) olarak kabul edilmektedir. Bilisim teknolojile-
rindeki devrim ve internetin verdigi c¢evrimigi erisim imkani, biitiin bu
aktorlere yeni saldiri/savunma araglar1 ve stratejileri sundugu gibi, aym
zamanda hepsini farkli derecelerde yaralanabilir kilmistir. Geleneksel kabule
gore, bilgisayarlar ve bilgisayar aglar1 iizerinden yiiriitiilen siber saldir
asimetrik bir savastir. Ozellikle ABD’ye kars1 konvansiyonel alanda silah
iistiinliigii olmayan aktdrlerin, bu tilkenin askeri kabiliyetlerini tehdit etmek
icin siber saldir1 yontemlerini kullanmaya kararli olduklar1 bilinmektedir®.
Ancak, yukarida belirtildigi gibi, devlet-dis1 aktorlerin siber faaliyetleri bu
caligmanin kapsami disinda oldugundan, burada asimetrik savas gergeve-
sinde bir degerlendirme yapilamayacaktir.

ABD Ulusal Bilimler Akademisi (National Academy of Sciences,
NAS) tarafindan yapilan tanima gore ise, siber saldiri, diisman bilgisayar
sistemlerini veya aglarin1 ya da bilisim ve/veya programlarimi degistirmek,
yok etmek, yaniltmak veya geriletmek i¢in yapilan, uzun bir zaman dilimi
icine yayilmis olabilen kasith hareketlerdir’. NAS, soziinii ettigi ‘diisman

William J. Lynn III., “Defending a New Domain: The Pentagon’s Cyberstrategy”,
Foreign Affairs Vol.89, No.5 (2010), p.98.

William A. Owens, Kenneth W. Dam, Herbert S. Lin, (ed.), Technology, Policy,
Law, and Ethics Regarding U.S. Acquisition and Use of Cyberattack
Capabilities, Committee on Offensive Information Warfare, National Research
Council, The National Academies Press, Washington, DC (2009), p.10. Siber
savag, ABD’nin uluslararas1 sistemdeki teknolojik ustiinliigii ve politik etkisi
nedeniyle genel olarak bu iilkedeki akademik cevreler tarafindan yayinlanan
bilimsel eserler kapsaminda incelenmektedir. Bu eserlerde ifade edilen geleneksel
yaklasimlara alternatif olarak Cin akademik ¢evrelerinin gortsleri hakkinda
ayrintili bir aragtirma 6rnegi i¢in bkz.: Li Zhang, “A Chinese Perspective on Cyber
War”, International Review of the Red Cross, Vol.94, Issue 886, (June 2012),
pp- 801-807. Ayni konuda bir konferans bildirisi igin bkz.: Su Sheng, Wang
Yingkun, Long Yuyi, Li Yong, Jiang Yu, Cyber Attack Impact on Power
System Blackout, IET Conference on Reliability of Transmission and Distribution
Networks, (22-24 Nov.2011). Siber savas operasyonlarmin farkli iilkelerdeki
gelisimi hakkinda bir degerlendirme igin bkz.: Seyda Tiirkay, “Siber Savas
Hukuku ve Uygulanma Sorunsali”, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, C. LXXI, S. 1,5.1177-1228, (2013).
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bilgisayarlar1 veya aglari’nin mutlaka diismanin kendi miilkiyetinde olma-
sina ya da diisman tarafindan igletilmesine gerek olmadigini, diigmanin
herhangi bir sekilde destekledigi veya kullandig1 bilgisayarlarin veya aglarin
da ‘diisman’ bilgisayar1 olarak kabul edilebilecegini savunmustur’. Boylece
NAS, diismanin kendi miilkiyetinde olmayan fakat ‘destekledigi’ veya ‘kul-
landi1g1’ bilgisayarlarin veya aglarin da - bir siber saldirinin bu kaynaklardan
diizenlenmesi durumunda - diismana ait olarak kabul edilmesi gerekecegi
seklinde bir varsayim gelistirmistir.

Siber saldirinin hangi tiir yazilim ve donanimlar ile gerceklestirilecegi
konusunda, bir bagka deyisle ne gibi zararl bilisim unsurlarinin siber saldir1
silah1 olarak nitelenebilecegi hakkinda literatiirde kesin mutabakat saglanmis
degildir. Bunun bir nedeni, muhtemelen, bilisim alanindaki gelismelerin
olaganiistii hiz1 ve ‘silah’ olarak smiflandirilabilecek yazilim ve program-
larin konvansiyonel silah sistemlerine gore resmi sekilde acikga tasnif edil-
mis olmamasidir. Gergekten de, asagida incelenecek Stuxnet viriisii harig,
muhtemelen bugiin devletlerin kuvvet kullanim1 kapsaminda bagvurabilecegi
ve miistakil olarak siber saldirt silahi olarak gelistirilmis bir yazilim veya
program yoktur. En azindan resmi olarak bdyle bir unsurun varligi agik-
lanmamustir. Bu tip yazilim ve programlar, bugiine kadar daha ¢ok orgiitlii
olmayan, kurumsal bir kimlikten yoksun, hiyerarsik bir emir-komuta diizeni
icinde yer almayan ve genellikle politik muhalif-aktivist kimligiyle hareket
eden bireysel girisimlerin iiriinii olarak dikkat cekmislerdir. Ote yandan,
bilisim sistemlerine verebilecekleri zararlar dikkate alindiginda, belirli
yazilim ve programlarin siber saldir1 silah1 olarak nitelenebilecegi de muhak-
kaktir. Genel olarak bilgisayar sistemlerine ve aglarma ciddi zarar vere-
bilecek biitiin yazilim veya programlarin bu simiflandirma iginde yer aldigi
varsayllmaktadir. Botnet, DoS saldirisi, mantik bombasi, Truva ati, viriis ve
solucan, bir siber saldirida kullanilan zararl yazilimlar ve programlar olarak
kabul edilmektedir’.

a.g.e,p.ll.

Botnet (robot network), robot ag adi verilen programlarin ifade eder. Botnet, bir
veya birden fazla bilgisayar1 uzaktan kontrol altina alan programa verilen isimdir.
Bu tip saldin altinda olan bilgisayar kullanicilar1 genellikle donanima zararli bir
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Siber silahin tanimi konusunda bir uzlasiya varmak adina, bu silahlar
neden olabilecekleri zarara gore smiflandirmak yerinde ve islevsel bir
yontemdir. Bu yaklasima gore, siber silahlar bir etki spektrumu iizerinde
diisiik ve yiiksek potansiyele sahip yazilim ve programlar olarak degerlen-
dirilirler®. Diisiik potansiyele sahip siber silahlar, bir sistemi disaridan
etkileyebilen ancak bu sistemin i¢ine girmeyi ve onu igeriden ydnetmeyi
basaramayan zararli yazilimlardir (malicious software - malware)’. Yiiksek
potansiyele sahip siber silahlar ise, bu sistemlerin i¢ine girerek ‘akilli unsur’
(intelligent agent) seklinde calisan ve otonom sekilde hareket ederek siste-
min normal faaliyet siirecine zarar veren zararli yazilimlardir®,

yazilim yiiklendiginden haberdar olmazlar. DoS (Denial of Service) saldirisi,
‘hizmet engelleme’ kelimelerinin birlesimiyle tanimlanan bir eylemdir. DoS
saldirilarinda kullanilan yazilimlar, belirli ag kaynaklarna yetkili erisimi engel-
leyen programlardir. Mantik bombasi (logic bomb), belli bir programin igine kasitl
olarak zararli bir kod yerlestirilmesi islemine verilen isimdir. Mnatik bombasi
genellikle hedef alinan bilgisayar veya aglardaki bilgileri yok etmek veya kulani-
lamaz duruma getirmek igin kullanilir. Truva at1 (Trojan horse), kullanicilarin
calistirmak istedikleri program gibi davranan yazilimlara verilen isimdir. Mantik
bombasina benzer bir sistemle calisir. Viriis, hedef bilgisayar veya aglara zarar
vermek i¢in yazilan bir uygulamadir (application). Viriisler bilgisayar dosyalarina
girerek kendi kendisini ¢ogaltabilirler. Solucan (worm) ise kendi kendisini yaya-
bilen virlis programidir. Bu programlar genel olarak, aglara karst DoS saldirist
gerceklestirmek veya virlis sokmak igin ‘arka kapi’ (back door) olarak bilinen
sistem agiklar1 yaratmak i¢in kullanilirlar. Bu bilisim kavramlarimin agiklandigi
olduk¢a anlasilabilir dille yazilmisg bir ¢alisma icin bkz.: Anthony F. Sinopoli
Cyberwar and International Law: An English School Perspective, Yiiksek
Lisans Tezi, Government and International Affairs, University of South Florida
(2012), pp.27-31. Zararh programlarin tiirleri ve tanimlar1 hakkinda resmi bir tasnif
caligmast icin bkz.: United States General Accounting Office, Critical
Infrastructure Protection, Challenges and Efforts to Secure Control Systems,
(March 2004).

Thomas Rid ve Peter McBurney, “Cyber-Weapons”, Rusi Journal, (February-
March, 2012), p.8.

a.g.e., p.8.

a.g.e., p.8. Yiksek potansiyele sahip zararli yazilimlar hakkinda yonetici 6zeti
mahiyetinde bir ¢alisma igin bkz.: Dale Peterson “Offensive Cyber Weapons:
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Italyan bilisim uzman1 Stefano Mele, siber saldir1 silahinin tanimini
yapmadan dnce ii¢ unsurun incelenmesini gerekli gorerek, bunlarin, saldirida
kullanilan yazilim ve donanimin muhteviyati (context), amag¢ (purpose) ve
araglar (mean/tool) oldugunu 6ne siirmiistiir’. Buna gore bir siber saldiri
silahi, ‘ulus veya ulus-dis1 aktorler tarafindan, bir ¢atisma sirasinda saldirilan
hedefin hassas bilisim sistemlerine veya altyapisina ya da insanlarina,
dolayli da olsa zarar vermek veya dogrudan bilisim sistemlerini tahrip
etmek, ya da bu sistemlere karsi sabotaj diizenlemek amaclariyla kullanilan
bir bilgisayar islemi, ekipmani veya aracidir.”'’. King’s College’dan giiven-
lik uzmani1 Thomas Rid ve bilgisayar bilimleri uzmani Peter McBurney de,
siber silah1 tanimlarken, silah kavraminin ontolojik agiklamasindan yola ¢ik-
miglardir. Buna gore siber silah, yapilara, sistemlere veya canlilara fiziksel,
islevsel veya psikolojik zarar vermek lizere tasarlanan veya kullanilan bir
bilgisayar kodudur'".

Mele ile Rid ve McBurney’nin tanimlari, siber saldiri silahinin ne
oldugu veya olmadig1 hakkinda yetkin bir ¢erceve olusturmaktadirlar. Buna
karsin, her iki tamim da dikkatli okundugunda &nemli eksikliklere sahip
goriinmektedirler. Mele’nin taniminda siber silahin ‘bir ¢atisma ortaminda’
kullanilan yazilim ve donanimlar ifade ettigi vurgusu vardir. Bu ifadeden
barts zamaninda kullanilan zararli bir programin saldir1 silahi kapsamina
girmeyecebilecegi gibi bir sonug ¢ikarilabilir. Oysa, asagida incelenecek
olan Stuxnet saldirisinda goriilecegi gibi, bugiline kadar vuku bulan en
onemli siber saldirilar iki devletin silahli bir catisma halinde olduklar
durumlarda degil, normal barig kosullarinda gerg¢eklesmislerdir. Rid ve
McBurney ise tanimlarini oldukg¢a genis ve soyut bir ¢ergceveye yerlestirerek,
siber saldir1 silahinin bir ‘yapi’ya veya ‘sistem’e zarar vermek amaciyla
tasarlanip kullanilan yazilim ve programlar olarak betimlemis, ancak bu

Construction, Development, and Employment”, The Journal of Strategic Studies,
Vol.36, No.1, (2013), pp.120-124.

Stefano Mele, Cyber-Weapons: Legal and Strategic Aspects, Italian Institute of
Strategic Studies “Niccolo Machiavelli”, Rome, (June 2013), p.10.

a.g.e., p.10.
Rid ve McBurney, p.7.
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hedef alinan yap1 ve sistemlerin neler oldugu konusunda daha ileri bir
aciklamaya girismemislerdir. Yapi ve sistemden kastedilen nedir? Bu
kavramlar sadece hedef {iilkenin stratejik Onemi haiz kamusal alaninda
faaliyet gosteren resmi kurumlarini mu ifade etmektedir, yoksa 6zel teseb-
biise ait kurumlar1 da kapsamakta midir? Silah, yazarlarin iddia ettigi gibi,
esasta sadece bir ‘yazilim’ olan bir tiir ‘bilgisayar kodu’ ise, bu durumda soz
konusu kodun iizerinde bulundugu ‘donanim’in da silah kapsamina girmesi
gerekmez mi? Mele ile Rid ve McBurney’nin agiklamalari, bu ve benzeri
sorulara ayrintili cevaplar vermez. Yine de, yukarida belirtildigi gibi, siber
silah tanimin1 mevcut sartlarda en yetkin sekilde yaptiklart kabul edilebilir.

II. STUXNET ViRUSU VE SALDIRISI

Bilisim teknolojilerinde olaganiistii bir ilerlemenin kaydedildigi son on
yil iginde kuvvet kullanma fiili kapsaminda en azindan {i¢ 6nemli siber
saldirt eyleminin gerceklestigi bilinmektedir. Bunlardan ilk ikisi Rusya
tarafindan 2007°de Estonya’ya karsi, 2008°de ise Giircistan’a kars1 girisildigi
iddia edilen harekatlar; iiciinciisii ise, ABD tarafindan 2009’da Iran’a karsi
diizenlendigi one siiriilen saldiridir'>. Bugiin bilisim ve uluslararasi hukuk
gevrelerinde en ¢ok tartisilan saldiri iste bu sonuncusudur. Kullanilan virii-
siin adiyla ‘Stuxnet saldirisi’ olarak bilinen bu harekatin 2009°da ABD
tarafindan Iran’m Natanz niikleer yakit zenginlestirme tesislerine karsi
diizenlendigine inanilmaktadir'’.

Herbert Lin, “Cyber Conflict and International Humanitarian Law”, International
Review of the Red Cross, Vol.94, No0.886 (Summer 2012), p.519. Estonya ve
Giircistan’da gergeklestirilen siber saldirilarla ilgili bir rapor i¢in bkz.: William C.
Ashmore, Impact of Alleged Russian Cyber Attacks, School of Advanced
Military Studies, Fort Leavenworth. (2009). Kritik altyapilara yonelik siber
saldirilar ve giivenlik Onlemleri hakkinda bir inceleme i¢in bkz.: Gary Megraw
“Cyber War is Inevitable (Unless We Build Security In)” The Journal of
Strategic Studies, Vol.36, No.1(2013), pp.109-119.

ABD Stuxnet’le bir ilgisi oldugunu dogrulayan resmi bir agiklama yapmamus,
ancak bu viriisiin yazilmasi ve saldir1 amaciyla kullanilmasinda bir rolii oldugunu
da hicbir zaman yalanlamamistir. Savunma Bakan Yardimcist William Lynn,
CNBC’den Melissa Lee’nin “ABD Stuxnet’in gelistirilmesinde herhangi bir
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Viriisiin varlig1 ve saldirt hakkinda ayrintili bilgiye aslinda saldiridan
yaklagsik bir sene sonra ulasilabilmistir. 2010 yilinin Mayis ayinda Minsk’de
bulunan Virusblokada isimli Ukrayna biligim sirketi, Microsoft Windows
isletim sistmlerinde zararli etki gésterme olasiligi bulunan bir viriis programi
kesfetmistir'®. Programin o giine kadar rastlanilan tiim zararli yazilimlardan
daha karmasik bir yapiya sahip oldugunun farkedilmesi iizerine, Israil anti-
virlis program yazilim sirketi Kaspersky ve Amerikan yazilim sirketi
Microsoft ile birlikte virlisiin kaynagin1 bulmak iizere ortak bir arastirma
baslatilimis, arastirmaya daha sonra Amerikan bilisim giivenlik sirketi
Symantec de dahil olmustur'®. Bulgulara gére, iran’in Natanz niikleer yakit
zenginlestirme tesislerindeki bilgisayar agina karsi diizenlenen viriis saldirisi
iki ayri tarihte gergeklestirilmis olup, birinci saldir1 22 Haziran 2009°da yerel
saatle 16.30°da, ikinci saldirt ise 7 Temmuz 2009 tarihinde yerel saatle
17.00’de meydana gelmistir'®. Viriis iizerinde ¢alisan uzmanlar, saldirinin
hedefinin tesislerdeki Alman Siemens sirketi tarafindan firetilmis olan
‘Simatic WinCC Step7’ isimli denetleme kontrol ve veri toplama sistemi

sekilde yer aldi mi1?” sorusunu son derece politik bir cevapla gegistirerek dnce
sorumlulugun bagka iilkelerde olabilecegini ima etmis, ardindan bunun su anda
cevaplandirabilecegi bir soru olmadigini agiklamistir. Ancak bilisim gevreleri,
Stuxnet’in teknik O6zelliklerini gdz oniinde bulundurarak, programim ABD tara-
findan gelistirilip saldirinin da yine bu iilke tarafindan diizenlendigine kesin
goziiyle bakmaktadirlar.

Lynn’imn roportaj1 i¢in bkz.: http://www.youtube.com/watch?v=_9Gt2Ek4inM.
Sean Collins, Stephen McCombie, “Stuxnet: The Emergence Of a New Cyber
Weapon And Its Implications” Journal of Policing, Intelligence and Counter
Terrorism,Vol.7, No.1(April 2012), p.84.

a.g.e., s.85. Viriis Symantec tarafindan dnce ‘W32.Temphid’ olarak isimlendi-
rilmis, daha sonra bu isim ‘W32.Stuxnet’ olarak degistirilmistir. Stuxnet adi, bir
yazilim nesnesi olan ‘.stub’ ve ‘siiriicii dosyas1’ anlamindaki ‘mrxnet.sys’ kelime-
lerinin birlegsiminden olugmaktadir. Stuxnet, kesfedildigi tarihe kadar goriilmemis
seviyede kompleks yazilim &zelliklerine sahip bir programdir. Viriisii benzerle-
rinden ayiran Ozelliklerinin incelendigi bir rapor i¢in bkz.: Thomas M. Chen,
Stuxnet, The Real Start of Cyber Warfare?, IEEE Network (November/
December 2010), p.2-3.

http://www.wired.com/threatlevel/2011/07/stuxnet-timeline/
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(Supervisory Control and Data Acquisition, SCADA) adli program oldugunu
bulmuslardir'’. SCADA, enerji iiretim ve dagitimmin kontrolii, su, dogal
gaz, kanalizasyon sistemleri gibi kritik altyapilarin kontrol edilmesi ve
izlenmesinde kullanilmaktadir'®. ABD resmi makamlari veya yetkilileri,
yukaridaki dipnotta belirtildigi iizere, saldirida kendilerinin bir rolii olduguna
veya olmadigma dair bir aciklama yapmamuslardir. iran hiikiimeti adina
resmi agiklama yapan Buser Niikleer Gii¢ Tesisleri yoneticisi Mahmud
Caferi, tesislere karsi bir siber saldir1 diizenlendigini onaylamis, ancak
muhtemelen siyasi prestij kaygilart nedeniyle, bu saldirinin 6nemli bir hasara
neden olmadigimi belirtmistir'. Bunun ger¢egi yansitmadigi ise, asagida
goriilecegi gibi, konuyla ilgili uzmanlarin arastirmalari sonucunda ortaya
¢ikmustir.

Stuxnet basit¢e bir bilgisayar viriisii olarak anilsa da, esasen uzaktaki
bilgisayar sistemlerine niifuz etmesi ve bunlari kontrol altina almasi igin
tasarlanmis son derece kompleks bir bilgisayar programidir”’. Programin

http://www.wired.com/threatlevel/2011/07/how-digital-detectives-deciphered-
stuxnet/all/ Viriisiin SCADA sistemi iizerindeki etkileri hakkinda ayrintili bir
degerlendirmenin yapildig1 konferans bildirisi i¢in bkz.: Stamatis Karnouskos,
Stuxnet Worm Impact on Industrial Cyber-Physical System Security, [IECON
2011 - 37th Annual Conference on IEEE Industrial Electronics Society, (2011).

http://ieeexplore.ieee.org/xpl/mostRecentlssue.jsp?punumber=6109934. Saldirinin
hedef alman sistemleri ne sekilde etkiledigi hakkinda Uluslararas1 Giivenlik ve
Bilim Enstitiisii’niin (Institute for Science and International Security, ISIS) raporu
icin bkz.: David Albright, Paul Brannan, Christina Walrond, Stuxnet Malware
and Natanz: Update of ISIS Report (December 22, 2010). http://isis-
online.org/isis-reports/detail/stuxnet-malware-and-natanz-update-of-isis-december-
22-2010-reportsupa-hrefl/. Santrifiijlerin nasil devre dis1 birakildigiyla ilgili teknik
bir rapor i¢in bkz.: Ralph Langner, To Kill a Centrifuge A Technical Analysis
of What Stuxnet’s Creators Tried to Achieve, The Langner Group, (November
2013).

Mehmet Kara, Soner Celikkol, 4. Ag ve Bilgi Giivenligi Sempozyumu Kritik
Altyapilar: Elektrik Uretim ve Dagitim Sistemleri SCADA Giivenligi, Atilim
Universitesi, 25-26 Kasim 2011.

1 http://www.bbc.co.uk/news/world-middle-east-11414483

James P. Farwell, Rafal Rohozinski, “Stuxnet and The Future of Cyber War”,
Survival Vol.53, No.l (February—-March 2011), p.24. Stuxnet’in siiflandiril-
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nasil c¢alistifi ve niifuz ettigi bilgisayar sistemlerinde ne gibi bir etki
gosterdigini biitiin teknik ayrintilariyla incelemek bu makalenin kapsam
disinda kalan bilisim teknolojileriyle ilgili bir ihtisas konusudur. Ancak, bir
devlete kars1 kuvvet kullanma fiili olarak yorumlanip yorumlanamayacagina
karar verebilmek adina, kuskusuz virlisiin niikleer yakit zenginlestirme
stireci iizerinde nasil bir tesir biraktiginin anlasilabilmesi sarttir. Stuxnet,
hedef aldig1 Simatic WinCC Step7 yazilimina yonelik ele ge¢irme islemini
iki asamada gergeklestirmistir. Birinci agsamada, viriis, uranyum-235 ayrigtir-
masi ve konsantrasyonu i¢in gerekli olan santrifiijiin yaratilmasinda kulla-
nilan motorlarin hizini belirleyen Programlanabilen Mantik Kontrol6rleri’ni
(Programmable Logic Controller, PLC) kontrol altma almistir®'. PLC’ler
esasen, endiistriyel iiretim sektorlerindeki elektromekanik siireclerin otomas-
yonunda kullanilan sayisal bilgisayarlardir. Viriis, ikinci asamada, soz
konusu PLC’lerin iirettigi santrifiijleri besleyen elektrik akimlarimin frekan-
sin1 siirekli olarak algaltip yiikselterek degistirmeye zorlamig, boylece
zenginlestirme siirecinin kesintiye ugramasima neden olmustur®. Stuxnet, bu
frekans degistirme islemini olaganiistii bir hizda - her 100 milisaniyede
sisteme bir komut gondererek - gergeklestirmistir™. Bu islevi goz oniine

mastyla ilgili bir goriis i¢in bkz.: Ryan Jenkins, “Is Stuxnet Physical? Does It
matter?” Journal of Military Ethics, Vol.12, No.1(2013), pp.68-79. Programla
ilgili cevrimi¢i olarak yaymnlanan ayrintili bir teknik rapor i¢in bkz.: John
Richardson, Stuxnet as Cyberwarfare: Applying The Law of War to The
Virtual Battlefield.

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1892888

2 a.g.e., p.24. Programin nasil ¢alistigi ve sistemi ne sekilde enfekte ettigiyle ilgili

ayrintili bir rapor igin bkz.: Nicolas Falliere, Liam O Murchu, Eric Chien,

W32.Stuxnet Dossier Symantec Security Response, Symantec (February 2011).

2 http://www.symantec.com/connect/blogs/stuxnet-breakthrough

¥ Ralph Langner, “Stuxnet: Dissecting a Cyberwarfare Weapon”, Journal IEEE

Security and Privacy, Vol.9, Issue3 (May/June 2011), p.50. Langner’e gore, viriis
Siemens sistemi iizerinde bir ‘kesme kodu’ (interrupt handler) gibi davranmustir.
Bir bilgisayardaki islemci herhangi bir islemi yiiriitiirken kesme kodu algiladiginda
yiriitilen islem durdurulmakta ve baska bir islemin yapilmasma olanak veril-
mektedir. Stuxnet’in bu 0Ozelligi sayesinde zenginlestirme siirecini biitiiniiyle
durdurmadigy, fakat sistemdeki elektrik frekanslarini siirekli degistirmek suretiyle
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alindiginda, viriisiin uranyum zenginlestirme siirecini veya tesislerini biitii-
niiyle sabote etmek degil, tesislerdeki ¢alismay1 sekteye ugratmak maska-
diyla gelistirildigi ve sisteme yiiklendigi anlagilmaktadir. Natanz’daki
SCADA sisteminin internet iizerinden bir ag baglantisina sahip olmadigi
dikkate alindiginda, viriisiin bir USB hafiza initesi veya tasmabilir bir
bilgisayar ile Simatic WinCC Step7’ye bulastirildign kesin gibidir**. Natanz
ve diger tesislerdeki mevcut olan teknik sorunlar nedeniyle Stuxnet
saldirisinin  uranyum zenginlestirme programi iizerindeki kesin etkisini
hesaplayabilmek zordur”. Ancak saldirt sonucunda 1000 adet santrifiijiin
zarar gordiigii, bunlarm 600’{iniin degistirildigi bilinmektedir®.

III. ABD’NiN SiBER SALDIRI STRATEJiSi CERCEVESINDE
KUVVET KULLANMA YAKLASIMI

11 Eyliil teror saldirilarindan sonra ABD’deki politika yapici ¢evrelerin
belirledigi siber savas stratejisi savunma kadar saldir1 anlayisini da yansit-
mustir. Saldir1 anlayisini yansitan en onemli resmi belge, Baskan Barack
Obama tarafindan Ekim 2012’de imzalanarak yiiriirliige giren 20 numarali

santrifiijlerin normal ¢aligmasim araliklarla kesip yeniden baslattig1 anlasil-

maktadir.

*  Stamatis Karnouskos, Stuxnet Worm Impact on Industrial Cyber-Physical

System Security, p.4491. http://citeseerx.ist.psu.edu/viewdoc/summary?doi=
Stuxnet: Targeting Iran's Nuclear Programme, IISS Strategic Comments, (30
Mar 2011). http://www.tandfonline.com/doi/abs/10.1080/13567888.2011.575612#
preview

Emilio Iasiello, Cyber Attack: A Dull Tool to Shape Foreign Policy, 5th
International Conference on Cyber Conflict. (2013). Stuxnet’in yarattif1 etkiyle
ilgili bir degerlendirme i¢in bkz.: Jon R. Lindsay, “Stuxnet and The Limits of
Cyber Warfare” Security Studies, Vol.22, pp.365-404 (2013). ISIS’e gore,
saldirinin  gergeklestigi 2009 senesinde Natanz’daki santrifiij sayis1 yaklasik
8.000’dir. Ancak tesislerde olusan zarari tespit edebilmek i¢in toplam santrifiij /
zarar goren santrifij oranimna basvurmanin ne derecede giivenilir bir hesaplama
yontemi olacagi hakkinda bir yorum yapmak giictliir. En azindan bu calisma
kapsaminda hukuki bir sonuca ulagsmak icin boyle bir hesaplamaya dayanarak fiilin
yarattif1 zarar1 tespit edebilmek miimkiin géziikmemektedir.

25

26
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Bagkanlik Politika Yonetmeligi’dir (Presidential Policy Directive-20, PPD-
20). Yonetmelikte, Saldiric1 Siber Etki Harekatlar1 (Offensive Cyber Effects
Operations, OCEO) olarak tanimlanan siber saldirilarin ABD’ye diinya
capindaki ulusal amaglarina ulasabilmesi i¢in ‘essiz ve alisilmadik’ bir
kabiliyet kazandiracagi vurgulanarak, bu saldirilarin diismana ‘hi¢bir uyari
yapilmadan® gergeklestirilecegi agiklanmustir’’. PPD-20, diismana verilecek
zararin ayrintisina girmemistir. Ancak belgede s6z konusu zararin ‘hafif’ten
(subtle) ‘ciddi’ye (severe) uzanan bir ‘gesitlilik’ (range) icinde olacaginin
belirtilmesi, OCEOQ ile hedeflenen amacin - ayn1 Stuxnet saldirisinda oldugu
gibi - diismanin maddi altyapisim1 veya iiretim siireclerini yok etmeye
yonelik bir eylem gergeklestirmek oldugunu gdstermektedir. Yonetmelik,
lafz1 agisindan degerlendirildiginde, ABD’nin siber saldir1 ile gercekles-
tirebilecegi bir kuvvet kullanma fiilini uluslararast hukukun o6ngdrdigi
evrensel normlara sadik sekilde yiiriitecegi siipheli goziikmektedir. ABD’de
hiikiimetin politikasina yakin cevreler de iilkenin bir siber tehdit altinda
oldugunu dne siirerek, kendilerine yonelik siber saldirty1r dnemli bir tehlike
olarak gormekte, bu nedenle ayni sistem ve yontemlerle gergeklestirilecek
bir 6nalic1 saldirinin (pre-emptive attack) mesru miidafa olarak yorumla-
nacagin1 savunmaktadirlar®™. Amerikali hukukgu Stewart Baker, ABD Hava
Kuvvetleri’'nden emekli Tuggeneral Richard Dunlap’la birlikte kaleme

*’ Presidential Policy Directive/PPD-20, (2012) p.9.

*®  Mike McConnell, “Mike Mcconnell on How to Win the Cyber-War We're
Losing”, Washington Post (28 February 2010). http:/www.washingtonpost.com/
wp-dyn/content/article/2010/02/25/AR2010022502493.html.  Aslinda istihbarat
toplulugu oniimiizdeki iki yil i¢inde (2013 yili itibariyla) Rusya ve Cin gibi biiyiik
devletler tarafindan ABD’ye yonelik énemli bir siber saldir1 gergeklesme olasili-
ginin uzak oldugunu kabul etmektedir. Tehdit olarak goriilen, yalitilmig devletler
ve devlet-dist aktorlerdir. Burada yalitilmis devletlerin hangileri oldugu agiklan-
mamigsa da, bu tanimla fran ve Kuzey Kore gibi uluslararasi sitemdeki statiiko
karsit1 revizyonist aktorlerin kast edildigi muhakkaktir. Siber saldiriyla ilgili Ulusal
Istihbarat Direktérii tarafindan hazirlanan ayrintili bir rapor igin bkz.: James R.
Clapper, Statement for The Record Worldwide Threat Assessment Of The US
Intelligence Community, Senate Select Committee On Intelligence (2013). On-
alic1 saldir1 (pre-emptive attack) ve onleyici saldir1 (preventive attack) kavramlari
ve aralarindaki fark ii¢lincii boliimde agiklanacaktir.
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aldiklar1 makalesinde, hiikiimet i¢indeki uzmanlarin siber savas konusunda
hukuki sorularla ugrasarak ordunun siber ortamda savasmasini imkansiz hale
getirdiklerinden yakinmustir. Stewart, kendi tezini savunurken ikinci
Diinya Savasi’nda Britanya Bagbakani olan Stanley Baldwin’in Almanya’nin
bombalanmasiyla ilgili kuvvet kullanimi hakkinda yaptigi aciklamasina
atifta bulunmustur. Baldwin, yaptig1 {inlii konugsmasinda, en iyi savunmanin
saldir1 oldugunu belirterek, “Kendi kadinlarimizi ve gocuklarinizi korumak
istiyorsaniz diigmanin o6ldiirdiigiinden daha fazla kadin1 ve ¢ocugu daha hizli
sekilde oldiirmelisiniz” seklinde uluslararasi hukukta kuvvet kullanmaktan
kaginma normlarinin sinirlarimi zorlayan bir strateji izlenmesini onermistir’’.
Stewart Baker gibi taninmis bir hukukgunun bir siber saldiriya engel ola-
bilmek adina kadinlarin ve ¢ocuklarin Sliimiiyle sonuglanabilecek Onleyici
bir siber saldirtyr mesru gormesi, kuskusuz kanunlarla ve etik degerlerle
bagdasan bir yaklasim olarak kabul edilemez. Bu yaklasim, ABD’de ulus-
lararas1 hukuka mesafeli duran politik ve akademik c¢evreler arasinda bile
fazla taraftar bulmayacak kadar asirilik¢i bir diigiinceyi ifade etmektedir.
Ancak Amerikan karar alma mekanizmasiyla ¢ok yakin iligkileri olan Baker
gibi bir hukuk¢unun, sinirli bir dlgiide de olsa, devletin resmi goriisiinii
yansitiyor olabilecegi unutulmamalidir. ABD, siber saldirida kuvvet kullani-
miryla ilgili kararlarin1 Baker gibi asirilik¢t reelpolitik yanlilarina danigarak
vermeyecekse bile, iilkenin bir siber tehdit altinda oldugu yoniindeki algi ve
PPD-20’nin sdylemi dikkate alindiginda, devletin stratejik ve politik amag-
laria ulasmak i¢in uygun gordiigii durumlarda siber saldiriya bagvurmayi
bir segenek olarak degerlendirecegi anlagilmaktadir.

Esasen PPD-20’nin lafzi ve Baker gibi uluslararasi hukukta kuvvet
kullanmaktan kaginma ilkesini ihlal etmeye egilimli kisilerin dile getirdikleri
sert sdylemler, ABD’nin siber giivenlikle ilgili resmi devlet belgelerinde
aciklanan stratejiden uzak bir durusu ifade etmektedirler. Devletin resmi

» Stewart A. Baker, Charles J. Dunlap Jr., “What Is the Role of Lawyers in

Cyberwarfare?”http://www.abajournal.com/magazine/article/what is_the role of
lawyers_in_cyberwarfare/

" Keith Middlemas and John Barnes, Baldwin: A Biography, Littlehampton Book

Services Ltd., Worthing, 1969, p.735.



Stuxnet Saldirisi ve ABD ’nin Siber Savas Stratejisi : Uluslararasi Hukukta ... 151

siber kuvvet kullanma politikasi - ne kadar samimi oldugu bilinmese de -
kuvvet kullanmaktan kaginmak dogrultusunda bir anlayisi yansitan barisci
bir retorik ¢ercevesinde yapilandirilmistir. 2003 yilinda hiikiimet tarafindan
yayinlanan Siber Uzayin Gilvenligi i¢in Ulusal Strateji (The National
Strategy to Secure Cyberspace) adli belge, ozellikle Amerikan vatandas-
larinin i¢inde yasadigi, sahip oldugu ve kullandig1 siber uzaym giivenli
tutulmasi gibi rasyonel bir politika onermistir. Belgede, ABD’nin stratejik
hedeflerinin, Amerika’nin hassas altyapisina yonelik saldirilar1 6nlemek,
siber saldirtya karsi ulusal zaafiyeti azaltmak ve son olarak, hasar1 ve
toparlanma zamanii en aza indirmek oldugu agiklanmistir’'. Ocak 2008’de
de Bush yonetimi, Kapsamli Ulusal Siber Giivenlik Girigimi’ni
(Comprehensive National Cybersecurity Initiative, CNCI) hayata gecir-
mistir. CNCI’da aciklanan amaglar, bilgisayar aglarma sizilmasina karsi
savunma gelistirmek, karsi-istihbarat sayesinde tiim tehditlere karst ABD’yi
savunmak ve gelecekte siber giivenligi egitim, koordinasyon ve arastirma
faaliyetleri ile giiglendirmektir’”. 2009’da Beyaz Saray tarafindan yayinlanan
Siber Uzay Politika Degerlendirme (Cyberspace Policy Review) belgesinde
ise, bilisim ve iletisim aglar1 hakkinda ABD’nin ulusal hukuk diizenlemeleri
kadar uluslararasi hukukun da gegerli oldugu agiklanmistir””. Bu belge,
ABD’nin siber savasta uluslararasi hukuka saygili olacaginin belirtildigi
onemli ve ender resmi yazili kaynaklardan biridir. Savunma Bakanligi’nin
Temmuz 2011°de yaymnladigi Siber Uzayda Harekat Stratejisi’'nde de
(Strategy for Operating in Cyberspace) ABD devlet sistemi dahilinde 15.000
ag ve 7 milyon bilgisayar bulundugu belirtilerek siber uzaya olan bagimlilik
vurgulanmistir’®. Bu aglarm ve bilgisayarlarin giivenliginin saglanmasi icin
de siber tehditlerin kesfedilmesi, ortaya gikarilmasi, analiz edilmesi ve
azaltilmas1 gerektigine dikkat gekilmistir’.

3 The National Strategy to Secure Cyberspace, (February 2003), p. viii.

2 Comprehensive National Cybersecurity Initiative, (Ocak 2008), s.1-2.

3 Cyberspace Policy Review, (2009), p.10.

** Strategy for Operating in Cyberspace, (2011) p.1.

3 a.ge.,p.7.
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Yukarida agiklanan her bir resmi devlet belgesinin yazilis amact ve
lafz1 dikkate alindiginda, PPD-20 ile celisir gibi goriinen iki hususun 6n
plana ¢iktig1 goriilmektedir. Birincisi, ABD’nin siber giivenlik konusunda
saldirgan degil savunmaci bir politika izleyecegidir. SOzl edilen belgelerin
hepsi siber saldirilara karsi ‘savunma’ faaliyetlerini diizenlemek amaciyla
kaleme alinmis olup, higbirinde PPD-20’ye paralel bir ‘saldir1’ ifadesi
yoktur. Ikincisi, politika yapicilarinin siber savas diizenlemeleri gergevesinde
ABD’nin uluslararas1 hukuka uyacagim belirtmeleridir. Beyaz Saray ve
Savunma Bakanligi tarafindan yayinlanan belgelerde dile getirilen amag,
hedef ve yontemler, ABD’nin uluslararasi antlasmalara ve orf-adet hukukuna
uyacagl yoniindedir. Bu degerlendirmeler dikkate alindiginda, ABD’nin
siber saldirty1 s6z konusu resmi belgelerde Ongoriildiigii gibi ‘savunma
amach bir tedbir’ olarak mi yoksa PPD-20’de vurgulandigi gibi ‘saldir
amagli bir silah’ olarak m1 kabul ettigi 6nemli bir tartigma konusudur. Yuka-
rida incelenen Stuxnet saldirisi ve Stewart Baker gibi hukukgularin agikla-
malart géz oniinde tutuldugunda, ABD’nin siber silahlar1 saldir1 amaciyla
kullanmay1 -en azindan belirli durumlarda- gergcekei bir secenek olarak
elinde tutmak istedigi goriilmektedir. Siber saldirmmin o6zellikle ABD’de
stratejik ve politik agidan nasil ele alindigina iligkin daha derin bir inceleme
bu makalenin kapsami disinda olup, konunun uluslararasi hukuktan g¢ok
uluslararasi iligkiler ve uluslararasi giivenlik alanlarinda yapilacak baska bir
caligmada degerlendirilmesi uygundur. Bu makale acisindan dnem tasiyan,
bir siber saldirinin kuvvet kullanmaktan kag¢inma ilkesinin ihlali anlamina
gelip gelmeyecegidir ki, bu sorunun cevabi {igiincii boliimde tartigilacaktir.

IV. ULUSLARARASI HUKUKTA KUVVET KULLANMA

Bir egemen devletin baska bir egemen devlet iizerinde kuvvet kullan-
masi, Ozellikle ulus-devlete dayali uluslararasi sistemin temellerinin atildig:
1648 Westphalia Antlasmalari’ndan sonra farkli uluslararasi antlagma,
mutabakat ve konferanslarda ele alinmis ve yasaklanmistir. Konuyla ilgili
antlagsmalar incelendiginde, bu uzun tarihsel siirecin 1. Diinya Savagi’ndan
sonraki boliimiiniin énem tasidigi goriilmektedir. 1919°da kurulan Milletler
Cemiyeti, devletler arasindaki anlasmazliklarin ¢6ziimii i¢in savasa bagvu-
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rulmasint kisitlamistir. Cemiyet’in kurucu metni olan Milletler Cemiyeti
Sozlesmesi’nin 11. maddesine gore “Cemiyet Uyeleri, hakemlerin kararin-
dan ya da Konsey’in raporundan sonra ii¢ aylik bir siire geginceye kadar,
hi¢bir durumda savasa basvurmamayi da kabul ederler.”*. 1928°de 62 iilke
tarafindan imzalanan Briand-Kellogg Pakti ise uluslararasi anlagsmazliklarda
savas yolunun tercih edilmesinden vazgecildigini ilan etmistir. Antlasmanin
2. maddesine gore, “Imzac1 devletler niteligi ve kaynagi ne olursa olsun,
aralarindaki her tiirlii antlagmazlik ve ¢ekismelerde baris yollarindan baska
bir yol izlememeyi esas aldiklarmi kabul ve ilan ederler.””’. Briand-Kellogg
Pakt1 kuvvet kullanmaktan kaginma ilkesini ilk defa bu kadar yalin bi¢cimde
dile getirmesi agisindan dnem tagiyan bir uluslararasi hukuk diizenlemesidir.

Kuvvet kullanmanin yasaklanmasi hakkinda Briand-Kellogg Pakti
haricinde cesitli siyasi ve diplomatik girisimler olmugsa da, 2. Diinya
Savasi’nin sonuna kadar uluslararas1 agidan hukuki baglayicilik teskil eden
bir antlagma yiirtirliige girmemistir. Birlesmis Milletler’in (BM) 24 Ekim
1945°te kurulmasindan dort ay oOnce, 26 Haziran 1945 tarihinde, halen
kuvvet kullanimini diizenleyen asli antlasma olan BM So6zlesmesi 50 devlet
tarafindan imzalanarak hayata gecirilmis, takip eden yillarda diger devletler
tarafindan da imzalanarak kabul edilmistirr BM So6zlesmesi’nin 2(4).
maddesi, bugiin kuvvet kullanmaktan kaginma ilkesini jus cogens olarak
diizenlemis en Onemli uluslararasi hukuk normunu olusturmaktadir. S6z

36 Milletler Cemiyeti S6zlesmesi, uluslararasi iliskilerde kuvvet kullanmaktan kagi-

nilmasi amaciyla esasen hakemlik miiessesesi lizerinde 6nemle durmustur. Soz-
lesme’nin 13. maddesinin 1. fikrasinda “Cemiyet Uyeleri, aralarinda, hakemlikle
¢cozlime elverisli saydiklar1 bir anlagmazlik ¢ikarsa ve bu anlagmazlik diplomasi
yoluyla istekleri karsilar bir bicimde ¢6ziilemezse, bu sorunun tiimiiyle hakemlige
sunulacagimi kabul ederler.”denmek suretiyle, olasi ¢atigmalarin ¢oziimii i¢in bir
arabuluculuk mekanizmasi olusturulmustur. Ayn1 maddenin 3. fikras1 uyarinca,
anlasmazligin sunulacagi hakemlik mercii, taraflarin gosterdikleri ya da daha 6nce
yapilmis sozlesmelerde Ongoriillen hakemlik mahkemesi olacaktir. Milletler
Cemiyeti Sozlesmesi’nin 11. ve 13. maddeleri ve S6zlesme’nin tamamui i¢in bkz.:
http://avalon.law.yale.edu/20th_century/leagcov.asp

" Briand-Kellogg Pakti. Antlasmanin 2. maddesi ve tamamu igin bkz.:
http://avalon.law.yale.edu/20th_century/kbpact.asp
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konusu maddeye gore, “Tiim iiyeler, uluslararasi iligskilerinde gerek herhangi
bir bagka devletin toprak biitiinliigline ya da siyasal bagimsizliga karsi, gerek
Birlesmis Milletler’in amaglar1 ile bagdasmayacak herhangi bir bigimde
kuvvet kullanma tehdidine ya da kuvvet kullanilmasina basvurmaktan kagi-
nirlar.”*®, Sozlesme, kuvvet kullanimmimn iki kosulda kabul edilebilecegini
belirtmis olup, bunlardan birincisi, uluslararasi barig ve giivenligin tehdit
altinda olduguna karar verilmesi halinde, Giivenlik Konseyi karar ile
kollektif kuvvet kullanimima basvurulmasidir. Ikincisi ise, Konsey karari
olmadan, bir saldiriya karst mesru miidafa hakkinin kullanilmasidir.
Kollektif giivenlik, her ne kadar bugiine kadar hukuki ve siyasi baglamda
¢esitli tartigmalara konu olan soyut bir baslik olagelmis ise de, BM
Sozlesmesi’nde belirgin smirlart olan normatif bir c¢ergevede ele alinip
diizenlenmistir”. Sozlesme’nin VIL. Bolimii’ndeki 39.-41. maddeler, ekono-
mik onlemler de dahil olmak iizere, devletlere karsi uygulanacak yaptirim-

3# BM Sézlesmesi Madde 2(4). ilgili madde ve Sozlesme’nin tamamui igin bkz.:

https://www.un.org/en/documents/charter/chapterl.shtml. BM  So6zlesmesi’nin
Tirk¢e metni igin bkz.: http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/
bml.html

Kollektif giivenligin ekonomik yaptirimlar ve insan haklarryla ilgisi hakkinda bir
inceleme i¢in bkz.: Eugenia Lopez-Jacoiste, The UN Collective Security System
and its Relationship with Economic Sanctions and Human Rights, Max
Planck Yearbook of United Nations Law (Armin von Bogdandy, Riidiger
Wolfrum, eds.) Vol.14 (2010), pp.273-335. 2.Madde hakkinda ayrintil1 bir ¢caligma
icin bkz.: Stefan Talmon, A Universal System of Collective Security Based on
the Charter of the United Nations: A Commentary on Article 2(6) UN
Charter, Bonn Research Papers on Public International Law Paper, No.1, Institute
of Public International Law, University of Bonn (20 November 2011). Kollektif
giivenlikte ABD’nin rolii hakkinda bir degerlendirme i¢in bkz.: Kenneth
Anderson, “United Nations Collective Security and the United States Security
Guarantee in an Age of Rising Multipolarity: The Security Council as the Talking
Shop of the Nations”, Chicago Journal of International Law, Vol.10, No.l
(2009). Kollektif giivenlik ve insan haklari iligkisi hakkinda bir arastirma igin bkz.:
Hierarchy in International Law: The Place of Human Rights, (Erika de Wet,
Jure Vidmar, eds.), Antonios Tzanakopoulos, “Collective Security and Human
Rights”, Oxford University Press, Oxford, 2012, pp.42-70.
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lar1; 42.-48. maddeler askeri miidahaleyi; 49.-51. maddeler ise mesru miidafa
hakkini diizenlemistir®.

Gilivenlik Konseyi karari olmadan gergeklestirilebilecek bir askeri
miidahale kapsaminda bagvurulacak kuvvet kullanimi, yukarida belirtildigi
iizere, sadece 51. maddede belirtilen mesru miidafa hakk: ¢ercevesinde izin
verilebilir bir fiildir. S6z konusu madde mesru miidafa hakkini “Bu
Antlasma’nin higbir hilkkmii, Birlesmis Milletler {iyelerinden birinin silahli
bir saldiriya hedef olmasi halinde, Giivenlik Konseyi uluslararasi barig ve
giivenligin korunmasi igin gerekli énlemleri alincaya dek, bu iiyenin dogal
olan bireysel ya da ortak mesru savunma hakkina halel getirmez” seklinde
tanimladiktan sonra, inisiyatifi tekrar Konsey’e birakmak iizere su hiikmii
getirmistir: “Uyelerin bu mesru savunma hakkin1 kullanirken aldiklar
onlemler hemen Giivenlik Konseyi’ne bildirilir ve Konsey’in isbu Antlagsma
geregince uluslararasi barig ve giivenligin korunmasi ya da yeniden kurul-
masi i¢in gerekli gorecegi bigimde her an hareket etme yetki ve gorevini
hicbir bi¢imde etkilemez.”*".

Siber saldirinin bir kuvvet kullanma olarak tanimlanip tanimlanama-
yacagini cevaplayabilmek icin dncelikle BM Sézlesmesi’ndeki 2(4). madde-
nin nasil yorumlanacagini incelemek yerinde olacaktir. Viyana Andlagmalar
Hukuku Sézlesmesi (VAHS) bu sorunun cevaplanmasi i¢in basvurulabilecek
uygun bir kaynaktir. Sozlesme’nin 31. maddesine gore “Bir antlasma,
hiikiimlerine antlagmanin biitiinii i¢inde ve konu ve amacinin 1si1ginda
verilecek alisilagelmis anlama uygun sekilde iyi niyetle yorumlanir.”*%.

¥ BM Sozlesmesi VII. Bolimii hakkinda ayrintili bir agiklama ve smniflandirma

grafigi igin bkz.: Seven Bernhard Garesi, Johannes Varwick, The United
Nations, An Introduction, Palgrave MacMillan, New York, 2005, p.81.

4 BM  Sozlesmesi, VII. Bolim. https:/www.un.org/en/documents/charter/
chapter7.shtml.  Sozlesme ve ilgili  boliimiin  Tirkgesi i¢in  bkz.:
http://www.uhdigm. adalet.gov.tr/sozlesmeler/coktaraflisoz/bm1.html

4 Viyana Andlasmalar Hukuku Sozlesmesi, Madde 31.

http://www.admiraltylawguide.com/conven/lawoftreaties1969.html  Sézlesmenin
ve ilgili maddenin Tirkgesi i¢in bkz.: http://www.uhdigm.adalet.gov.tr/
sozlesmeler/coktaraflisoz/bm1.html
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Maddenin bu ifadesi genis sekilde yorumlanirsa, ‘kuvvet’, fiziksel saldirilari
ve ekonomik, diplomatik ve propagandaya yonelik eylemler gibi zorlayici
onlemlerin tiimiinii ihtiva eden geleneksel kavramlardan olusmaktadir®.
Ancak VAHS, ayni madde i¢inde, bir antlagmanin ‘amag’ ve ‘niyet’ine gore
de yorumlanabilecegini belirtmektedir. BM’nin kurulus amaci ve BM
Sozlesmesi’nin imzalanmasindaki niyet ‘gelecek nesilleri savastan korumak
icin uluslararasi barig ve giivenligi saglamak’ olarak a¢iklandigindan, burada
kuvvet sadece dar anlamda askeri 6nlemleri ihtiva eden bir olgu olarak kabul
edilmistir™.

Siber silahlar, yukaridaki kavramsal ¢ercevede agiklanmaya calisildigt
gibi, ¢cok amacgl enstriimanlar olup bir saldirty1 destekleyici yardimer arag
olarak kullamilabildikleri gibi, asli saldir1 silah1 olarak da kullanilabilirler®.
Siber silahlar, internet trafigini gegici olarak karisikliga siiriiklemek
amaciyla veya bir elektrik gii¢ iinitesine komut géndererek -Stuxnet saldiri-
sinda oldugu sekilde- s6z konusu iinitenin imha olmasi gibi fiziksel tahrip
yaratmak maksadiyla devreye sokulabilir*®. Boylesine genis spektrumda
islev goren silahlarm kullanilacagi bir siber saldirmin kuvvet kullanma

# Michael Gervais “Cyber Attacks and the Laws of War”, Berkeley Journal of

International Law, Vol.30, Issue 2 (2012), p. 536.

a.g.e., p.537. Yazar burada, 2(4). madddenin kuvvet kullanimini dar anlamda
tanimladigin1 gdstermek igin BM So6zlesme’sinin travaux préparatoires’ini (hazir-
lik caligmalar1) 6rnek gostermistir. Sozlesme’nin hazirlik safhasinda Brezilya
kuvvet kullanimina ekonomik miieyyide gibi tedbirlerin de dahil edilmesini iste-
mistir. Ancak bu Oneri kurucu fyeler tarafindan reddedilmistir. Bu durum,
Gervais’in belirttigi gibi, S6zlesme’nin kuvvet kullanma fiili olarak sadece askeri
onlemleri kabul ettiginin ispati olarak degerlendirilebilir. Ote yandan, ‘iletim
yontemi’ yaklasiminda aslinda ‘yontem’den ¢ok siber silahin yaratacagi ‘etki’ye
6nem atfedilmistir. Yazarin bu yaklagim ‘iletim yontemi’ baghiiyla tanimlamasi
cok da yerinde goriinmemektedir. BM’nin kurulus amact ve niyeti hakkindaki
baslangi¢ hiikmii i¢in bkz.: https://www.un.org/en/documents/charter/preamble.
shtml. Ayni hitkkmiin Tiirk¢e metni i¢in bkz.: BM Sozlesmesi, Giris Notu, S.4.
http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/bm1.html

a.g.e., p.537.
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anlammna gelip gelmedigine karar verebilmek oldukca giictiir. Bu karari
verebilmek i¢in kullanilan en yetkin 6l¢iitler Schmitt dlgiitleridir ki, bunlar
asagida ele alinacaktir. Ancak bu Olciitlere gelmeden oOnce literatiirde
rastlanan diger yaklasimlara deginmekte fayda vardir. Bu yaklagimlardan
biri, saldirinin iletim yontemini (delivery method) incelemeye yoneliktir.
Saldirida kullanilan siber silahtaki yazilimin tiiriinii dikkate alan bu goriise
gore, diinya c¢apinda ¢ok sayida bilgisayar sisteminde etki gosterebilen bir
viriis ciddi zararlara neden olabilecekken, daha az etkili bir program goreceli
olarak daha diisiik hasara yol acabilecek, saldirinin bir kuvvet kullanma olup
olmadigi buna gore saptanacaktir*’. Kuvvet kullanma olgusunu inceleyen
ikinci yaklagim, siber silahlar1 ‘kusursuz sorumluluk’ (strict liability)
standard1 altinda ele alinmasma dayalidir. Siber saldirmin ‘anlik tahrip’
(instantaneous destructive) anlamina gelecegini One siiren bu goriis, bu tip
bir tahribin tartismasiz bigimde mesru miidafaya cevaz verecegini iddia
etmekte, boyle bir karsiliga neden olacak bir siber saldirinin da mutlak
surette bir kuvvet kullanimi sayilmasi gerekecegini one siirmektedir®.
Uciincii yaklasim ise siber silahlari, saldir1 sonucunda yaratacaklari etkiyi
dikkate alarak, geleneksel fiziksel silahlara esit bir ara¢ olarak kabul
etmektedir. Bu goriise gore de, saldirmin sonucu, fiziksel bir silahin neden
olabilecegi sonuca esit ise, siber silah farkli bir sekilde degerlendirilmemeli,
dogrudan bir kuvvet kullanimu olarak kabul edilmelidir®.

Siber saldirinin kuvvet kullanimi olarak yorumlanip yorumlanma-
yacagina karar verebilmek igin saldiri sonucunda ‘meydana gelen etkileri’
incelemek, esasta konuyla ilgili bagka hukukcular tarafindan da kabul géren

s a.g.e., s.538.

#®  Walter Gary Sharp, Sr., Cyberspace and The Use of Force, Ageis Research

Corp, Falls Church (1999), p.129-131.

Jan Brownlie, International Law and The Use of Force by States, Oxford
University Press, Oxford, 1963, p.362. Brownlie’nin kuvvet kullanma yaklasima,
siber savag olgusunun teknolojik agidan s6z konusu olmadigi bir doneme denk
gelmektedir. Bu nedenle, sozii edilen yaklasimi savunanlar, o donemde kimyasal
ve biyolojik silahlarmn fiziksel tahrip yaratmamalarina ragmen bir kuvvet kullanim
olarak simiflandirilmalarim 6rnek gostererek, ayni yaklasimin siber silahlar i¢in de
gegcerli olabilecegini ileri siirmektedirler.
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bir yontemdir. Lin, bir siber saldirinin ancak hedef iizerinde ‘belirli bir etki’
(a specified effect) yaratmasit durumunda, 51. madde kapasimda bir mesru
miidafaya cevaz verecek bir kuvvet kullanimi olarak kabul edilebilecegini
one siirmektedir’. Ancak bir siber saldiri, casusluk amaciyla, ekonomik
yaptirimlar ¢ergevesinde veya secim sonuclarini etkilemek igin Ortiilii
operasyon diizenleme gibi siyasi bir amacla gergeklesmisse, bir kuvvet kul-
lanma olarak yorumlanmayacaktir’'. Lin’in bu yaklasimi aslinda askeri
terminolojideki ‘etki-odakli harekat’ (effect-based operation) kavraminin bir
ifadesidir. Etki-odakli harekatin islevsel degeri ve uygulanabilirligi, 6zellikle
ABD ulusal giivenlik ¢evrelerinde her zaman tartigmali bir kavram olagel-
mistir. Bir siber saldirinin yarattigi etki o saldirinin bir kuvvet kullanma
olarak kabul edilip edilmeyecegini belirlemede asli 6l¢iit olacaksa, oncelikle
etki-odakli harekatin incelenmesinde yarar vardir.

Etki-odakli harekat, bazi ¢cevrelerde ‘hedeflenen amaca hizmet eden bir
yontem’ olarak kabul edilirken, bazilar tarafindan ‘bilinen bir olguyu dikkat
¢ekici bir isimle yeniden tanimlama girisimi’ olarak griilmiistiir’>. Kavrami
askeri literatiire kazandiran isim, 1991 Korfez Savasi’'nda ABD Hava Kuv-
vetleri Birlesik Hava Giicii Komutani olan Tuggeneral David A. Deptula’dir.
Deptula, bir saldirida zaferi belirleyecek olan unsurun, ‘diisman i¢in verimli
goriilen giivenilir sistemleri etkin sekilde kontrol altinda tutmak’ oldugunu
iddia etmistir. Bu baglamda, sézgelimi hava kuvvetlerinin etkin kullanimu,
1991 Korfez Savasi’nda Irak’in silahli kuvvetlerini felg¢ eden ve savasma
istegini kiran asil etken olarak yorumlanmaktadir. Bu tip bir kuvvet kulla-
niminda esas olan, karsi tarafin yipratilmasi veya tiimiiyle imha edilmesi i¢in
diisman unsurlarinin bir hedef listesi dahilinde gelisigiizel vurulmasi degil,

" Herbert S. Lin, “Offensive Cyber Operations and the Use of Force”, Journal of

National Security Law & Policy, Vol.4. No.63 (2010), p.73.

! a.g.e., p.73.

> Etki-odakli operasyon hakkinda iki gériisii de inceleyen tarafsiz bir degerlendirme

icin bkz.: Gary H. Cheek, Effects-Based Operations: The End of Dominant
Maneuver? Carlisle Barracks, U.S. Army War College, (April 2002).

David A. Deptula, Effects-Based Operations: Change in the Nature of
Warfare, Aerospace Education Foundation, Arlington (2001), p.18.
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kuvvet kullanimiyla diisman unsurlar iizerinde ‘belirli etkiler’e ulagilmasidir.
Buna gore, etki-odakli harekat, baris, kriz ve savas durumlarinda, dost,
diisman veya tarafsiz unsurlarin davranislarina sekil vermeye yonelik
esgiidiim iginde icra edilen harekettir™®. Ancak etki-odakl1 harekat, yipratma,
yoketme, zorlama ve taktik manevra gibi diger savas konseptlerinin yerini
almak icin tasarlanmus bir yontem de degildir”. Deptula’nin genel kabul
gbren bu tanimi 15181inda incelendiginde siber saldirinin etki-odakli bir hare-
kat olarak degerlendirilebilecegi muhakkaktir. Gergekten, Stuxnet 6rneklemi
gostermistir ki, bir devlet (ABD) siber saldiriy1 baris durumunda bagka bir
devletin (iran) politikasini etkilemek veya degistirmek icin kullanmistir.

Siber saldir1 sonucunda meydana gelebilecek olan fiziki zararin, gele-
neksel silahlarla yapilan saldirt sonucunda meydana gelecek zarar esigine
ulasma olasilig1 azimsanamayacak derecede yiiksektir’®. Stuxnet saldirisin-
dan sonra Natanz’da insan veya mal kaybina neden olan fiziksel bir etki
gozlemlenmemisse de, bu saldiri, yaratabilecegi etkileri agisindan bu yargiyi
dogrulamaktadir. Saldir1 sonrasinda tesisin sogutma sisteminde meydana
gelebilecek bir arizanin niikleer serpintiye neden olmayacagini garanti etmek
miimkiin degildir. Sebep olabilecegi etkiler géz Oniine alindiginda, siber
saldirinin fiziksel bir zarara neden olmasinin 2(4). madde uyarinca bir saldir1
fiili olarak yorumlanabilecegi agiktir. Bu yorumun 1s181nda, bir siber saldi-
rimin 42. madde ile diizenlenen bir kollektif miidahaleye veya 51. madde ile

> Edward A. Smith, Effects-Based Operations: Applying Network Centric

Warfare in Peace, Crisis, and War, Office of the Assistant Secretary of Defense,
Command & Control Research Program, CCRP, Washington, DC (2006), p.14.
Etki-odakli operasonun &nemi ve tarihsel gelisimi hakkinda ayrintili bir inceleme
icin bkz.: Lee W. Wagenhals, Alexander H. Levis, Maris “Buster” McCrabb,
Effects-Based Operations; A Historical Perspective for a Way Ahead, George
Mason University, System Architectures Laboratory, C3I Center, Fairfax, (2003).

*  Edward C. Mann III, Gaiy Endersby, Thomas R. Searle, Thinking Effects:
Effects-Based Methodology for Joint Operations, Air University, College of
Aerospace Doctrine, Research and Education Paper, No.15 (October 2002) p.2.

¢ Jonathan A. Ophardt, “Cyber Warfare and the Crime Of Aggression: The Need
For Individual Accountability on Tomorrow’s Battlefield”, Duke Law &
Technology Review Vol.9, No.3 (2010), p.15.
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giivence altina alinan bir mesru miidafaya cevaz verecegini varsaymak yanlis
olmayacaktir.

i. Mesru Miidafa Hakki ve Unsurlari

Bir siber saldirinin mesru miidafa hakki yaratip yaratmayacagi, ayni bu
saldirinin  kuvvet kullanimi1 olarak yorumlanip yorumlanamayacagi gibi
tartismali bir konudur’’. Soruyu cevaplamak igin mesru miidafa hakkimin ne
sekilde dogabilecegini incelemekte fayda vardir. UAD eski yargici Robert
Jennings ve Britanya Disisleri Bakanlig1 eski hukuk danisman1 Arthur Watts,
yirminci yilizyilin baginda yasamis Alman uluslararast hukuk¢u Lassa
Oppenheim’m yeniden diizenledikleri eserinde, literatiirde mesru miidafa
hakkinin hangi sartlarda olusabilecegiyle ilgili en genis genel kabul goéren
tanimlardan birini sunmuglardir. Buna gore, bir devlet mesru miidafa hakkini
ancak asagidaki sartlardan bir veya birden fazlasinin gergeklesmesi duru-
munda uygulayabilecek ve bir baska devlete karsi kuvvet kullanma fiili
ancak bu durumlarda yasal olarak kabul edilebilecektir: a) bir devlete karsi
silahl1 saldir1 diizenlenmesi veya dogrudan bir tehdit yoneltilmesi, b) saldi-
riya karst savunma hareketine gecmek i¢in acil bir gerekliligin olmasi, c)
pratik bir alternatifin bulunmamasi ve bu saldirty1 6nleyebilecek mesru giicii
olan diger devlet veya otoritelerin bu alternatifleri kullanamamalari, d)
mesru miidafa kapsaminda girigilecek hareketin saldirty1 engellemek icin
gerekli olani yapmakla sinirl tutulmas:®®.

37 Siber saldirinin mesru miidafa hakki baglaminda ele alindig1 bir ¢aligma i¢in bkz.:

Titiriga Remus, “Cyber Attacks and International Law of Armed Conflicts; A “Jus
Ad Bellum” Perspective”, Journal of International Commercial Law and
Technology, Vol.8, No.3 (July, 2013), pp.179-189. Uluslararas1 hukuk cervre-
lerinde siber saldirinin tanimi ve mesru miidafaya cevaz verdigi konusunda bir
uzlagmaya varilmasi gerektigini savunan bir goriis i¢in bkz.: Matthew Hoisington,
“Cyberwarfare and The Use of Force Giving Rise to The Right of Self-Defense”,
Boston College International & Comparative Law Review, Vol. 32 (2009),
pp-439-454.

Robert Jennings, Arthur Watts (eds.), Oppenheim’s International Law, Ninth
Edition, Oxford University Press, Oxford, 1991, p. 412.
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Burada goriildiigii gibi, mesru miidafa hakkinin en 6nemli unsurla-
rindan ikisi ‘gereklilik’ (necessity) ve ‘orantililik’tir (proportionality)®’.
Gereklilik, catismanin ¢éziimii i¢in barig¢il araglarin mevcut olup olmadig,
saldirinin dogasi, taraflarin maksatlar1 ve uluslararast toplulugun islevsel
miidahale olasiligi bulunup bulunmadigr gibi unsurlari ihtiva eden bir
olgudur®. Orantililik ise, saldir1 veya tehdide karsihik vermek igin kulani-
lacak olan giiciin Slgegini, kapsamini ve siiresini kisitlamaktadir®. Uluslar-
arast hukukc¢u Yoram Dinstein, ‘yakinlik’ (immediacy) unsurunun da bu iki
Olciitiin yaninda {igiincii 6lgiit olarak kabul edilmesi gerektigini belirtir. Bu
Olciite gore, bir miidafa fiilinin mesru kabul edilebilmesi igin, orantili ve
gerekli olmasinin yanisira, ‘zamaninda’, yani saldirtya ‘yakin’ bir zamanda
yapilmast da sarttir. Saldir1 ve mesru miidafa arasinda makul bir siireden
daha fazla zaman olmasi, kuvvet kullanma gerekgesini zayiflatan bir etken
olarak kabul edilebilecektir®.

11 Eylil teror saldirilarinin ardindan mesru miidafa hakki ¢ergevesinde
kuvvet kullanimi genis tartismalara neden olmustur. ABD’nin Cumhuriyetgi
Parti yonetimindeki politika yapici mercileri ve bunlara yakin akademik
cevreler, devlet fiziki bir saldiriya maruz kalmasa da, agik ve yakin bir
tehlike (clear and present danger) ile yiizyiize olmasi durumunda mesru
miidafa hakkinin dogacagini iddia etmislerdir. Bu cercevede, dogrudan
saldirtya ugramayan ancak varligi yadsinamayacak bir saldiri tehdidi ile
kars1 karsiya kalan bir devletin bu tehidede karsi kuvvet kullanmasinin
mesru olacagl one siiriilmiistiir. Bush doktrini olarak da bilinen bu strateji,
On-alic1 saldirt (pre-emptive attack) ve Onleyici saldir1 (preventive attack)
olmak iizere iki miistakil baglik altinda esasen 11 Eyliil saldirisindan ¢ok

*  Graham H. Todd, “Armed Attack in Cyberspace: Deterring Asymmetric Warfare

With an Asymmetric Definition”, Vol.64, Cyber Law Edition, The Air Force Law
Review, (2009), p. 98.

Operational Law Handbook, International & Operational Law Depertmant, The
Judge Advocate General’s Legal Center, U.S. Army, Charlotsville, 2007, p.4.

a.g.e., s.4.
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% Yoram Dinstein, War, Aggression and Self-Defence, Cambridge University

Press, 4th ed., Cambridge, 2005, pp.235-242.
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daha 6nce kavramsallastirilmistir. 1956 ve 1967°deki Arap-israil savaslarini
inceleyen Israilli siyaset bilimci Efraim Inbar, bir saldirmin potansiyel bir
diisman tehdidinin yok edilmesi amaciyla gergeklesmesi durumunda ‘Gnle-
yici’ olarak kabul edilmesi gerektigini; ani bir diisman saldirist beklentisi
iizerine gergeklesmesi halinde ise ‘On-alic1’ olarak tanimlanmasi gerektigini
belirtmistir®. Onleyici saldir1 kavramu ABD resmi devlet belgelerinde yer
almamis, ancak On-alici saldiri resmi olarak 2002’de Ulusal Giivenlik
Stratejisi (National Security Strategy) belgesinde agiklanmistir. Buna gore,
ABD teroristlere kars1 mesru miidafaa hakkini kullanmak icin gerekirse tek
basina hareket etmekten ¢ekinmeyecek ve kendi halkini ve tilkesini korumak
i¢in tehdit gordiigii unsurlar harekete gegcmeden onlara karst 6n-alict saldiri
diizenleyebilecektir®.

Mesru miidafa hakki kapsaminda gergeklestirilecek bir siber saldirinin,
yukaridaki farkli 6lgiit ve degerlendirmeler dikkate alindiginda, ancak belirli
durumlarda uluslararasi hukuka uygun bir eylem olarak kabul edilecegi
goriilmektedir. Jennings ve Watts’1n Slgiitleri bu tip bir saldirty1 planlayacak
ve icra edecek olan devletler i¢in oldukg¢a kisitlayici bir cergeve getir-
mektedir. Bu sartlarin saglanmasi durumunda bile, bir siber saldiriin mesru
sayilmasi biiyiik oranda gerekli ve orantili olma sartlarina bagli olacaktir.
Onleyici ve 6n-alic1 saldirilar ise, kesin sinirlart belli olmadigindan ve siyasi
amaglar dogrultusunda hukuki bir diizenlemeye oturtulmadan uygulanabi-
leceklerinden, mesruiyetleri tartismaya agik uygulamalardir. On-alic1 saldirt

6 Efraim Inbar, “The "No Choice War" Debate in Israel”, Journal of Strategic

Studies, March (1989) p.35.

The National Security Strategy of The United States of America, (September
2002), p.6-15. Belge i¢in bkz.: http://georgewbush-whitehouse.archives.gov/
nsc/nss/2002/ Onleyici ve 6n-alict saldirt kavramlari arasindaki fark ve konunun
uluslararast hukuk agisindan tasidigi 6nem hakkindaki rapor igin bkz.: Karl P.
Mueller, Jasen J. Castillo, Forrest E. Morgan, Negeen Pegahi, Brian Rosen,
Striking First: Preemptive and Preventive Attack in U.S. National Security
Policy, 2006, RAND Corporation, p.1-15; p.121-182; p.189-211. Her iki kavramin
mesru miidafaa hakki agisindan degerlendirilmesi igin bkz.: Fatma Tasdemir,
Uluslararasi1 Terorizme Karsi Devletlerin Kuvvete Basvurma Yetkisi, USAK,
Ankara, 2006, s.238-247.
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doktrini Afganistan askeri miidahalesinde uygulanmis ve biiyiikk o6l¢iide
siyasallastirilmis saikler nedeniyle uygulamaya koyuldugu i¢in uluslararasi
hukukcgular tarafindan agir elestirilere hedef olmustur. Mesru miidafaya
yonelik bir siber saldirinin bu doktrinler g¢ercevesinde gergeklestirilmesi
hukuki sakincalarla birlikte siyasi sorunlari da beraberinde getirecektir.
Goriinen odur ki, siber saldirinin mesru miidafa kapsaminda bir kuvvet
kullanma fiili olarak kabul edilmesi ancak ¢ok istisnai sartlar altinda s6z
konusu olabilecektir. Bu tip bir saldirinin fiziksel arag ve yontemler yerine
viriis, Trojan at1 veya solucan gibi programlar araciligiyla gerceklestirilmesi,
fiili geleneksel silahlarla yapilan askeri bir saldiridan farkli kilmayacaktir.

ii. Tallinn Kilavuzu ve Schmitt Olgiitleri

Modern toplumlardaki altyapmin yiiksek teknolojiyle biitiinlesmis
olmasi, siber saldirilarin etkilerini konvansiyonel silahlarin yarattif1 etkiler
kadar ciddi bir seviyeye cikarabilmektedir®. Boylesine giiglii etkiler neden
olabilecek siber saldirilar i¢in uygulanacak hukuki diizenlemeler, 2009
yilinda NATO Miisterek Siber Savunma Miikemmeliyet Merkezi’nde
(NATO Cooperative Cyber Defence Centre of Excellence, CCD-COE) ele
alimmistir. Estonya’nmn Tallinn kentinde toplanan CCD-COE’ye bagh
Uluslararas1 Uzmanlar Grubu (International Group of Experts), siber savag
hakkinda gecerli olabilecek diizenlemeleri, silahli ¢atisma hukuku uzman
Michael Schmitt’in editorliiglinde hazirladiklar1 kilavuzda yayinlamiglardir.
Tallinn Kilavuzu olarak bilinen belge, siber savasin jus in bello ve jus ad
bellum boyutlariyla ilgili bir dokiiman olup, siber suglarla veya siber
terorizmle ilgili bir muhteviyata sahip degildir®®. Baglayict bir nitelik
tagimayan ancak bugiine kadar konuyla ilgili olarak hazirlanmig en kapsamh
uluslararast hukuk dokiimanlarindan biri sayilabilecek Kilavuz, oncelikle

% Muharrem Giirkaynak, Adem Ali iren, “Reel Diinyada Sanal Ag¢maz: Siber

Alanda Uluslararas: Iliskiler”, Siileyman Demirel Universitesi Iktisadi ve idari
Bilimler Fakiiltesi Dergisi, , C.16, S.2, (2011) s.265.

Myrna Azzopardi, “The Tallinn Manual On The International Law Applicable To
Cyber Warfare: A Brief Introduction On Its Treatment Of Jus Ad Bellum Norms”,
Malta Law Review, Vol.3 (2013), p.175.
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siber uzay1 ‘uluslararasi bir alan’ olarak gérmiis ve her devletin sadece kendi
egemenlik alaninda bir hakka sahip olabilecegini belirtmistir. Kilavuz’un 1
numarali kuralina gore, her devlet kendi egemenlik alan1 i¢indeki kendi siber
altyapis1 ve faaliyetleri iizerinde kontrol yetkisine sahiptir’’. Siber uzaymn
fiziksel bir olgu olmayis1 sinirlarini tarif etmeyi giiclestirmekte; ancak ayni
oranda da zorunlu kilmaktadir. Bu nedenle Kilavuz’da s6z konusu alan
acikga tarif edilmis, bu alanin iilkenin siber altyapisinin (bilisim donanim-
larinin) bulundugu kara bdélgesi, i¢ sular, karasulari, takimada sular1 ve ulusal
hava sahasi oldugu belirtilmistir®®.

Tallinn Kilavuzu’nun 11 numarali kurali siber saldirty1 kuvvet kulla-
nimi agisindan degerlendirmistir. Buna gore, bir siber saldiri, olcegi ve
etkileri agisindan kuvvet kullanma olarak yorumlanabilecek siber-digt bir
baska saldirtyla mukayese edilebilir seviyede ise kuvvet kullanimi anlamina
gelir®. Bir devletin siyasi bagimsizlig1 veya bolgesel biitiinliigiine yonelik
bir kuvvet kullanimini veya tehdidi igeren bir siber saldir1 da hukuka aykir
olarak kabul edilecektir”®. 11 numarali kuraldan, Kilavuz’da siber saldirmin
‘sebep olabilecegi sonuglara gore’ degerlendirilmesi gerektigi yoniinde bir
anlayisin benimsendigi anlagilmaktadir. Bu da belgede, saldirilarin etki-
odakli harekat kavrami ¢ergevesinde degerlendirildigini ortaya koymaktadir.
Belgeyi hazirlayan uzmanlar grubu, kuvvet kullaniminin taniminda kulla-
nilacak uygun bir esigin belirlenmesi icin UAD’nin Nicaragua v. United

Tallinn Manual On The International Law Applicable To Cyber Warfare,

The International Group of Experts at the Invitation of The NATO Cooperative
Cyber Defence Centre of Excellence (2013), p.25. Kilavuzdaki ‘egemenlik’
kavrami tanimlanirken, 1928’de La Hey’deki Uluslararas1 Daimi Hakem
Mahkemesi (Permanent Court of Arbitration) tarafindan verilen Palmas Adalar:
Davasr’ndaki karar esas alimmistir. Karara gore, devletler arasindaki egemenligin
anlam1 bagimsizliktir. Diinyanin belli bir bdlgesi i¢in bir bagimsizlik olgusundan
bahsedilirken anlagilmas1 gereken, o bolgede, bir devletin baska bir devletin dahli
olmadan hareket etme hakkidir. Island of Palmas (Netherlands v. United States
of America), 2 R.I.LA.A. 829, 838, Permenant Court of Arbitration (1928).

o8 a.g.e.,p.25.

® a.g.e.,p.47.

O age.p.ds.
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States of America davasinda belirledigi ‘6l¢ek ve etki’ Olgiitlerini esas
almislardir. UAD, s6z konusu davaya iliskin kararinda, silahli bir ¢atismanin
varligindan s6z edebilmek igin gatismanin Olgegi ve etkilerine bakilmasi
gerektigini belirtmistir’'. Tallinn Kilavuzu, konuya bu agidan bakildiginda,
sadece psikolojik harekat veya siyasi ve ekonomik giivenin sarsilmasina
yonelik siber harekatlarin bir saldir1 olarak yorumlanamayacagini savun-
maktadir’,

Kilavuzun hazirlanmasinda gorev alan Schmitt, siber saldirinin bir
‘silahli kuvvet’ (armed force) kullanimi olarak kabul edilmesi i¢in belirli 6n
sartlarin ger¢eklesmis olmasmi gerekli gormiistiir”>. Buna gore, bir siber
saldirinin kuvvet kullanma sayilabilmesi i¢in alti temel 6l¢iit esas alinma-
lidir™. Birinci 6l¢iit saldirinin “siddet derecesi’dir (severity). Insanim ihtiyag-
lar hiyerarsisinde fiziksel dirlik en O6nemli unsur oldugu icin bu degere
yoneltilecek bir saldirmin siddeti bir 6lgiit olarak nem tagimaktadir’. ikinci

' Nicaragua v. United States of America, 1986 1.C.J. 14, (1986), para. 195.

72 Tallinn Manual, p.48.

& Schmitt bu odlgiitleri aslinda 11 Eyliil’den ¢ok 6nce, siber saldir1 teknolojilerinin

heniiz bugiinkii kadar gelismedigi erken bir tarihte belirlemistir. Bu nedenle, bu
Olgiitler giincel teknolojik gelismeleri yansitmaktan uzaktir. Ancak Schmitt’in
amaci, teknolojik gelismelere gore hukuki bir esik (threshold) belirlemek degil,
siber saldirmin kuvvet kullanma fiili kapsaminda degerlendirilmesinde kulani-
lacak olan, teknolojik gelismelerden bagimsiz daimi Slgiitler olusturmaktir. Bir
siber saldirinin uluslararast hukuk agisindan degerlendirilmesi i¢in bagvurulacak bu
oOlgiitlerin teknolojik gelismelere gore siirekli degisemeyecegi, bunlarin kalici
ilkeler olmalar1 gerektigi asikardir. Bu nedenle, Schmitt’in ilkeleri giincel tekno-
lojik referanslar tagimasa da, kalici normlar teskil ettikleri i¢in bu makalede temel

Ol¢iit olarak ele alinmustir.

™ Schmitt bu odlgiitleri tanimlarken, fiziksel kuvvet kullanmay1 ekonomik ve siyasi

yaptirimlarla mukayese etme yoluna gitmistir. Boylece, fiziksel kuvvet kullanma
ile diger zorlama tedbirlerinin sonuglar1 arasindaki farkliliklara dikkat ¢cekmis ve
kuvvet kullanmanin hangi sartlar altinda gerceklesmis olabilecegini tespit etmeye
yarayacak Olciitlere ulasmaya calismistir. Yazar, arastirmasinda fiziksel kuvvet
kullanmay1 ‘silahli zorlama’ (armed coercion) olarak tamimlamay: tercih etmistir.

7 Michael N. Schmitt, Computer Network Attack and The Use of Force in
International Law: Thoughts on A Normative Framework, Research
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Olciit saldir1 ve sonuglarin ortaya ¢ikmasi arasinda gegen siireyi ifade eden
‘yakinlik’tir (immediacy). Yazar burada, bir silahli zorlama fiilinin olumsuz
sonuglarmin son derece kisa bir zaman diliminde ortaya g¢ikacagi gerce-
ginden hareket etmistir’®. Siber silahla gerceklestirilen bir saldirimin sonug-
lar1, kullanilan teknolojinin dogasi geregi, saldiriyla ayni anda kendini
gostermelidir. Ugiincii 6lgiit ‘dogrudanlhik’tir (directness). Schmitt’e gore,
silahl1 zorlama fiilinin sonuglari, actus reus’a (sugun varligini fiziken ispat-
layan unsura) ¢ok siki bir sekilde baghdir’’. Calismada ele alinan dérdiincii
oOlciit ‘yayilabilirlik’tir (invasiveness). Buradaki temel varsayim, hedef alinan
iilkeye kars1 gergeklestirilecek silahli zorlamay1 olusturan hareketin bilfiil o
iilke iizerinde vuku bulmasi gerektigidir. Dolayisiyla boyle bir hareket, baska
bir iilkenin sinirlarina yayilmadan hedef alinan iilkenin haklarina karsi bir
tecaviiz anlamma gelebilecektir’®. Schmitt’in belirledigi besinci 6lgiit “olgii-
lebilirlik’tir (measurability). Silahli bir zorlamanin sonuglarini 6lgebilmek,
diger zorlayict yontemlerin sonuglar1 hakkinda bilgi sahibi olmaya oranla
¢ok daha kolaydir”. Sonuncu olgiit ise ‘muhtemel mesruiyet’tir
(presumptive legitimacy). Kuvvet kullanma, mesru miidafa disinda yasak-
lanmig bir fiil oldugundan, siddet iceren bir fiilin kanunsuz ilan edilecegi
aciktir. Bu nedenle, silahli bir zorlamanin sonuglar1 kendiliginden hukuka
aykir1 olarak yorumlanacaktir®®. Schmitt’in ilk iki 6lgiitii incelendiginde,
aslinda bunlarin yukarida daha 6nce deginilen unsurlar icerdigi goriilmek-
tedir. Ancak sonraki Olgiitler goreceli olarak daha oOzgilindiirler. Silahli
zorlama olarak tanimlanan fiziksel kuvvet kullanmanin hangi sartlara bagl
olarak vuku bulmus olabilecegine bu olgiitleri kullanarak karar vermek
yerinde goriilmektedir.

Publication 1 Information Series, Institute for Information Technology
Applications, USAF Academy, Colorado (June 1999), p.18.

7 a.g.e., p.18.

7 age.,p.18.

7 a.g.e., p.19.

» a.g.e., p.19.

80 a.g.e., p.19.
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SONUC

Siber silah ve siber saldir1 olgulari, bilgisayar bilimlerindeki ilerleme
ile elde edilen teknolojik avantajlarin kaginilmaz sonucunu ifade etmektedir.
Bilisim sektoriindeki gelismeler sayesinde, bilgisayarlar ve bilgisayar aglari
iilkelerin kritik altyapilarmi teskil eden en 6nemli unsurlardan biri haline
gelmiglerdir. Zararli bilgisayar yazilimlari ve programlari, baris, kriz veya
savag zamanlarinda devletler tarafindan saldir1 veya savunma amaglariyla bu
altyap1 unsurlarina karsi kullanilabilecek bir silaha doniismiislerdir. Bu
avantaji en kapsamli sekilde kullanan devlet sahip oldugu sermaye ve
teknoloji birikimi nedeniyle kuskusuz ABD’dir. Stuxnet saldirisiyla ABD,
politikasini etkilemek istedigi devletler iizerinde siber silahlar1 kullanmakta
tereddiit etmeyecegini acik¢a gdstermistir. Her ne kadar s6z konusu saldirida
bir rolii oldugunu itiraf etmemisse de, saldirty1 ve viriisii inceleyen bilisim
uzmanlar1 tarafindan failin ABD olduguna kesin goziiyle bakilmaktadir.

Bu ¢alismada, ABD’nin siber silahlarla ilgili resmi devlet politikasinin
saldir1 degil savunma odakli oldugu, ancak yonetim erki tarafindan yayin-
lanan konuyla ilgili yonergede, siber silahlara saldir1 amaciyla da basvu-
rulabileceginin agiklandigi goriilmiigtir. Bu gergek, siber saldirt fiilinin
uluslararas1 hukuk acisindan incelenmesini zaruri kilmaktadir. Literatiirde
siber saldirmin kuvvet kullanimi olarak kabul edilmesi gerektigine yonelik
bir fikir birligi olustugu goriilmiistiir. Ancak siber saldirmin bir kuvvet
kullanimi sayilabilmesi icin belirli kosullarin yerine gelmesi gerekmektedir.
Siber saldir1 sonucunda meydana gelen etki, saldirinin bir kuvvet kullanimi
olarak yorumlanmasi i¢in temel Olgiit olarak kabul edilmektedir. Bir siber
saldirinin magdur devlet {izerinde yarattig1 etkinin, fiziksel bir kuvvet
kullanimi sonucunda olusabilecek etkiye esit olmasi durumunda, s6z konusu
magdur devlet saldirgan devlete kars1 kuvvet kullanabilecektir. Bu kuvvet
kullanimi, magdur devlet tarafindan, BM So6zlesmesi’nin 51. maddesi ile
diizenlenmis mesru miidafa hakki cergevesinde uygulanabilecegi gibi,
Sozlesme’nin VII. Boliimii’nde tanimlanan bir Giivenlik Konseyi karariyla
da uygulanabilecektir.

Siber silahlar ve siber saldiri, heniiz tanimlari, kapsamlar1 ve simirlari
kesin olarak belirlenmis kavramlar degildir. Siber saldir1 fiillerini diizen-
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leyen, devletlerin siber alandaki haklarini ve sorumluluklarini kesin olarak
belirleyen ve boyle bir saldir1 karsisinda uygulanabilecek yaptirimlart ortaya
koyan ¢ok tarafli bir uluslararasi antlasma mevcut degildir. Tallinn Kilavuzu,
siber saldir1 alaninda olusturulmus en kapsamli diizenlemelerden biri
olmakla beraber, herhangi bir baglayiciliginin bulunmamasi bu alanda daha
cok caba sarfedilmesini gerekli kilmaktadir. Siber saldiri, Stuxnet saldiri-
sinda goriildiigii gibi, ciddi sonuglar dogurabilecek bir fiildir. S6z konusu
saldirida can kaybimin yasanmamis olmasi, gelecekte meydana gelebilecek
saldirilarda bu tip kayiplarin yasanmayacagi seklinde yorumlanmamalidir.
Siber saldir1 ve siber silahlarin kuvvet kullanmaktan kacinma ilkesi g¢erge-
vesinde, ayni konvansiyonel ve niikleer silahlar gibi, bagvurulacak son yol
(last resort) olarak kabul edilmesi ve sadece mesru miidafa amaciyla kulla-
nilmas1 ancak kapsamli bir uluslararasi antlasma sayesinde miimkiin
olabilecektir. Konuyla ilgili hak, sorumluluk ve giivencelerin kesin bir dille
ortaya koyuldugu hukuki diizenlemelerin hazirlanmasi i¢in zaman kaybet-
meden calismaya baslanmasinda fayda oldugu muhakkaktir. Bu siiregte
devlet kurumlar1, akademik g¢evreler, sivil toplum kuruluslar1 ve sorumlu
bireylere diisen de, kamu giivenligi agisindan konuyu ulusal ve uluslararasi
topluluk giindeminde tutmaya devam etmektir.
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