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INTERNET KULLANIMINDA ORTAYA CIKABILECEK
BAZI CEZA HUKUKU SORUNLARI

Yrd.Do¢.Dr. Veli Ozer OZBEK™

GIRIS

Internetin modern toplumun en &nemli kazamimlarindan birisi oldugu
konusunda bugiin herkes goriis birligi icindedir. Gergekten internet ticaretten
egitime, bilimsel aragtirmadan sanata kadar hemen her alanda daha etkin bir
calisma olanag1i ve avantaji sunmaktadir. Televizyon ve basin gibi diger
geleneksel iletisim (haberlesme) araclarinin aksine yeni haberlesme aract
olarak kendisini 6zellikle tiim iceriginin dijital hale getirilmesi ile gdsterir.
Yine bu dijital yapi, veri aginda bulunan bilgilerin islenmesini ve
gonderilmesini miimkiin kilmaktadir. S6z konusu veri ag1, sunucu' iizerindeki
pek c¢ok kigi arasinda bilginin olduk¢a hizli bir sekilde degisimini de
saglamaktadir. Nihayet yazi, resim ve sesin bir arada icrasi ve kombine
edilebilir olmasi, ayr1 bir niteli§i olarak, bu yeni iletisim aracinin
“Multimedia” (¢okluortam) olarak nitelendirilmesine neden olmustur”.

Internet, aslinda pek ok bilgisayarm birbiriyle baglantisindan baska bir
sey degildir. Bunun i¢in bilgisayarlar arasinda iletisimi saglamak amaciyla tek
bir standartta biraraya gelmis birbirine bagli bir aga ihtiya¢ bulunur. Ancak bu
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verilmis olan burs ¢ergevesinde bulunmus oldugum Almanya’nin Giessen sehrinde kaleme
alinmaya baslanmis ve biiyiik 6lciide Giessen Justus Liebig Universitesi Hukuk Fakiiltesi
kiitliphanesinden elde edilmis eserlerden yararlanilarak tamamlanmistir. Bu nedenle
Humbold Vakfi ve bana son derece rahat ve giizel bir ¢alisma ortami hazirlayan, yaninda
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ag tzerinde iletisimi saglamak ic¢in ortak bir dile gereksinim vardir; bu
iletisim IP veya TCP esaslarina gore gerceklestirilebilir’.

Internet bir tiir “bilgi otoban1” olarak da nitelenir. Bu ¢er¢evede interneti,
yani ag tabanli iletisimi, diger iletisim ortamlarindan ayiran o6zelliklerin
cokluortam (multimedia), hipermetin (hypertext), paket anahtarlama (packet
switching), eszamanlilk ve etkilesimlilik oldugu soylenmektedir®. 1981
yilinda sadece 300 olan bilgisayar sayisi bugiin on milyonlarla ifade
edilmektedir. Diinya niifusunun yaklasik onda biri internet ortamini
kullanmaktadir’.

Internet iizerindeki iceriklere ulasmak da son derece kolaydir. Gercekten
bilgisayarin online hizmetinin baslangi¢ sayfasi lizerindeki arama makinasina
adresin yazilmasi ve giris tusuna basilmasi bunun igin yeterlidir. Ornegin,
Sex.com adresi ile bir kag saniye i¢inde binlerce sayfa a¢ilmasi miimkiindiir®.

Bununla birlikte, internetin toplum ve hukuk bakimindan bazi sorunlar
da beraberinde getirdigi goz ardi edilemez bir gercektir. Internet, dzellikle
hukuksal alanda, pek ¢ok yeni davranis sekilleri ile birlikte yeni sorunlar da
ortaya ¢ikarmistir. Gergekten internetin ortaya c¢ikardigi yeni davranig
bigimlerinden bir kisminin mevzuatta yer alan bazi sug tipleri ile Ortiigtiigi,
bazilarinin da yasa disi, ahlak dis1 ya da izin verilemeyecek davraniglar olarak
nitelenebilecegi goriilmiistiir. Ustelik bu sorunlarm, hukukun geleneksel
yontem ve araglartyla ¢éziimlenmesi de oldukg¢a zor goriinmektedir. O halde,
bu sorunlarin ¢déziimlenmesi i¢in s6z konusu iletisim yOnteminin tiim
yonleriyle incelenerek analiz edilmesi gerekir.

Iste bu gelisme, s6z konusu davranis sekillerinin ceza hukuku normlarini
ihlal edip etmedigi, ettiyse ne olgiide ihlal ettigi sorununu ortaya ¢gikarmis ve
tartigsma konusu haline getirmistir. Buglin internet, gittikce artan oranda,
cocuk pornografisi, 6zellikle siddet iceren sug fiilini 6vme, radikal politik ve
dini goriiglerin propagandasini igeren fiillerin islendigi bir alan haline

Derksen Roland, Strafrechtliche Verantwortung fiir in internationalen Computer-netzen
verbreitete Daten mit strafbarem Inhalt, NJW 1997, 1878; Finke Thorsten, Die
strafrechtliche Verantwortung von Internet-Providern, Tiibingen 1998, s.2.

Atabek Umit, Internet ve Sosyal Bilimlerde Metodoloji, Amme Idaresi Dergisi, C.34,
Mart 2001, s.52.

Bu rakam, 2002 yili i¢in 529 milyon, 2003 yili i¢in ise 793 milyon olarak tahmin
edilmektedir. Tiirkiye ise, 2002 yilinda 2.2 milyon, 2003 yilinda ise yaklagik 3 milyon
internet kullanicisi ile diinya siralamasinda 19.sirada bulunmaktadir (www.glreach.com/
globstaats.evol. htm)

¢ Finke, 2
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gelmistir. Ote yandan, bu tiir suglarm daha ¢ok organize su¢ orgiitleri
tarafindan isleniyor olmasi, konunun ciddiyetini daha da artirmaktadir.
Elbette, sorun sadece bu tiir fillerin internet yoluyla isleniyor oldugunu tespit
ile siirli olamaz. Onemli olan husus, bu filleri kimin isledigini belirlemek ve
Ozellikle ne sekilde cezalandirilacagimi ortaya koyabilmektir. Gergekten
internetin  milyonlarca kullanicisinin  oldugu, bunlarin ¢ogunun kendi
sayfasinin bulundugu ve her birinin kendine 6zgili igeriklerinin varoldugu
hatirlandiginda sorunun 6nemi ve hassasiyeti daha da belirginlesmektedir.
Yine asagida acgiklanmaya calisilacagi lizere, bir iletisim ortami olarak
adlandirilabilecek olan internetin bir sahibinin, isleteninin ya da idarecesinin
bulunmamas: hukukgular1 daha da giic duruma diisiirmektedir. Internet
lizerinde islenen suglarin nerede islendigi, hangi iilke kanunlarinin
uygulanacagim tespit bakimindan biiylikk 6nem tagimaktadir. Nihayet,
boylesine 6zgiir bir ortamda sorusturma makamlarinin nasil ve hangi kosullar
altinda delil elde edebilecegi de ayr1 bir tartisma konusudur.

Bu c¢alismada internet kullaniminin ceza hukuku alaninda ortaya
cikardigr sorunlardan baglicalari ele alinacak, bu ¢ergevede dncelikle internet
iizerinde islenen suglarda sugun islendigi yer sorunu, sug faili, internet sucu
kavramlar1 {izerinde durulacak; daha sonra, internet kullaniminin ceza
muhakemesinde ortaya cikardigi sorunlara deginilerek, Ozellikle internet
iizerindeki haberlesme, en sik kullanilan sekli olarak da elektronik postanin
denetlenmesi (e-mail) konular1 incelenmeye caligilacaktir. Ancak biitiin
bunlardan 6nce bu tartismaya temel teskil edecek internet ve isleyisi hakkinda
genel bir bilgi vermeyi uygun gérmekteyiz.

I. INTERNET VE CEZA HUKUKU

A. TEMEL HAK VE OZGURLUKLER, CEZA HUKUKUNUN
IKINCIL OLMA OZELLIGI VE INTERNET

20.yy.an iletisim c¢ag1 oldugunu soylemek yanlis olmayacaktir.
Matbaanin icadi ile baslayan iletisim siireci, radyo ve televizyon ile gelismis,
nihayet internet ile en st noktasina ulagsmistir. Bunun bir yansimasi olarak
basin 6zgilirliigi kavrami Once sinema, ardindan radyo ve televizyon ile
zamanla yetersiz hale gelmis, tiim modern iletisim araglarini da igine alan
iletisim Ozgiirliigli kavrami iste bu gereksinimin bir sonucu olarak ortaya
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cikmistir’. fletisim 6zgiirliigii ashinda diisiince ve ifade Ozgiirliigiiniin bir
yansimasidir. Zira diislinceyi en iyi ifade etme araglarindan biri de kitle
iletisimidir. Bu yoniiyle iletisim Ozgirliigii, tim kitle iletisim araglarini
kapsayan bir anlama sahiptir. Zaman i¢inde st bir kavram niteligindeki
iletisim Ozglrliigii terimi yerine, spesifik olarak, s6z konusu iletisim aracini
esas alan mesela, radyo televizyon ozgiirliigii gibi terimler tercih edilmistir®.
Bu acgidan haber ve diisiincelerin internet araciligi ile kitlelere ulagtirilmast
Ozgiirliigiini  “internet Gzgiirliigii” olarak tanimlamak miimkiindiir’. Bu
anlamda sansiir bu 6zgiirliigii kisitlayacak en tehlikeli araclardan biridir'.

fletisim, diisiince ve ifade ozgiirliigiiniin en rahat kullanildig1 ortam
oldugu siiphesiz olan internetin sinirlariistii yapisi, listiinde etkin bir yonetim
ve denetim mekanizmasi kurulmasini en azindan teknik olarak olanaksiz
kilmaktadir. Internet ortaminda her an ulagilabilir olma ve internet
hizmetlerinden yararlanmak i¢in hi¢ bir biirokratik engelin bulunmamasi
bireylere olaganiistli bir 6zgiirliik ortami sunmaktadir. Ancak, diger iletisim
araclarinda miimkiin olmayan yasak bazi faaliyetlerin miimkiin olabilmesi,
madalyonun diger yiiziinlii olusturmaktadir. Gergekten pornografiyi, irk¢1 ve
dinsel faaliyetleri konu alan her tiirlii web sitesine internet iizerinden
ulasabilmek miimkiindiir. Ote yandan, internet {izerinde 6zel hayata miidahale
olanaklar1 da oldukca fazladir.

7 licel Kaythan, Haberlesme Ozgiirliigii, IHFM, C.XLI, S.1-2 den ayr1 basi, istanbul 1975,
s.1 vd.

Karsl. Ozbek V.Ozer, Radyo-Televizyon Ozgiirliigii ve Ozel Radyo Televizyonlar, izZBD
1994, S.1, 5.36 vd.

9 Karsl. icel Kayihan, Kitle Haberlesme Hukuku, 4.Baski, Istanbul 1998, s.23; Smar Hasan,
Internet ve Ceza Hukuku, Istanbul 2001, s.48.

Nitekim, lilkemizde de zaman zaman sansiir tehlikesi interneti de tehdit eder bir noktaya
gelmistir. Internetteki gocuk pornosu ve satanist icerikli siteleri tek tek engelleyemeyen
Tiirkiye, ABD merkezli freeservers.com’dan hizmet alan biitiin siteleri kapatmustir. Ne var
ki, bu uygulamadan su¢ unsuru barindirmayan birgok internet sitesi de etkilenmistir.
Liselerdeki intihar olaylar1 ve ¢ocuk pornosu vakalarinin artmasi iizerine bagkanligini
Ulastirma Bakani’min yaptig1 Internet Ust Kurulu yapilan toplantida, sakincali sitelerin
servis saglayict firmalar araciligiyla engellenmesi kararlagtirmigtir. Bunun iizerine,
Tiirkiye’deki biitiin servis saglayici sirketlere hizmet veren Tiirk Telekom’a bagli TTNet,
“filtre” uygulamast baslatmis, diinya iizerinde yiiz binlerce internet kullanicisinin
sayfalarini barindiran (hosting) ABD merkezli freeservers.com ve buna bagli 8m.com’dan
hizmet alan biitiin sitelere Tiirkiye’den erisim engellenmistir (www.Haberx .com - 22 Mart
2002).

10
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Bilindigi iizere, smursiz Ozgiirlik kargasaya ve bir siire sonra
ozgiirliiklerin bir bagka 6zgiirliigiin kullanilmas ile sinirlandirilmasina, hatta
yok edilmesine yol acar. Hukukun bu anlamda 6zgiirliiklerin hakkaniyet ve
adalete uygun bir sekilde kullanilmasi amaciyla devreye girmesi kaginilmaz
olmaktadir. Bu anlamda, internet de “hukukun tamnmadigr” ya da “hukuk
tammayan” bir alan olarak kabul edilemez. Ozellikle, 6zel hayatin gizliligine
internet vasitasiyla yapilacak miidahaleler konunun Onemini daha da
artirmaktadir’’. O halde, internetin de belli kurallar1 ve diizeni olmalidir.

Ancak, Ceza hukuku bunu saglamak i¢in son ¢are olarak basvurulabilen
bir hukuk dali olmalidir. Ciinkii, ceza hukuku sug yaratir; sug, bir yaptirimi da
beraberinde getirir. Yaptirim ise, bazi temel hak ve 6zgiirliiklerin kisitlanmasi
demektir. Bu nedenle, baska hukuk dallarina ait kurum ve kurallarla bir
sonuca ulagabilmek miimkiin ise ceza hukukuna bagvurmamalidir. Bu
cercevede Ozgiirlik¢li demokratik yasamin vazgecilmez bir pargasi haline
gelmis olan internet, ceza hukuku ile diizenlenmek isteniyorsa, son derece
dikkatli bir sekilde hareket edilmeli, ceza hukukunun son ¢are oldugu gézden
uzak tutulmamalidir'?.

Bugiin iilkemizde internet ile islenen suglara Basin Kanunu’nun
uygulanmasi, bu konuda 6zel bir norm olmadig1 ve internetten alinan basilmis
eser’in “siireli” ya da “sliresiz’ sayilabilmesi, Basin Kanununun 5-
12.maddelerinin 6ngordiigii kurallara sahip olmayacagi icin miimkiin
degildir”. Aksi halde, aleyhe kiyas ya da yorum yoluna gidilmis olacaktir.

Bu c¢ergevede karsilasilabilecek diger bir sorun, ortaya ¢ikmasi olasi
problemlerin bazen ulusal hukuk kurallar1 ile ¢6zlilmesinin miimkiin
olmamasidir. Ciinkii bir iilkede serbest olan faaliyet bir baska iilkede sug
olarak kabul ediliyor olabilir. Yine bir {ilkede delil sayilan, bir bagka iilkede

Ayrint1 icin bkz. ve karsl. Swnar, 54 vd.; ayrica Din¢ Giiney, Bilgisayar Caginda Ozel
Yasamin Korunmasi, Ank.BD., S.1987/2, 5.195 vd.

Karsl. Giiran Sait/Akiinal Teoman/Bayraktar Koksal/Yurtcan Erdener/Kendigelen
Abuzer/Beller Onder/Sézer Biilent, internet ve Hukuk Temel Metni, Istanbul 2000, s.42;
Sinar Hasan, Internet’in Ortaya Cikardigi Hukuki Sorunlara Bir Ceza Hukuku Yaklasimu,
Milletleraras1 Hukuk ve Milletleraras1 Ozel Hukuk Biilteni (MHB), Y1l.17-18, S.1-2, 1997-
1998, Yilmaz Altug’a Armagan, Istanbul 2000, s.355.

3 Erman Sahir/Ozek Cetin, Agiklamali Basin Kanunu ve Ilgili Mevzuat, Istanbul 2000,
s.29.
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delil yasaklar1 igine girebilir. Bu cer¢cevede ulusal kurallar yaninda uluslar
aras1 bazi kurallara da ihtiyag bulunmaktadir'®.

B. INTERNET SUCLARI KAVRAMI

1. Genel Olarak

Internet ve ceza hukuku terimleri yan yana geldiginde, belki de internet
ortamindan bir bilgisayar vasitasiyla yararlanilmasimnin sonucu olarak, akla
bilgisayar suglari ya da TCK. daki ifadesi ile «bilisim suglar gelmektedir'.
Halbuki, internet suglari olarak nitelenebilecek suglar ile bilgisayar suglari
birbirinden tamamen farklidir. Gergekten, internetin yayginlagmasindan once
de bilgisayar kullanimindaki artiga paralel olarak bilgisayar suclar1 olarak
nitelenen bazi davranig sekilleri ortaya c¢ikmis ve yasakoyucu tarafindan
diizenlenerek yaptirima baglanmistir. Nitekim TCK’na 1991 yilinda 3756
sayili yasa ile eklenen m.525a, m.525b, m.525¢ ve m.525d bilgisayar
programlarin1 hukuka aykir1 olarak ele gecgirme, bilgisayar sisteminde yeralan
verileri tahrip etme, silme, degistirme, bilgisayar sistemini kullanarak haksiz
cikar saglama ve sahtekarlik gibi fiilleri su¢ haline getirmistir. Ancak, ¢aligma
konumuzu olusturan internetin kotiiye kullanilmas1'® seklinde ortaya ¢ikan ve
internet suclar1 olarak nitelenebilecek olan suclar ise, yine bilgisayar araciligi
ile ve fakat internet ortaminda islenen suclardir. O halde, sucun internet

Nitekim “Avrupa Konseyi Siber Su¢ Sozlesmesi” 23 Kasim'da Budapeste'de, 26's1 iiye ve
41 liye olmayan (ABD, Japonya, Kanada ve Giiney Afrika) 30 iilke tarafindan imza-
lanmistir. Bundan sonraki asamayi, S6zlesme'nin ilke konumuna gelen yaklagimini imzaci
iilkelerin kendi i¢ hukuklarina uyarlamalar1 olusturmaktadir. Bu agamanin 30 Haziran 2003
tarihine dek tamamlanmasi 6ngoriillmektedir. S6zlesme, genel ilkeleri ortaya koyan Siber
Suclar hakkindaki ilk uluslararasi belgedir. Sozlesmenin kapsaminin ayri bir ¢alisma
konusu yapilmasimi gerektirdigi diisiincesiyle bu calismada iizerinde durulmayacaktir.
(bkz. http://conventions.coe.int/ Treaty/EN/projets/FinalCybercrime.htm).

Terimler hakkinda ayrint1 i¢in bkz. Yazicioglu Yilmaz, Bilgisayar Suglari, Kriminolojik,
Sosyolojik ve Hukuki Boyutlari ile, Istanbul 1997, s.124 vd.; ayrica karsl. Ersoy Yiiksel,
Genel Hukuki Koruma Cergevesinde Bilisim Suglar;, AUSBFD. 1994, C.49, S.3-4, 5.160;
Dénmezer Sulhi, Kisilere ve Mala Kars1 Ciiriimler, 16.Bas1, Istanbul 2001, s.615 vd., 632
vd.; Onder Ayhan, Sahislara ve Mala Kars1 Ciiriimler ve Bilisim Alaninda Suglar, Istanbul
1994, 5.504; Tiedeman Klaus, Bilgisayarlarla (Kompiiter) Islenen Suglarin Ceza Hukuku
Yoniinden Incelenmesi, ¢ev. Feridun Yenisey, [UHFM. 1975, C.XLI, S.1-2, 5.321; inamc1
Haluk, Bilisim ve Yazilim Hukuku Uygulama I¢inden Gériiniisii, Ist. BD., 1996, C.70, S.7-
8-9,s5.514;

16 Kargl. Haft Fritjof/Eisele Jorg, Zur Einfiihrung: Rechtsfragen des Datenverkehrs im
Internet, JuS 2001, s.118.
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ortanunda _islenmis olmasi bu sugluluk tiiriiniin ana karakterini ve ayirici
unsurunu ifade etmektir. Durum bdyle olunca, yukarida sayilan bilgisayar
suclarmin internet ortaminda islenmesi halinde bu suglar da internet sugu'’
kimligine biiriinmiis olacaktir'®.

Internetin kétiiye kullanilmasi suretiyle islenen suclarn daha ¢ok su
sekillerde ortaya ¢iktigi goriiliir'®: - Cocuk pornografisi igeren verilerin
yayimasi, - Asirn sag ya da sol gruplarin goriislerinin yayinlanmasi, -
Patlayic1 madde yapimina iligkin bilgiler verilmesi, -Hakaret igceren verilerin
yayilmasi, - Dolandiricilik ve kara para aklama ya da talih oyunu
diizenlenmesi gibi diger ticari ya da ekonomik sugluluk tiirleri, - Bilgisayar ve
miizik tirlinlerinin izinsiz kullanim ve ticareti, -Uyusturucu madde ve silah
ticareti, - Politik muhaliflerin 6ldiiriilmesi gibi bazi suglarin islenmesine ¢agri
niteligi tagiyan verilerin yayimu.

Bununla birlikte, internet suglar1 ikiye ayrilarak incelenebilir: Internet
aracilig ile islenen suglar ve internete 6zgii suglar™.

2. internet Aracii ile islenen Suclar

Bu suglar TCK ve diger 6zel ceza kanunlarinda tanimlanmis bulunan
suglar olup, bu suglarin internet araciligr ile islenmesini ifade eder. Bu
yoniiyle internet suglari, genel suglardan ayr1 niteliklere ve yapisal
farkliliklara sahip degildir. Zira internet, bazi suglarin islenisinde bir arag
olarak kullanilmakta, bu suglarla diger suglar arasinda nitelik ve nicelik
yoniinden bir fark yaratmamaktadir. Bu bakimdan farklilik sadece sugun
islenis sekli, kullanilan ara¢ ve belki de ceza sorumlulugunun tiirii
bakimindandir. Bu durum ise, suca etki eden bir sebep olarak kabul edilebilir.

S6z konusu klasik sug tiplerinin internet iizerinden gerceklestirilmesi
halinde sug olarak kabuliiniin kanunilik ilkesi ile nasil bagdastirilacagi sorunu,
ilgili sug tiplerinin incelenmesi ile kolayca anlasilabilir. Ger¢ekten, bazi suglar

17" Bu suglar ifade etmek iizere, siberuzay kavrami sadece interneti degil, benzer network
sistemlerini de kapsadigi icin, internet sugu terimi yerine “siber su¢” teriminin tercih
edilmesi gerektigi sdylenmektedir (Smar, 69, Smar, Altug’a Armagan, 356). Bu
dogrudur. Ancak, caligmamiz internet ortamu ile sinirli ve network sistemlerinden su an
icin en yaygmn olarak kullanilani internet oldugu icin burada “infernet sugu” terimi tercih
edilmigtir.

18 Ayni yonde Sinar, Altug’a Armagan, 364.

19 Zoller Mark Alexander, Verdachtlose Recherchen und Ermittlungen im Internet, GA
12/2000, s.565.

20 Karsl. Sinar, Altug’a Armagan, 357.
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tanimlanirken hangi araclarla islenebilecegi de acikca belirtilmistir. Internet
bir yayin araci oldugu kabul edildiginde, su¢ tanmiminda yer alan her tiirlii
iletisim araci, her tirlii vasita gibi terimlerin interneti de kapsayacagi
aciktir’'. Burada ornek olarak, TCK m.127, 145, 153, 155, 158, 1597, 175,
197, 311-312, 426, 480, 482; 503-504; Atatiirk Aleyhine Islenen Suclar
Hakkinda Yasa m.1, 2; FSEK m.71, 72, 73, 80; TMK m.6, 8 verilebilir*’.

3. Internete Ozgii Suclar

Bu suclar internetin yayginlagsmasiyla ortaya ¢ikan, internetten Once
bilinmeyen veya varolmayan dogrudan internetin isleyisi ile ilgili suglardir.
Bu c¢ergevede, Ornegin, internetteki bir web sitesini kirmak veya tahrif
etmek®, interneti kullanmak suretiyle baskalarinin bilgisayar sitelerine izinsiz
olarak girmek®, baskalarina ait elektronik posta kutularina siirekli elektronik

2l Karsl. Sinar, Altug’a Armagan, 357. Bununla birlikte, rnegin TCK m.504 b.3’de yer alan

dolandiriciligin “Posta, Telgraf ve Telefon Isletmesinin haberlesme araglarini ... vasita
olarak kullanmak suretiyle” iglenmesinin internet yoluyla islenmis sayilip sayilmayacag:
tartigmaya agiktir. Gergekten Yargitay bir kararinda “... sanigin, komsulari bulunan Aysun
ve Ugur’a bankalardan gelen hesap bildirim cetvellerini ele gegirerek bu belgelerdeki
bilgilerden yararlanip evinde bulunan encodem cihazi ile kendisine ait kredi kartinin
manyetik seridini yeniden kodlatmak suretiyle ve internet yoluyla yurt disindaki
sirketlerden mal sipariginden bulundugu ileri siiriildiigiine gore ... 6ncelikle bu islerde bilgi
ve uzmanligi bulunan {i¢ kisilik bilirkisi kurulu olusturularak sanigin eyleminde sanigin
eyleminde TCY nin 525/a ve b. bentlerinde gosterilen ... durum(lar)dan herhangi birinin
veya birka¢inin bulunup bulunmadig: kesinlikle tespit edildikten sonra” karar verilmesi
gerektigini belirtmistir (6.CD., 29.11.2000, 4851/8874 (YKD. Eylil 2001, s.1433).
Kanimca da internet ortamina ulagsmak i¢in sadece PTT isletmesi araglarin1 kullanmak
zorunlu olmadig1 gibi, buna gerek de yoktur. Kald1 ki, internet PTT isletmesinin sundugu
bir haberlese arac1 da degildir.
22 Nitekim, Tiirk Net abonesi olan AEE internetteki Forum sayfasina emniyet gorevlilerini
elestiren mesaj gondermis olan bir kisi bunun iizerine agilan davada mahkeme tarafindan
TCK m.159/1 uyarinca mahkum olmustur (ilkiz Fikret, internet Ortamindaki Yaymlarda
Iki Olay ve Iki Mahkumiyet Karar1 ve Yasal Calismalar, st BD. 2001, S.10-11-12, 5.987)
23 Ayrica TMK, Sikiydénetim Kanunu, Askeri Ceza kanunu, CMKYUHK, FSEK gibi
kanunlarda da internet vasitasiyla islenen suglarin bulundugu goriilmektedir. Alman
hukuku bakimindan Al CK. § 86, § 86a, § 89, § 90, § 90a, § 90b, § 109d, § 111, § 126, §
129, § 129a, § 130, § 131, § 140, § 166, § 184, § 185-189, § 192, § 202a, § 203 drek
olarak verilebilir (Karsl. Gercke Marco, Rechtswidrige Inhalte im Internet, Diss., Kdln
2000, s.14 vd.; Park Tido, Die Strafbarkeit von Internet-Providern wegen rechtswidriger
Internet-Inhalte, GA 2001/1, s.24).
=cracking.
=hacking

24
25
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posta mesajlar1 gondermek suretiyle kisileri rahatsiz etmek, posta kutularm
doldurarak islevsiz hale getirmek®, elektronik posta vb. yollarla sisteme bagli
baskalarina ait bilgisayarlara viriis bulastirmak vb. sayilabilir*’.

Bugiine kadar bu konuda dogrudan herhangi bir yargi kararma
rastlamamakla birlikte, TCK’na 1991 yilinda eklenen 525a-525d m.lerinin bu
yeni suglar i¢in uygulanmasi kismen de olsa miimkiindiir kanisindayiz.
Ornegin, bilgisayar sabotaji olarak da nitelenen, alicimin e-mail adresine
virlislii mesaj gondermek suretiyle alicinin sistemini ¢okertmek, “bilgisayar
sistemini veya sistemdeki verileri tahrip etmek” sugunu diizenleyen TCK
m.525b f.1 kapsami ig¢inde degerlendirilebilir. Ancak, kanunilik ilkesi
karsisinda yukarida sozli edilen her fiil i¢in s6z konusu hiikiimlerin
uygulanmasi sorun olusturabilir. Bu nedenle vakit kaybedilmeden TCK’na
yeni sug tiplerinin alinmasinda fayda vardir®.

C. INTERNET SUCUNUN FAILI

Internet suclarinin faili, internet hizmetlerinden faydalanan kullamici-
lardir. Teknik anlamda kullanici, internette sunulmus olan hizmetleri bilgi
elde etmek ya da bilgiyi ulasilabilir kilmak amaciyla talep eden gercek ya da
tiizel kisilerdir””. Bu anlamda, kullanic1 olarak internet ortamindan faydalanan
herkes, bu ortamda islenebilecek sugun/suclarin faili olabilir*”.

Ancak, internetin kendine 6zgii suglar yaninda, ayn1 zamanda, kendine
Ozgii stijeler yaratmis oldugu da gozden uzak tutulmamalidir. Dolayisiyla,
burada ozellik gosteren husus, gercek kisi kullanici Gtesinde internet
sujelerinin varlig1 ve bunlarin ceza sorumlulugudur. Web sayfasini hazirlayan
ve/veya internet kullanicilart igin erisilebilir kilan siijelere internet siijeleri
denir. Internet siijelerinin kim oldugu, internet yoluyla islenen sucun failini

26 =spamming

27 Karsl. Hilgendorf, ZStW 2001, 653, 654; Giiran vd., 42; Sinar, Altug’a Armagan, 363.

2 Nitekim 2000 tarihli TCK Ontasarisi, “Bilisim Alaninda Suglar” bashigi altinda “Bilisim
sistemine girme, verileri tahrip etme ve bozma” (m.345), “Sistemi engelleme, bozma,
haksiz yarar saglama” (m.346), “Sahtecilik” (m.347), “Banka ve kredi kartlarinin kdtiiye
kullanilmasi® (m.349), “Sug islemek i¢in 6rgiitlenme* (m.350) ve “Tiizel kisilerin cezai
sorumlulugu” (m.351) konularinda hiikiimler getirmektedir.

Bu tanimlama Alman TDG § 3 no.2 de yer almaktadir. Tiizel kisilerin cezai sorumlulugu
bulunmadigindan, internet ortaminda islenen sucgun faili sadece gercek kisi olabilir.

Ister internet aracilig1 ile islenen klasik suclar, isterse internete Ozgii suclari isleyenler
bazen kendine 6zgii terimlerle anilirlar. Bunlar craker, hacker, swapper, vandal gibi adlar
tasirlar (Ayrinti igin bkz. Yazicioglu, 120 vd.)

29

30
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belirlemek bakimindan son derece 6nemlidir. Ulkemizde heniiz, internet
stijelerinin kim ve hukuki, idari ve cezai sorumluluklarimin ne ve hangi
kapsamda oldugu konusunda yasal bir diizenleme getirilmis degildir’'. Bu
nedenle, konuyu aciliga kavusturmak bakimindan, Alman hukukundaki
durumdan kisaca bahsetmekte yarar gormekteyiz.

1997 tarihli Alman Telekomiinikasyon Hizmetleri Yasasi 6nceleri § 5’de
diizenledigi internet yayinlarindan dogan ceza sorumlulugunun esaslarini, 14
Aralik 2001 tarihli Elektronik Ticaret Yasasi’> Artikel 1 ile degistirerek, bu
defa 3.Boliim altinda yeniden belirlemistir”. Bu cer¢evede internet sujeleri
tige ayrilabilir* :

- igerik saglayici (sunucu),

31 Nitekim sorun Coskun Ak davasinda ortaya ¢ikmistir. Coskun Ak Superonline isimli

servis saglayict firmada “interaktif boliimler koordinatorii”diir. Firmanin internet
sayfasinda “Tiirkiye’de Insan haklari** konulu bir Forum diizenlenir. Foruma gelen bir
mesaj nedeniyle Coskun Ak hakkinda TCK m.159°u ihlalden dava acilir. iddianamede “...
Ulkemizde internetle islenen suglar bakimindan yasal bir diizenleme olmamakla birlikte
sanigm durumu, yazi sahibinin kimligini agiklamayan mevkute sorumlu miidiirii veya
yaymlatan durumuna benzemekte olup, suga konu internet sahifesinin diizenlenmesine
onayak olan, ...mesajlar1 silmeyen ve Internet kullanicilarmin hizmetine sunan (sanigim)
TCK nun 159.m.sini dort kere ihlal ettigi” belirtilmistir. Mahkeme sanig1 40 ay agir hapis
cezasina mahkum eder. Buna karsilik Yargitay 9.CD karari, “Gergcegin kuskuya yer
vermeyecek sekilde belirlenmesi agisindan oncelikle sanigin adi gegen sirkette konumunun
ne oldugu, foruma internet ortaminda elektronik posta ile gonderilen suglamaya konu
yazilara miidahale etme gorev ve yetkisinin bulunup bulunmadigi, miidahale etme
yetkisinin bulunmamasi halinde bu yetkinin kime ait oldugu hususunun ilgili kurumdan
bilgi ve belgeler de saglanarak saptanmasi ... mahkemece uzman bilirkisi kurulu ile kesif
yapilarak Superonline AS nin bir internet servis saglayict mu yoksa her iki fonksiyona
birlikte mi sahip oldugu, internet servis saglayict olmasi durumunda sahibinin kim oldugu,
ayrica dava konusu yazinin yayimlandigi forumun ve web sitesi sisteminin bir isletene
bagli olup olmadig1 hususlarinin saptanmasindan sonra sanigin hukuki durumunun takdir
ve tayini gerekirken eksik sorusturma ile hiikiim kurul”’dugu gerekgesiyle yerinde olarak
bozmustur (flkiz, 987 vd, 1023).

32 =FElektronischer Geschaeftsverkehr-Gesetz-EGG; BGBI. 1, 5.3721

3 Onceki durum igin karsl. Flechsig Norbert P./Gabel Detlev, Strafrechtliche
Verantwortlichkeit im Netz durch Einrichten und Vorhalten von Hyperlinks, CR 1998/6,
s.354; Heghmanns Michael, Strafrechtliche Verantwortlichkeit fiir illegale Inhalte im
Internet, JA 2001, s.71 vd.; Gercke, 107 vd.. Ote yandan, yasadaki bu hiikmiin sadece
ceza hukukuna 6zgii bir sorumluluk getirmedigi sdylenmelidir. Hitkiim ayn1 sekilde hukuki
ve idari sorumlulugu da kapsamaktadir (Park, 29). Degisikligin buna bir etkisi olmamistir.

34 Hoeren Thomas, Rechtsfragen des Internet, Koln 1998, no.355 vd.; Park, 30; karsl.
Heghmanns, 72; Gercke, 10 vd.; Dénmezer, 637 vd.



Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlart 111

- erigim saglayici (sunucu) ve

- servis saglayici (sunucu).

Icerik saglayic®, kendisine ya da bagkasma ait hizmetleri kullanima
hazir tutan kisilerdir (§ 3 no.1 Al.Teleservisler Yasasi). Bu anlamda igerik
saglayici internet lizerindeki herhangi bir yaymin, 6rnegin web sayfasmnin
icerigini hazirlayan kimse olarak karsimiza g¢ikmaktadir. S6z konusu web
sayfasi lizerindeki yazi, resim ve diger materyaller igerik saglayici tarafindan
hazirlanir, sayfa diizeni olusturulur. O halde, igerik saglayici kendi hazirladig:
verileri kullanima hazir tutan kimse olarak, sadece bu bilgiler bakimindan
sorumlu tutulmaktadir(§ 8 I Al.Teleservisler Yasas1). Bu durumda igerigin sug
teskil etmesi halinde, onu hazirlayan olarak sahibi durumunda bulunan, igerik
saglayict sorumludur. Ancak, icerik saglayicinin islevinin sadece sayfanin
icerigini hazirlamaktan ibaret oldugu soylenmelidir. Icerik saglayict onun
tarafindan nakledilen ya da saklanan bilgilerin izlenmesi ya da duruma gore
icerigin hukuka aykir1 olup olmadigim aragtirmakla yiikiimlii degildir (§ 8 II
Al.Teleservisler Yasasi). Bu nedenle, kanimca icerik saglayicinin sorumlu
tutulabilmesi i¢in s6z konusu sayfanin internete aktarilmasi, yani erisilebilir
kilinmas1 yoniindeki kusurlu iradesinin ortaya ¢ikartilmasi gerekir. Bu kast ya
da taksir seklinde olabilir.

Erisim _saglayicr’®, intenet baglantisma sahip olmakla birlikte,
bagkalarina ait verileri depolayabilecegi bir ana bilgisayar1 olmayan internet
sijjesidir. Bu yOniiyle erigim saglayici sadece baskalarina ait verilerin internete
aktarilmasina aracilik eder. O halde erisim saglayicinin asil gorevi, kullanici
ve icerik saglayici arasindaki veri degisimini miimkiin kilmaktir. Cogu igerik
saglayic1 mesela, mail-server ya da arama motorlar1 gibi erisim saglayici
olarak faaliyet gostermektedir. Bu nedenle, aktarilan verilerin sug icerikli olup
olmadig1 konusunda bilgi sahibi olmamasi, bilgi sahibi olsa bile bu akis1
Onlemesinin miimkiin bulunmamasi nedeniyle kusursuz su¢ ve ceza olmaz
ilkesinin bir sonucu olarak ceza sorumlulugunun bulunmadigi kabul edilir (§ 9
I Al Teleservisler Yasasi). Bununla birlikte, erisim saglayicinin yabanci
icerigi kontrol edebilme ve yine onun yayilmasini bazi tedbirler kullanarak
engelleyebilme olanagia sahip oldugu sdylenmelidir. Ornegin, arama motoru
isleticisi bu arama motoruna girilerek, mesela, cocuk pornografisinin aranmasi
ve pek c¢ok veriye ulasilmast halinde isleten bundan sorumlu olacak mudir ?
Kural olarak, igerik saglayicinin aksine, erisim saglayici aranan igerik
bakimindan yansiz bir konumda bulunur. Gergekten arama motoru isleten

35 =Content-Provider.

36 =Access-Provider
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icerigi hi¢ bir sekilde bilmiyor ya da aramay1 sadece onun asli faaliyeti olarak
istiyor olabilir. Bu durumda isletenin sorumlu tutulabilmesi i¢in gayri
muayyen kastla hareket ettigi ispatlanmalidir. Bununla birlikte, motor, aranan
her kelime i¢in sinirsiz bir sekilde diizenlenmisse, pekala en azindan taksirin
mevcut oldugu da kabul edilebilir’’.

Servis saglayicilar™, bir yandan web sayfalar1 olusturarak ve kendisine
ait hizmetleri vermek suretiyle kendi igeriklerini sunarken, diger yandan da
ornegin, miisterilerinin kendi sayfalarina yer vererek baskalarina ait bilgileri
internet ortamima aktarmakta, bagkalarmma ait bu bilgileri kendi ana
bilgisayarinda depolamakta ve bu bilgileri internet ortamina aktararak
erisilebilir kilmaktadir. Internet servis saglayicilari bu anlamda, bireylerin
internete baglanmalarini, internet iizerinden iletisim kurmalarini ve internetin
sagladig1 olanaklar1 kullanmalarini temin eder. Ornegin, Superonline.com, e-
kolay.net ticari, iiniversiteler de ticari olmayan servis saglayicilaridir.
Internetin acilis-kapanis saati bulunmamasi ve hizmetlerin siirekli bir sekilde
veriliyor olmasi iyi bir servis saglayiciya olan ihtiyac1 ortaya koyan
ozelliklerdir. Bu nedenle, siirekli hazir tutmay1 saglamak amaciyla verilerin
bityiik bir kismu servis saglayicilar iizerinde depo edilir. Oncelikle, servis
saglayicinin bizzat olusturdugu igeriklerden sorumlulugunun diger tiim
sunucular gibi smirsiz oldugu sdylenmelidir. Alman hukukunda servis
saglayicilarin ancak, ana bilgisayarlarindaki sug¢ igerikli bilgilerin bu
niteliginden haberdar olmalari, bu bilgilerin internet {izerinden erisilebilir
kilinmasint teknik olarak Onleme olanagma ve beklenebilirligine sahip
bulunmalar1 halinde sorumlu olabilecegi kabul edilmektedir (§ 10-11
Al.Teleservisler Yasasi)’. Bu, icrai ya da ihmali bir hareket sonucu
gerceklesebilecegi gibi, kusurlu irade kast ya da taksirle de ortaya gikabilir.
Bununla birlikte, kural olarak, servis saglayicilarin igeriklere etkide
bulunabilme olanaklar1 mevcut degildir. Ger¢ekten burada bir apartman
sahibinin dairelerini kiraya vermesine benzeyen bir durum séz konusudur.
Nasil ki, ev sahibinin kiracisina gelen-gideni kontrol etme hakki
bulunmuyorsa, servis saglayicinin da her haberi bir sansiir organi gibi kontrol
etmesi diisiiniilemez*’. Ancak, servis saglayict haberi olur olmaz gerekli
tertibi almak zorundadir.

37 Karsl. Heghmanns, 74

38 =Host-Provider/Service-Provider..

3% Bu husus CompuServe davasinda da tartisilmistir. Bkz. dpn.69.

40 Kargl. Heghmanns, 75.
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Burada tartisilmasi gereken diger bir husus da istirak durumudur.
Kanimca, yukaridaki sekilde fiili isleyen kisilerin fiillerine istirakin, diger
kosullarinin da olugmasi halinde asli ya da fer’i istirak seklinde ortaya ¢ikmasi
miimkiin olmalidir (m.64, 65 TCK)*'.

D. INTERNET SUCLARI VE SUCUN ISLENDIGI YER SORUNU

1. Genel Olarak

Ulusal ve uluslararasi bilgisayar aginin birlikte gelismesi bir iilkede
islenmesi miimkiin suglarin internet vasitasiyla diger iilkelerde de islenmesini
olanakl kilmaktadir. Bdylece «sinirdtesi suc» ismini verebilecegimiz yeni bir
suc igleme sekli ortaya ¢ikmustir. Bu daha ¢ok bilgisayar casuslugu, bilgisayar
manipilasyonu ve bilgisayar sabotaji suclarda goriiliir. Bunun disinda, bu tiir
suclar bu giin “beyan suglar’”™ olarak amlan 6zellikle cocuk pornografisi,
siddet 6viicii ve 1rke igeriklere sahip verilerin uluslararasi bilgisayar aglarinda
ulagilabilir kilinmas1 bigiminde ortaya ¢ikar.

Internette bu «ulusaliistii» sug isleme olanag, ulusal ceza hukukunun ne
dereceye kadar uygulanabilir oldugu sorusunu giindeme getirir. Elbette, bu bir
uluslararas1 ceza hukuku problemidir. “Siber wuzay” olarak da
adlandirilabilecek olan global bir ortamda islenen suglar bakimindan farkl
hukuk diizenlerince farkli karar verilebilmesi olasiligi, sorunun Onemini
artirmaktadir®. Gergekten bazi fiillere hirisyan kiiltiiriiniin egemen oldugu
iilkeler ile islam kiiltiirliniin egemen oldugu iilkeler farkli reaksiyonlar
verebilecegi gibi, dini, politik ve kiiltiirel olarak nispeten birbirine yakin
iilkelerin ceza hukuku diizenleri arasinda da o©nemli farkliliklar ortaya
cikabilmektedir. Mesela, nasyonal-sosyalist propaganda Almanya ve
Avusturya’da cezalandirilabiliyor iken, ABD, Avustralya ve Kanada’da
diisiince 6zgiirliigi icinde degerlendirilir ve su¢ sayilmaz™. Yine g¢ocuk

41 Kirsl. Flechsig Norbert P./Gabel Detlev, Strafrechtliche Verantwortlichkeit im Netz durch
Einrichtung und Vorhalten von Hyperlinks, CR 1998, 5.356.
=AuBerungsdelikte.

43 Sieber Ulrich, Internationales Strafrecht im Internet, NJW 1999, 5.2065
4“

42

Nitekim sorunun ne sekilde ortaya c¢ikabilecegini Alman hukukundaki uygulamalardan
bazi oOrnekler vererek somutlastirabiliriz: -Avustralya tabiiyetine sahip bir kisi
Avustralya’daki Internet-sunucusunda Auschwitz toplama kamp: hakkindaki tarihi
gergekleri saptirmis ve inkar etmis oldugu icin Almanya’y: ziyareti sirasinda goz altina
alinmigtir.- Diger bir olayda ise, Alman asilli Kanadali olan ve Kanada hukukuna gére
muhtemelen cezalandirilmayan sunucunun, nasyonal sosyalist icerikli yazilari hakkinda
Alman savcilarinca ¢ok sayida tedbir denenmistir.
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pornografisinin yaymlanmasi da mesela, korunmus olan ¢ocugun yasi ya da
bu yayinlara sahip olanin cezalandirilabilirligi bakimindan batili iilkelerde de
farkli degerlendirilmektedir.

Ceza hukuku sistemleri arasindaki bu fark, dogal olarak, uygulamada
maddi hukuka iligkin sorunlar yaninda, oncelikle uluslarasi ceza hukuku
bakimindan bazi sorunlart da beraberinde getirmistir. Burada ortaya ¢ikan
problemin iki y&nii vardir: Islenmis olan su¢ bakimindan hangi iilke
sorusturma makamlarinin yetkili olacagma iliskin yetki problemi ve
dolayistyla ceza hukukunda ulusal cezalandirma yetkisinin kabuliiyle, kural
olarak, ulusal ceza hukuku diizeninin uygulanabilirligi de s6z konusu
oldugundan, hangi hukukunun uygulanacagina iliskin maddi hukuk problemi.

Tek bir «tiklamay ile tiim verilere ulasilabilecegi igin, internette mevcut
pek ¢ok igerigin farkli devletler tarafindan ve farkli ceza hukuku kurallarina
tabi olup olmayagi ve Tiirk ceza hukuku bakimindan nasil bir ¢dziime
bagvurulabilecegi sorusu bu bdliimiin ana temasini olusturacaktir.

2. Hukuki Durum

Tirk ceza hukukunun uygulanabilirligi bakimindan ana prensibin
miilkilik prensibi oldugu soylenebilir. Prensibi diizenleyen TCK m.3, sugun
islendigi, dolayisiyla cezalandirilacag: yer sorununa kismi bir ¢dzlim getirmis
olup, TCK’nin sadece Tiirkiye’de islenen suglarda uygulanacagini, yani Tiirk
devletinin cezalandirma yetkisinin sadece bu tiir suglar bakimindan
bulundugunu belirtmekle yetinmistir. O halde, Tiirk Ceza Kanunu kural
olarak, sadece yurt icinde islenmis olan suglara uygulanir. Diger bir degisle,
Tiirk devletinin cezalandirma yetkisi, kural olarak, bu suglar i¢in gecerlidir.
Miilkilik prensibinden ortaya ¢ikacak diger bir sonug ise, failin vatandas ya da
yabanci olup olmadigina bakilmaksizin yurt iginde islenen tiim fillerde
TCK’nun gecerli olmasidir. Nihayet, iilke iginde islenen suglara TCK’nun
uygulanmasi bakimindan sugun agirligi da (nitelik ya da niceligi) 6nemli
degildir.

Gorildiugi tizere, Tirk hukukunun uygulanmasi bakimindan esas
baglanma kurali olarak «sugun iglendigi yer» kriteri esas alinmistir. Ancak,
TCK bu esas baglanma kurali yaninda onu tamamlayan yardimci kriterler de
benimsemistir. Bu kriterleri ifade eden prensipler sahsilik, koruma ve
evrensellik prensipleridir. Buna gore, su¢ yurt disinda islenmis olsa bile «fail
veya magdurun Tiirk olmasi», «islenmis olan sucun niteligi» kriterleri de
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baglanma kurali olarak belirlenmistir (m.4, 5, 6 TCK)". Bu kriterler
bakimindan ana o6zellik, sucun islendigi yerin Tiirkiye olmasinin &nemli
bulunmamasidir. Miilkilik, sahsilik, koruma ve evrensellik prensiplerinin
gecerli oldugu hallerde internet yoluyla islenen suglarda Tiirk hukukunun ne
sekilde uygulanacagi konusunda bir sorun bulunmaz. Bu durumda mesela, sug
olan igerigi ortama sunan sunucu Tirkiye’de bulunuyor ve bu veriler
Tiirkiye’de saklaniyorsa fail miilkilik prensibi geregi Tiirk hukukuna gore
cezalandirilir®®, Yine devletin bolinmez biitiinliigii aleyhine propagandamn
internet yoluyla yapilmasi halinde fiil korunma prensibinin bir geregi olarak
Tiirk hukukuna goére cezalandirilir.

Buna karsilik, miilkilik prensibinin Tiirkiye Cumbhuriyeti sinirlar1 i¢inde
islenmis olan her fiil bakimindan Tiirkiye Cumbhuriyeti devletinin
cezalandirma yetkisinin bulundugunu belirlemis olmasi karsisinda, sugun
islendigi yer kavramindan ne anlagilmasi gerektigi sorunu agikliga
kavusturulmalidir. Daha agiklikla ifade etmek gerekirse, hareketin yabanci bir
iilkede yapilmis olmasi durumunda bazi hallerde yine de sucun Tiirkiye’de
islenmis sayilmas1 miimkiin olabilecek midir? «Tiirkiye’de islenmis olma» ne
demektir? Gergekten, neticesi hareketten ayrilabilen, yani hareket ve neticenin
farkli yerlerde gergeklestigi mesafe suclari'’ bakimindan sugun Tiirkiye’de
islenmis olup olmadigi, diger bir degisle, baglanti noktasi olarak « sugun
islendigi yer» kriteri esas alimarak Tiirkiye’nin cezalandirma yetkisinin
bulunup bulunmadigi énemli bir sorun olarak karsimiza g¢ikmaktadir. Ani
suclar, yani hareketin yapilmasi ile birlikte neticenin de meydana geldigi
suclar bakimindan kural olarak bir problem bulunmaz. Zira bu suglarda hem
hareket, hem de netice ayn1 yerde islenmektedir. Yukarida yer alan diizenleme
sekli karsisinda TCK’nun mesafe suglart bakimindan suskun kaldigi
soylenmelidir. Zira TCK m.3 sadece hareketi mi, neticeyi mi, yoksa, her
ikisini de mi esas aldigin1 acgiklamaksizin iilkede islenmis olan suglar
bakimindan bir diizenleme getirmektedir. Yer bakimindan yetkili mahkemeyi
«sugun islendigi yer mahkemesi» olarak belirleyen CMUK’nun 8.m.sinin de
mesafe sucu hakkinda bir diizenleme getirmedigi goriilmektedir. Konu,
ulusaliistii bir nitelige sahip internet suglar1 bakimindan biiylik 6nem

4 Sahsilik, korunma ve evrensellik prensipleri.

4 Karsl. Derksen, NJW 1997, 1880

47 Karsl. Kunter Nurullah, Sugun Maddi Unsurlart Nazariyesi, Istanbul 1954, 5.91; Onder
Ayhan, Sucun Islendigi Yer, AD., S.1-2, s.97.; Schénke Adolf/Schréder Horst,
Strafgesetzbuch - Kommentar, 25. Aufl., Miinchen 1997, § 9 no.3, 12 vd.
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tagimaktadir. Cilinkil, bu tiir sucglar niteligi geregi hareket ile neticenin
birbirinden ayrilabildigi sug tipleridir.

3. Sucun Islendigi Yer Konusunda Kabul Edilen Teoriler

Internet vasitasiyla islenen cezalandirilabilen bir hareketin diinyanin
hangi yerinde yapildig1 ve nihai olarak nerede etkili oldugunun tesbit edilmesi
oldukga zor bir konudur. internetin kendine 6zgii yapisi ve isleyis tarzi bu
zorlugu daha da artirmaktadir. Gergekten, diger iletisim araglarindan farkli
olarak internet tiim diinyaya yayilmis, her yerden ulasilabilir olup, etki giicii
de radyo ve TV gibi belli bir alanla sinirlanms degildir.

Aslinda sugun islendigi yer sadece uygulanacak olan ceza kanununun
belirlenmesi agisindan degil, ayn1 zamanda yetkili mahkemenin belirlenmesi
bakimindan ceza muhakemesini de ilgilendirmektedir. Bu ¢ergevede konu
sadece uluslararasi bir boyut da tasimaz; aynit zamanda bir {ilkede hangi yer
mahkemesinin yetkili olacagi sorunuyla da yakindan ilgilidir. Zira internet
iizerinden islenen fiil pekala ayni {ilkede farkli yargi alanlarinda bulunan
yerlerde islenebilir48.

Sucun islendigi yer konusundaki teorileri baslica {i¢ grupta toplamak
miimkiindiir®: Hareket teorisi, neticeye iistiinlik veren teori ve karma teori.

4 Onder, mesafe suglarinda hareket ile netice arasinda bir mesafenin bulunmasi gerekli ise

de siyasi bir smir da bulunmadik¢a mesafe suglar1 6zelligi tasimayacagi goriisiindedir
(Onder Ayhan, Ceza Hukuku Genel Hiikiimler, C.I, Istanbul 1991, s.185; Onder, AD.,
96).

Hareket teorisi, sugun islendigi yerin tayininde failin yaptig1 harekete iistiinliik tanir. Buna
gore, icra hareketi nerede gerceklestirilmis ise, su¢ da orada islenmis kabul edilir. Boyle
bir anlayis i¢inde sugun islendigi zaman da hareketin islendigi zaman olarak kabul
edilmelidir. Buna karsilik, neticeye iistiinliik veren teori, yasal tipteki netice nerede
meydana gelirse sugun da orada iglenmis oldugunu kabul eder. Nihayet, karma teoriye
gore ise, hareket nedensellik bagi ve netice sugun asli unsuru olduklarindan bunlar
arasinda ayrim yapmaz. O halde, sugun hem hareketin, hem hareketin ilk ve dogrudan
etkisinin gerceklestigi ve hem de neticenin meydana geldigi yerde islenmis oldugu kabul
edilmelidir. Bu ana teoriler disinda bu teorilerin uzantisi niteliginde olan arada etki teorisi,
sugun araliksiz ve yakin neticesinin meydana geldigi yere iistiinliik taniyan teori ve
genigsletilmis hareket teorisi gibi bagka bazi teoriler daha bulunmaktadir. Arada etki
teorisine gore, hareketin ilk ve dogrudan etkisinin meydana geldigi yerde sug islenmistir.
Su¢ hareket ve netice arasinda meydana geldigi i¢in arada etki olarak adlandirilmustir.
Sucun araliksiz ve yakin neticesinin meydana geldigi yer teorisi ise sugun yakin ve
dogrudan dogruya neticesinin meydana geldigi yere istlinliik tanir. Nihayet failin
hareketlerine 6ncelik tantyan teori genisletilmis hareket teorisi olarak adlandirilir. Teoriler

49
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Bugiin Tiirk hukukunda hemen her teorinin temsilcisini gormek
miimkiindiir’. Yargitay ise, sugun dogrudan yakin ve araliksiz neticesinin
meydana geldigi yeri sucun islendigi yer olarak kabul etmektedir’'.

Alman CK, § 9 ile “her yerde olma prensibi** olarak da isimlendi-
rilebilecek olan karma teoriyi benimsemistir’. Bu durumda hareket ve netice
farkl tilkelerde meydana gelse dahi, bu iilkelerden her ikisi de cezalandirma
yetkisine sahiptir’®. Diger bir degisle, Alman hukukunun uygulanabilmesi
bakimindan hareket veya neticeden herhangi birisinin Almanya’da
gerceklesmis bulunmasi yeterlidir. Buna gore, fiilin islendigi yer bakimindan
baglanti noktas1 olarak 1- Failin icra hareketini yaptig1 yer, 2- fiil ihmali ise
failin hareket etmesi gereken yer, 3- tipe ait neticenin meydana geldigi yer ve
nihayet 4- failin tasavvuruna gore neticenin gerceklesmesi gereken yer esas
almmalidir. Bu durumda Alman CK § 9 f.1’c gore “tipe ait olan netice*
onemlidir. Ote yandan, failin kastmin fiilin islendigi yeri kapsamasi
gerekmez”. Yani, fiilin islendigi yerin tesbiti bakimindan failin kastimn
Onemi yoktur.

Halen yiirtirliikte bulunan TCK’da bu konuda bir agiklik olmamakla
birlikte, TCK Tasaris1 da karma goriisii benimsemistir. Buna gore, 1- Hare-
ketin kismen veya tamamen Tiirkiye'de icrasi ya da 2- Neticenin Tiirkiye’de
gerceklesmesi halinde TCK uygulanir (m.6/1). Tasarinin bu sekilde yasalas-

hakkinda ayrint1 ig¢in Artuk/Gokcen/Yenidiinya, Ceza Hukuku Genel Hiikiimler I,
Ankara 2002, s.302 vd.

50 Donmezer/Erman, Oztiirk/Erdem/Ozbek karma (Démezer Sulhi/Erman Sahir, Nazari
ve Tatbiki Ceza Hukuku, 11. Basi, Istanbul, no.386; Oztiirk Bahri/Erdem Mustafa
R./Ozbek Veli Ozer, Uygulamali Ceza Hukuku ve Emniyet Tedbirleri Hukuku, 5.Baski,
Ankara 2001, no.43); Taner, Icel/Donay, Zafer ve Kunter hareket (Taner Tahir, Ceza
Muhakemesi Usulii, istanbul 1950, s.72; icel Kayihan/Donay Siiheyl, Karsilagtirmali ve
Uygulamali Ceza Hukuku, Genel Kisim, 1.Kitap, 3.Bas, Istanbul 1999, 5.166 vd.; Zafer,
33; Kunter, Sugun Maddi Unsurlari, 93); Onder, araliksiz netice teorisini (Onder, I, 194)
kabul ederler.

31 YCGK, 31.10.1949, 1-108/93 (Géziibiiyiik A.Pulat, Tiirk Ceza Kanunu Agilamasi, C.1,

4 Basi, [stanbul 1980, s.44 vd.

=Ubiquitétsprinzip

33 Karsl. Lackner Karl/Kiihl Kristian, Strafgesetzbuch, 23.Aufl., Miinchen 1999, § 9, no.1;

Trondle, Herbert/Fischer Thomas, Strafgesetzbuch und Nebengesetze, 49.Aufl., Miinchen

1999, § 9 no.1

Hilgendorf Eric, Uberlegungen zur strafrechtlichen Interpretation des Ubiquitaetsprinzips

im Zeitalter des Internet, NJW 1997, s.1873; karsl. Hilgendorf, ZStW 113 (2001), 660;

Hoeren, no.347 vd.

35 Lackner/Kiihl, § 9, no.1; Schonke/Schroder, § 9 no.15.

52
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mas1 halinde Alman hukukundaki diizenlemeye ¢ok yakin bir hiikkme yer
verilmig olacaktir.

Ulke iginde islenen suglarda yetkili mahkemenin belirlenmesi agisindan
harekete iistlinliik tan1yan goriis makul ve kabul edilebilirdir. Kamu diizeninin
asil sarsildig1 yerin hareketin yapildig1 yer oldugu, delillerin orada bulundugu
ve failin belki hala orada olabilecegi boyle bir kabuliin gerekgelerini
olusturur. Buna karsilik, neticeye {istiinliik veren teori Ozellikle tesebbiis
asamasinda kalmis suglar bakimindan tatmin edici degildir. Yine sugun bir
tehlike sucu, 6zellikle de soyut tehlike sucu olmasi halinde yeterli olmaktan
uzaktir. Karma teori de sorunu ¢oziimlilyor degildir ; ¢iinkii bu defa da yetki
uyusmazliklar ¢ikacaktir. Bununla birlikte, mesafe sugunun diger bir goriiniis
sekli olarak hareket ve neticenin farkli iilkelerde gerceklesmesi durumunda
hareket teorisini ayni rahatlikla savunabilmek iilkenin egemenlik yetkisinin
bir yansimasi olarak kabul edebilecegimiz cezalandirma yetkisi s6z konusu
oldugundan kolay olmayacaktir. Konu, internet iizerinde islenen suglar
bakimindan daha da ciddi bir boyut kazanmaktadir.

TCK Tasarisindaki hiikmiin bir an i¢in yasalastigi kabul edildiginde,
bagka {ilkeler tarafindan yasanmis olan bazi sorunlarin bizim iilkemizde de
yasanmast olasilig1 biiyiiktiir. Gergekten, bugiin karma teorinin internet
iizerinde gerceklesen ve siyasal sinir tanimayan veri trafigi karsisinda islevsel
olmaktan c¢iktigi ve pek cok sorunu da beraberinde getirdigi vurgulan-
maktadir. Gergekten Alman hukukunda “beyan suglar1” olarak tabir edilen®®
mesela, su¢ islemeye tahrik, tehdit, propoganda ya da pornografik yayin gibi
suglarin internet {izerinde islenmesi halinde bu diizenleme karsisinda
internette yapilan ve Alman Ceza Kanununda diizenlenmis olan tipe uygun
her harekete Alman CK uygulanir hale gelmistir’’.

a. Baglanma Noktast Olarak Neticenin Gergeklestigi Yerin Esas
Alinmasi

Bu durum 6zellikle baglanma noktasi olarak neticenin esas alindigi
hallerde karsimiza c¢ikar. Veri akisinin artik sinir tanimadign giliniimiiz

“internet cagi”nda, ABD ya da Kanada’da bulunan bir serverdaki verilere

36 Karsl. s.12 dpn.62.

57 Karsl. Conradi Ulrich/Schlomer Uwe, Die Strafbarkeit der Internet-Providern, NStZ
1996, s.366 vd., 6zellikle 368 vd.; Sieber Ulrich, Strafrechtliche Verantwortlichkeit fiir
den Datenverkehr in internationalen Computernetzen, JZ 1996, s.429; Hilgendorf, NJW
1997, 1874; Kuner Christopher, Internetionale Zustindigkeitskonflikte im Internet, CR
1996, 5.456.
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Almanya’dan rahatlikla girilebilir. Bu durumda hukuka aykir1 igerige sahip
yazi ya da resme Almanya’dan ulasilabilecegi i¢in diinyanin herhangi bir
yerinde bu sekilde internet iizerinde islenmis her hareket bakimindan
neticenin  Almanya’da gerceklestigi kabul edileceginden Alman CK’da
diizenlenmis tipe uygun her harekete Alman CK’nun uygulanmasi miimkiin
hale gelecek™; netice iilke i¢inde gerceklesmis sayildigindan sug¢ da iilke
icinde islenmis sayilacaktir. Boylece internet ortaminda gerceklesecek olan
tim suglar Almanya’da islenmis sayillacak ve miilkilik prensibi geregi
cezalandirilabilecektir. En azindan, kogusturma mecburiyet ilkesi geregi bu
tiir fiillere iliskin baslangi¢ siiphesinin varlig1r halinde savci derhal hazirlik
sorusturmasina baslamak zorundadir. Neredeyse diinyada internet vasitasiyla
islenen her sucta Alman kanununun uygulanmasi sonucunu doguran bu yorum
seklinin, bazen Almanyanin dig diinyadaki itibarimi zedeledigi de olmustur.
Gergekten 1995 Sonbaharinda Miinih savciligr Internet erisim saglayici firma
CompuServe sirketine karst sorusturma baslatmig, firmanin internet
iizerindeki faaliyetini engelemis, cocuk pornografisinin nesrini engellememesi
nedeniyle agilan ceza davasi sonucunda mahkeme 1998 yili mayisinda sirket
genel miidiiriinii 2 y1l hapse mahkum etmis ve cezasini ertelemistir’. Ancak,
karar Alman firma § 5 III 1 TDG gore yabanci igerikten sorumlu olmayacagi
icin 1999 yilinda bir iist mahkemece® kaldirilmustir®. Savecilikga hazirhik
sorusturmasina baglanmasi ve firmanin faaliyetinin engellenmesi iizerine
Almanya diinya ¢apinda protestolara maruz kalarak Alman biralar1 caddelere
dokiilmiistiir®. Boyle bir uygulama ile yabancilar adeta kendi iilkelerinde sug
olmayan ve fakat Alman hukukuna gore cezalandirilabilir olan hareketleri
nedeniyle cezalandirilabilecekleri kaygi ve siiphesini duymaya zorlanmis-
lardur.

%96, 369; Kuner, CR 1996, 456; Sieber, JZ 1996, 430; Hilgendorf, NJW 1997, 1874.
3 Karar i¢in bkz. AG Miinchen, NJW 1998, 5.2836

60 Karar, doktrin tarafindan da ozellikle “cezalarin sahsiligi” ilkesine aykiri bulunarak
siddetli bir sekilde elestirilmistir (Hilgendorf, ZStW 113 (2001), 658). Ciinkii, mahkeme
kararinda Alman CompuServe firmasiyla Amerikan CompuServe firmasinin kardes
firmalar oldugunu ve bu nedenle Alman firmanin Amerikan firmasinin hareketlerinden
sorumlu olacagini, Alman firmanmn agir pornografiyi engellemedigi i¢in ihmali bir
harekette bulundugunu ve bu nedenle Alman firma genel miidiiriiniin cezalandirilmasini
gerektigi sonucuna ulasmusti. Halbuki, Alman firmanin genel miidiiriiniin Amerika
kaynakl1 verilerin internet lizerinde engelleyebilmesi imkan1 son derece sinirlidir.

61 Karar i¢in bkz. LG Miinchen, NJW 2000, s.2840.

%2 Hilgendorf, NJW 1997, s.1874; karsl. Hilgendorf, NStZ 2001, 652, dzellikle 656 vd.
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Benzer bir durum, hem Alman, hem de Kanada vatandasligina sahip olan
Ernst Ziindel davasinda da yasanmigtir. Ziindel Kaliforniya’da internet
iizerinde kendi adina agtig1 bir sitede Nasyonel-sosyalist propaganda yapmaya
baglar. Almanya Kaliforniya’daki bu sunucuya miidahale edemedigi icin
Mannheim savciligi Alman Telekom-Online Hizmetleri (T-Online) aleyhine
irkg1 propagandaya istirakten dolay1 sorusturma baslatir. T-Online savciligin
talebi tizerine kendi miisterilerine sozkonusu siteye girigi kapatir. Amerikan
servis saglayici boyle bir sitenin bulunmasinda herhangi bir sakinca gérmez.
Ciinkii, Amerikan kanunlarina gore, nasyonal-sosyalist igeriklerin yayimlan-
mas1 su¢ degildir. Sonugta bu durum Amerika’da son derece adaletsiz bir
sanslr olarak nitelenmis ve s6z konusu site kopyalanarak bu defa baska
adresler altinda faaliyetlerine devam etmistir®.

Yukarida verilen bu érneklerin tersi de miimkiindiir. Ornegin, bir Alman
Almanya’da insan haklarini1 savunan bir sitesi nedeniyle mesela, Sudan ya da
Irak’1 ziyareti sirasinda devletin sahsiyeti aleyhine sug¢ islemekten dolay1
cezalandirilabilir. Goriiliiyor ki, karma teori bakimindan neticenin esas
alinmasi halinde {ilkenin cezalandirma yetkisi olaganiistli genislemekte, sanki
iilke diinya jandarmasi haline doniismektedir. Bu durum, her iilke kendi
yasasini uygulamak isteyeceginden, Tlilkeler arasi1 sonu gelmez yetki
catigmalarinin ortaya ¢ikmasina neden olabilecektir.

aa. Teoriyi stmirlandirma ¢abalart

Yukaridaki kabuliin ortaya koydugu diger bir sonug¢ karma teorinin artik
cagdisi kaldigidir™. Bu nedenle neticenin meydana geldigi yerin sugun
islendigi yer olarak kabuliine yorum yoluyla bazi sinirlamalar getirilmek
istenmistir. Bunlardan ilki, subjetif yorumdur. Buna gore, fail hareketiyle iilke
icinde etki dogurmayi amaglamigsa, sadece bu durumda fiil iilkede islenmis
sayilmalidir®. Diger bir gériise gire ise, neticenin iilke iginde gerceklesmesi
sadece hareketin objektif unsuru nedeniyle dogrudan {iilke ile bir baglanti
yaratilabilmesi halinde kabul edilir. Ornegin, sunulmus olan veri Almanca ya

63 Haft/Eisele, 119.

64 Karsl. Conradi/Schlomer, NStZ 1996, 369.

% Collardin, CR 1995, 621; Engel Christoph, Inhaltskontrolle im Internet, AfP 3/1996,
s.226; Ringel Kurt, Rechtsextremistische Propaganda aus dem Ausland im Internet, CR
1997, s.307. Dersken, NJW 1997, 1880
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da Tiirk¢e kaleme alimus ise®. Ancak Alman hukukunda bu 6neriler pek
inandirict bulunmamustir®’.

bb. Zarar sugu-tehlike sucu (Netice sucu-eylem su¢u)

Karma teorinin benimsenmesi ve baglanma noktasi olarak neticenin
kabul edilmesi halinde ortaya g¢ikabilecek diger bir sorun, sucun islendiginin
kabulii igin neticenin ger¢eklesmesinin aranmadigi suclardir. Bilindigi {izere,
bu tiir suglara tehlike su¢lart denmektedir.

Sug¢ tipinde belirtilen hareketin yonelik oldugu konunun hareketten
etkilenis derecesine ve sekline gore suclar geleneksel olarak zarar (netice)
suclar1® ve tehlike suglari® olarak ikiye ayrilir’.

%  Breuer Barbara, Anwendbarkeit des deutschen Strafrechts auf exterritorial handelnde
Internet-Benutzer, MMR 1998, s.144; Hilgendorf, NJW 1997, 1876

67 Ringel, CR 1997, 302; Hoeren Thomas/Sieber Ulrich, Handbuch Multimedia-Recht,
Rechtsfragen des elektronischen Geschiftsverkehrs, Miinchen 1999, no.404.

%8 =Erfolgsdelikte

9 =Gefahrdungsdelikte

70 Netice veya zarar suglarinda hareketin ydnelmis oldugu konuda bir zararin meydana
gelmis olmasi aranirken, tehlike ya da eylem suglarinda sugun konusu iizerinde zarar
tehlikesinin meydana gelmesi neticenin kabulii i¢in yeterli olup, hareketin yonelik oldugu
konunun gergekten zarara ugramig olmasi sart degildir. Bu anlamda bir zarar tehlikesini
yaratabilme imkaninin varhigi, yani eylem sug tipinin ihlali igin yeterlidir. Ote yandan,
tehlike suglar1 da somut ve soyut tehlike suglar1 olarak iki gruba ayrilir. Somut tehlike
suglarinda hareketin konusu bakimindan gercekte bir zarar tehlikesi yaratilmig olmast
sarttir. Diger bir degisle, yasakoyucu somut tehlike suclarinda somut durumda, korunmus
olan hukuki yarart ihlal sonucunu dogurmaya elverisli ve uygun olan ve fakat ihlali de
sonuglanmig olmayan bir hareketi cezalandirmaktadir (Trondle/Fischer, no.13a vor § 13).
Bu sekilde bir zarar tehlikesinin bulunmamasi halinde somut tehlike sugu da gergeklesmis
olmaz. O halde, somut tehlike suglarinda netice tehlikenin meydana gelmesidir. Bu
nedenledir ki, baz1 yazarlar somut tehlike suglarini da neticeli suglar yani zarar suglari
icinde sayarlar (Ringel, CR 1997, 303; Trondle/Fischer, vor § 13 no.13). Gorildigi
tizere, belirli bir hukuki menfaat bakimmdan somut bir tehlikeye sebep olunmasi halinde
tipe uygun neticenin mevcut oldugu kabul edilir (Ringel, CR 1997, 303; Trondle/Fischer,
§ 9 no.3). Somut tehlike suglarinda tehlikede bulunan hukuki menfaatin zarar goriip
gormeyecegi tamamen tesadiife baglidir. Bu baglamda miinferit olayda genel yasam
tecriibesine dayanan “objektif-sonradan yapilan” bir tahmine gore zarar meydana gelmiyor
olmalidir (BGH, NStZ 1985, 263 vd; JZ 1985, 399). Goriildiigii tizere, somut tehlike
suclar1 bakimindan sugun olusup olugmadiginin kabulii igin zarar tehlikesinin arastirilmasi
gerekir. Soyut tehlike suglarinda ise, hareketin sugun konusu iizerinde tehlike yaratmis
olup olmamasi arastirtlmaz. Tipte yeralan icrai ya da ihmali bir hareketin yapilmas: ile
sugun konusunun tehlikeye maruz kaldigi kabul edilir. Diger bir degisle, haksizlik tipi
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Verilerin degistirilmesi ya da ortadan kaldirilmasi gibi zarar suglarinin
internet lizerinde islenmesi halinde neticenin gerceklestigi yerin tespiti
herhangi bir sorun dogurmaz. Hatta, somut tehlike su¢lar1 bakimindan da tipin
kesin bir sekilde igine aldig1 somut tehlikenin meydana geldigi yer, neticenin
meydana geldigi yer olarak kabul edilebilir. Bu durumda tipin gerceklesmesi
icin gerekli etkinin meydana geldigi yer, yani internet suglari bakimindan
ilgili verinin saklandig1 yer neticenin meydana geldigi yerdir. Buna karsilik,
internet iizerinde islenen sug, soyut tehlike sucgu ise, sugun islendigi yerin
nasil belirlenecegi, diger bir degisle Tiirkiye'nin cezalandirma yetkisinin
dogup dogmayacag bir sorun olarak karsimiza ¢ikabilir.

Bu sorunu ¢odziimlemek amaciyla Alman hukukunda iki goriisiin ortaya
ciktig1 goriiliir:

- Swurlayici goriis: Bu goriise gore soyut tehlike suglarinda netice
bulunmadigindan sadece hareketin yapildigi yer s6z konusudur’'. Bu durum
karsisinda iilke disinda pornografik bir igerige sahip verinin yurt disindaki bir
sunucu iizerinden sunulmasi, Alman sunucuya postalanmasi ya da mail olarak
gonderilmesi halinde hareket yurt disinda yapilmis oldugundan Alman
hukukuna gore cezalandirilmasi miimkiin degildir. Goriildigii tizere bu goriis
Alman ceza hukukunun uygulama alanin1 olaganiistii bir sekilde
sinirlandirmaktadir. Hatta, klasik neticeli suglar ve somut tehlike suc¢larinda

failin hareketi iginde tiikenmistir. O halde, soyut tehlike suglarinda ihmali veya icrai
hareketin yapilmas: ile su¢ konusunun tehlikeye girdigi kabul edilip, konu {iizerinde
gergekten bir tehlikenin meydana gelmis olup olmadig: arastirilmaz. Goriildiigi iizere, bu
suglar, Tiirk ceza hukukunun yurt iginde gegerli olmasi igin baglanti noktas: olarak tipik
hareketin sonucu anlaminda tipe uygun bir neticeye sahip degildir (Karsl
Schonke/Schroder, § 9 no.6; Hilgendorf, NJW 1997, 1875 vd.). Elbette, soyut tehlike ad1
altinda bir netice Tiirk hukukunda 6ngoriilmiis degildir. Bu anlayisa gore, bu sug tipleri
cezalandirilabilen bir hareketin yapilmasiyla gerceklesmis olur. Soyut tehlike suglarinin
amact, hukuki menfaat igin somut bir tehlike olusmadan 6nceki alanda bir hareketi ceza
yaptirimi altinda bulundurmaktir. Mesela, iilke ic¢inde yasayan bir azinliga doniik
diismanlik igeren yazilarin yer aldigi brosiirlerin dagitilmasi ya da irk¢iligi konu olan
filmlerin gosterilmesi (bkz. Ringel Kurt, Rechtsextremistische Propaganda aus dem
Ausland im Internet, CR 5/1997, 302 vd., 6zellikle s.304 vd) ve bunun gibi bir vitrinde
pornografik resimlerin teshir edilmesi gibi. Tiim bu fiillerde failin hareketinin somut etkisi
dikkate alinmaz. Bu anlamda boyle bir brosiirii okuyan kiginin azmlik mensubuna
saldirmast ya da filmi seyredenin yabanciya sévmesi ve nihayet pornografik resimleri
goren kiigiigiin psikolojik olarak soka girmesi tipin gergeklesmesi bakimindan 6nemli
degildir.

71 Schonke/Schroder, § 9, no.6; Trondle/Fischer, § 9, no.3. Karsl. OLG Miinchen, StV
1991, 504
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da yurt disinda yapilan bir hareketin Almanya’da sebep oldugu neticenin
sadece hareketin ililke disinda da ceza tehdidi altinda bulunmasi halinde
cezalandirilabilecegi soylenir’>.

- Genigletici goriis: Buna karsilik genisletici goriis olarak adlandi-
rilabilecek olan karst goriis, soyut tehlike suclarinda soyut tehlikenin
gerceklesebilecegi her yeri “neticenin gergeklestigi yer” olarak kabul eder’.
Tim diinyay1 i¢ine alan internette islenen beyan suc¢lari bakimindan soyut
olarak tehlikeye girmis alanin sinirlandirilmasi kesinlikle miimkiin degildir.
Bu durumda, eger tehlikenin meydana geldigi her yerin neticenin de meydana
geldigi yer oldugu kabul edilecek olursa, Tiirkiye’den de ulasilabilir olduguna
gore, TCK tiim diinyaya yayilmig bulunun internet {iizerindeki verilere
uygulanabilir ve bu veriler hakkinda Tiirkiye’de ceza takibati yapilabilir hale
gelecektir. Buna gore, iilke disinda hareket eden bir kisi, sadece ponografik
yazi ya da hakaret iceren aciklamalari iilkeye mail ile gondermekle iilke
hukukuna gore cezalandirilabilir olmakla kalmaz, ayni zamanda gondermese
dahi yurt disgindaki sunucuda yer alan bu igerigin orada bulunuyor olmasi, bu
sunucunun iilke ile hi¢ bir ilgisi olmamas1 halinde dahi yine {ilke hukukuna
gore cezalandirilabilecektir. Ciinkii internet yolu ile tiim bilgisayarlarin
birbirine baglanabilmesinin miimkiin olmasi, boyle bir sunucunda saklanmis
olan veriye iilkeden ulasilabilmesi son derece kolay oldugundan soyut bir
tehlike olusturacaktir. Bu durum, iilkenin cezalandirma yetkisinin global bir
sekilde genislemesi sonucunu doguracagi gibi, bdyle bir kabul elbette
devletler hukuku bakimindan bazi problemleri de beraberinde getirecektir.
Ciinkii, s6z konusu soyut tehlike tiim diinyada esit sekilde ortaya
cikacagindan miinferit her bir iilkenin cezalandirma yetkisi bakimindan yeterli
bir baglanma sebebi olusturacaktir’.

Gorildugi tizere, bu goriis de tilke hukukunun uygulanabilme olanagim
olaganiistli derecede genisletmis ve pratik olarak diinyadaki internet
iizerindeki tiim verileri iilke ceza hukukunun uygulanabilirligi i¢ine almus

72 Kienle, Internationale Strafrecht und Straftaten im Internet 1998, 173 vd.
73 Beisel Daniel/Heinrich Bernd, Die Strafbarkeit der Ausstrahlung pornografischer
Sendungen in codierter Form durch das Fernsehen, JR 1996, s.96; Heinrich Bernd, Der
Erfolgsort beim abstrakten Gefdhrdungsdelikt, GA 1999, s.83 vd.; Kuner, CR 1996, 456;
Martin Jorg, Grenziiberschreitende Umweltbeeintrachtigungenim deutschen Strafrecht,
ZRP 1992, s.19 vd.. Bu yondeki yarg: kararlar1 igin BGHSt 42, 235 (242) (NJW 1997,
138); BGH, NStZ 1990, 36 /37)

74 Cornils Karin, Der Begehungsort von AuBerungsdelikten im Internet, JZ 1999, s.395.
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bulunmaktadir”. Béyle bir sonug kismen kabul de gormiistiir’®. Ancak, bu
kabul bizi iilke ceza hukukunun oldukg¢a genis bir uygulama alani bulmasi
sonucuna gotiirlir. Bu uygulama, hem iilke sorusturma makamlarinin sugu
takip yukimliligini kogusturma mecburiyeti ilkesi geregi diinya capinda
genisletir, hem de bazi devletler hukuku sorunlar1 ¢ikarabilir. Sayet diger
iilkeler de bu goriisii benimseyecek olursa, hemen hemen tiim tilkeler internet
iizerinde yer alan verileri takip etmekle yiikiimlii hale geleceklerdir. Boylece,
teorik de olsa, ulusal ceza hukuku diizenleri internet alaninda diinya ¢apinda
uygulama alani bulacaktir. O halde, neticeye iistiinlik veren karma teori
internet iizerinde islenen bu sekildeki fiiller bakimindan tatmin edici olmaktan
uzaktir.

- Yeni ¢oziim denemesi: Bu konudaki en yeni teoriye gore, hareketten
zaman ve yer olarak ayrilabilen disg etkilenme olarak dar anlamda netice
yaninda, hareket tarafindan yaratilan, hareketin realize ettigi her etki hareketin
neticesi olarak anlasilmalidir’”’. Bu goriise gore, esas alinmasi gereken sey
tehlike sugu-zarar sugu gibi fiillerin belirli dogmatik kategorilerde tasnif
edilmesi degil, sadece s6z konusu sug tipinin lafzidir. Her somut olayda
hareketin neticesi olarak failin hareketinin etkisi degerlendirilmeli ve boylece
neticenin meydana geldigi yer belirlenmeye ¢aligilmaldir. Buna gore, mesela,
pornografig yazilarin «girilebilir kilinmasi» tipe iliskin bir neticedir ve
boylece bu sekildeki yazilarin Tiirkiye’ye gonderilmesi durumunda netice
Tiirkiye’de meydana gelmis sayilir ve Tiirk ceza kanunlarinin uygulanmast
miimkiin hale gelir. Kald1 ki, burada s6z konusu olan hareketler bakimindan
onemli olan husus verilerin goriilebilir, ulagilabilir kilinmis olmasi; boyle bir
imkanin bulunmasidir.

Gergekten yasakoyucu sug tiplerinin yaratilmasi ile i¢ hukuktaki hukuki
menfaatlerin korunmasi amaciyla normlar ¢ikarmistir. Bu normlar vasitastyla
yurt disindan da kaynaklanmig olan hareketler ile bu hukuki menfaatlerin ihlal
edilmesi onlenmelidir. Bu koruma beyan suglarinda oldugu gibi soyut tehlike
suclarinin yaratilmasi i¢in yasakoyucuyu harekete gegiren hususlardan birini
olusturmustur. Bu yasal diizenlemeler ilgili hukuki menfaat {izerinde bdyle bir
etkilenmenin ve bu suretle ortaya ¢ikacak tehlikenin engellenmesini amaglar.
Burada failin bulundugu yerin iilke icinde veya disinda olmasinin Gnemi
bulunmaz. Karma teori bakimindan temel disiince, ilgili ceza normu ile

75 Karsl. Collardin, CR 1995, 620; Conradi/Schléomer, NStZ 1996, 368 vd.; Flechsig/
Gabel, CR 1998, 351 vd.

76 Flechsig/Gabel, CR 1998, 352; Heinrich, GA 1999, 76, 82.

77 Hoeren/Sieber, n0.405
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korunmas1 gerekli olan hukuki menfaatin zarar gérmesi ya da tehlikeye
ugramasi olup, bu lilke iginde geergeklesmisse daima iilke ceza hukuku
uygulanmalidir. Ulke ceza hukukunun uygulanmas: icin tespit edilebilir bir
etkinin varlig yeterlidir. Bu anlamda tipiklik kavrami altinda sadece maddi
anlamda bir netice degil, bigimsel anlamda bir netice de anlasilmalidir.
Yasakoyucu soyut tehlike suglarinda belirli faaliyetleri genel olarak tehlikeli
ve cezalandirilabilir olarak kabul etmistir. Bu tiir suglar bakimindan failin yurt
disinda ya da yurt i¢inde hareket etmis olmasinin énemi bulunmaz. Aksi
halde, yurt disindan iilke {izerine hig¢ bir rizokoya girmeksizin etkide bulunma
imkan1 dogar. Boylede smirdan sadece bir ka¢ metre 6tede de olsa, yurt
disinda bulunuyor kabul edileceginden failin cezalandirilamayacagi bir durum
ortaya ¢ikmus olacaktir. Halbuki, karma teorinin ve bunu kabul eden
yasakoyucunun amacinin bu olamayacagi agiktir. Ciinkii, boyle bir kabuliin
amac1 “lilkede islenen fiil” kavramini miimkiin oldugu kadar genisletebil-
mektir. O halde, bir igerigi internete bilingli olarak veren, bunlarin iilke
disinda da okunabilecegini bilir. Bu kisi s6z konusu igerigin ¢agrilabilecegini
ve okunabilecegini hesaplamak zorundadir. Tipe ait neticenin “dis diinyada
degisiklik meydana getirmesi” ile sinirlandiriimasi gerekli degildir’®.

O halde, sonug olarak, failin hareketinin etki dogurdugu her yer sugun
islendigi yer olarak kabul edilmelidir. Bu durumda hareketin yapildigi yer
yaninda, {iilke disinda iilkeye etkide bulunulmus ise, iilke s6z konusu
tehlikenin ortaya ¢iktig1 yer olarak soyut tehlike sucglarinin maddi neticesinin
meydana geldigi yerdir. Soyut tehlike suglarn bakimindan {ilke ceza
kanununun uygulanma imkanim daraltmak da {ilkeyi hedef alan bazi suglarin
cezasiz kalmasma yol acacagi icin kabul edilemez. Ancak, iilke ceza
kanunlarinin da gereksiz bir sekilde her fiil i¢in uygulanmasini engellemek
bakimindan bir “orta yol” tutulmali, failin fiilinin etkilerinden habersiz bir
sekilde hareket etmis ve bu sekilde hareket etmis olmakla iilke i¢inde etki
etmeyi istememis ise artik iilke kanununun uygulanmasi kabul edilme-
melidir”. Bununla birlikte, failin iilkede faaliyet ve etkide bulunmak amaciyla
hareket ettigi belirlenebiliyorsa, artik {ilke kanunu uygulanmalidir. Bu konuda
ornek olarak s6z konusu icerikte kullanilan dil verilebilir.

Ne var ki, getirilen bu ¢6ziimiin kusursuz oldugu iddia edilemez®. Tiim
bu tartigmalara son vermek bakimindan burada en iyi ¢0ziim tarzi,
yasakoyucunun bu konuda agik bir diizenleme getirmesidir. Hemen sunu

78 Finke, 49 vd.
7 Karsl. Finke, 58.
80 Karsl. Derksen, NJW 1997, 1880
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sOylemeliyiz ki, yurt icinde faaliyet gdsteren servis saglayici ya da igerik
sahibi bakimindan {ilke sorusturma makamlarinin yetkili oldugu hususunda
herhangi bir problem mevcut degildir. Dogal olarak bunlar iilke ceza
hukukunun uygulama alani iginde bulunacaklardir. Bu, kullanicinin yurt
disinda olmasi halinde de gegerlidir. Bu durumda, igerigin internet ortamina
verildigi, yani hareketin yapildig1 yerin yurt i¢inde olmasi yeterlidir.

b. Baglanma Noktas: Olarak Hareketin Yapildigi1 Yerin Esas Alinmasi

- “Gizli (Hayali) mevcudiyet* onerisi

Geleneksel anlayisa gore hareketin yapildigi yer, failin fiili isledigi
sirada bedensel, cismani olarak bulundugu yerdir. Mesela, Iranl bir radikal
islamc1 Tahrandaki web sayfasindan devletin dini temellere goére kurulmasini
iceren verileri internete sunuyor ise hareketin yapildigi yer Tahran’dir.
Internetin yere (mekana) bagli olmayan o6zel yapisi ile bulunulan yer
unsurunun telif edilebilmesi amaciyla “gizli, hayali mevcudiyet” oOnerisi
gelistirilmistir. Buna gore, internet {izerinden veriyi sunan her kisi diinyanin
her yerinde, her iilkesinde sundugu verilerine ulagilabilen bir kisi olarak
aslinda “sakli” olarak bulunmaktadir®'. Bu sonug, elbette verilerin sug niteligi
tasiyan igeriklere sahip olmasi halinde cezalandirma yetkisi bakiminda diinya
capinda bir ¢atigmanin olusmasina yol acacaktir. Ciinkii boyle bir kabul bizi
hareketin her iilkede yapildig1 sonucuna gétiirecek ve i¢ hukuk bakimindan
sug teskil ettigi siirece sorusturulabilir kilacaktir. Boylece her iilke internette
dolasan ve he zaman girilebilen illegal verileri sorusturabilir bir hale
doniisecektir.

Goriildiigi lizere, bu goriis de aynen neticeye iliskin goriislerde oldugu
gibi kabul edilemez sonuclara yol agmaktadir.

- Hareketin yapildigi yer-bulunulan yer ayrimi

Birbirinden uzak mesafede bulunan iki kullanic1 arasindaki baglantinin
0zel teknik isleyis sekli, birinin sakladigr verilere digerinin tecaviiz
edebilmesini miimkiin kilabilir. Verilere ulagilmasi yaninda, verilerin
kaydedilmesi ya da silinmesi uzaklik ne olursa olsun miimkiin olabilir. Bu
durumda vasita arag ile interneti kullanan yani hareket eden kisinin, bu sirada
bulundugu yer ile ama¢ aracin yani iizerinde hareketin gerceklestirildigi
aracin bulundugu yer birbirinden farklidir. Bu suretle, hareket yer olarak

81 Kuner, CR 1996, 454.
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birbirinden ayrilir. Yani, bunun anlami sudur; her iki kullanicinin bulundugu
yer, hareketin yapildig1 yer olarak kabul edilir. Ornekler:

- Paris’te bulunan bir Ispanyol internet iizerinden Frankfurt’taki bir
Alman bankanin ana bilgisayarina girer ve oradaki hesabindan bir havale
yapar. Bu durumda makine Almanya’da oldugu igin bu Ispanyol Almanya’da
imis gibi hareket etmistir.

- Bir Alman Madrit’e yaptig1 gezi sirasinda Almanya’da bulunan mail
servisindeki elektronik posta kutusundaki maili kontrol etmis ise, dogrudan
dogruya mail servisi lizerinde yani Almanya’da hareket emis sayilacaktir.

- Asint sagcr bir Danimarkali 1rk¢ir igerige sahip web sayfasini
Hamburg’ta kurulmus bulunan servis sagayici {izeriinde saklamissa,
Almanya’da hareket etmis sayilir ve hakkinda Alman ceza hukuku ugulanir.

Internette islenmis olan mesela ciiriim fiilini dvmek, halki kin ve
diismanliga sevk etmek, devletin gizli bilgilerini agiklamak, halki isyana
tesvik, cumhurbaskanina hakaret, dost bayragina hakaret, miistehcen sey
yazmak ve yayinlamak gibi suglarda kamuya yonelik bir hareket tarzi s6z
konusudur. Bu suglar bakimindan sugun islendigi yer - failin ikamet ettigi
yerden ayr1 olarak- failin s6z konusu igerige sahip bilgileri belirsiz pek ¢ok ve
kisisel olarak tespit edilmeyen kisiler i¢in ulasilabilir olmay1 miimkiin kildig:
yer sunucudur. Bu cerg¢evede, yurt disindan bu tiir verileri Tiirkiye’de
kurulmus olan bir server iizerinde kontrol eden ve saklayan kisi de Tiirkiye’de
hareket etmis sayilir. Bu nedenle fiili Tiirkiye’de islenmis gibi takip
edilmelidir®.

Girilebilir kilmak failin tigiincii kisileri onun verilerine miidahaleyi
miimkiin kilan hareketi nedeniyle cezalandirilabilir. Fail illegal verileri belirli
ya da belirsiz kisiler i¢in ulagilabilir kilmistir. Fail, verileri mail-server
iizerinde saklamak ve bu suretle sunucu ya da server iizerine kaydetmek
suretiyle illegal icerige belirli kisilerin girmesini miimkiin kilmistir. Hareket
sadece failin ikamet ettigi yerde degil, ayn1 zamanda failin verileri girilmesi
amaciyla hazir tuttugu s6z konusu server m bulundugu yerde de yapilmis
sayilir.

Sonuc olarak; internette islenmis olan fiillerin islendigi yerin tesbiti ve
Tiirkk ceza hukukunun uygulanabilirligi bakimindan asagidaki sonuglara
ulasilir:

- Ag, Tiirkiye’den besleniyorsa, yani veri girisi Tiirkiye’den yapiliyor ise
su¢ daima tilkede islenmis sayilir ve Tiirk ceza hukuku uygulanir.

82 Cornils, 397
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- Yurt disindan gonderilmis olsa bile, hukuka aykir1 icerik tagiyan bir
veri Tiirkiye’de kurulmus bir sunucu iizerinde dosyalanmis ise, yine yurt
icinde iglenmis olan bir su¢tan soz edilir. Ciinkii, fail dogrudan dogruya bu
sunucu {izerinde hareket etmistir ve bu nedenle sugun {iilke i¢inde islendigi
kabul edilir.

- Veri igerigi yurt dis1 kaynakli ve veri fail tarafindan yurt disindaki bir
sunucu iizerinde saklaniyorsa yabanci iilkede hareket edilmis sayilir. Bu
durumda Tirk ceza hukukunun gegerliligi sadece belli kosullar altinda yani,
Ozellikle fail ya da magdurun Tiirk vatandasi olmasi diger bir deyisle sahsilik
prensibi, korunma prensibi veya evrensellik prensibinin kosullari
gergeklesmis ise kabul edilebilir. Ornegin, gocuklar1 konu alan pornografik
resimler gibi.

II. INTERNET VE CEZA MUHAKEMESI HUKUKU: INTERNET
YOLUYLA YAPILAN HABERLESMENIN DENETLENMESI

A. KAVRAM

fletisim teknolojisinde kaydedilen olaganiistii gelisim ve bu gelisimin
hizla giinliik hayata ve davrams sekillerine yansimasi, ceza muhakemesinde
internet iizerinde yapilan haberlesmenin denetlenmesi yoluyla delil elde
edilmesi zorunlulugunu da beraberinde getirmistir.

Internet iizerinde gerceklestirilen haberlesme sekillerinden en yaygini e-
mail olmakla birlikte, s6z konusu haberlesmenin bununla sinirli olmadig:
sOylenmelidir. Elektronik posta ya da e-mail kagitsiz, dijital bir posta sistemi
olarak tanimlanabilir. Bunun i¢in, 6nce kullanicinin bir e-mail adresine sahip
olmas1 gerekir. E-mail adresi, servis saglayicilart yaninda, internet iizerinde
bulunan ¢ok sayidaki e-mail sistemlerinden elde edilebilir. E-mail igine,
sadece yazi degil, resim, grafik, goriintii ve hatta ses eklenebilir®. E-mail,
kural olarak, en giivenilir iletisim araglar iginde yer alir. Ciinkii, kullanici
ismi ve sifre olmadan okunabilmesi miimkiin degildir. E-mail yoluyla
haberlesmek i¢in bilgisayarm acik olmasi da gerekmez. E-mail alic1 igin
ayrilan dijital posta kutusunda depolanir ve istenildigi zaman internet
baglantis1 kullanilarak ilgili mesajlara ulagilabilir. Boylece e-mail iki kisi
arasinda eszamanli olmayan iletisim olarak karsimiza ¢ikar®. Ancak, e-mailin
anonim iletisimi miimkiin kilmasi, bu iletigim yonteminin kriminal amaglar

8 Gercke, 12.
8 Atabek, Amme Idaresi Dergisi, C.34, Mart 2001, s.55.
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icin kullanilmasi bakimindan onu oldukca cazip hale getirmektedir. Yine
internet {izerinde en fazla kullanilan haberlesme araglarindan birisi de sohbet,
yani chat®dir. Chat, kullanicilarin eszamanli olarak internet iizerinden
konusmalarin1 saglayan sohbet ortamidir. Bunun igin, sohbet odasi denen
platformalara katilmak gerekir. Chat de e-mail gibi anonim bir haberlesmeyi
miimkiin kilmakta olup, teati edilen icerigin kontrolii de oldukca zordur®.
Nihayet, belli konularda grup olusturan ¢ok sayida kisi arasinda goriis
aligverisi veya tartigma olanag1 saglayan forumlar ve konularma gore
hiyerarsik olarak smiflanmig binlerce haber grubundan olusan ve diinya
iizerindeki milyonlarca kullanicinin goriis ve diisiincelerini agiklamak {izere
yaz1 ve haber gonderdigi tartisma platformlar olarak tanimlanabilen, ¢ok kisi
arasinda eszamanli olmayan iletisim olan usenet de séz konusu haberlesme
araglar1 arasinda sayilmalidir. Bu haberlesme araglari da daha ¢ok cocuk
pornografisi iceren resim vb. nin sunuldugu ortamlar olarak kotiiye
kullanilabilmektedir®’.

Internet iizerinden yapilan haberlesmenin denetlenmesi aslinda, aym
yerde bulunmayan iki kisi arasinda araya telefon, teleks, faks, bilgisayar gibi
bir vasita sokularak yapilan haberlesmenin ceza kogusturmasi amaciyla
denetlenmesi  olarak  tamimlanabilecek olan wuzakla haberlesmenin
denetlenmesinin® degisik bir goriintimii olarak ortaya ¢ikar.

85 IRC= Internet Relay Chat

86 Gercke, 12.

87 Gercke, 13.

8 Terim hakkindaki tartisma ve kavram ile ilgili olarak bkz. Erdem M.Ruhan/Ozbek,
V.Ozer, 4422 Sayili Cikar Amagh Sug Orgiitleriyle Miicadele Kanunu Cercevesinde
Uzakla Haberlesmenin Denetlenmesi, Edis’e Armagan, Izmir 2000, s.250. Buradaki uzak
terimi, araya bir vasita sokulmast anlamma gelmektedir. Yoksa haberlesen kisilerin uzak
mesafelerde olmas: anlamina gelmez. Pekala yanyana bulunan iki ayr1 odadaki kisilerin
telefon vb. araglarla haberlesmeleri de uzakla haberlesmedir. “Telefon, teleks, faks gibi
haberlesme araglari” terimi yetersizdir. Ciinkii, bilgisayar bir haberlesme araci degildir.
Ancak internet ortaminin kullanilmasi halinde bir haberlesme araci haline gelebilmektedir.
“Telekomiinikasyon” terimi de agiklanmaya muhtag bir terimdir. Ancak mehazi olusturan
Alman CMUK bu konuda “Fernmeldeverkehr” terimini kullanmakta olup, konuyu
diizenleyen § 100a’nin bashg “Uberwachung des Fernmeldeverkehrs”dir. Bu terim,
doktrinde de aym sekilde kullanilmaktayd:i (Bkz. Kleinknecht/Meyer-Gofiner,
Starfprozessordnung, Mit GVG und Nebengesetzen, 44. Aufl., Miinchen 1999, § 100a no.1
vd.; Roxin, Strafverfahrensrecht, 25. Aufl., Miinchen 1998, § C IV 3; Lowe-Rosenberg,
StPO Grosskommentar, 24.Aufl.,Berlin Newyork 1986, s.134 vd). Ne var ki, 17.12.1997
tarihli Alman Tekekomunikasyon Yasasi Igin Eslik Yasasi (BegleitG-BGBI. 1997 1,
s.3108) § 2 IX b.2, ALCMUK § 100a’y1 degistirmis, baslik ayni kalmakla birlikte, ilk
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Ulkemizde uzakla haberlesmenin denetlenmesi etrafindaki tartisma
uzunca bir siire devam etmis, hakkinda yasal diizenleme bulunmayan bu
tedbir ile ilgili elestiri ve goriisler yasakoyucuda yanki bulmus ve nihayet
30.07.1999 tarih ve 4422 sayili Cikar Amagl Sug Orgiitleriyle Miicadele
Kanunu’nun 2.maddesinde “iletisimin dinlenmesi ve tesbiti” bashig altinda
yasalasmistir. Asagida da belirtilecegi {izere, s6z konusu tedbir ile ilgili
diizenleme kaynak {ilke Almanya’da oldugu gibi her su¢ bakimindan
uygulanabilen CMUK ig¢inde yapilmis olsa, daha iyi olurdu. Ciinkii, su an ki
diizenleme karsisinda CASOMK kapsamma girmeyen suglar bakimindan
internet lizerinde yapilan e-mail vb. haberlesmenin denetlenmesi, bu anlamda
ornegin, elektronik posta kutularindaki (mail-box) verilerin denetlenmesi
miimkiin degildir.

CASOMK m.2/1’e gére “Bu Kanunda ongériilen suclar isleme veya
bunlara istirak yahut islendikten sonra faillere her ne suretle olursa olsun
yardim veya aractlik veya yataklik etme kuskusu altinda bulunan kimselerin
kullandiklar telefon, faks ve bilgisayar gibi kablolu, kablosuz veya diger
elektromanyetik sistemlerle veya tek yonlii sistemlerle alinan veya iletilen
sinyalleri, yazilari, resimleri, goriintii veya sesleri ve diger nitelikteki bilgileri
dinlenebilir veya tespit edilebilir”’. Goriildiigii lizere yasada agikc¢a e-mail ile
yapilan haberlesmeden behsedilmemekle birlikte, hiikiimde yer alan
bilgisayar gibi ... elektromanyetik sistemlerle veya tek yonlii sistemlerle
alinan veya iletilen sinyaller, yazilar, resimler, goriintii veya sesler ve diger
nitelikteki bilgilere e-mailin de dahil olacag: agiktir™. Zira e-mail de madde
kapsamina giren iletisim araglarindan biridir. O halde, s6z konusu diizenleme,
internet iizerinden e-mail vb. ile yapilan haberlesmenin denetlenmesini
miimkiin hale getirmistir. Alman Yargitayr da uzakla haberlesmenin denet-
lenmesi tedbirini diizenleyen Alman CMUK § 100a’nin haber gonderiminin
her sekli bakimindan uzakla haberlesmenin denetlenmesini miimkiin hale
getirdigi goriisiindedir’. Ayni goriis, 6greti tarafindan da desteklenmektedir’.

fikradaki “uzakla haberlesme” terimi yerine ‘“telekomunikasyon” terimini getirmistir.
Alman Teleservisler Yasast § 3 no.16 “telekomiinikasyon” terimini tanimlamak suretiyle
modern iletisim araglarmin ALCMUK § 100a kapsamima girip girmedigi tizerindeki
stipheleri tamamen ortadan kaldirmistir (Bir Wolfgang, EDV-Beweissicherung im
Strafverfahrensrecht, CR 1998/7, s.435; Biar Wolfgang, Aktuelle Rechtsfragen bei
strafprozessualen Eingriffen in die Telekommunikation, MMR 8/2000, s.473).

Aslinda bu tanim ile “Telekomiinikasyon” terimini tanimlayan Alman Teleservisler Yasasi
§ 3 no.16 arasinda cok biiyiik fark bulunmamaktadir. CASOMK Uygulanmasima Iliskin
Yonetmelik m.4 de iletisim kavramini tanimlamis bulunmaktadir.

% BGH, NJW 1997, 1934.
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Gergekten hukuki anlamda verilerin hangi sekilde nakledildigi, bu anlamda
ses ya da yazi arasinda bir fark bulunmamaktadir.

Bir elektronik posta kutusunun denetlenmesi teknik olarak ti¢ fakli
asamada gergeklestirilebilir’*: Birinci asamay: séz konusu verinin gonde-
ricinin bilgisayarindan internet sunucusunun mail-server’ina ulagmast
olusturur. fkinci asama, verinin “beklemesi* yani, adres sahibinin bu maili
acmas1 anina kadar, mailbox’1 isletenin (sunucunun) saklama alani {izerinde
saklanmasidir. Nihayet gictincii asama, mailin alic1 tarafindan ¢agrilmasi, yani,
mailbox isletenin agindan alicinin agina aktarilmasidir. Ikinci asama birkag
saat olabilecegi gibi giinler de siirebilir. Birinci ve ii¢ilincli asamalardaki
denetim konusunda CASOMK m.2’nin gegerli olacagi soylenmelidir’.
Burada asil tartigma konusu, mailbox1 isleten saglayicinin (sunucu)
hafizasinda (deposunda) “bekleyen” veri bakimindandir. Dikkat edilirse,
burada haber (veri) erisim saglayici tarafindan, onun nezdinde saklaniyor
olmakla birlikte, heniiz aliciya ulagsmis degildir. Alman hukukunda bu konuda
doktrin® ALLCMUK § 94 ve § 102 yani elkoyma ve aramaya iliskin hiikmiin,
Alman Yargitay’t” ise haberlesmenin denetlenmesine iliskin § 100a ve

°l' " Nack Armin, SrafprozeBordnung, Gerichtsverfassungsgesetz, in: Karlsruher Kommentar,

4.Aufl., Miinchen 1999, § 100a, no.6, 7 vd.; Pfeiffer Gerd, StPO, Strafprozessordnung,
3.Aufl., Miinchen 2001, § 100a, no.4; Bdr, CR 7/1998, 435; Biar, MMR 8/2000, 473;
Kleinknecht/Meyer-GoBiner, § 100a no.2. Aksi Hoeren, n0.363

92 Nack, in: Karlsruher Kommentar, § 100a, no.7; Bir, MMR 8/2000, 474; ayrica karsl.
Palm Franz/Roy Rudolf, Mailboxen: Staatliche Eingriffe und andere rechtliche Aspekte,
NIJW 1996, 5.1791; Kleinknecht/Meyer-Gofiner, § 100a, no.2

9 Nack, in: Karlsruher Kommentar, 100a, no.7; Palm/Roy, NJW 1996, 1791.

% Nack, in: Karlsruher Kommentar, 100a, no.8. Ayrica karsl. Bir Wolfgang, Polizeilicher

Zugriff auf kriminelle Mailboxen, CR 1995, s.489; Palm/Roy, NJW 1996, 1791;

Kleinknecht/Meyer-Gossner, § 100a, no.2; Palm Franz/Rey Rudolf, Der BGH und der

Zugriff auf Mailboxen, NJW 1997, 1905; karsl. Bar, MMR 8/2000, 475; Gercke, 185,

187.

% BGH, CuR 1996, 488. Mahkeme, bu sekilde miidahaleleri de “uzakla haberlesmeye
miidahale” olarak kabul etmekte olup, § 100a ALCMUK un uygulanma alani sadece aktiiel
gonderimlerle sinirlandirilamaz. Aksine mail-box’da heniiz acilmanus, ancak ulasilabilir
bulunan mailleri de kapsamma alir. Ancak bu miidahale iki agidan simirlandirtimalidir.
Birincisi, aramaya iliskin § 103 ALCMUK daki kosullar ilave olarak aranmalidir. Yani
sorusturmanin amacina hizmet eden tamamen belirli verilerle sinirli olmalidir. Tkincisi,
verilere bu sekildeki miidahale § 100a da belirtildigi gibi 3 ay degil, sadece bir defa
yapilabilir. ALCMUK § 103 ye tekabiil eden ve benzer diizenleme iceren m.95’¢ gore
aramanin yapilabilmesi m.94’e nazaran daha farkli ve agir kosullar icermektedir (Karsl.
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aramaya iligkin § 102 ve § 103. {in (m.94, 95 tirk.CMUK) uygulanmasi
gerektigini ileri siirmektedir. Kanimca, elkoymaya iliskin hiikkmiin ya da
hiikiimlerin uygulanmas1 miimkiin degildir. Ciinkii, elkoymanin konusunu
olusturan “esya” maddi varhigi olan seyleri kapsamaktadir’®. Ote yandan,
tedbir postada elkoyma bakimindan degerlendirildiginde, CMUK m.91
elkonulabilecek seyleri simirli bir sekilde saymis olup, sair mersule terimi
icinde e-mail vb. haberlesme araclarinin sokulmasi, sinirlayict hiikiimlerde
kiyas yasak oldugu i¢in miimkiin degildir. Ote yandan, aramanin konusunu
siipheli ya da sanigin evi ile ona ait sair mahaller, iizeri ve esyast olusturur
(m.94/1 CMUK). Esya kavrami icine aramaya maruz kalanin Kkisisel
bilgisayar1 yani, bilgisayarin hard diski girebilir’’; ancak, mail-box hard disk
iizerinde degil, mail servisi lizerinde bulundugu i¢in esya kavram iginde
degerlendirilmesi miimkiin degildir kanisimdayim. Bu sdylenenler bir yana
birakilsa dahi, CMUK m.98’e gore arama sirasinda aramaya maruz kalan kisi
ya da bir ilgili arama sirasinda “fiziksel olarak” hazir bulunmalidir. O halde,
arama hi¢ bir zaman “gizli” bir sekilde icra edilemez”™. Yine, sinirlayict
hiikiimlerde kiyas yasagi olmasi nedeniyle elkoymada oldugu gibi aramaya
iligkin hiikiimlerin kryasen uygulanmasi da olanaksizdir.

Kanimca, ikinci asama olarak ifade edilen bu asamada CASOMK m.2’ye
gore de denetim yapilmasi miimkiin degildir. Hiikiim yakindan incelendiginde
“ ... ALINAN VEYA ILETILEN? sinyallerin, yazilarin, resimlerin, goriintii
veya seslerin ve diger nitelikteki bilgilerin dinlenebilir veya tespit
edilebilirliginden s6z etmektedir. Dolayisiyla, verinin mail boxta bulunmasi
“iletisim” ya da “uzakla haberlesme” olarak nitelenemez”. Gergekten 2.m.’de
izin verilmig olan, devletin, ligiincii kisi olarak, kontrol edilecek olan

Ozbek Veli Ozer, Ceza Muhakemesi Hukukunda Bir Koruma Tedbiri Olarak Arama,

Ankara 1999, s.86).

Gokcen Ahmet, Ceza Muhakemesi Hukukunda Basit Elkoyma ve Postada Elkoyma,

Ankara 1994, s.79.

97 (Ozbek, 118.

% Aksi Gercke, 187. Gergekten yazar CMUK m.98 ve 99 hiikmiiniin diizenleyici nitelikte
oldugunu, on-line miidahalenin yogunlugunun klasik aramadan daha az oldugunu ileri
stirmektedir. CMUK m.97, aramanin ne sekilde yapilmasi gerektigi hususunda uygulayana
direktif verir niteliktedir. Nitekim, “bulundurulur” diyerek tedbiri uygulayana baska bir
alternetif birakmamaktadir. Ote yandan, on-line miidahale ilgilinin haberi olmayacagi igin,
diger “agik” tedbirlere nazaran tam tersine daha yogun bir miidahale igerir (Karsl. Ozbek,
129).

9 Karsl. Bir Wolfgang, Anmerkung zum BeschluB des BGH vom 31.07.1995, CR 1996,
s.491.
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iletisimin akigina katilmasi olup, burada, baglanti aksine sorusturmayi yiiriiten
memurca bizzatihi olusturulmaktadir. Oyle ki, burada denetleyenden iigiincii
kisi olarak bahsetmek olanaksiz olup, denetleyen ve denetlenen olarak iki kisi
s6z konusudur. Bu nedenle mail-box in m.2’ye gore denetlenmesi olanak-
sizdir. Bu durumda, ancak m.4’e gore “kayit ve verilerin incelenmesi”’ soz
konusu olabilir. Buna gore, “Bu Kanunda éngériilen suglarin veya delillerinin
ortaya ¢tkarimasi igin, suclarin islenis bicimlerine benzer tutum ve
davramslarda bulunan kisilere iliskin yer, kurulug, ¢evre ve kurumdaki,
Devletin ulusal giivenligi bakimindan gizli kalmasi zorunlu olanlar hari¢ her
tiirlii resmi ve ozel kayitlarla bilgisayar verileri incelenebilir”.

Ote yandan, burada tartigilacak olan husus hangi hiikmiin uygulacag
yaninda, mailbox 1 isleten nezdinde denetim yapilmasi ic¢in tedbirin
uygulanmas1 bakimindan gerekli kosullarin olusup olusmadigidir. Cilinkii, bu
durumda, tedbire maruz kalacak olan mailboxi igleten olacagindan ve
mailbox1 isletenin her maili denetlemesi gibi bir yiikiimliliigli bulunma-
digindan ve bu teknik olarak da miimkiin olmadigindan siipheli olarak kabul
edilmesi miimkiin degildir. Dolayistyla, denetim ya gdnderici ya da alicinin
mailboxinda yapilabilir.

Boyle bir tespitten sonra elde edilen, 6rnegin, cd ya da disketin artik
kesif konusu (m.78 vd. CMUK) olacagi agiktir. Bu durumda mahkeme
gerekirse bilirkigiye bagvurabilir.

B. AMAC

Bir koruma tedbiri olan e-mail ile iletisimin denetlenmesinin amaci
yapilmakta olan ceza sorusturmasi cercevesinde delil araclarinin elde
edilmesidir. Bununla birlikte, s6z konusu tedbire zaman zaman dnleyici
amagla basvuruldugu da goriilmektedir'®. Tehlikeye karsi koyma amaciyla,
yani e-mailin onleyici amacla denetlenmesi ile, kogusturma amactyla yapilan

100 Bir Wolfgang, in:Wabnitz/Janovsky, Handbuch der Wirtschaftskriminalitit, no.253 vd.
Nitekim Alman Federal Sug Dairesi ayr1 bir birim olusturmak suretiyle 1999 Ocak’indan
bu yana iilke ¢apinda internet iizerinde gergeklestirilen 6zellikle cocuk pornografisi, asiri
siyasi faaliyetler, kredi kart1 dolandiriciligr gibi fiillerin izini siirmektedir. Bu gergevede 12
memur herhangi bir siiphe sebebinden bagimsiz olarak internette sorf yapmaktadir.
Bunlara ilave olarak 8 “internet-polisi” de asir1 sag ve sol gruplarin yayinlarini arastir-
maktadir. Boylece internetteki bu siki polisiye dnlemler interneti potansiyel suglular i¢in
giivensiz bir ortam haline getirmistir. Nitekim 1999 Ekiminde bu tedbirler 6zellikle ¢ocuk
pornografisi fiiline iliskin sliphe sebeplerinin varligini ortaya koyan 1000 civarinda olay1
ortaya ¢ikartmistir (Zoller, 567; karsl. Gercke, 170 vd.).
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denetlemeyi birbirinden ayirmak oldukca gligtiir. Bu yoniiyle, tedbire zaman
zaman istihbarat amaciyla da bagvurulmaktadir. Bugiin, gizli yollarla bilgi
elde etme amacimi gliden miidahalelerin, onleyici alana da yayginlastiriimasi
gerektigi anlayis1 gittikce daha fazla taraftar bulmaktadir. Ozellikle organize
suclulugun giderek arttig1 gerekgesiyle, muhakeme hukukuna iliskin bastiric
ve polis hukukuna iligskin Onleyici yetkiler arasindaki siki ayrim artik yerinde
gorliilmemekte ve sugla onleyici miicadele ve ileride yapilacak ceza
kogusturmasi icin simdiden onlem alma amaciyla kolluga yetki veren yeni
diizenlemelere gerek bulundugu ileri siiriilmektedir'®'. Hukukumuzda PVSK
ek m.7 ile polise bu konuda yetki verilmeye calisilmis ise de, hiikmiin
uygulama kosullarinin ve smirlarinin belirsiz oldugu séylenmelidir.

C. ORANLILIK ILKESI VE INTERNET ILE YAPILAN ILETISIMIN
DENETLENMESI

Bir tedbire bagvurulmakla elde edilmek istenen yarar ve verilmek imkan
dahilinde bulunan zarar arasmmda makul bir oramin bulunmasi gerektigini,
oransizlik halinde s6z konusu tedbire basvurulmamasinmi ifade eden ilkeye
oranllik ilkesi denir. Bu ¢ercevede tedbiri diizenleyen CASOMK “Baska bir
tedbir ile failin belirlenmesi, ele gecirilmesi veya sug delillerinin elde edilmesi
miimkiin ise, iletisimin dinlenmesine veya tespitine karar verilemeyecegini
belirtmek suretiyle (m.2/3) oranlilik ilkesini agik bir sekilde kabul etmis
bulunmaktadir.

Her koruma tedbiri gibi internet {izerinde yapilan haberlesmenin
denetlenmesi de heniiz bir yargi karar1 bulunmadan 6nce bazi temel hak ve
ozgiirliikleri 6zellikle de haberlesmenin ve 6zel hayatin gizliligini ihlal
etmektedir. Bu yéniiyle oldukca agir bir koruma tedbiridir. Ustelik tedbirin,
tedbire maruz kalanin hi¢ bir haberi olmaksizin uygulanabilme olanagi, hatta
zorunlulugu bu agirlig1 bir kat daha artirmaktadir. Bu ¢er¢evede s6z konusu
tedbir olayin 6nemi, yani samia yiiklenen fiilin agirligr ve o fiilden dolay1
saniga verilecek cezanin az ya da ¢ok olusuna gore degisebilmeli ve bununla
orantili olmahdir. O halde isnad edilen fiil agir degilse, bu tiir bir tedbire
bagvurmak miimkiin olmamalidir. Zira aynm1 amaca daha hafif bir bagka
koruma tedbiri ile ulagabilmek olanak dahilinde ise, artik daha agir bir tedbire
bagvurulmamalidir. Bu anlamda oranlilik ilkesi ikincilligi ya da ikinci derece
uygulanabirligi sonuglamaktadir.

101 Ayrinti igin bkz. Wolter Jiirgen, Heimliche und automatisierte Informationseingriffe wider
Datengrundrechtsschutz, Teil I, GA 1988, 53 vd.
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Oranlilik ilkesi, uzakla haberlesmenin denetlenmesi ile bireyin ozel
hayat1 arasindaki iliskide, herseyden once ¢atigan bu menfaatler arasinda adil
bir degerler tartimini gerekli kilmaktadir. ilke, tedbire basvurulmas: igin
bigimsel ve maddi kosullar getirilmek suretiyle miidahale yetkisinin kanunla
sinirlandirilmasimi ~ gerektirdigi  gibi, somut olayda tedbirin gerekliligi
acisindan da diizeltici bir rol oynamaktadir. Bu ilke uyarinca, baska tedbirlere
bagvuruldugunda delilin elde edilmesi sonugsuz kalacak veya en azindan
onemli olgiide giiclesecekse, ancak bu takdirde uzakla haberlesmenin
denetlenmesi miimkiin olmaktadir. Bu durum, somut olayda baska tedbirlerin
uygulanabilirligine yonelik bir degerlendirme yapma zorunlulugunu da
beraberinde getirmektedir'®. “Son care” (ultima ratio) olarak tedbirin
gerekliligi agisindan bir degerlendirme yapilmali; bu nedenle, baska bir
tedbire bagvuruldugunda da olayin aydinlatilmasi sansimmin esit oldugu
durumlarda e-mail ile haberlesmenin denetlenmesi yoluna gidilmemelidir.

D. INTERNET UZERINDE YAPILAN HABERLESMENIN
DENETLENMESININ KOSULLARI

Denetim ister CASOMK m.2 ve isterse m.4 cergevesinde gergeklessin
her iki hiikkmiin de uygulama kosullar1 ayni oldugundan asagida birlikte
incelenecektir (m.8 CASOMK).

1. Kisi Bakimindan

CASOMK internet iizerinde yapilan haberlesmenin denetlenmesi
bakimindan ii¢ kisi grubu kabul etmistir:

- Bu kanunda 6nggriilen suglar isledigi kuskusu altinda bulunanlar,

- Bu kanunda 6ngoriilen suclara istirak ettigi kuskusu altina bulunanlar
ve

- Bu kanunda o6ngoriilen suglar islendikten sonra faillere her ne suretle
olursa olsun yardim, aracilik va da yataklik etme kuskusu altinda bulunanlar.

O halde, boyle bir tedbire maruz kalmak bakimindan siipheli olmak
yeterlidir. Ancak, sliphenin ortaya ¢ikmasi bakimindan belli agirlikta delil
bulunmasi zorunlulugu gézden uzak tutulmamalidir.

Gortildiigii tizere fail yaninda, istirak sekline bakilmaksizin gerikler de
CASOMK m.1’de belirtilen suglar bakimindan haklarinda siiphe mevcutsa
tedbire maruz kalabilir.

102 Liicking Erica, Die strafprozessuale Uberwachung des Fernmeldeverkehrs - Eine
rechtsvergleichende Untersuchung, Freiburg 1992, s.159.
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Ancak, siipheliden baska, haberlesmenin kars1 tarafinda yer alan ve yine
haberlesmeye aracilik yapan hakkinda da tedbir uygulanabilecektir. Yine bu
denetleme sirasinda olayla ilgisi bulunmayan iyiniyetli iigiincii kisilerin de
temel hak ve 6zgiirliikklerine miidahale edilebilir.

Bu gercevede tanikliktan ¢ekinme hakki olan kisiler ile siipheli ya da
sanik arasindaki bu sekildeki bir haberlesmenin denetlenebilip denetleneme-
yecegi tartisilabilir. Ozellikle miidafi ile siipheli arasindaki haberlesmelerin
denetlenip denetlenemeyecegi son derece onemlidir. CMUK m.89 kiyasen
uygulandiginda bu sonucun CMUK m.47 ve 48’de diizenlenmis bulunan
tanikliktan ¢ekinme hakkinda sahip olan diger kisiler bakimindan da gegerli
oldugu sdylenebilir ise de, habere aracilik eden kisiler ve haberlesme araci
sahiplerinin tanikliktan c¢ekinme hakkina dayanabilecekleri yoniindeki bu
goriis, aksi takdirde tedbir pratik olarak islevini yitirecegi i¢in hakli olarak
yerinde goriilmemistir'®. Buna karsilik icinde sosyal menfaat barmdiran bir
kamu gorevini yerine getirdikleri diislincesiyle 6zel nitelikli belirli mesleki
faaliyetleri yliriiten kisilerle bireyler arasindaki giiven iliskisinin korunmasi
gerektigi ve bu cercevede Ozellikle miidafi ile samik arasinda yapilan
haberlesmenin denetlenemeyecegi sonucuna varilmalidir. Ayni sonuca
“vakalanan ve tutuklu bulunan kisilerin miidafi ile yazismalari denetime tabi
tutulamaz” hiikkmiinii getiren CMUK m.144 ile de ulagilacaktir. Zira buradaki
yazigma tabiri igine internet iizerinde yapilan haberlesme de dahil olmalidir.
Ancak eger miidafiin miivekkilin suguna miidafiin miivekkilin suguna istirak
ettigi siiphesi varsa bu durumda bunlar arasinda yapilan haberlesmelerin
denetlenebilmesi miimkiin olmalidir. Miidafi disinda meslek siurr1 tagiyan
avukat, mali miisavir, hekimler ve gazetecilik meslegini yiiriliten kisiler gibi
diger kigiler bakimindan, tedbir etkinligini yitireceginden bir denetleme
yasaginin varlig1 kabul edilmemelidir. Ancak hukuk devleti agisindan olduk¢a
onemli olan bu sorun hakkinda 6zel diizenlemenin gerekli oldugu
vurgulanmalidir.

2. Siiphe Bakimindan

Bir ceza muhakemesi ancak siliphe {izerine baglayabilir. Ceza
muhakemesi iglemlerine basvurmak bakimindan ceza muhakemesinin degisik
asamalarinda farkli agirhikta sliphe aranmaktadir. Gergekten Ceza
Muhakemesi Hukukunda siiphe, hazirlik sorusturmasmnin basinda sadece
sorusturma makamlarinin delillere dayanan tahmini iken, sorusturmanin
ilerleyen sathalarinda iddiaya ve savunmaya iligkin delilllerin esit degerde

103 Kleinknecht/Meyer-GoBiner, § 100a nr.10; Liicking, 23
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goriinmesi ve bu nedenle ilgililerin iddia veya savunma leyh veya aleyhinde
kesin bir kaniya sahip olamamalaridir'®. Bu anlamda ceza muhakemesinde
siiphe, basit siiphe ve yogun siiphe olarak ikiye ayrilabilir'®. Basit siiphe
hazirlik sorusturmasina baglanmak icin yeterli olan sayica az ve/veya yetersiz
bulunan delillere dayanan siiphedir. Yogun siiphe ise, yeterli ve kuvvetli
siiphe olmak fizere ikiye ayrilabilir: Buna gore sanigin mahkum olma
ihtimalinin beraat etmesi ihtimalinden daha kuvvetli oldugunu ortaya koyan
delillere dayanan siiphe yeterli siiphe iken, yapilacak durusmada sanigin
mahkum olmasi ihtimalinin kuvvetli oldugunu ortaya koyan delillere dayanan
siiphe ise kuvvetli siiphedir.

Tedbire bagvurmak icin tutuklamada oldugunun aksine, sorusturmanin
hali hazirdaki durumuna gore sanigin sucu isleme olasiliginin yiiksek
olmas1'® da gerekmemektedir. Ote yandan kamu davasinmn agilmasi igin
gerekli olan ve hazirlik sorusturmasi sonunda sanigin mahkum olmasinin
beraat etmesine gore daha yiiksek bir olasilik olusturmasi anlaminda'”’ yeterli
siiphenin mevcudiyeti de aranmamaktadir. Ciinkii bu siiphe derecesine ancak

uzakla haberlesmenin denetlenmesinden sonra ulasilma olasilig1 vardir'®.

CASOMK gére, “Iletisimin dinlenmesi veya tespitine iliskin kararlar,
ancak kuvvetli belirtilerin varlig1 halinde verilebilir’ (m.2/2). O halde, e-mail
ile haberlesmenin denetlenmesi ancak kuvvetli belirtinin bulunmasi halinde
s0z konusu olabilir. Yasa koyucunun kuvvetli siiphe degil, kuvvetli belirti
terimini kabul etmis olmasinin bir anlami bulunmalidir. Esasen tutuklama
koruma tedbirini diizenleyen CMUK m.104 bu tedbirin uygulanmasi
bakimindan “kuvvetli belirti” terimini kullanmakta ve terim “kuvvetli siiphe”
olarak anlasilmaktadir. Kisi 6zgiirliigiinii sinirlandiran boyle bir tedbir
bakimindan aksi de diisiiniilemez. Ne var ki, CASOMK m.2 anlaminda
“kuvvetli belirti”, kuvvetli siiphe olarak anlagilmamalidir. Ciinkii, kuvvetli
sliphe, samigin mahkum olma ihtimalinin kuvvetli olmasi anlamina
geleceginden ve bdyle bir ihtimal de sayica ¢ok ya da deger olarak fazla
delilin bulunmasini gerektireceginden ya da neredeyse muhakemenin sonuna
dogru olusacagindan tedbire bagvurmak ile wulagilmak istenen amag

104 Karsl. Oztiirk Bahri/Erdem M.Ruhan/Ozbek Veli Ozer, Uygulamali Ceza Muhakemesi
Hukuku, 6.Basi, Ankara 2001, no.627; Kunter Nurullah/Yenisey Feridun, Muhakeme
Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 11.Baski, no.141.

105 Oztiirk/Erdem/Ozbek, Ceza Muhakemesi, n0.628 vd.

106 Kleinknecht/Meyer-Gofiner, § 112 nr.5.

107 Kleinknecht/Meyer-GoBiner, § 203 nr.2.

108 Liicking, 18
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bakimindan ge¢ kalinmis olabilecegi gibi tedbire bagvurmak oransiz ya da
gereksiz bir hale de doniisebilir. Yasa koyucu basit sliphe ya da sadece siiphe
terimini kullanmaktan da 6zenle kaginmis, tedbire maruz kalanin haberinin
dahi bulunmadigr ve 6zel hayatin gizliligini ve haberlesme &zgiirligiini
onemli Glgiide simirlayan boyle bir tedbire kolayca basvurulmasinin oniine
geemek icin kuvvetli belirti terimini tercih etmistir. Belirti, teknik anlamda,
bir olaymn dolayli olarak ispatina yardimei olan vakialar veya izlerdir'”. Bu
anlamda bir fren izi, parmak izi vb. belirtidir ve kaslik deliller olan tanik
aciklamasi, yazili belge gibi delillerden daha az 6nemli degildir. Belirti de bu
anlamda delildir. Bu durum karsisinda, yasa koyucunun burada kastettiginin
basit bir tahminden 6te, yasanmis somut olaylara dayanan siiphe oldugu

kanisimdayim'"°.

3. Su¢ Bakimindan

CASOMK m.2’de genel bir formiil getirilmek suretiyle tedbirin, “Bu
kanunda ongoriilen suglar’” isleyenlere uygulanacagi ifade edilmektedir.
Ancak Kanunun hi¢ bir maddesinde tedbirin uygulanacagi suclar gosterilmis
degildir. Kanun, tedbirin uygulanabilecegi suclar bakimindan bir katalog
Ongormek yerine, 1.m.sinde “¢cikar amagli su¢ 6rgiitii”’nli tanimlamig ve boyle
bir orgiit kurmayi, yonetmeyi, adina faaliyette bulunmayi, bilerek hizmet
yuklenmeyi ve orglite liye olmay1 sug¢ haline getirerek, cezalandirmigtir. O
halde, buradaki sug¢, ¢ikar amagh sug¢ Orgiitii olusturmak, adina faaliyette
bulunmak ve iiye olmaktir'"'. Ancak, séz konusu sugun arag sug niteliginde
oldugu sdylenmelidir. Gergekten kanun belli amaglara ulagmak maksadini da
Ongormek suretiyle Orgiitin  islemesi muhtemel ama¢ suglarin da
bulunabilecegini diizenlemis bulunmaktadir. Elbette amag suglar ceza hukuku
mevzuatimizda diizenlenmis bulunan herhangi bir su¢ olabilir. Bu konuda
yasada bir agiklik bulunmamaktadir. Béylece kanundaki tanima uyan “cikar
amacl suc oOrgiitii”niin islemis oldugu her su¢ bakimindan yasada dngoriilen
tedbirlerin uygulanmasi1 miimkiin hale gelmistir. Ancak, kanimca, bdyle bir
ara¢ sugun iglenmesi yetmez, bu sugun mutlaka 1.m.de tanimi verilmis olan

109 Oztiirk/Erdem/Ozbek, Ceza Muhakemesi, no.447.

10 Karsl. Erdem/Ozbek, Edis’e Armagan, 279.; Donmezer, Yarg: Reformu 2000, 551.

1 Sucun unsurlari yoniinden karsl. Yenisey Feridun, Organize Suglulukla Miicadelede Ozel
Ceza Muhakemesi Tedbirleri, Hukuk Kurultayr 2000, 12/16 Ocak 2000 Ankara, C.2,
Ankara 2000, s.103 vd.; Donmezer Sulhi, Cetelerle Miicadele Amaciyla 4422 Sayili
Yasayla Kabul Edilen Koruma Tedbirleri, Yargi Reformu 2000 Sempozyumu, izmir 2000,
s.547. Ayrica organize su¢ kavrami hakkinda Ozek Cetin, Organize Sug, Kunter’e
Armagan, Istanbul 1998, 5.195 vd.
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“cikar amaglh su¢ Orgiitli” tarafindan islenmesi gerekir ki, yasadaki tedbirler
uygulanabilsin.

Yasanin 1.m.sindeki sucun maddi unsurunun hareket kismini cikar
amacli suc orgiitti kurmak, orgiitii yonetmek, orgiit adina faalivette bulunmak,
bilerek hizmet yiiklenmek veya orgiite iive olmak olusturmaktadir. Bununla
birlikte, yasa “yildirma veya korkutma veya sindirme giicliniin” ne sekilde
kullanilacagini yani yontemini de belirtmistir. Buna gore, “yildirma veya
korkutma veya sindirme giiciinii kullanarak su¢ islemek”, “tehdit, baski, cebir
ve siddet uygulamak” yontemi kullanilmak suretiyle gerceklestirilmelidir''>.
Sucun olugmasi ve cezalandirilmasi i¢in neticenin gergeklesmesi sart degildir.

Zira bu sug tehlike sugudur'".

S6z konusu sugun manevi unsuru kastin bulunmasidir. Ancak burada
yasakoyucu genel kastla yetinmemis, 6zel kast aramistir. Nitekim *
maksadiyla” demek suretiyle bunu belirtmistir. Buna gore, ¢ikar amagli sug
orgiiti kurmak, oOrgiitii yonetmek, Orgiit adina faaliyette bulunmak, bilerek
hizmet yiiklenmek veya orgiite iiye olmak sugu;

- Dogrudan veya dolayli bi¢gimde bir kurumun, kurulusun veya

tesebiisiin yonetim ve denetimini ele gecirmek,

- Kamu hizmetlerinde, basin ve yaym kuruluslar1 iizerinde, ihale,

imtiyaz ve ruhsat islemlerinde niifuz ve denetim elde etmek,

- Ekonomik faaliyetlerde kartel ve trost yaratmak,

- Madde ve esyanin azalmasini ve darligini, fiyatlarin diigmesini veya
artmasini temin etmek,
- Kendilerine veya baskalarma haksiz ¢ikar saglamak,
- Sec¢imlerde oy elde etmek veya se¢imleri engellemek
114

maksadiyla islenmelidir .

1124422 sayilil CASOMK 4723 sayili Kanunla degistirilmis 1.m.nin 1.fikrasindaki “zor veya
tehdit” ibaresi, “tehdit, baski, cebir ve giddet” seklinde degistirilmis; ayn1 fikradaki “veya
kisileri kendilerine tabi kilmaya zorlamak veya mensuplari arasinda her ne suretle
olursa olsun acik veya gizli igbirligi yapmak” ibaresi madde metninden ¢ikarilmistir (RG).

113 Bkz. dpn.70. Ayrica karsl. Soziier Adem, “Cikar Amach Sug Orgiitii” Kavram ve Ozel

Yargilama Onlemlerinin Tiirkiye’deki Boyutlari, in: Avrupa Birligine Uyum Siireci

Baglaminda Organize Suclulukla Miicadele, Panel 05 Ekim 2001, Istanbul 2002, s.61.

“Korkutma ve sindirme giiciinii kullanarak ihale islerinde c¢ikar saglamak amaciyla

orgiitlenmek 4422 sayili yasamin 1.m.sindeki sucu olusturur” (8.CD. 17.5.2001,

8873/10780; Kéroglu Hasan, Orgiitlii Sucluluk, Ankara 2001, s.87); “Sirket goriintiisii

altinda orgiitlenip insaat ihaleleri iizerinde niifuz ve denetim elde etmek 4422 sayil

Yasanin 1.m.sindeki su¢u olusturur” (8.CD. 22.1.2001, 23680/1432; Kéroglu, 89); “Cikar

114
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Ote yandan, orgiit bu amaglara ulasmak maksadiyla “yildirma veya
korkutma veya sindirme giiciinii kullanarak SUC ISLEMEK” amacina da
sahip olmalidir. O halde bu maksatlar yetmez, bu maksatlara ulasmak i¢in
“suc islemek” kastina da sahip olunmalidir. Ancak bu suglarin ne oldugu
belirsizdir. Bu yoniiyle kanunilik ilkesi ve onun bir sonucu olan belirlik
prensibine aykiri oldugu sdylenmelidir'”’. Bu baglamda su¢ yagma, miiessir
fiil, tehdit, adam 6ldiirme vb suglar olabilir.

Yasakoyucunun bu diizenleme tarzi hakli olarak elestirilmektedir. Cilinkii
sug Orgiitii tammmindan hareketle hakkinda tedbir uygulanacak suglar1 6nceden
belirlemek miimkiin degildir. Yasakoyucu ¢ikar amagh su¢ orgiitii i¢in belli
amaglar 6ngérmek suretiyle, islenmesi muhtemel suglar bakimindan kriterler
tespit etmeye ¢aligmistir; ancak, bu yeterli degildir. Zaten yasada diizenlenmis
olan bir tedbire bagvurmadan Orgiitiin bu amaclardan biriyle hareket edip
etmedigini saptamak da miimkiin degildir''®. Miimkiinse, zaten bu tedbirlere
basvurulmamalidir (m.2/3 CASOMK). O halde, yapilmasi gereken ¢ikar
amacl sug¢ Orgiitiiniin islemesi olasi su¢larin katalogunun diizenlenmesidir.
Bir bagka oOneri de tedbirlerin ancak belli agirliktaki suglar bakimindan
uygulanmasi olanaginin saglanmasi olabilir.

Nihayet CASOMK nun 16.m.sine gdre Kanunun 2 ila 10. maddeleri,
Terorle Miicadele Kanunu kapsamina giren suglarla, 2863 sayili Kiiltiir ve
Tabiat Varliklarim1 Koruma Kanunu, 6136 sayili Atesli Silahlar ve Bigaklar ile
Diger Aletler Hakkinda Kanun ve TCK nun 403, 404 ve 406. maddelerinde
yer alan suclarin tesekkiil halinde islenmesinde de uygulanacagimi belirtmek
suretiyle tedbirin uygulama alanmi genisletmis bulunmaktadir''’. Bu
diizenleme yasa yapma teknigine uygun olmamistir. Ciinkii, bdylece siyasi
amag gliden orgiitler, yani teror orgiitleri bakimindan da yasa uygulanir hale
gelmistir ki, madem ki bdyle bir amag giidiilmekte idi, o zaman yasanin
isminin “sug Orgiitleriyle miicadele” olmasi daha uygun olurdu.

saglamak amaciyla orgiitlenip sihali olarak yidirma, korkutma ve sindirme giiciinii
kullanmak 4422 s.K. nun I.m.sindeki su¢u olusturur” (8.CD. 18.12.200, 20133/21170;
Koroglu, 92).

115 Soziier, 64.

116 Erdem M.Ruhan, Ceza Muhakemesinde, Organize Suglulukla Miicadelede Gizli
Sorusturma Tedbirleri, Ankara 2001, s.314

17 Karsl. Yoénetmelik m.5
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4. Karar1 Verecek Makam

Tedbire kural olarak hakim, gecikmede sakinca bulunmast halinde
C.Savcist karar verir. Islem derhal yapilmadiginda sugun iz, eser, emare ve
delilerinin kaybolmasi veya siiphelinin kagmasi veya kimliginin saptanama-
mas1 olasiliginin ortaya ¢ikmasi halinde gecikmede sakinca vardir (m.4
CASOMK Uygulanmasina Iliskin Yonetmelik). Buradaki yetkili hakim DGM
yedek hakimi, C.Savcisi ise DGM Savcisidir (m.11 CASOMK; m.4
Yonetmelik). Gorildiigi tizere, kolluga bu konuda bir yetki verilmis degildir.
Gecikmede sakinca olsa bile, kolluk kendiliginden bu tedbire bagvuramaz.
Uygulamada ¢ogu zaman tedbire bagvurma konusundaki talep kolluktan
gelmektedir. Bu durumda talep C.Savciligi'na iletilir. Hakime gidilip,
gidilmemesinde degerlendirme yapmak saveinin yetki ve gorevi i¢indedir''®.
Dolayisiyla, saver gerek gormezse kolugun talebini reddedebilir. Savel
yapacag1 degerlendirme sonunda iletisimin dinlenmesi ya da tesbitine gerek
duyarsa hakimden bu konuda karar vermesini ister. Bununla birlikte,
“gecikmede sakinca” varsa artik tedbire kendisi de karar verebilir. Ancak,
tedbire C.Savcist karar vermis ise, 24 saat i¢inde hakim onayina sunulmalidir;
siirenin dolmasi veya hakim tarfindan onay verilmemesi halinde tedbir
uygulanamaz (m.2/4 CASOMK). Burada baslica iki sorun ortaya cikacaktir:
Bunlardan ilki 24 saatlik siirenin ne zaman baslayacagi, digeri de onay
verilmemesi halinde arada gegen siire iginde elde edilen verilerin delil olarak
degerlendirilebilip, degerlendirilemeyecegidir. Bunlardan ilkine siirenin
karardan itibaren baglayacagi, digerine de bu sekilde elde edilen verilerin artik
kullanilamayacagi seklinde yanit verilebilir. Ancak en iyisi yasada bu konuda
acik bir diizenleme getirilmesidir.

5. flgiliye Haber Verme

CASOMK da tedbire son verilmesi halinde hakkinda tedbir uygulanan
kisilere bu konuda bilgi verilmesi yiikiimliiliigii getiren herhangi bir
diizenleme mevcut degildir. Bu durum ilgilinin s6z konusu tedbiri
denetleyebilme imkanimi ortadan kaldirmaktadir. Zira ilgili ¢ogu zaman

18 “fletisimin dinlenmesi veya tesbiti ile ilgili olarak hakim karari alinip almmamasinin

degerlendirilmesi C.savciligina ait bir yetki ve gorevdir ... Yapilacak degerlendirme
sonucunda (tedbire) gerek duyuldugu takdirde hakimden karar istenecektir. Aksi halde
kolluk tarafindan Cumhuriyet Savciligina bu konuda yapisan bagvurulardan Cumhuriyet
Saveiliginca katilinmayanlar da Cumhuriyet Savciligi diisiincesi ile hakime havale edilir
duruma gelinir ki yasalarimizda boyle bir usul mevcut degildir (8.CD., 21.12.2000,
27613/21500; YKD., Agustos 2001, s.1295 vd.)
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internet lizerinde yapilan haberlesmenin denetlendiginin farkinda bile
olmayacaktir. Halbuki her tedbir gibi bu tedbirin de hukuka aykir1 uygulanma
ihtimaline karsilik ilgiliye buna karsi denetim muhakemesine bagvurabilme
olanagi tanmmaliydi. Bu durum hak arama o0zgiirliigiinii diizenleyen AY
m.38/4 ve IHAS ne aykiridir.

E. TEDBIRIN SURESI, SONA ERMESI VE DOKUMANLARIN YOK
EDILMESI

CASOMK e-mail ile haberlesmenin denetlenmesinin en fazla 3 ay igin
s0z konusu olabilecegini, bu siirenin tiger aydan fazla olmamak {izere en fazla
iki defa uzatilabilecegini ongérmiistiir (m.2/6). O halde toplam siire en ¢ok 9
ay olabilir. Tedbirin agirligi dikkate alindiginda bu siirenin makul oldugu
sOylenebilir.

Ancak tedbire son verilmesi i¢in mutlaka bu siirenin tamamlanmasini
beklemek gerekemez. Sugun islendigine iliskin siiphenin ortadan kalkmasi da
tedbire son verilmesi i¢in bir neden olarak karsimiza ¢ikar (m.2/7). Ancak,
kanimca sadece yasada acgik¢a yer almasa da tedbirin uygulanma
kosullarindan herhangi birinin ortadan kalkmig olmasi da tedbrin sona
erdirilmesi i¢in gerekir ve yeterlidir. Bunun ne zaman ortaya ¢iktig1
konusunda ise oranlilik ilkesi her zaman yardimci olabilecek bir kriterdir.

Yasada tedbirin sona ermesine iligkin olarak ilgin¢ olan tedbire karar
verme yetkisinin hakimde oldugu kabul edilmis olmasina ragmen, tedbire son
verme kararinin savcr tarafindan veriliyor olmasidir. Bu durum hakim
tarafindan verilen kararin savci tarafindan ortadan kaldirilmast sonucuna yol
acacagindan sakincalidir. Tedbirin sona ermesi yoniindeki karar da hakim
tarafindan verilmeliydi.

Tedbirin uygulanmasi sonucu elde edilen veriler, C.Savcisinin denetimi
altinda yok edilir ve durum bir tutanakla belirlenir. Buna gore, veriler derhal
ve nihayet 10 giin icinde yok edilir(m.2/7 CASOMK). Buradaki derhal ibaresi
belirsiz olmakla birlikte denetim isleminin basladig1 ve bitirildigi tarih ve saat
bir tutanakla saptanacagindan (m.2/ son CASOMK), verilerin ne zaman yok

edilecegi de bu tutanak esas alinarak belirlenebilir' .

119 Erdem/Ozbek, Edis’e Armagan, 292.
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F. ELDE EDILEN BILGILERIN DEGERLENDIRILMESI

1. Elde Edilen Verilerin Delil Degeri, Degerlendirme Yontemi ve
Kapsam

E-mail ile haberlesmenin denetlenmesinin amaci, yapilmakta olan ceza
sorusturmast ¢ercevesinde delil araglarinin elde edilmesi oldugu yukarida
sOylenmisti. Bilindigi iizere, ceza muhakemesinde fiilin fail tarafindan
islendigi veya islenmedigi hususunda yargilama makaminin tam bir kanaate
ulasmasimi temin yoniindeki faaliyete ispat, bu faaliyette hukuk diizeninin
kabul ettigi olay1 temsil eden akla, maddi gercege ve hukuka uygun olan
vasitalara da ispat vasitalari, yani delil denir'”. Bu yoniiyle internet iizerinde
yapilan haberlesme genellikle yazi, resim, sekil vb. olacag i¢in ispat vasitalar
bakimindan yapilacak olan bir smiflamada hangi kategori igine sokulacag:
sorun teskil edebilir. Bu sorun, 6zellikle, bu sekilde elde edilen verinin yazil
aciklamalar ya da belgeler i¢inde mi, yoksa goriintii ve ses kaydeden araglarla
yapilan tespitler icinde mi kabul edilmesi gerektigi noktasindadir. Bazi
yazarlar'”', ses ve/veya goriintii bandlarimn aslinda bir gesit yazili agiklama,
yani belge oldugunu, bazilar'* ise, bant kayitlarimin ancak kesif konusu
olabilecegini, belge delilin hakime dogrudan ispat konusu vakia hakkinda
kanaat verebilen deliller olmasi nedeniyle bant kayitlarinin belge delili olarak
degerlendirilmesinin miimkiin olmadigin1 kabul etmektedir. Internet iizerinde
yapilan haberlesmenin tespiti sonucu elde edilen verilerin tespitinin bilgisayar
disketi ve CD ile yapilmakta olmasi, hatta gerekirse bir printer ile yazili belge
haline de doniistiiriilebilmesi bunlar1 yazili belge durumuna sokmaz. Ciinkii,
s0z konusu gonderinin igeriginin degistirilebilme ve yine gondericinin adi
bulunan sahis yerine bir bagkasi olma ihtimali s6z konusu verinin tek bagina
delil olma giiclinii zayiflatmakta, hatta ortadan kaldirmaktadir. Bu durumda,
bu sekilde elde edilmis olan tespitler tek basina mahkumiyet karar1 verilmesi
icin yeterli olmayip, bunlarin baska delillerle desteklenmesi gerekir'>. O

120 Oztiirk/Erdem/Ozbek, Ceza Muhakemesi, n0.392, 398; Kunter/Yenisey, no.321.

121 Qgtiirk Bahri, Ses ve/veya Goriintii Kaydeden Araglarla Yapilan Tespitlerin Ceza
Muhakemesi Hukukundaki Degeri, Edis’e Armagan, Izmir 2000, s.226, 230;
Kunter/Yenisey, n0.356.

12 Yurtcan Erdener, Ceza Yargilamas1 Hukuku, 7.Baski, Istanbul 1998, 5.302.

123 Yargitayin gegmis donemlerde teyp bantlarina iligkin vermis oldugu karar ile karsl. 9.CD

5.10.1984, 1835/2346 (Erdurak Yilmaz, Notlu-ictihath Ceza Muhakemeleri usulii

Kanunu, Ankara 1985, s.239) Yine karsl. Anayasa Mahkemesi’nin 19.8.1971 tarih ve

karar1 (RG-15 Ocak 1972).
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halde, bunlar sadece ispat edilecek olayin dolayli olarak ispatina yardime1
olan vakia ve iz seklinde tanimlanan'** bir belirti olabilir. Disket veya CD ise
kesif konusu olabilir ve ¢dziimii 6zel ve teknik bir bilgiyi gerektirdigi i¢in bu
konuda bilirkisiye bagvurulmalidir (m.66/1 CMUK).

Gergekten, internet iizerinde yapilan haberlegsmenin denetlenmesi
yoluyla elde edilen bilgilerin ceza muhakemesinde degerlendirilmesi,
kayitlarin kesif konusu olarak ele alinmasi, tutanaklarin okunmasi veya
denetlemeyi yapan polis memurunun tanik olarak dinlenmesi suretiyle
olabilir. Ancak, gerek vasitasizlik ilkesi nedeniyle ve gerekse icerigin
degistirilmesi ihtimali karsisinda bu sekilde elde edilen delillere ihtiyatla
yaklagilmas1 gerekir. Herhalukarda burada da esas itibariyle delillerin
serbestce degerlendirilmesi ilkesinin gecerli oldugu gozden uzak
tutulmamalidir. Ancak, bu sekilde delil olarak degerlendirilebilecek olan
verilerin CASOMK ’ndaki kosullara, yani usuliine uygun olarak elde edilmis
olmas1 gerekir. Aksi halde, asagida ele alinacagi gibi elde edilen veriler delil
yasagl ile karsilasacagindan delil olarak kabul edilip, degerlendirilemez
(m.254/2 CMUK).

2. Tesadiifen Ele Gec¢en Veriler

Burada ortaya cikabilecek diger bir sorun da tesadiifen ele gecen
verilerin degerlendirilip degerlendirilemeyecegidir. Geregekten hukuka uygun
bir sekilde bagvurulan bir tedbirde, tedbirin konusunu olusturan sug¢ disinda
bir bagka suca iligkin veriler elde edilebilir. Tesadiifen ele gecen seyler adi
verilen bu tiir bilgilerin degerlendirilmesi, yalmzca temel hak ve 6zgiirliiklere
miidahale alanini1 genisletmekle kalmadigi; ayn1 zamanda 6zel hayata yeni ve
bagimsiz bir miidahale olarak nitelendirildigi icin'>, bugiin genel olarak bu
tiir bilgilerin  degerlendirme c¢er¢evesinin  smirli  tutulmasi  zorunlu
goriilmektedir'*’. Almanya’da 1992 CMUK degisikligi ile, bundan boyle bu
tiir bilgiler bir bagska ceza muhakemesinde kullanilabilecekitr. Buna gore,
saniga veya onun su¢ ortagina karsi yapilan ceza kogusturmasinda, kararda
yer verilen katalog sugundan bagka bir su¢ hakkinda bile olsa, tesadiifen ele
gecen bilgiler sinirsiz olarak degerlendirilebilirken, katalogda yer almayan bir
su¢ hakkinda ele gecen bu tiir bilgilerden delil amaciyla yararlanilama-
maktadir. Boylece degisiklikten once, katalogda yer almayan suglar hakkinda
ele gecirilen bu tiir bilgilerden yararlamlmasini, sayet bu su¢ katalogda

124 Oztiirk/Erdem/Ozbek, Ceza Muhakemesi, no.447; Kunter/Yenisey, no.357.
125 BGHst 26, 298, 302
126 Liicking, 36
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belirtilen sug siiphesi ile baglanti icinde bulunuyorsa ancak bu takdirde
miimkiin géren Alman Federal Mahkemesinin goriisii'”’ yeni diizenlemede
dikkate alinmamis olmaktadir. Buna karsilik sanik veya onun su¢ ortagi
disindaki kisilere karsi ceza kogusturmasinda da, elde edilmis olan bilgiler,
saniga karsi hangi kosullar altinda degerlendirilebiliyorsa, ayni cergevede
degerlendirilebilmelidir. Demek oluyor ki, katalogda yer alan herhangi bir sug
hakkinda ele gecirilen bilgiler ti¢iincii kisiler hakkinda da sinirsiz olarak delil
amaciyla kullanilabilecektir. Fakat bunun i¢in ii¢ilincii kisiye karsi da bilginin
elde edildigi anda uzakla haberlesmenin denetlenmesine iligkin hiikiimler
cer¢evesinde islemde bulunma olanaginin mevcut olmasi aranmaktadir. Bagka
bir ifadeyle, objektif olarak katalogda yer alan bir sugun islendigi siiphesinin
mevcut olmasi ve elde edilmis olan bilgilerin bununla baglant1 igerisinde

bulunmasi zorunludur'?.

Tedbiri  diizenleyen CASOMK’nda bu konuda bir diizenleme
bulunmamaktadir. Bununla birlikte benzer soruna iliskin bir hiikiim
“muvakkat zabit” basligini tagiyan arama koruma tedbirine iligkin CMUK
m.100 ile getirilmis bulunmaktadir. Buna gore, arama sonunda yapilan
sorusturma ile ilgisi bulunmayan ve fakat diger bir sugun islendigi stiphesini
uyandirabilecek olan esya bulunursa bu esya da muvakkaten elkonur ve
durum savciliga bildirilir. Ancak, s6z konusu hiikmiin internet ile yapilan
haberlesmeye de kiyasen uygulanabilmesi miimkiin olmamalidir. Ciinkdi,
kural olarak, ceza muhakemesi hukukunda kiyas serbest olmakla birlikte
simirlayici hiikiimlerde kiyas yasaktir. Yukarida da belirtildigi iizere tesadiifen
ele gecen verilerin denetlenmesi tedbirin uygulama sinirini genisleteceginden
ve bu tedbir de temel hak ve Ozgirliikleri smirlandirdigindan artik
uygulanmasi i¢in agik bir yasal diizenlemeye ihtiya¢ bulunmaktadir. Sayet
bdyle bir diizenleme yapilacaksa dnce CASOMK nun uygulanacag: suglar tek
tek gosterilerek bir katalog yapilmali ve uygulama sadece CASOMK na giren
suglar bakimindan miimkiin olmalidir.

3. Hukuka Aykir1 Olarak Yapilan Denetleme

a) Delil Yasagi Durumu

Hukukumuzda gerek ogretide ve gerekse uygulamada CMUK m.
254/2’nin hukuka aykir1 olarak elde edilen delillerin degerlendirilemeyecegi

127 BGHSt 26, 298, 302; 28, 122, 125.
128 BGHSt 28, 122, 129; 32, 10, 15.
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yoniindeki mutlak diizenlemeyi smirlama ¢abalarma ragmen'”’, maddenin
acikligr karsisinda en kiiciik aykiriliklar dahi delil yasagi ile karsilasacaktir.
Bununla birlikte, 1982 Anayasasinin 38.m.si 3.10.2001 tarih ve 4709 sayil
Kanun ile degistirilmis, 6.fikra olarak “Kanuna aykiri olarak elde edilmig
bulgular, delil olarak kabul edilemez” hikkmi eklenmistir. Kanimca, soz
konusu hiikiim 254/2’yi zimnen yiiriirliikten kaldirmis olup, ayrica hiikmiin
dogrudan uygulanabilir bir hiikiim oldugu da sdylenmelidir. Oncelikle
Anayasa CMUK m.254/2’den farkli olarak hukuka degil, kanuna
aykiriliktan s6z etmektedir. Bu durum karsisinda, elde edilen delilin kanuna
aykir1 olarak eclde edilmis olup olmadigini belirlemek yeterlidir; ayrica,
hukuka aykir1 olup olmadigini incelemenin geregi kalmamustir. Yine Anayasa
CMUK dan farkli olarak elde edilmis delilden degil, bulgulardan soz
etmektedir. O halde, delil yaninda iz ve eser de yasak kapsami igine sokulmus
olmaktadir. Bunun disinda, Anayasa yasak delilin hiikme esas
alinamayaca@im degil, delil olarak kabul edilemeyecegini ifade etmektedir.
Bunun sonucu olarak, delilin yasak delil olup olmadigini, hakim yaninda savci
ve kolluk da aragtirmak zorundadir. Ciinkii, bu genis ifade karsisinda kolluk
delilden bir baska delile ulasirken ya da fezleke hazirlarken, hazirlik
sorusturmasindan sonug ¢ikarmak yetkisine sahip olan savei da iddianame
diizenlerken dayanilan delilin yasak olup olmadigim arastirmak zorundadir.
Nihayet, Anayasa yasak delili elde eden sorusturma ve kogusturma organi ile
0zel kisi arasinda ayrim da yapmis degildir. Buna gore, ister sorusturma veya
kogusturma organi olsun isterse 6zel kisi olsun elde edilen delil yasak ise
kullanilmas1 miimkiin degildir.

Ote yandan, kamimca, magdurun rizasi yani haberlesmesi denetlenen
kisinin denetime razi olmasi denetimi hukuka aykir1i olmaktan cikarir. O
halde, internet iizerinden haberlesen kisinin bu haberlesmeyi 6zel kisi ya da
pollis olabilen figiincii bir kisinin o sirada denetledigi konusunda agik ya da
ortiilii onay1 mevcutsa, artik aslinda hukuka aykir1 bu miidahale artik hukuka

aykir1 olmaktan ¢ikar'*’.

b) Hukuka Aykir1 Denetlemenin Su¢ Olusturup Olusturmadigi Sorunu

TCK m.195 “haberlesme dokunulmazligint ihlal” sugunu diizenle-
mektedir. Buna gore, “bir kimse kendisine gonderilmis olmayan bir mektup
veya telgrafi veya kapali bir zarfi kasden acar veya baska bir sahsin posta
veya telgraf ile agtk muhabere varakasi miinderecatim anlamak igin usul ve

129 Bkz. Oztiirk, Delil Yasaklar1, 40; CGK. 18.10.1993, 6-236/255; YKD. 1994, S.5, 5.804.
130 Kargl. BGH 42, 139, 154; 39, 335; NJW 1994, 496
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nizam hilafina ele gegirecek olursa” cezalandirilir. Maddede sugun maddi
konusuna giren seyler “mektup”, “telgraf’ veya “kapali zarf” olarak belirtil-
mistir. Bu durum karsisinda, sayilanlar disindaki haberlesme araglarinin bu
sucun konusunu olusturmasi miimkiin degildir. O halde, e-mail ile yapilan
haberlesmenin hukuka aykir1 olarak denetlenmesi hukukumuzda sug olarak
diizenlenmis bulunmamaktadir''. Hukuka aykir1 denetlemenin kolluk ya da
0zel kisi tarafindan yapilmis olmasinin da 6nemi bulunmamaktadir. Bu durum
hukukumuz igin biiyiik bir eksikliktir. Ancak, TCK Ontasarisinda s6z konusu

fiilin sug olarak kabul edildigi sdylenmelidir.

4. Delil Yasaklarimin Uzak Etkisi

CMUK m.254/2 karsisinda delil yasaklarinin uzak etkisi sorunu kesin bir
¢oziime kavusturulmustur. Yasanm bu diizenlemesi elestirilse de'*? elde
edilme bi¢imi hukuka aykir1 olan delil hukuken yok hiikmiindedir ve boyle bir
delil de hitkme esas alinamaz. Bu agiklik karsisinda hukuka aykir1 yolla elde
edilmis deliller yaninda, bu delillere dayanilarak ortaya ¢ikan diger delillerin
de muhakemede kullanilmast miimkiin degildir. Anayasanin bu yeni
diizenlemesi karsisinda da bu konudaki goriistimiizde herhangi bir degisiklik
olmamustir.

G. E-MAIL ILE YAPILAN HABERLESMENIN OZEL KIiSILERCE
DENETLENMESI

Doktrinde, delil degerlendirme yasagi getiren CMUK m.254/2,
“sorusturma ve kogusturma organlar1” tarafindan hukuka aykir1 sekilde
elde edilen delillerin hilkkme esas alimamayacagindan s6z ettigine gore, 6zel
kisilerin hukuka aykir olarak elde ettikleri delillerin degerlendirilebileceginin
kabul edilmesi gerektigi, bunun, kanunla yasaklanmayanin serbest oldugunu
kabul eden o6zgiirliikgii demokrasinin bir geregi oldugu'® ve yine hukuka
aykirt  deliller teorisinin devlet ajanlar1 tarafindan yapilan hukuka
aykiriliklardan dogan devlet sorumluluguna dayanan bir teori oldugu ileri

e e . 134 -
stiriilmektedir . Kanimca, yasakoyucunun sorusturma ve kogusturma

131 Karsl. Tezecan Durmus/Erdem M.Ruhan, teorik ve Pratik Ceza Ozel Hukuku, Izmir 2000,
s.105; Artuk M.Emin/Gékcen Ahmet/Yenidiinya Caner, Ceza Hukuku Ozel Hiikiimler,
Istanbul 2000, 5.265.Telefon dinleme agisindan ayni yénde Kunter/Yenisey, no.41.5
Demirbas Timur, Samgin Hazirhk Sorusturmasinda Ifadesinin Alinmasi, Izmir 1996,
5.302 vd.; Oztiirk, Delil Yasaklar1, 47 vd.

133 Ogtiirk/Erdem/Ozbek, Ceza Muhakemesi, n0.657

134 Kunter/Yenisey, no.41.5 ve 6.

132
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organlar i¢in yasakladig: bir tedbiri 6zel kisiler i¢in kapal1 da olsa kabul ettigi
sOylenemez. Nitekim delil yasaklarinin 6zel kigiler i¢in bulunmadigini kabul
eden gorilis de hukuka aykiriligin agir olmasi halinde s6z konusu yasagin 6zel
kisi icin de gecerli olacaginmi kabul etmektedir. Ote yandan, 6zel kisiler
bakimindan bir kisitlamanimn bulunmamis olmasi polisin delil elde etme
bakimindan &zel kisilerden yararlanmasimmi deyim yerindeyse bu kisilerin
taseron olarak kullanilmasini sonuglamistir. Nitekim, Avrupa Insan Haklari
Mahkemesi bir kararinda polisin 6zel bir kisi ile dnceden isbirligi yaparak
telefon konugmasimi banda kaydetmesine yardimer olmasini, resmi
makamlarin 6zel hayata miidahalesi olarak kabul etmistir'”. Yine, delil
yasaklariin 6zel kisiler i¢in gecerli olmadigin1 sdylemek, 6zel kisinin sug
isleyerek elde etmesi ihtimali bulunan delilin de kullanilmasini
sonuclayacaktir. Bu konuda mahkemelerce verilen kararlarin da tutarh

olmadig1 goriilmektedir'*.

Bu tartismaya son vermenin en iyi yolu kanunda degisiklik yapilmak
suretiyle “kogusturma ve sorusturma organlary” ibaresinin hiikiimden
cikarilmas1 olacaktir. Nitekim 1982 Anayasast 38.m.si 3.10.2001 tarih ve
4709 sayili Kanun ile degistirilmis 6.fikra olarak “Kanuna aykiri olarak elde
edilmis bulgular, delil olarak kabul edilemez” hiikmii eklenmistir. Kanimca
s0z konusu hiikkiim 254/2’yi zzimnen yiiriirliikkten kaldirmis olup, 6zel kisi-
kogusturma organi ayrimi da yapmamaktadir. S6z konusu hiikmiin dogrudan
uygulanabilir bir hiikiim oldugu séylenmelidir.

SONUC

1- Internet modern toplumun en 6nemli kazanimlarindan birisidir. Ne
var ki, internetin toplum ve hukuk bakimindan bazi sorunlar1 da beraberinde
getirdigi goz ardi edilemez. Bugiin internet gittikge artan oranda g¢ocuk
pornografisi, 6zellikle siddet iceren sug fiilini 6vme, radikal politik ve dini
goriiglerin propagandasini igeren fiillerin islendigi bir alan haline gelmistir.
Ote yandan, bu tiir suclarin daha ¢ok organize suc Orgiitleri tarafindan
isleniyor olmasi, konunun ciddiyetini daha da artirmaktadir. Internetin
milyonlarca kullanicisinin oldugu, bunlarin ¢ogunun kendi sayfasinin bulun-
dugu ve her birinin kendine 6zgii iceriklerinin varoldugu hatirlandiginda bu
filleri kimin isledigini belirlemek ve 6zellikle ne sekilde cezalandirilacagini

135 Schenk Karari. Div.K.A./23.11.1993, A 277, § 36 (Gélciiklii/Goziibiiyiik, Avrupa insan
Haklar1 Sozlesmesi ve Uygulamast, 4.Basi, Ankara 2001, s.320).
136 Bkz. Kunter/Yenisey, no.41.
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ortaya koyabilmek son derece Onemlidir. Yine internet iizerinde islenen
suclarin nerede islendigi, hangi tlke kanununun uygulanacagim tespit
bakimindan biiyiik 6nem tagimaktadir. Nihayet, boylesine 6zgiir bir ortamda
sorusturma makamlarinin nasil ve hangi kosullar altinda delil elde edebilecegi
de ayr1 bir tartisma konusudur.

2- Haber ve diislincelerin internet araciligi ile kitlelere ulagtirilmast
Ozgurliginll  “internet ozgiirliigii” olarak tamimlamak miimkiindiir. Bu
anlamda sansiir bu 6zgiirliigii kisitlayacak en tehlikeli araglardan biridir.

3- lletisim, diisiince ve ifade dzgiirliigiiniin en rahat kullamldig1 ortam
oldugu siiphesiz olan internetin sinirlariistii yapisi, listiinde etkin bir yonetim
ve denetim mekanizmasi kurulmasini en azindan teknik olarak olanaksiz
kilmaktadir. Bilindigi iizere, sinirsiz 6zgiirlilk kargasaya ve bir siire sonra
Ozgiirliiklerin bir baska 6zgirliigiin kullanilmasi ile sinirlandirilmasina, hatta
yok edilmesine yol acar. Hukukun bu anlamda o6zgiirliiklerin hakkaniyet ve
adalete uygun bir sekilde kullanilmas1 amaciyla devreye girmesi kaginilmaz
olmaktadir. Bu anlamda, internet de “hukukun tamnmadigr” ya da “hukuk
tamimayan” bir alan olarak kabul edilemez. Ozellikle, 6zel hayatin gizliligine
internet vasitasiyla yapilacak miidahaleler konunun oOnemini daha da
artirmaktadir. O halde, internetin de belli kurallar1 ve diizeni olmalidir. Ancak,
Ceza hukuku bunu saglamak i¢in son c¢are olarak basvurulabilen bir hukuk
dali olmalidir.

4- Internetin kotiiye kullanilmasi suretiyle islenen suglarin daha ¢ok su
sekillerde ortaya ciktigr goriliir: - Cocuk pornografisi iceren verilerin
yayilmasi, - Asirn sag ya da sol gruplarin goriislerinin yayinlanmasi, -
Patlayict madde yapimina iliskin bilgiler verilmesi, -Hakaret i¢eren verilerin
yayilmasi, - Dolandiriciik ve kara para aklama ya da talih oyunu
diizenlenmesi gibi diger ticari ya da ekonomik sucluluk tiirleri, - Bilgisayar ve
miizik {riinlerinin izinsiz kullanim ve ticareti, -Uyusturucu madde ve silah
ticareti, - Politik muhaliflerin 6ldiiriilmesi gibi baz1 sucglarin islenmesine ¢agr1
niteligi tasiyan verilerin yayimi. Bununla birlikte, internet suclar1 ikiye
ayrilarak incelenebilir: Internet araciligi ile islenen suglar ve internete 6zgii
suclar.

5- internet suglarmin faili, internet hizmetlerinden faydalanan
kullamcilardir. Kullanici, internette sunulmus olan hizmetleri bilgi elde etmek
ya da bilgiyi ulagilabilir kilmak amaciyla talep eden gercek ya da tiizel
kisilerdir. Bu anlamda, kullanici olarak internet ortamindan faydalanan
herkes, bu ortamda islenebilecek sucun/suglarin faili olabilir. Ancak, internet
kendine 6zgii siijeler de yaratmigtir. Web sayfasini hazirlayan ve/veya internet
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kullanicilan igin erisilebilir kilan siijelere internet siijeleri denir. internet
sujeleri lice ayrlabilir;- icerik saglayici, - erisim saglayici ve - servis
saglayict. Ulkemizde heniiz, internet siijelerinin kim ve hukuki, idari ve cezai
sorumluluklarinin ne ve hangi kapsamda oldugu konusunda yasal bir
diizenleme getirilmis degildir.

6- Miilkilik prensibinin Tiirkiye Cumhuriyeti sinirlart iginde islenmis
olan her fiil bakimindan Tiirkiye Cumbhuriyeti devletinin cezalandirma
yetkisinin bulundugunu belirlemis olmasi1 karsisinda, hareketin yabanci bir
iilkede yapilmis olmasi durumunda bazi hallerde yine de sugun Tiirkiye’de
islenmis sayilmas1 miimkiin olabilecek midir? Internet vasitasiyla islenen
cezalandirilabilen bir hareketin diinyanin hangi yerinde yapildigi ve nihai
olarak nerede etkili oldugunun tesbit edilmesi olduk¢a zor bir konudur.
Internetin  kendine o6zgii yapist ve isleyis tarzi bu zorlugu daha da
artirmaktadir. Gergekten, diger iletisim araglarindan farkli olarak internet tiim
diinyaya yayilmis, her yerden ulasilabilir olup, etki giicii de radyo ve TV gibi
belli bir alanla sinirlanmig degildir. Halen yiiriirliikte bulunan TCK’da bu
konuda bir agiklik olmamakla birlikte TCK Tasarisi da karma goriisii
benimsemistir. Buna gore; 1- Hareketin kismen veya tamamen Tiirkiye'de
icrast ya da 2- Neticenin Tiirkiye’de gerceklesmesi halinde TCK
uygulanir(m.6/1). Karma teorinin kabulii mesela, su¢ islemeye tahrik, tehdit,
propoganda ya da pornografik yayin gibi su¢larin internet lizerinde islenmesi
halinde internette yapilan ve Tiirk Ceza Kanununda diizenlenmis olan tipe
uygun her harekete Tirk CK nu uygulanir hale getirecektir. Kogusturma
mecburiyet ilkesi geregi bu tiir fiillere iliskin baslangi¢ sliphesinin varligi
halinde savci derhal hazirlik sorusturmasina baglamak zorundadir. Bu yorum
tarzi, neredeyse diinyada internet vasitasiyla islenen her sugta Tiirk
kanununun uygulanmasi sonucunu dogurur. Karma teorinin esas alinmasi
halinde {ilkenin cezalandirma yetkisi olaganiistii genislemekte, iilke adeta
diinya jandarmasi haline doniismektedir. Bu durum, her iilke kendi yasasini
uygulamak isteyeceginden, iilkeler arasi sonu gelmez yetki catigmalarinin
ortaya ¢ikmasina neden olabilecektir.

7- Internette islenmis olan fiillerin islendigi yerin tesbiti ve Tiirk ceza
hukukunun uygulanabilirligi bakimindan asagidaki sonuclara ulasilir: - Ag,
Tiirkiye’den besleniyorsa, yani veri girisi Tilirkiye’den yapiliyor ise su¢ daima
iilkede islenmis sayilir ve Tirk ceza hukuku uygulamir. - Yurt disindan
gonderilmis olsa bile, hukuka aykiri igerik tasiyan bir veri Tirkiye’de
kurulmus bir sunucu iizerinde dosyalanmis ise, yine yurt i¢inde islenmis olan
bir sugtan s6z edilir. Ciinkii, fail dogrudan dogruya bu sunucu iizerinde
hareket etmistir ve bu nedenle sugun iilke icinde islendigi kabul edilir. - Veri
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icerigi yurt dis1 kaynakli ve veri fail tarafindan yurt digindaki bir sunucu
(server) iizerinde saklanmiyorsa yabanci iilkede hareket edilmis sayilir. Bu
durumda Tiirk ceza hukukunun gecerliligi sadece belli kosullar altinda yani,
Ozellikle fail ya da magdurun Tiirk vatandasi olmasi diger bir deyisle sahsilik
prensibi, korunma prensibi veya evrensellik prensibinin kosullar1 gercek-
lesmis ise kabul edilebilir. Ornegin, cocuklari konu alan pornografik resimler.

8- Iletisim teknolojisinde kaydedilen olaganiistii gelisim ve bu gelisimin
hizla giinliik hayata ve davranis sekillerine yansimasi, ceza muhakemesinde
internet tizerinde yapilan haberlesmenin denetlenmesi yoluyla delil elde
edilmesi zorunlulugunu da beraberinde getirmistir. Internet {izerinde
gerceklestirilen haberlesme sekillerinden en yaygini e-mail olmakla birlikte,
$0z konusu haberlesmenin bununla siirlt olmadigr séylenmelidir.

9- internet iizerinden yapilan haberlesmenin denetlenmesi aslinda, ayni
yerde bulunmayan iki kisi arasinda araya telefon, teleks, faks, bilgisayar gibi
bir vasita sokularak yapilan haberlesmenin ceza kogusturmasi amaciyla
denetlenmesi  olarak  tanimlanabilecek olan wuzakla  haberlesmenin
denetlenmesinin degisik bir gorliniimii olarak ortaya ¢ikar.

10- Ulkemizde uzakla haberlesmenin denetlenmesi 4422 sayili Cikar
Amagli Sug Orgiitleriyle Miicadele Kanunu’nun 2.maddesinde “iletisimin
dinlenmesi ve tesbiti” baghig altinda diizenlenmistir. Yasada agik¢a e-mail ile
yapilan haberlesmeden behsedilmemekle birlikte, hiikiimde yer alan “
bilgisayar gibi ... elektromanyetik sistemlerle veya tek yonlii sistemlerle
alinan veya iletilen sinyaller, yazilar, resimler, goriintii veya sesler ve diger
nitelikteki bilgilere” e-mailin de dahil oldugu kabul edilmektedir. Buna
karsilik mailboxi isleten saglayicinin (sunucu) hafizasinda (deposunda)
“bekleyen” veri bakimindan, verinin mail boxta bulunmas: “iletisim” ya da
“uzakla haberlesme” olarak nitelenemeyeceginden ancak ayni kanunun
4.m.sine gore “kayit ve verilerin incelenmesi”’ s6z konusu olabilir. Gerek 2 ve
gerekse 4.m.ye gore yapilacak bir tespitten sonra elde edilen, 6rnegin, cd ya
da disketin artik kesif konusu (m.78 vd. CMUK) olacag: agiktir. Bu durumda
mahkeme gerekirse bilirkisiye bagvurabilir.

11- E-mail ile iletisimin denetlenmesinin amaci yapilmakta olan ceza
sorusturmasi gercevesinde delil araclarinin elde edilmesi olmakla birlikte,
s0z konusu tedbire zaman zaman énleyici amagla basvuruldugu da
goriilmektedir.

12- Her koruma tedbiri gibi internet iizerinde yapilan haberlesmenin
denetlenmesi de heniiz bir yarg:i karar1 bulunmadan 6nce bazi temel hak ve
Ozgirliikleri Ozellikle de haberlesmenin ve 06zel hayatin gizliligini ihlal
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etmektedir. Tedbirin, ona maruz kalanin hi¢ bir haberi olmaksizin
uygulanabilme olanagi aym1 amaca daha hafif bir baska koruma tedbiri ile
ulasabilmek olanak dahilinde ise, artik bu tedbire bagvurulmamasini sonuglar.

13- Tedbire ancak kuvvetli belirtilerin varligt halinde bagvurulabilir.
Belirti, teknik anlamda, bir olaymm dolayl olarak ispatina yardimei olan
vakialar veya izlerdir. Bu anlamda bir fren izi, parmak izi vb. belirtidir ve
klasik deliller olan tanik agiklamasi, yazili belge gibi delillerden daha az
onemli degildir. Belirti de bu anlamda delildir. Bu durum karsisinda, yasa
koyucunun burada kastettiginin basit bir tahminden Ote, yasanmis somut
olaylara dayanan siiphe oldugu kanisimdayim. Ancak, e-mailin denetlenmesi
bakimindan basit siiphenin yeterli oldugunu ileri siirebilmek igin tedbire
neden olan sucun niteligi ve agirhigina bakmak gerekir.

14- Yasakoyucunun CASOMK m.1’deki diizenleme tarzi elestiril-
melidir. Ciinkii, su¢ orgiitli tammmindan hareketle hakkinda tedbir uygulanacak
suclart dnceden belirlemek miimkiin degildir. Yasakoyucu, ¢ikar amacli sug
orgiitli icin belli amaglar ongérmek suretiyle, islenmesi muhtemel suclar
bakimindan kriterler tespit etmeye calismistir; ancak, bu yeterli degildir.
Zaten yasada diizenlenmis olan bir tedbire bagvurmadan, Orgiitiin bu
amagclardan biriyle hareket edip etmedigini saptamak da miimkiin degildir.
Miimkiinse, zaten bu tedbirlere basvurulmamalidir (m.2/3 CASOMK). O
halde, yapilmasi gereken ¢ikar amagli sug orgiitiiniin islemesi olasi suglarin
katalogunun diizenlenmesidir. Bir bagka Oneri de, tedbirlerin ancak belli
agirhiktaki suclar bakimindan uygulanmasi olanaginin saglanmasi olabilir.
CASOMK nun 16.m.si siyasi amac giiden orgiitler, yani terdr orgiitleri
bakimindan da yasadaki tedbirleri uygulanir hale getirmistir. Madem ki, boyle
bir amac giidiilmekte idi, o zaman yasanin isminin “Su¢ Orgiitleriyle
Miicadele Kanunu” olmasi daha uygun olurdu.

15- CASOMK’nda tedbire son verilmesi halinde hakkinda tedbir
uygulanan kisilere bu konuda bilgi verilmesi yiikiimliiliigii getiren herhangi
bir diizenleme mevcut degildir. Bu durum, ilgilinin s6z konusu tedbiri
denetleyebilme imkanini ortadan kaldirmaktadir.

16- Tedbire karar verme yetkisi hakimde olmakla birlikte, tedbire son
verme kararmin savci tarafindan veriliyor olmasi hakim tarafindan verilen
kararin savci tarafindan ortadan kaldirilmast sonucuna yol acacagindan
sakincalidir. Tedbirin sona ermesi yoniindeki karar da hakim tarafindan
verilmeliydi.
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17- E-mail ile yapilan haberlesmenin denetlenmesi sonucu elde edilen
verinin yazili agiklamalar ya da belgeler iginde mi, yoksa goriintii ve ses
kaydeden araglarla yapilan tespitler icinde mi kabul edilmesi gerektigi
onemlidir. Kanimca, internet iizerinde yapilan haberlesmenin tespiti sonucu
elde edilen verilerin tespitinin bilgisayar disketi ve CD ile yapilmakta olmasi,
hatta gerekirse bir printer ile yazili belge haline de doniistiiriilebilmesi bunlar
yazili belge durumuna sokmaz. Ciinkii, s6z konusu gonderinin igeriginin
degistirilebilme ve yine gondericinin adi bulunan sahis yerine bir bagkasi
olma ihtimali s6z konusu verinin tek basina delil olma giiciinli zayiflatmakta,
hatta ortadan kaldirmaktadir. Bu durumda, bu sekilde elde edilmis olan
tespitler tek basina mahkumiyet karar1 verilmesi igin yeterli olmayip, bunlarin
bagka delillerle desteklenmesi gerekir. O halde, bunlar sadece ispat edilecek
olayin dolayl olarak ispatna yardimci olan vakia ve iz seklinde tanimlanan
bir belirti olabilir. Disket veya CD ise kesif konusu olabilir ve ¢oziimii 6zel ve
teknik bir bilgiyi gerektirdigi i¢in bu konuda bilirkisiye bagvurulmalidir
(m.66/1 CMUK).

18- Tesadiifen ele gecen verilerin degerlendirilip degerlendirile-
meyecegi konusunda tedbiri diizenleyen CASOMK’nda bir diizenleme
bulunmamaktadir. Bununla birlikte, benzer soruna iligkin bir hiikiim
“muvakkat zabit“ basligini tagiyan arama koruma tedbirine iligkin CMUK
m.100 ile getirilmis bulunmaktadir. Buna gore, arama sonunda yapilan
sorusturma ile ilgisi bulunmayan ve fakat diger bir sucun iglendigi siiphesini
uyandirabilecek olan esya bulunursa bu esya da muvakkaten elkonur ve
durum savciliga bildirilir. Ancak, s6z konusu hiikmiin internet ile yapilan
haberlesmeye de kiyasen uygulanabilmesi miimkiin olmamalidir. Ciinkii,
kural olarak, ceza muhakemesi hukukunda kiyas serbest olmakla birlikte
sinirlayict hiikiimlerde kiyas yasaktir.

19- CMUK m. 254/2’nin hukuka aykir1 olarak elde edilen delillerin
degerlendirilemeyecegi yoniindeki mutlak diizenlemeyi sinirlama gabalarina
ragmen, maddenin agiklig1 karsisinda en kiiciik aykiriliklar dahi delil yasagi
ile karsilasacaktir. Bununla birlikte, 1982 Anayasasinin 38.m.si 3.10.2001
tarith ve 4709 sayili Kanun ile degistirilmis, 6.fikra olarak “Kanuna aykiuri
olarak elde edilmis bulgular, delil olarak kabul edilemez” hiikkmii eklen-
migstir. Kanimca, s6z konusu hiikiim 254/2’yi zzimnen yiiriirliikten kaldirmigtir.
Yasakoyucu heniiz bu konuda CMUK’da yeni bir diizenleme yapmis degildir.
Ancak, hiikmiin dogrudan uygulanabilir bir hiikiim oldugu séylenmelidir. Ote
yandan, magdurun rizasi yani haberlesmesi denetlenen kisinin denetime razi
olmas1 denetimi hukuka aykiri olmaktan ¢ikarir. O halde, internet tizerinden
haberlesen kisinin bu haberlesmeyi 6zel kisi ya da polis olabilen iiciincii bir
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kisinin o sirada denetledigi konusunda agik ya da oOrtiilii onay1 mevcutsa,
aslinda hukuka aykir1 bu miidahale artik hukuka aykir1 olmaktan ¢ikar.

20- CASOMK m.2 ve 4 e-maillerin denetlenmesi bakimindan yeterli
degildir. Ciinkii bu denetim sadece bu kanun kapsamina giren suglar
bakimindan gerceklestirilebilir. Halbuki, ¢ogu zaman e-mailin kontroliinii
gerektiren fiiller bu kanun kapsamina girmez. Bu nedenle CMUK iginde bir
hiikkme ihtiya¢ vardir.
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