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Oz

Gelecekte insan hayatini kolaylastiracagi diisiiniilen en 6nemli teknolojilerden biri insansiz
calisabilen yapay zeka platformlardir. Giiniimiizde insansiz araglar insanlik i¢in hem bir yardimc1 hem
de bir tehdit unsuru olarak goriilmektedir. Insansiz araglarin en 6nemli ¢alisma alanlarindan biri de
askeri savas teknolojileridir. Giiniimiizde en etkili insansiz robotlar ise kesif, istihbarat ve saldiri
alanlarinda gelismis ordular tarafindan kullanilan insansiz hava araglaridir. Ozellikle Kitalararas1 gorev
yapabilme kabiliyetine sahip insansiz sistemlerin teknolojiyle paralel olarak gelisimi ve yarattigi
kuvvet carpanlari stratejik agidan biiyilk 6nem tasimaktadir. THA sistemleri insanli ucaklar ile
kiyaslandiginda kesif, gézetleme, istihbarat, harp giicli ve gorev siiresi bakimindan ¢ok daha etkili bir
kuvvet carpani olarak One ¢ikmaktadir. Bu stratejik istiinliigiin gerceklesebilmesi igin gerekli
teknolojiler ve harp aninda yarattig1 avantajlar makalemizin arastirma alani i¢indedir. Gelecegin
savaslar1 yar1 otonom, tam otonom ve yapay zeka lizerine insa edilecek ve insanli konvansiyonel
(geleneksel) savas araglarma gore ¢ok daha etkili olacaklardir. insansiz hava araglar1 bu kapsamda
giinimiizde kullanilan en etkili savas araclarimdan biri olarak 6ne ¢ikmaktadir. Bu calismada veri
toplama ve degerlendirme tekniklerinden literatiir taramasi, kaynak olarak Kkitap, dergi, gazete
haberleri, bildiri ve raporlar kullanilmistir. Bu makale ile MALE smifi insansiz hava araglarmin (IHA)
konvansiyonel savastaki yerinin ortaya konulmasi amag¢lanmastir.
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Male Class Unmanned Aerial Vehicle (UAV) Technology and its

Place in Conventional (traditional) War

Abstract

One of the most important technologies that are thought to make human life easier in the
future are artificial intelligence platforms that can work unmanned. Today, unmanned vehicles
are seen as both an aid and a threat to humanity. One of the most important working areas of
unmanned vehicles is military warfare technologies. Today, the most effective unmanned robots
are unmanned aerial vehicles used in advanced armies of reconnaissance, intelligence and
attacks. It emerged in parallel with the technology of unmanned systems, and the multipliers of
the power of creation are of central importance. Compared with manned aircraft UAV systems,
reconnaissance, surveillance, intelligence, harp power and duty time is a much more effective
force multiplier. The technologies required for the development of this superiority and
advantages in the creation of warfare are within the research field of our article. The battles of
the future will be more effective on semi-autonomous, full autonomous and artificial intelligence
than target and manned conventional (traditional) means of war. Unmanned aerial vehicles are
one of the most effective combat vehicles used today. This menu includes literature review of
data collection and evaluation techniques, books, magazines, newspaper news, papers and
reports as sources. This article aims to reveal the place of MALE class unmanned aerial vehicles
(UAV) in the conventional war.
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TexHosorus 0ecnMJIOTHBIX JieTaTeJIbHBIX annaparTos (BJIA) kiacca

MALE u ux MecTo B TpaJAMIINOHHOI1 BOliHe
Pesrome

OpnHOM M3 BOXHBIX TEXHOJIOTHH, MPU3BAHHBIX OOJICTYUThH JKU3HD YEIIOBEKA, CUUTACTCS
TEXHOJIOTUsI OECITUIIOTHBIX TUIAT(HOPM MCKYCCTBEHHOTO MHTEIeKTa. Ha ceroHs, OecruioTHbIC
amnmapaThl HE TOJIBKO MOMOTAIOT JIIOJSAM, HO U HOCAT B cebe yrpo3y. Camoil BaxHoU chepoit
WCIIONb30BaHUSI OCCHWJIOTHBIX —amnmapaToB SBISIIOTCS OO€BbIe TEXHOJOTHU. A  caMbIMU
BIICUATIISIOMIUMA  OCCITMJIOTHBIMU  POOOTaMH, KOTOpPBIE IMHPOKO WCIOIB3YIOTCS apMUSMU
Pa3BUTHIX CTpaH Ipu cOope mHDOpMAIH, pa3BeaKe U B OOEBBIX NEHUCTBHX, ABISIOTCS BJIA.
[MapannensHOe ¢ TEXHOJOTHUSIMH Pa3BUTHE OECIIIIOTHBIX CHCTEM, 00JIaIal0NINX, B 0COOCHHOCTH,
MEXKOHTHHCHTATPHOW XapaKTePUCTHKOW, MPUBOJUT K YMHOXKEHUIO CHJI W UMEET BaKHOE
cTparernueckoe 3HadeHue. [lo cpaBHeHHIO ¢ muiIoTUpyeMbiMu camoseTamu, bJIA BeiensroTcs
kak Oomnee 3¢ (deKTUBHAs €IWHUIIA CUJIBI, C TOYKH 3PCHHS pPa3BEIKH, HaOMIOACHUsS, cOopa
nH(popMaliY, BOCHHBIX JACUCTBUN U NEXKYypCTBAa. B naHHOM HccrieaoBaHUM paccMaTpHUBAIOTCS
TEXHOJIOTUH,  CIOCOOCTBYIOLIME  OOECIIEYEHHIO  CTPAaTeTMYecKoro  IMPEeBOCXOJICTBA, U
MPEUMYIIECTBa, CO3JaHHBIE HWMHU TIpH OOEBBIX JeHCTBHsIX. BolHBI Oymymiero OyayT
MOJIyaBTOHOMHBIMHU, TOJIHOCTbIO ABTOHOMHBIMH WM OYAYyT ONHMPAThCS HA HCKYCCTBEHHBIN
UHTEJJIEKT, 4YTO cAenaeT ux Oonee 3PQPEKTUBHBIMHU, IO CPAaBHEHHUIO C HCIOJIb30BAHUEM
TPaJAMLIUOHHOTO MUJIOTUPYEMOTO BOCHHOTO 000pyHoBaHHA. B 3TOM KOHTEKCTe, OECHUIOTHBIE
JIETAlOIINE anmnaparbl Ha CErOJHSIIHUNA JI€Hb BBIJICISIOTCS CBOEH BBICOKON 3 PeKTUBHOCTHIO.B
JAHHOM HCCIIEZIOBAHUU METOJOM cOopa U OIEeHKH HH(popmanuu ObUT TpoBedeH 0030p
JTUTEpaTyphl, B KayecTBE HCTOYHMKOB OBUIM HCIIOJNBb30BAHbl KHUTH, >KypHalbl, Ta3eTHHIC
HOBOCTHU, JOKYMEHTHI U OT4eThl. Llenbto uccnenoanus Obuio onpenenenue mecta BJIA kmacca

MALE B TpaMIIMOHHBIX OOCBBIX JCHCTBHUSIX.

KiroueBbie caoBa: bBJIA, OecnmiioTHbIE JieTaTeNbHBIC —aIlmaparhl,

aBTOHOMHBIN

IMosyueno: 30/05/2019 Ipunsro: 28/06/2019
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Giris

Teknolojinin gelismesi insan hayatini her gecen giin daha da kolaylastirmaktadir.
Bazi platformlari ortaya ¢ikabilmesi igin bir¢ok teknolojinin ayni eksende yeterli bir
seviyede gelismis olmasi1 gerekmektedir. Yeterli seviyeye ulasan teknolojiler ile birlikte
teknolojik platformlarin ortaya ¢ikmasi igin zemin hazirlanmis olur. Teknoloji
teknolojinin daha hizli gelismesine yardimci olmus ve insanlhigin gelismesine hiz
kazandirmistir. Gegmisten giinlimiize birgok iilkenin askeri kaynaklarinin milyarlarca
dolarlik biitceleri once askeri teknolojilerin daha sonra sivil hayattaki teknolojilerin
hizla gelismesine sebep olmaktadir. Diinyada teknoloji genellikle giivenlik iizerine
yapilan yatirimlar ve Arastirma-Gelistirme (AR-GE) ¢alismalari ile hiz kazanmustir. Bu
duruma en biiyiikk 6rnek Amerika Birlesik Devletleri (ABD)’nin askeri amaglar igin
kullanmak iizere internet ve bilgisayar teknolojilerini gelistirmesi ve kullanmasidir.
Bugiin bilgisayar ve internet teknolojisi diinyayr degistiren birka¢ {iriinden biri
olmustur. Bilgisayar teknolojisi zamanla otonom sistemler ve son olarak yapay zeka
teknolojisinin gelismesine zemin hazirlamistir. Bugiin diisiinebilen makineler askeri
anlamda kullanilmak iizere robotlara ucaklara ve bircok geleneksel savas platformuna
entegre edilmeye caligilmaktadir. Bu ¢aligma zamanla bilim kurgu filmlerinde oldugu
gibi robotlarm hem askeri hem de sivil maksatla insanligin hizmetine girecegini
gostermektedir. Giliniimiizde operasyonel anlamda en etkili savas platformlarindan biri
ise MALE sinifi insansiz hava aracglar1 olarak dne ¢ikmaktadir. Insansiz hava araclar1 bir

insansiz sistemler biitiinii tarafindan yonetilmektedir.

1. MALE Simifi Insansiz Hava Arac¢larinin Konvansiyonel Savastaki Yeri

Ingilizce ‘conventional” olarak yazilan sdzciik, Ingilizce’de ‘geleneksel’ anlamina
gelmektedir." Literatirde ise geleneksel anlaminda kullanilmaktadir. Tirk dil

kurumunda ise anlasma uzlasma anlamimna gelmektedir.? Geleneksel savas geleneksel

“Tiirkce Anlamu Nedir, “Conventional sézliik anlami nedir”,
https://www.turkceanlaminedir.com/conventional-17608, (22.06.2019).
2 Tiik Dil Kurumu “Konvansiyonel kelime anlami”,
http://mww.tdk.gov.tr/index.php?option=com_gts&arama=
gts&guid=TDK.GTS.5bff2aa23106a0.59412857. (09.02.2019).
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silahlarla yapilmaktadir. Bu silahlar top, tiifek, tank, savas ucagi, savas gemisi, ucak
gemisi gibi gesitli yerlerde kullanilmak tizere hafif ve agir tipte geleneksel silahlardan
olusmaktadir. Giiniimiizde geleneksel savas stratejilerinde kullanilan ara¢ ve silahlar
teknolojinin ilerlemesiyle dogru orantili gelismektedir. Yeni teknolojik gelismeler yeni
platformlarinda ortaya ¢ikmasina zemin hazirlamistir. Aviyonik sistemlerin gelismesiyle
birlikte Insansiz Hava Araglari muharebe alanlarindaki yerini almistir. Giiniimiizde en
stratejik savas sistemlerinden biri MALE smifi Silahli Insansiz Hava Araglar1 olmustur.
MALE smifi orta irtifa uzun menzilli insansiz Hava Araci (MALE-Medium Altitude

Long Endurance) olarak literatiirde yerini almustir.?

Predator - Foto: http//www.defence.pk

Sekil 1: Predator Silahli Insansiz Hava Araci (SIHA)*

MALE smifi insansiz hava araclarinin konvansiyonel (geleneksel) savastaki en
onemli avantaj1 risk olasilig1 yiiksek bolgelerde asker kaybi yasatmiyor olmasidir.
Insansiz calisan tiim platformlar i¢in gecerli olan bu 6zellik hem psikolojik hem de

teknik olarak biiyiik avantaj sayilmaktadir.

e Sikici (Dull) - Uzun siire hedef gézetleme
e Kirli (Dirty) - Kimyasal, Biyolojik veya yiiksek radyasyonlu insan unsurunun

bulunamayacagi uguslar1 kapsar

® Deniz Karakas, “Tiirk insansiz Hava Aract ANKA’nin Ugus Simulasyon Ortami”, Savunma Bilimleri
Dergisi, 11, (2012) sy. 92, 106.

* Salih Akyiirek, Mehmet Ali Yilmaz, M. T, Insansiz Hava Araclari Muharebe Alaninda ve Terorle
Miicadelede Devrimsel Dontigim”, Ankara, http:/imww.bilgesam.org/incele/282/-insansiz-hava-
araclari--muharebe-alaninda-ve-terorle-mucadelede-devrimsel-donusum/#. XK5xv4glLZ4, (03.03.2019).


http://www.bilgesam.org/incele/282/-insansiz-hava-araclari--muharebe-alaninda-ve-terorle-mucadelede-devrimsel-donusum/#.XK5xv4glLZ4
http://www.bilgesam.org/incele/282/-insansiz-hava-araclari--muharebe-alaninda-ve-terorle-mucadelede-devrimsel-donusum/#.XK5xv4glLZ4
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e Tehlikeli (Dangerous) - Hava savunma sistemlerinin calistigi veya muharip

ugaklar ile korunakl bolgeleri kapsar.”

Insansiz hava araglar1 hava savunma sistemi olmayan veya hava giicii ihmal
edilebilir seviyede olan terdr orgiitii veya iilkelere karsi etkili bir platformdur. Gelismis
teknolojik yapisiyla hi¢bir casus uydunun tiretemedigi netlikte anlik goriintii istihbarati
alarak komuta merkezine iletebilmektedir. Bu stratejik iistiinliik kullanan iilke icin
biiyiik bir avantaj saglamaktadir. Diinyada MALE smifi IHA platformunu ciddi
anlamda {iretip diinyaya satan 5 iilke vardir. Teknoloji esigini yakalayan bu iilkeler
askeri IHA platformlartyla kendi iilkeleri igin ©nemli bir giivenlik avantaji

saglamaktadir bu tilkeler asagidaki tabloda tirettikleri modeller ile siralanmustir.

Ulke IHA Sistemi Sinifi Uretici Firma
ABD R/MQ-4 Global Hawk | MALE + | Northrop Grumman
MQ-9 Reaper MALE | General Atomics
MQ-1 Predator MALE + | General Atomics
BAE United 40 Blok 5 MALE + | ADCOM
Cin Wing Loong MALE + | AVIC
CH-4 MALE + | CASC
Israil | Heron TP MALE + | 1Al
Heron 1 MALE + | IAI
Hermes 900 MALE + | Elbit
Tiirkiye | Anka S MALE + | TAI
Bayraktar TB2 MALE + | Baykar Makine
Vestel Karayel MALE + | Vestel Savunma

Tablo 1: Diinyada énde gelen MALE sinifi Insansiz Hava Araglart®

Tablo 1’de verildigi gibi insansiz hava araci teknolojisi bugiin 5 iilke’nin

onciiliigiin de {iretilmektedir. Insansiz hava araglarinda Istihbarat ve saldir1 gorevleri

® Metehan Yayla, Umit Ergin, Talha Mutlu, D. F. K. “Bir Muharip insansiz Ugak Sistemi i¢in Performans
Gereksinimlerinin Belirlenmesi”, ODTU Havacilik ve Uzay Miihendisligi Béliimii, 3https://www.research
gate.net/publication/304489375, (15.02.2019).

® Cengiz Karaagag, ’IHA Sistemleri Yol Haritas1”> STM Miihendislik Damsmanhk, (Gelecegin Hava
Kuvvetleri),(2016),18. 1,48.
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icin en etkili platform MALE smnifi Insansiz Hava Araclaridir. Stratejik agidan etkili
aviyonik teknolojilere sahip olan bu araglar konvansiyonel (geleneksel) savagta 2000°1i
yillardan sonra boy gdstermeye baslamustir. insansiz hava araglar1 ilk baslarda sadece
istihbarat iiretmek i¢in tasarlansa da daha sonra silah entegre edilmesi ile anlik
istihbarattan anlik miidahale etme kabiliyetine sahip olmustur. Bu durum konvansiyonel
(geleneksel) savasta ¢igir agmustir. Goriinmez sessiz ve uzun siire havada kalip anlik
olarak hem saldir1 hem de istihbarat yapabilen yeni bir savag makinesi ortaya ¢ikmistir.
Insansiz hava araglarinin en etkili oldugu yerler terdr bolgeleridir. Normal sartlarda
operasyon yapilmasi riskli daglik alanlarda IHA sistemleri anlik olarak hig risk almadan
operasyon yapabilmektedir. IHA sistemleri gelismis termal izleme ve uzun mercekli
elektro spektrum kameralar ile terdr bolgelerini 24 saat izlemeye almaktadir. Iginde
bulunan yar1 otonom sistemler teroristleri anlik olarak tespit etmekte ve komuta
merkezine canli uydu goriintiislinii izletmektedir. Komuta merkezinin onay1 olmadan
operasyon yapamayan Silahli IHAlar anlik miidahale icin komuta merkezinin onayni

almak zorundadir.’

MALE sinifi IHA sistemleri profesyonel ordulara kars1 etkisiz bir aractir. Nedeni
yeni nesil ordularda bulunan hava savunma sistemleri 6rnek S-400 veya Patriot gibi
sistemler Insansiz Hava Araglarini kolaylikla avlayabilmektedir. Hava savunma
sistemleri bu yilizden giinlimiizde modern ordular i¢in olmazsa olmaz bir Gneme

sahiptir.®

2000’11 yillar dordiincii nesil savas olarak adlandirilmaktadir. Agir silahli diizenli
ordulara kars1 gerilla taktigi gelistirilmis ve top, tank, savas ucagi gibi tehditlerin
stratejik {istiinliigli minimize edilmistir. Daglik alanlarda etkisini yitiren diizenli
ordularm yardimina Insansiz hava araglar1 yetismis biiyiik kayiplar ile yapilan

operasyonlar1 saniyeler iginde sifir risk ile gerceklestirebilme yetenegi saglanmustir.’

MALE smifi Insansiz Hava Araglar1 agir smif uzun siire havada kalabilen kitalar

aras1 gorev yapabilen IHA ve SIHA sistemleridir. Silahl1 ve silahsiz olmak {izere ikiye

" Tugba Firat, “iHA'larm Mimar1 Selguk Bayraktar” “IHA ve SiHA'larn devreye girmesi PKK'y1 bitme
noktasma  getirdi’>  https://www.iha.com.tr/haber-ihalarin-mimari-selcuk-bayraktar-iha-ve-sihalarin-
devreye-girmesi-pkkyi-bitme-noktasina-getirdi-682312/ (15.06.2019).

® Sertag Canalp Korkmaz, ’Tiirkiye’nin Hava Savunma Semsiyesi ve S-400”, Ankara. http://orsam.org.tr/
files/Raporlar/213/213_2.pdf (19.03.2019).

® Turan Cigek, “Insansiz Hava Araglar1 ve Hava Giicii Teorisi” Hava Harp Okulu Komutanhg:, (2014):
2-4.


https://www.iha.com.tr/haber-ihalarin-mimari-selcuk-bayraktar-iha-ve-sihalarin-devreye-girmesi-pkkyi-bitme-noktasina-getirdi-682312/
https://www.iha.com.tr/haber-ihalarin-mimari-selcuk-bayraktar-iha-ve-sihalarin-devreye-girmesi-pkkyi-bitme-noktasina-getirdi-682312/
http://orsam.org.tr/files/Raporlar/213/213_2.pdf
http://orsam.org.tr/files/Raporlar/213/213_2.pdf
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ayrilan THA sistemleri uzun siire yiiksek irtifalarda gorev yapabilmekte gerektiginde
motorunu calistirmadan uzun silire havada siiziilerek yakit tasarrufu yaparak gorevini
gerceklestirebilmektedir. IHA sistemi gerektiginde otonom ¢ahisabilmekte ya da uzaktan

uydu kontrolii ile yonetilebilmektedir.

Insanl bir ugak en fazla 4 saat havada gérev yapabilirken Insansiz Hava Araglar
24 saat diizenli olarak goreve ¢ikabilmektedir. Bu durum Insansiz Hava Araglarmi ayri
bir konuma tasimakta ve yeni bir savas platformu olarak kabul edilmesini

saglamaktadir.
1.1 MALE Smifi THA ve STHA Araclarinda Aviyonik (Elektronik) Sistemler

Aviyonik sistemler havacilik elektronigi olarak tanimlanmaktadir. Havacilik
elektronigi Roketler, flizeler, savas ucaklar1 ve insansiz hava araglari i¢in kritik bir
Ooneme sahiptir. Aviyonik sistemler bir insansiz hava aracinin en onemli pargasidir
icinde seyriisefer 0Ozelligi, haberlesme ve komuta kontrol veri sistemi, kokpit
gostergeleri gibi bircok elektronik alt sistemin genel ismi olarak 6nemli bir yer teskil
etmektedir. Aviyonik (elektronik) sistemlerin en biiyiik a¢igi elektronik harp yani
elektronik sinyal bozucu veya hack yapici sistemlere karsi internete bagl bir bilgisayar

kadar ac¢ik olmasidir. 10

IHA sistemleri i¢inde bulunan gelismis teknolojiler ile birlikte belli riskleri de
beraberinde getirmektedir. Ozellikle sensor Vverilerinin iletim hatlarina girilerek veya
komutas: ele gegirilerek bir siber saldir1 altinda kalmasi s6z konusu olabilir. THA
sisteminin komuta kontrol veri linki bloke edilebilir ve baska kimselerin denetimi altina
girebilir. Bu durum IHA sistemlerinin en hassas noktasidir. 17 Aralik 2009 da yapilan
bir habere gdére ABD IHA platformu Predatdr’e ait goriintiilerin yetkisiz kisilerce COTS
yazilmlarla indirilebildigi ve 20 dolara internetten satildigi duyuruldu. iran GPS
aldatmacasi kullanarak 4 Aralik 2011 de topraklar: tizerinde ugan R-Q 170 model bir

ABD IHA sistemi hig zarar vermeden ele gegirerek yere indirmeyi bagardi. Uzaktan

10 Cenk Ceylan, “Ag Merkezli Savasta, Aviyonik Sistemleri Bulandirma Saldirilari” https:/tr.scribd.com/
document/59354209/Siber-Savunma-icin-Karar-Destek-Sistemi-ve-istihbarat-Stratejisi. (11.02.2019).
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kontrol ve elektronik sistemlerin en biiylik acig1 olan veri linki ve GPS gibi sistemler

[HA sistemleri i¢in her zaman bir risk unsuru ve giivenlik acig1 olarak goriilmektedir.**

1.2 insansiz Hava Araci Uzaktan izleme ve Algilama Teknolojileri

Gliniimiizde teknolojinin ilerlemesiyle birlikte fotogrametri iizerine yapilan
caligmalar ile gelismis dijital kameralarin ¢ekim kalitesi artmis ve yeni nesil dijital
kameralar Insansiz Hava Araci gibi platformlara entegre edilmeye baslanmistir.
Giivenlik sektorii diginda birgok alan dada kullanilmaya baslanmistir.*? 2000°1i yillarda
yiliksek mekansal ve spektral ¢coziiniirliiklii uydu goriintiileri cogunlukla her amac igin
kullanilmaktaydi. Farkli sensor cesitleri ile havadan ve uzaktan gozetleme

yapabilmektedir.

Uzaktan algilama ve izleme sistemleri bu stratejik dstiinlik ile ordular ve
giivenlik giicleri i¢in hayati bir 6nem tasimaktaydi. Fakat bu teknoloji’nin asilamamis
baz1 sorunlar1 vardi. Bulutlu ve bozuk hava sartlarinda uydudan goriintii almak imkansiz
hale gelmektedir nedeni bulutlarin izlemesi gereken alanlarin istiinii bir ¢arsaf gibi
kapatmasidir. Bu sorun biiyiikk bir engel teskil etmekteydi ve ¢ofgu zaman gorev
yapamaz hale gelmekteydi. Bu sorundan otiirli insansiz hava araclarmin etkinligi ve
stratejik islevselligi daha fazla artmaktaydi IHA platformlar1 igin kotii hava kosullar:
goriintii almaya engel degildi nedeni IHA sistemlerinin gerektiginde bulut altinda
ucarak her tiirlii hava sartinda goriintii alabilme kabiliyeti olmustur. Bu durum IHA
sistemlerini stratejik bir ara¢ olarak ortaya cikartan en Onemli unsurlardan biridir.
Faydali yiik tasima kapasitesine gore her tiirlii insansiz hava aracina monte edilebilen
radar, yliksek ¢oziiniirliklii kamera ve sensorler uzaktan algilama igin hayati dnem

tasiyan sistemlerdir.

1 yiiksel Kenaroglu, “insansiz Hava Araglar1 Nekadar Giivenilir”. Miihendis ve Makina, 54(636), (2013):
65.

2 Ozan Oztiirk, Burhan Baha Bilgilioglu, Mehmet Furkan Celik, Siileyman Sefa Bilgilioglu, R. U.
“Insamiz Hava Araci (IHA) Goriintiileri ile Ortogériintii Uretiminde Yiikseklik ve Kamera Agismin
Dogruluga Etkisinin Arastirilmasi” Geomatik Dergisi, (2017).. 136-142.

3 Onder Giirsoy, Kaya Sinasi, Ziyadin Cakir , ‘Uydu Gériintiileri ile Yersel Spektral Olgme Verilerinin
Entegrasyonu’ Havacilik Ve Uzay Teknolojileri Dergisi, 6(1), (2013): 46.
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Sekil 2: Uzaktan Algilama Sensériiyle algilanan bir ugak **

Uzaktan Algilama Sistemlerinin Elemanlar1 6 madde ile 6zetlenebilir:

1. Enerji kaynagi en temel unsurdur ve bilgi toplanacak objelere gonderilmek
iizere elektromanyetik enerji saglar.

2. Kaynaktan ¢ikan radyo dalgalar1 yeryiiziindeki objelere carpip geri donerek
sensorlere geri ulasir ve atmosferle devamli etkilesim i¢indedir.

3. Elektromanyetik enerjinin yansitilarak yeryiliziinde bulunan her tiirlii madde ve
unsurun geri yansimasi o unsurun hangi konumda ve neye benzedigi hakkinda
anlik bilgi vermektedir.

4. Sensorlara gelen veriler kaydedilerek bir yer istasyonuna gonderilerek sayisal
bilgiye doniistiiriiliirler.

5. Elde edilen veriler hangi amag¢ dogrultusunda ise bilgi saglamak i¢in goriintii
olarak bilgisayar yazilimi destekli goriintii analizi yapabilen yazilimlar ile analiz
edilip yorumlanur.

6. Son asamada ise gelen veriler analiz edildikten sonra gerekli stratejiler

gelistirilir ve o yonde hareket edilebilmektedir.™

1.2.1 Terahertz

[HA istihbarat uydularina gore c¢ok daha net fotograflar cekebilmektedir.

Ozellikle kotii hava kosullarida bulutlarm gokleri kapatmasi sonucu uydular etkisiz

4 Sebnem Diizgiin, “Uzaktan Algilamaya Giris ”, Ulusal A¢ik Ders Konsorsiyumu, (2010): 13. 1-41.
' Diizgiin, Uzaktan Algilamaya Giris, 1-64.
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kalmaktadir. IHA sistemleri ise bulut ve kétii hava kosullarma kars1 bulutlarm iistiinden
net gorlintiiler alabilmek i¢in Terahertz (THz) teknolojisini kullanmaktadir. Terahertz
Insan goziiniin géremedigi nesnelerin arkasini gorebilen yeni bir goriintiileme
teknigidir. Terahertz 1ginmmi, elektromanyetik spektrumun mikrodalga ile kizilotesi
bolgeleri arasinda bulunan, elektronik ve fotonik arasinda koprii gorevi goren 1smimmlar
olarak adlandirilir. THz bandi, 100 Ghz’den 30 THz’e kadar olan frekans spektrumunu
icermektedir. Bu yeni teknoloji bircok Harp platformuna karsi stratejik Onem
taslmaktadlr.16

Terahertz teknolojisi algilama takip etme giivenlik alanlarinda son yillarin en
cok arastirma konularmmdan biri olmustur.Massachusetts Institute of Technology MIT
tarafindan gelecegin insan yasamini etkileyecek 10 teknolojiden birisi olarak rapor

edilmistir."’
1.3 insansiz Hava Araclarinda Otonom Sistemler

Otonom sistemler endiistri 4.0 ile hayatimiza girmistir seri iiretimdeki birgok
fabrika otonom sistemler ile insanlara nazaran ¢cok daha diisiik ve hizli bir hata pay1 ile
calismaktadir. Bu 6zellik insan unsurunu zamanla devreden ¢ikararak daha giivenli ve
hizli ¢aligan robotlar1 6n plana (;1karmaktad1r.18 Yazilima dayali bu sistem zamanla
insansiz araglarin kendi basina hareket edip gorevleri yerine getirebilmesine olanak

saglamis ve insansiz hava araclariin gelisimine biiylik katki saglamistir.

Insansiz hava araclar1 hem uzaktan kumanda hem de yar1 otonom seklinde
calismaktadir. Tiirkiye’de iiretilen Bayraktar taktik Silahli IHA otonom sistemi MALE
sinifi IHA kategorisinde ornek gosterilebilir. Bayraktar Taktik Silahli IHA 3 asagida

belirtilen otonom 6zellige sahiptir:

e Tam Otomatik Ucus Kontrol ve 3 Yedekli Otopilot Sistemi (Triple Redundant)
e Yer Sistemlerine bagimli olmaksizin tam otomatik inis ve kalkis 6zelligi

e GPS Bagimlilig1 olmaksizin dahili sensor flizyonu ile seyriisefer 6zelligi

16 Salih Ergiin, Selcuk Sénmez, “Terdrle Miicadelede Yeni Giivenlik Teknolojilerinin Kullanimi ve
Entegrasyonu IHAlarda Terahertz Teknolojisinin Kullanim: Modeli”, Kara Harp Akademisi, (2017): 10-
13.

7 Milli Savunma, “Tibitak Terahertz Gériintilleme Sistemi”, http://www.millisavunma.com/tubitak-
terahertz-goruntuleme-sistemi/, (07.03.2019).

8 Prowmes, “Otonom Robotlar Nedir”, http://www.prowmes.com/blog/otonom-robotlar-nedir/,
(01.03.2019),


http://www.millisavunma.com/tubitak-terahertz-goruntuleme-sistemi/
http://www.millisavunma.com/tubitak-terahertz-goruntuleme-sistemi/
http://www.prowmes.com/blog/otonom-robotlar-nedir/
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Bayraktar Silahli IHA’s1 yar1 otonom gelismis aviyonik sistemleri ile entegre
sekilde calismaktadir.® Gelismis MALE smifi insansiz hava araclarnda en genel
otonom sistem 6zelligi sistemde herhangi bir ariza meydana gelir ise IHA platformu
otomatik olarak otonom sisteme gecis yapar geldigi noktaya kendi karar
mekanizmalarmi kullanarak geri doner ve kendi yar1 otonom sistem kontrolii ile inis
yapip park edebilir. Genel olarak bu ézellik gelismis MALE sinifi IHA® sistemlerinde
bulunmaktadir. Her ne kadar IHA sistemleri otonom hareket edebilse de bagz1 acil
durumlarda beklenmeyen aksiliklere karsi IHA sistemleri uzaktan acil miidahaleye
ihtiyag duymaktadir. IHA operatdrleri bu kapsamda her tiirlii ani miidahale icin

egitilmektedir.”

19 Baykar Makine, “Bayraktar Taktik THA”, http://baykarmakina.com/sistemler-2/bayraktar-taktik-iha/,

(08.03.2019).
% Oguzhan Bayraktar, Faruk Ozdemir, Omer Cetin, G. Y., “’Insansiz Hava Araglar1 igin Otonom Inis
Sistemi Simiilatorii Tasarimi’” Bilisim Teknolojileri Dergisi, 5(2), (2012): 1.
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Sonug¢

Giiniimiizde konvansiyonel (geleneksel) savasta en biiyiik zaaf olan insan unsuru
diistinen makineler ile kars1 karsiya gelmis ve bir¢ok alanda yapay zekaya sahip araglar
insanl sistemlere kars1 iistiin gelmistir. Ozellikle MALE sinifi Insansiz Hava Araclar1
askeri alanda biiyiik bir agig1 kapatmistir. Yiiksek irtifada sessiz ve hi¢ goriinmeden 24
saat canli izleme ve anlik miidahale yapabilen bir savas platformu olarak yeni nesil
giivenlik araglarindan biri olarak ordularin envanterlerine girmistir. insansiz hava
araglar1 her ne kadar gorevlerinde etkili olsa da uzaktan uydu kontrolii veya yapay zeka
ile ¢alismasindan dolayr bazi giivenlik agiklarmi meydana getirmektedir. Bu durum
uzaktan bagka bir diigman tarafindan hacklenerek kontrol altina alinmasi veya yapay
zekanm diisman yerine sivillere saldirabilme risklerini olusturmaktadir. Sayisi azda olsa
iki risk unsurunun da Diinyada bazi drnekleri goriilmiistiir. Insansiz Hava Araglar
gorev yaptigi stratejik konumdan dolay1 konvansiyonel savas stratejilerinin gogunu artik
gecersiz kilmistir. Ozellikle konvansiyonel savas platformlari'nin etkisiz kaldig1 ve teror
orgiitlerinin kullandig1 gerilla taktigini bugiin etkisini kisitlayan veya yok edebilen yeni
bir sistem olarak askeri gevenlik agisindan olmazsa olmazlar arasinda yerini almistir.
Gelecegin yeni nesil insansiz savas platformlarinin tiimii artik daha hafif daha atik daha
dayanikli ve askerler i¢in daha az risk anlamima gelmektedir. MALE simifi insansiz hava
araclar1 bu duruma en biiylikk Ornektir. Bu yiizden birgok iilke insansiz savas
platformlarina yatirom yapmaya baslamistir. Gelecekte askeri giivenlik kavram yapay
zeka, yar1 otonom ve uzaktan kontrol edilen insansiz savas platformlarinin yetenekleri

ile yeniden sekillenecegi 6n goriilmektedir.
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