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OZET

Bilgisayar teknolojileri gelisip yayginlastikca, giinliik is ve islemler elektronik ortamlara tagmmmakta ve
kolaylagmaktadir. Son yillarda, artik bilgisayarlarla ayn1 fonksiyonellige sahip olan mobil cihazlar, bilgisayarlar
gibi pek cok iglemi yiiriitmekte ve ayni hassasiyete sahip bilgileri tasimaktadir. Genisletilmis gevre ortami,
bilgileri tasima, gonderip-alma ve depolama kolayligi gibi 6zellikler mobil cihazlarin hem kisisel, hem de
kurumsal kullanimmi yayginlastirmistir. Karsilasilan tehditler gerek say1 gerekse cesitlilik acisindan arttigi i¢in
mobil elektronik ortamlarda tagman bilgilerin glivenliginin saglanmasi 6n plana ¢ikmigtir. Mobil Cihazin isletim
sistemindeki giivenlik agiklarini kullanarak cihaza kurulmus ¢esitli uygulamalarin igerisinde kotiiciil yazilimlar
yiiklenerek ya da mobiliteyi saglayan ortam ve diger sistemlerin zayifliklardan faydalanan saldirganlar,
kullanicilarin bilgi ve haberlesme giivenligini tehdit etmektedir. Bu ¢alismada, mobil ortamlari tehdit eden mobil
kétiictil yazilimlar, mobil cihazlara saldir1 yontemleri, veri iletisimini dinleme gibi mobil ortamlardaki giivenlik
tehditleri incelenmis ve alinabilecek onlemler sunulmustur.

Anahtar Kelimeler: Mobil cihaz, giivenlik, agikliklar, saldirilar, korunma yontemleri.

AN ANALYSIS OF INFORMATION AND TELECOMMUNICATION SECURITY IN
MOBILE ENVIRONMENTS

ABSTRACT

Widespreading of computer technology has helped so much to improve our life and daily works or processes in
electronic environments. In recent years, mobile devices provide communications as well as supporting many
functionalities as computers do. Personal and institutional usage of mobile devices has become widespread
because of their services such as extended environment, information carriage and ease of storage and sending-
receiving information. As a result of this, the information carried out in the electronic environments becomes
important and needs to be secured from the threats increased both as count and as diversity. Attackers threat
information and communication security of mobile devices by using the vulnerabilities generally occur due to
operating systems, the applications installed in device, malware or fail of wireless technology providing mobility
and security. In this study, the security threats to mobile devices like malware which threats mobile
environments, methods of attacking the mobile devices, data communication interception have been reviewed
and precautions were presented.

Keywords: Mobile device, security, vulnerability, attacks, protection.

1. GIRIS INTRODUCTION)

Elektronik ortamlarin hizla yaygimlasmaya basladigi
giinlimiizde, diinya internet kullanimi %21.9 [1] iken
diinya cep telefonu abonesi 2008 yili itibariyle %50
artis gostererek 3,3 milyar1 ge¢mistir [2]. Research
and Markets adli arastirma sirketinin raporuna gore

[2], Tirkiye’de bu yil sonunda 70 milyon 800 bin ol-
mas1 beklenen mobil telefon kullanici sayis1 2010 y1-
linda 81 milyon 700 bine ulasacaktir. Bu siire¢ igeri-
sinde, Bulgaristan, Danimarka, Finlandiya, Fransa,
Irlanda, Hollanda, Polonya, Tiirkiye, Ingiltere, Cek
Cumhuriyeti, Almanya, Macaristan, Italya, Rusya,
Ispanya ve Ukrayna’yr kapsayan arastirmanin
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sonuglar1 Tiirkiye’nin Polonya’yla beraber Avrupa’da
cep telefonu abone sayisinda en yiiksek artis oranina
sahip iilke oldugu tespit edilmistir. Bilgi Teknolojileri
ve Iletisim Kurumunun yaptig1 bir arastirmanin sonu-
cu olarak iilkemizde mobil telefon kullaniminin sabit
hat kullanimindan daha yaygim oldugu belirtilmistir
[3]. Bu Kurumumuzun yayinladigi son verilerine gére
bugiin i¢in cep telefonu penetrasyonunun 70 milyona
yaklastig1 belirtilmektedir.

Elektronik ortamlarda yapilan islemlerin tamamina
yakini, cep telefonlar1 kullanilarak ta yapilabilmekte-
dir. Gliniimiizde artik mobil telefonlarla internette sorf
yapabilmekte, eposta alip-gonderebilmekte, chat yapi-
labilmekte, MSN kullanilabilmekte ve c¢esitli prog-
ramlar, sarkilar, videolar indirilip ¢alistirilabilmekte-
dir. Ayrica mobil telefonlar bilgisayarda saklanan
bilgilere gore daha fazla, kisisel ve Onem derecesi
yiiksek bilgi igermektedir. Masaiistii bilgisayarlarla
kargilastirildiginda, mobil telefonlarin ¢alismaz duru-
ma gelmesi kullanicilara daha fazla zarara yol
acmaktadir [4]. Buna ek olarak, kisisel bilgisayar
kullanicilarinin, koétiiclil yazilimlardan (6rnegin, ¢ok
miktarda istenmeyen posta gondererek ag trafigini
tikayan trojanlardan biiyiikk rahatsizlik duymalarina
ragmen), bu durumun finansal bir kayipla dogrudan
iliskisi yoktur. Diger taraftan, cihazinda benzer bir
trojan barindiran mobil kullanici, kendisini ay
sonunda kabarik bir faturayla basbasa bulabilir [5].

Mobil ve kablosuz iletisimdeki bu olagandigi hizli
gelisme beraberinde ciddi giivenlik problemlerini de
getirmistir.  Bunlar asagida  basliklar  halinde
Ozetlenmistir.

e Mobil ve kablosuz iletisimin fiziksel zayifligi ve
siirlamalarinin sadece performans iizerinde degil
giivenlik tizerinde de etkili olmasi [6]

e Kullanilan cihazlarin koétii niyetli saldirilara ya da
siipheli sayilabilecek kazalara sik¢a ugramalari
(6]

e Mobil ve kablosuz ortamlardaki giivenlik bilinci-
nin yetersizligi.

o Yiiksek hata orani, digsal ¢akismadan kaynak-
lanan beklenmeyen hatalarin fazlaligi [6]

e Gelistirilen cihazlarda giivenlik seviyeleri her
gecen giin artmakta olsa da kullanicilarin mevcut
teknik ekipmanlarini kisa siirede giincellememesi.

e Giiniimiiz teknolojilerinin donanimdan yazilima
kaymasi.

e  Gelistirilen yazilimlarda giivenli kodlama, giiven-
lik testleri gibi koruma adimlarinin kullanil-
mamasi.

e Mevcut cihazlara kapasite sinirlamasindan dolay1
anti-casus ve anti-virlis yazilimlar1 gibi giivenlik
yazilimlarinin  kolayca kurulmamasi ve/veya
giincellenememesi.

e Baz servislerin kullanicilara kolayca baglanti
kurup is yapabilmenin yani sira yer bilgisi bulma,
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icerige erigme gibi tehditleri de beraberinde
getirmeleri

e Sunulan hizmetlerin sagladig1 iceriklerin cihaz-
lara yiiklenirken ve ¢ogunlukla kullanicinin dik-
katini ¢gekmeden kétiiciil yazilimlari da cihazlara
bulastirabilmeleri.

e Cok az kayda deger yazilim platformu olmasi ve
bunlar hakkinda kisa siirede ¢ok daha fazla bilgi
edinilebilmesi [4].

e Kullanilan platformlarin genel kullanima agik ve
iyi belgelendirilmis gelistirme araclarinin varligi,
saldir1 becerisinin kazanilma siirecini hizlandir-
mas1 ve kolaylastirmasi [4].

e  Mobil cihaz agiklarinin ve bunlardan nasil fayda-
lanilabileceginin Internetten kolaylikla 6grenil-
mesi ve aciklardan faydalanmak igin gerekli
yazilimlara kolaylikla erisilmesi ve indirilmesiyle
olusabilecek tehditler.

Yukarida sayilan maddelerden de agik¢a goriilebi-
lecegi gibi mobil ve kablosuz teknolojiler kullanicil-
ara ¢ok farkli hizmeti kolaylikla sunarken, pek c¢ok
tehlikeyi de beraberinde getirmektedir. Bu da mobil
ortam giivenligini saglamak i¢in yiiksek seviyede bir
giivenlik altyapis1 gelistirmeyi, gesitli giivenlik poli-
tika ve stratejileri belirlemeyi ve uygulamayi zorunlu
kilmaktadir.

Bu makalenin 2. boliimiinde mobil tehditler gézden
gecirilmig, karsilasilabilecek tehdit ve tehlikeler 6zet
olarak verilmis, 6zellikle casus yazilimlar, dogrudan
saldirilar ile veri iletisimini dinleme detayli olarak
sunulmustur. 3. Boliimde ise mobil ortamlardaki teh-
dit ve tehlikeler kisaca gozden gecirilerek alinmasi
gerekli 6nlemler ile dnerilerimiz sunulmustur.

2. MOBIL TEHDITLER (MOBILE THREATS)

Bilgisayar teknolojileri gelisip yayginlastik¢a, giinliik
is ve iglemler elektronik ortamlara taginmakta ve ko-
laylagsmaktadir. Bunun sonucu olarak elektronik
ortamlarda tagman bilgilerin giivenliginin 6nemi ve
kargilagilan tehditler, gerek sayi gerekse cesitlilik
acgisindan artmaktadir. Kotiiciill (malware) ve casus
(spyware) yazilimlar ise bunlarin en basinda gelmek-
tedir. En 6nemli tehditlerden olan kétiiciil ve casus
yazilimlar {izerine iilkemizde yapilan bir kitap calis-
masinda; bu yazilimlar siniflandirilmig; sahip olduk-
lar1 temel 6zellikler ve tasidiklar riskler detayli olarak
sunulmugstur [7]. Canbek ve Sagiroglu [7] tarafindan
hazirlanan bu kitabin, kotii niyetli olarak gelistirilen
yazilim tirlerinin daha iyi bilinmesi, taninmasi ve
gerekli onlemlerin alinmasma biiyiik katkilar sagla-
yacag1 degerlendirilmektedir.

Kétiiciil  yazilm (malware, Ingilizce “malicious
software”in kisaltilmist), bulastigi bir sistemde veya
ag tizerindeki diger makinelerde zarara yol agmak
veya caligmalarin1 aksatmak amaciyla hazirlanmis
yazilimlarin genel adidir [8]. Bu kétiiciil yazilimlar;
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viriisler, solucanlar (worm), Truva atlart (Trojan
horse), arka kapilar (backdoor), mesaj saganaklari
(spam), kok kullanict takimlari (rootkit), telefon
geviriciler  (dialer), korunmasizlik soémiiriiciileri
(exploit), klavye dinleme sistemleri (keylogger),
tarayict soyma (browser hijacking) ve casus yazilim-
lar (spyware) en genel kotiiciil yazilimlardir. Kirli
yazilim (scumware) olarak da ifade edilen kotiiciil
yazilimlar, hemen hemen her programlama veya betik
(script) dili ile yazilabilmekte ya da birgok dosya
i¢inde taginabilmektedirler [9].

Siradan kullanicilan ve sistemleri tehdit eden koétiiciil
yazilimlar, dzellikle internet ve ag sistemlerinin getir-
digi hareket kolaylilig1 ile hizla yaygilagmaktadirlar
[7]. Bu durum, iyi ve kotii adamlarin karsi kargiya
geldigi teknolojik bir savasa benzetilebilir. insanlar bu
miicadele sirasinda “kétiiciil yapilar1” bulup temizler-
ken; verilerini, lretken olabilecekleri zamanlarini ve
paralarm kayip etmektedirler. Kdtiiciil yazilimlardan
korunma konusunda; arastirmacilarin ve profesyonel
giivenlik uzmanlariin bu tiir zararli 6geleri saptayip,
yeni yok etme yollarin1 gelistirmelerine; kullanicilarin
egitilip, bilinglendirmesine; saptanan giivenlik bosluk-
larinin kapatilmasina ve koruyucu, tarayici ve onleyici
yazilimlarin kullanilmasi ve gilincellenmesine ragmen,
koti niyetli kigilerin saldirilart ve saldirt yontemleri
her gegen giin daha da artmaktadir [9].

Giiniimiizde pek ¢ok insanin hala kétiiciil yazilimlarin
neler yapabildiginin farkinda olmamasi ve mobil kul-
lanim ortamlarinin hizla yayginlasmasindan dolay1 bu
ortamlarda da biiyiik tehdit olugturmaktadir [10]. Mo-
bil ortamlarda olusan tehditler asagida verilen alt
bagliklarda agiklanmistir.

2.1. Mobil Kaétiiciil Yazilim (Mobile Malware)

[k mobil kétiiciil yazilim olan Cabir, Haziran 2004
ac1ga cikmis ve o zamanlar en yaygin kullanilan isle-
tim sistemi olan Symbian Series 60 isletim sisteminin
kurulu oldugu cihazlarda goriilmiis ve kendi kopya-
larin1 Bluetooth yoluyla dagitmayi basarmustir [11].
Cabir, viriis yazmay1 kendilerine amag edinmis olan
29A adli uluslararas1 bir grubun iiyesi olan Vallez
tarafindan  gelistirilmistir. Kopyalarmi olusturup
Bluetooth iizerinden dagitmanin yani sira kullaniciya,
cihazin pilini bitirme ve islemciyi Bluetooth dagitimi
yapacak cihazlar arayarak mesgul etme gibi zararlar
vermistir. Bir siire sonra Cabir’in kodlar1 yayinlan-
mistir. Bu durumdan istifade eden viriis yazarlari
Cabir’in tiirevlerini liretmekte gecikmemislerdir. Bun-
dan sonra mobil kétiiciil yazilim ¢esidi hizla artmis ve
bilgisayar viriislerinde oldugu gibi hem c¢ok hizl
yayllmis hem de teknik sorunlarin yani sira maddi
kayiplara da yol acan zararlar vermistir.

Virlisii  bir  cihazdan  digerine  bulagtirmada

Bluetooth’tan faydalanmaya alternatif bir diger yon-
tem ise MMS kullanmaktir. Commwarrior, MMS
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yoluyla yayilan ilk viriis olma 6zelligini tasimaktadir
[11]. Aym1 zamanda Bluetooth’la da yayilabilen bu
virlis, Cabir gibi Symbian isletim sistemi kurulu
cihazlarda etkili olmaktadir. Yayilim i¢cin hem MMS
hem de bluetooth teknolojisini kullanmasina ragmen
Commwarrior’un yayilimi ¢ok hizli degildir. Cardtrap
ise telefonun hafiza kartina Windows isletim sistemi
virlisii bulagtiran ve aym1 zamanda kez olarak
Windows kurulu bilgisayarlarda da etkin olmay1
basaran ilk virlistir [11]. En ¢ok tiirevi iiretilen
viriislerden biri de mobil cihaza bulagtifinda verdigi
zararlarin diizeltilmesi ¢ok zor olan Skulls viriisiidiir
[11]. Skulls, bulastigi cihazlarda ikonlar1 kafatasi ve
carpt seklinde kemik resimleriyle degistiren, uygula-
ma dosyalarint silen ve degistiren bir Symbian
Trojandir. Sekil 1°de Skulls bulagmig bir mobil cihaz
ekrani verilmistir.

| Messages | Phonebo..  Logs

) Cirs

Gallery Camcorder  Media
Calendar  Browser %
Options Exit
Sekil 1. Skulls viriisii bulagmis bir telefon ekran1 [11]

(An infected phone’s screen by Skulls virus)

Sekil 2°de 2008 yili basinda mobil kétiiciil yazilim
cesitlerinin  450’yi  astigr  goriilmektedir [13].
Mcafee’nin yayinladigi sonuglarda ise 2008 Mart ay1
itibariyle mobil kétiiciil yazilim sayist 450°yi asmistir
[12].

Cabir’in yazilmasindan bu zamana kadar, mobil

Mabil Keticdl Yazim Gegidi
500 -

B0+

400

1DG-P’*L"'—~—
50—
015
23288 .
uy
i8RREEagal, .
T iETs3 - "SR E888
=T U F 5 i e
Sekil 2. Mobil kétiiciil yazilim artis oranlar1 [36]

(Mobile malware increase rates)
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kotiiciil yazilimlar incelendiginde koétiiciil yazilimlarin
gelistirilmesi ve yayilimi {izerinde, mobil cihazlarda
popiiler olarak kullanilan isletim sisteminin mobil teh-
ditlerin gelistirilmesi ve yayilimini dogrudan etki-
ledigi acikca goriilmektedir. Bugiin bir¢ok mobil tele-
fonda igletim sistemi Symbian OS’tur ve bu yiizden
Ozellikle Symbian OS tabanli mobil telefonlari
etkileyebilecek kotiiciil yazilim ¢esidi ve sayisi ¢ok
daha fazladir. Tablo 1°deki kétiiciil yazilim tehditleri
ve etkilerini gdsteren sayisal bilgilerde de bu durum
acikca gorilmektedir. 11 Haziran 7 Temmuz 2006
yillar1 arasinda viriisli MMS sayist 5184’den 4 hafta
icerisinde yaklasik %8 artarak 5541’e yiikselmistir.

Tablo 1. Mobil tehditler ve zararlar: [14]

Katiiciil yazilimin adi VIUSUMIGE
sayisi
Worm.SymbOS.ComWar.a | 4733
Worm.SymbOS.ComWar.c | 450
Trojan- 1
SMS.J2ME.RedBrowser.b
Viriisli MMS
Kaétiiciil yazilmin adi sayisi/Onceki
peryotla farki
Worm.SymbOS.ComWar.a | 5498 (+765)
Worm.SymbOS.ComWar.c | 854 (+404)
Trojan-
SMS.J2ME. RedBrowser b
Viriisli MMS
Kaetiiciil yazilmin adi sayisy/Onceki
peryotla farki
Worm.SymbOS.ComWar.a | 4564 (-934)
Worm.SymbOS.ComWar.c | 756 (-98)

25 Haziran - 1 Temmuz 2006 Verisi

Viriisli MMS
Kaotiiciil yazahmin ad sayisy/Onceki

peryotla farki
Worm.SymbOS.ComWar.a | 4837 (+273)
Worm.SymbOS.ComWar.c | 698 (-58)
Worm.SymbOS.ComWar.d | 6 (+6)

1 Temmuz — 7 Temmuz 2006 Verisi

Son yayinlanan sonuglar mobil tehdit sayisinda son ii¢
yil ile karsilagtirildiginda en biyiik artisin 2008
yilinda gergeklestigini gostermistir [38].

2.2. Dogrudan Saldirilar (Direct Attack)
Bu saldirilar en tehlikeli saldirilardan olup, mobil
cihazlar herhangi bir kisisel bilgisayara, mobil cihaza

veya bilgisayar agina bagliyken, internet hizmetinden
faydalanirken ya da sadece acik durumdayken ve
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hatta kapali durumdayken bile bu tiir saldirilara maruz
kalabilmektedir. Dogrudan saldirmin yapilabilmesi
icin once hedef cihazin bulunmasi gerekir ki bunun
birden fazla yolu oldugu literatiirde verilmistir. Bunlar
asagida kisaca 6zetlenmistir [10], [15];

1. Basit bir sekilde, cihazin varligmin goriilmesi
(konusulan veya sahip olunan telefonun elde
fiziksel olarak goriilmesi), kotii niyetli kisilerin
istahin1 kabartmaktadir.

2. Bir aga, mobil cihazla dogrudan baglanan cihazi
tespit etme (Bazi durumlarda mobil cihaz genel
kullanima agilmig bir wi-fi hotspot iizerinden in-
ternete baglanirken normalden daha fazla ko-
rumasiz olur.) ile saldirganlarin, ag {izerinde
tarama yaparak mobil cihazin IP’sini kolayca elde
edebilmeleri,

3. Bir saldirgan Internet iizerinde IP taramasi yapa-
bilir. Bu tarama sonucu IP’ler arasindan mobil
cihazlara ait olanlarmin listesini elde edebilir.
Sonug olarak, diinyanin herhangi bir yerinde,
herhangi bir sekilde internete baglanmig olan
mobil cihaz saldirilara agiktir.

4. Mobil telefonlara hizmet aksatma saldiris1 (DoS —
Denial of Service) yapmak miimkiindiir. Bu tiir bir
saldirida, asin  yiikkleme yaparak cihazi
kullanilamaz hale getirilebilir.

5. Diger bir hizmet aksatma saldirisi ise cihazin
cesitli yollarla fazla gii¢ harcamasina neden olarak
cihazin sarjini bitirmektir.

Mobil telefonlar, lizerinde degisiklik yapilarak gizli
bir sekilde ortam dinleme igin uzak mikrofonlar
haline getirilebilir [16]. Bu gizli dinleme isi i¢in agda
herhangi bir degisiklige ihtiya¢ yoktur, sadece mobil
telefonda degisiklik gerekmektedir. Bu tiir saldirilarda
hedef belirli bir cihazdir ve tektir. Saldirmin yapila-
bilmesi i¢in dnceden herhangi bir yolla, kullanicisinin
haberi olmadan mobil telefonda degisiklik yapilmasi
gereklidir. Bununla birlikte 6nceden degisiklik yapila-
rak ortam dinleme amagli hale getirilmis mobil
telefonlar hedef kisiye hediye edilerek te siiphe
¢cekmeden dinleme yapildigir bilinmektedir. Casus
telefon olarak da bilinen bu cihazlarin internet {izerin-
den satis1 yapilmakta ve alicilarma ortam dinlemenin
yaninda hedef cihazin gelen ve giden aramalarini
dinleme, arama listesine ulagma, gelen ve giden
mesajlara ulagsma, SIM kart degisikligini haber verme
gibi imkanlar da saglamaktadir [17], [18].

Diger bir saldirt tiiri olan SMS hizmet aksattirma
(DoS) saldirisin1 gergeklestirmek igin belirli mobil
telefon numaralarini elde etmenin farkli yollar
asagida 6zetlenmistir [19]:

e Hizmet saglayicilarin ¢ogu, belirli numara serile-
rini belli yerlere vermektedir. Belli bir yerde belli
bir zaman araliginda satilan tiim SIM kartlar1 ayni
seri icinde olabilir. Kiiciik bir arastirma ile bir
bolgedeki olasi telefon numaralart belirlenebilir.
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e Miisteri numaralarinin tutuldugu ortak veritaban-
larma erismek bir bagka yoldur. Artik, bankalarin
¢ogu SMS uyari hizmeti vermektedir ve buradaki
veritabanlar1 arastirmaya baslamak igin iyi bir
baslangic olabilir. Tanidiklar bu tir iglemleri
yapmay1 kolaylastirarak, mobil numaralar1 elde
etmeyi kolaylastirabilir.

e Sosyal aglar diger bir giincel yaklasim olup biraz
programlama becerisi gerektirir. Birgok insan,
profillerinde mobil numarasina da yer vermek-
tedir. Kiigiik bir arag, belli bir topluluk ya da belli
bir arkadas listesindeki tiim mobil numaralar
ortaya ¢ikarabilir.

e Bir mobil solucan ya da viriis kullanma diger bir
yaklagimdir. Bunlar mobil telefondan baglanti
listesini okuyabilir ve kullanicilarin haberi olma-
dan tiim bilgileri merkezi bir sunucuya gon-
derebilir. Bazi bluetooth solucanlart bunu yapa-
bilmektedir.

Yeterince numara elde ettikten sonra, ger¢ek numara-
lar1 tespit etmek icin listenin filtre edilmesi gerekir.
Sahte bir gonderici ID’si ile tiim numaralara bir metin
mesaji gonderip teslim raporlarint bekleyerek bu is
gerceklestirilebilir. Bundan sonra mesajin ulastigi tim
numaralara es zamanli olarak SMS goénderilebilir.
Bunun i¢in bir SMPP (Short Message Peer-to-Peer
Protocol) ag gecidi gereklidir [20]. Glinimiizde pek-
¢ok firmanin bu tiir hizmetleri verdigini belirtmekte
fayda goriiyoruz. Bu durum ise ¢ogu zaman, gonderi-
len mesaj saganagi (SPAM) ve SMS sayisinin artma-
sina ve SMS DoS saldirilarinin yapilmasina olanak
tanimaktadir. Son yillarda ticari ya da reklam amaclh
olarak, mobil kullanicilara gonderilen istenmeyen
mesaj saganagi sayisinda biiylik artis olmustur.
Amerika’da mobil telefon kullanicilar1 2007 yilinda
1.1 milyon mesaj saganag: alirken, bu rakamin 2008
yilinda 1.5 milyona ulasacagi tahmin edilmektedir
[21].

Mobil cihazin giicii pili ile sinirlidir. Bu yiizden mobil
cihazlar donanimi ve yazilimiyla birlikte pil dmriiniin
uzun olmasi i¢in enerji tiikketimi en az olacak sekilde
tasarlanirlar. Gii¢ yonetim sistemleri aktif, bosta ve
uykuda olmak tizere degisik durumlara sahiptir. Aktif
durumda cihaz, diger iki durumun aksine, g¢esitli
islemleri yiiriitmekle mesguldiir ve bu ylizden daha
fazla enerji harcar. Eger bir saldirgan cihazi siirekli
aktif durumda tutabilirse, pil 6mrii beklenenden daha
kisa olur [15]. Ornegin [22] nolu kaynakta MMS
hizmetinin giivenlik agigindan yararlanarak, mobil
cihazin pilini normalden 2 kat daha hizli bitiren ve
dolayisiyla is saati bitiminden Once, mobil cihazi
kullanilamaz hale getiren bir saldirtya 6rnek verilmis-
tir. Mobil cihazin pilini bitirmek i¢in birden fazla yol
vardir ve bunlar genel olarak {i¢ ana metot altinda
toplanirlar [23]:

1. Ag hizmeti istek saldirilar1 (network service
request attacks), saldirgan hedef cihazin siirekli bir
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ag servisi istegi yapmasini saglar. Eger servis
saglanmiyorsa, mobil cihaz bunu degerlendirmek
icin enerji harcar.

2. lyi niyetli gii¢ saldirilarinda (benign power
attacks), saldirgan, gecerli fakat biiyiikk miktarda
enerji harcanmasma sebep olan bir programin
calismasint saglar. Bu tiir saldirilardan korunul-
mas1 ve bunlart virlis tarayicilarinin fark etmesi
zordur ¢linkii herhangi bir sekilde degistirilmemis
dolayisiyla kotiiciil yazilim sgiiphesi tasimayan
gecerli kod iizerinde calsirlar [24]. Ornegin,
saldirgan ayni goriintiiyii tekrar tekrar gosteren bir
hareketli gif resmi olusturarak boyle bir saldiri
gerceklestirebilir. Resim kullaniciya hareketsiz
goriinlir fakat aslinda hareketli olan bu goriintii
cihazt mesgul eder ve fazla enerji harcanmasina
yol agar [15].

3. Kotiicil gii¢ saldirilar1 (malignant power attacks),
saldirgan fazla enerji harcamasi igin ¢alistirilabilir
bir dosya olusturur veya var olan c¢aligtirtlabilir
dosyay1 bu amagla degistirir. Bu tiir saldirilar viriis
tarayicilart tarafindan tespit edilebilir ¢iinkii
degistirilmis ve gecerli olmayan programlardir
[15].

Saldir1 yapacak cihazi bulmanin bir diger yolu ise bir
cihaz tarafindan alinan ve gonderilen sinyalin varligi-
ni1 tespit etmektir. Bluetooth bunun en giizel 6rnekle-
rinden biridir. Bir bluetooth-sniffing araci ile bu sin-
yal tespit edilebilir. Bu tespit isi bir defa gergekles-
tiginde, bundan sonra, Bluetooth {izerinden gercekles-
tirilebilecek tiim saldir1 tiirleri uygulanabilir [10].
Asagida bluetooth teknolojisinden faydalanilarak
gerceklestirilen genel saldir ¢esitleri agiklanmustir.

e BlueJacking: Bir kullanicinin kapsama alani
icerisinde baska bir kullaniciya isimsiz olarak bir
bluetooth mesaji goéndermesidir. Gonderilen me-
sajlar resim ya da metin seklinde olabilir. Amag,
dosyalar1 kopyalayarak veya degistirerek, c¢alisti-
rilabilir bir dosya yiikleyerek cihazi ele gecirmek
ya da zarar vermek degildir [25].

e BlueSnarfing: Kullanicinin izni veya bilgisi
olmadan bluetooth iizerinden telefon rehberi,
eposta ve metin mesajlari, kullanicinin takvimi
gibi bilgilere ulagsmasidir. Saldirganlar kablosuz
cihazlar arasinda bilgi aligverisini saglamada kul-
lanilan OBEX (object exchange) protokoliindeki
bir aciktan faydalanmaktadirlar [26]. ]. Sekil 3’te
Bluesnarfer komutlari verilmistir.

e BlueSpam: Bluetooth {izerinden saganagi,
Bluetooth’la reklam gonderme isidir. Bluetooth
cihazlar taranir ve goriinen cihazlara basit ASCII
metin dosyalarindan, jpg, gif vb. uzantili resim
dosyalar1 seklinde olabilen VCFs (electronic
business cards) ve ses ya da resim dosyalar
gonderilebilir. Gonderme igi OOP (Obex Object
Push) ve/veya OBEX-FTP (OBEX File Transfer
Protocol) kullanilarak yapilir [27].
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root@box: ~# bluesnarfer
bluesnarfer: you must set bd addr
bluesnarfer, version 6.1 -
usage: bluesnarfer [options] [ATCHD] -b bt_addr
ATCHD : wvalid AT+CMD (GSH EXTENSIONM)
TYPE : valid phonebook type ..
example : "DC" (dialed call list)
“EM* (SIM phonebook)
"RC* {recevied call list)
=X much more
-b bdaddr : bluetooth device address
-C chan bluvetooth rfcomm channel
-¢ ATCHD : custom action
-r N-M : read phonebook entry M to H
-w N-M : delete phonebook entry M to M
T name : search "name” in phonebook address
-5 TYPE : select phonebook memory storage
-1 : list aviable phonebook memory storage
-1 : davice info
root@box:~# [

Sekil 3. Bluesnarfer Komutlari [ 10] (Bluesnarfer commands)

e BlueBug: Bazi Bluetooth-etkin cihazlardaki
Bluetooth giivenlik a¢iginin adidir. Kullanicinin
bilgisi olmadan cihaz {izerinde ¢esitli komutlar
calistirilabilir [28]. Bu durumda saldirgan; c¢agri
yapabilir veya mesaj gonderebilir, takvim veya
telefon rehberini okuyabilir, not yazabilir, telefon
konugmalarimi dinleyebilir, internete baglanabilir,
telefonu belirli bir servis saglayicisini kullanmaya
zorlayabilir ve daha benzer birgok islemi
gerceklestirebilir [29].

e BackDoor: Arka planda cihazi, bir baska cihazla
eslestirmek. Bu sekilde istenildigi zaman, kullani-
cinin bilgisi olmadan, cihazla baglant1 kurulabilir
[10].

Bir saldirganin cihazi ele gecirmesi demek, cihazla
ilgili her tiirlii bilgiye ulagsmas1 demektir. Bilgi hirsiz-
lig1 saldiris1 yapilarak cihazin yer bilgisi, kullanim
bilgisi, bazi teknik ozelliklerinin yani sira cihazda
saklanan resim veya video gibi c¢esitli ¢oklu ortam
dosyalari, notlar, alinan ve gonderilen mesajlar, adres
defteri bilgileri gibi 6zel igerige de ulasilabilir.

Mcafee’nin 2008 mobil giivenlik raporunda [30],
kullanicilarin  mobil telefonlarda giivenlik riskleri
endiseleri siniflandirilmis ve en ¢ok endise duyulan
giivenlik risklerinden birinin mobil telefon faturalarin-
daki beklenmeyen artiglar oldugu tespit edilmistir.
Saldirganlarin, mobil cihazlar {izerinden binlerce
SMS ve/veya MMS gonderebildigi ve mobil cihazlar
iizerinden pahali telefon konusmalar1 gerceklestirebil-
digi belirlenmistir.

2.3. Veri lletisimini Dinleme (Data-Communication
Interception)

Bazi durumlarda bir mobil cihaza saldirmanin en
kolay ve en iyi yolu, dolayli yoldan saldir1 yapmaktir.
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Birgok cihaz artik diger benzer cihazlarla, kisisel
bilgisayarlarla ve aglarla bir¢ok farkli yoldan baglanti
kurabilmektedir. Kablosuz ve mobil baglanti kurmada
kullanilan en son teknolojilerden birkagt Wi-Fi,
EvDO, 3G, Kizilétesi, Bluetooth vb. teknolojilerdir.
Bu teknolojileri kullanan kisilerin ve kurumlarin
baglantilar1 gilivenli olmadigindan, aktarimi yapilan
tim bilgilerin glivenli ve sifrelenmis bir sekilde
iletildiginden emin olmalar1 gerekmektedir.

Son yillarda havaalanlari, tren istasyonlari, kafeler,
hareket halinde olan trenler ve ugaklar gibi yerlerde
genel kullanima sunulmus Wi-Fi Hotspot hizmeti ile
kisiler diziistii bilgisayarlar1 ya da mobil cihazlari ile
internete ulasabilmektedir. Bu teknoloji ile veriler
radyo dalgalari iizerinden gonderilmektedir. 5 y1l dnce
Diinya’da Wi-Fi Hotspot sayist 20.000 iken,
giiniimiizde bu say1 200.000’in tizerindedir ve 2010
yilinda 400.000’e ulagmasi beklenmektedir [37]. Ag
giivenliginin parolalarla korunmasina ve ag iletiminin
sifrelenmesine ragmen, ¢ogu Wi-Fi cihazi heniiz bu
sekilde bir giivenlige sahip degildir [31]. Wi-Fi
baglantilarinda giivenligi saglamanin en iyi yolu
WPA2 (Wi-Fi Protected Access 2) teknolojisini
kullanmaktir [32]. Bu teknoloji ile giivenli bir sekilde
aga baglanilabilir ve veriler sifrelenmis olarak iletilir.

Arag kiti ve diger Bluetooth sistemlerinin giivenlik
acisindan ne kadar zayif oldugu gelistirilen
‘Carwhisperer’ projesinde gosterilmistir [33]. Bu
sistemlerin biiylik bir kisminda sisteme erisim igin
dort haneli ve genellikle iireticiler tarafindan sistemle-
rin timi i¢in tek bir kod belirledigi basit bir sifre
kullanilmaktadir. Bu durumda dort haneli, bulunmasi
pekte zor olmayan sifre kullanilarak sisteme kolaylik-
la girilebilir ve uygun donanimla hareketli arag
icerisinden kisilerin konusmalar1 da dahil her tiirlii ses
verisi alinabilir.

3. SONUCLAR ve ONERILER (CONCLUSIONS and
SUGGESTIONS)

Mobil teknolojilerin gelisim hizi ile beraber cep tele-
fonu kullaniminin yiiksek seviyelere ulagtigi giinii-
miizde, e-devlet uygulamalart ve diger kurumsal uy-
gulamalar mobil cihazlar lizerinden verilmeye baslan-
mis, mobil ortamlardan faydalanma oran1 gerek birey-
sel gerekse kurumsal agidan bakildiginda hizla art-
maktadir. Kullanilan uygulamalar zamanla daha ¢ok
fonksiyonellik icermekte, kullanicilara ¢ok daha cesit-
li ve kaliteli hizmet vermekte, bununla beraber, teknik
acidan bakildiginda uygulama boyutu biiyiimekte ve
karmagiklik artmaktadir. Bu ise pek ¢ok giivenlik
ac1g1 ve uygulama hatasini beraberinde getirmektedir.
Bu yil yayinlanan mobil giivenlik raporuna gore, son
yillarda mobil cihaz iireticileri hi¢ olmadig1 kadar
fazla mobil koétiiciil yazilim saldirilariyla karsilagmak-
ta ve bunlar atlatmak i¢in daha fazla zaman ve para
harcamaktadir [38]. Ayrica kurumlarin artik 6nemli
ve hassas nitelikteki bilgi varliklarini mobil ortam-
larda tasidigr goz Oniine alindiginda, bu alandaki
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tehdit ve saldirilarin 6nemsenecek derecede arttifi,
gelistirilen kotiiciil ve casus yazilim gesitlerinin ve
zarar derecesinin de fazlalastigi belirlenmistir. Tiim
bu gelismeler 15181inda, kurumlarin ve bireylerin mobil
cihazlar ve ortamlarda meydana gelebilecek tehditle-
rin farkinda olarak gerekli koruma tedbirlerini almala-
11, personel ve kullanicilarint bu konuda egitmeleri ve
bilin¢lendirmeleri gerektigi bir gercektir.

Mobil ortamlarda yiiksek seviyede bir bilgi glivenligi
saglamak icin Onerilerimiz asagida siralanmustir:

1. Mobil cihazlarda anti-viral (anticasus, antiviriis,
antispam) yazilimlar kullanilmali ve isletim sis-
temi dahil olmak izere siirekli giincel
tutulmalidir [10].

2. Telefon fdreticileri, bilgisayar ireticilerinin
bir¢ogunun su an yaptigi gibi, miisteriye cihazlari
antiviris  yazilimi1  kurulmus olarak teslim
etmelidir [34].

3. Telefon operatorleri, mobil kétiiciil yazilimlar
salgin hale gelmeden, miisterilerini mobil
viriislerin  nasil  belirlenmesi  gerektigi ve
bunlardan korunulmasi gerektigi konusunda
egitmelidirler [34].

4. Ag ve Internet baglantisi kullanan mobil
cihazlarda giivenlik duvari kurulmali ve siirekli
acgik tutulmalidir.

5. Cihazlarin ag uygulamalar1 kapali konuma geti-
rilmeli ya da ‘gériinme durumu’ segenegi ‘gizli’
olarak se¢ilmelidir. Bu 6zelliklerin kullanilmasini
saglamak i¢in satis personeli kullanicilara bilgi
vermelidir [15].

6. Mobil telefon PIN kodlar1 ve diger sifreleri
‘1234’ ya da kullanicinin dogum tarihi gibi kolay
tahmin edilebilecek kombinasyonlardan kaginila-
rak belirlenmelidir.

7. Tim mobil telefonlar GSM aginda kendini
tanitan 15 haneli bir uluslararasi mobil cihaz
kimlik numarasma (IMEI — International Mobile
Equipment Identification) sahiptir. IMEI numara-
s1, telefon tuslarina *#06# yazilarak dgrenilebilir.
Kullanicilarin ¢alinma ya da kaybolma riskine
kars1 cihazlarmm IMEI numarasini kaydetmeleri
gerekir [35].

8. Son zamanlarda platform giivenligine kars1 yapi-
lan saldirilarin arttigi, istenmeyen igerik ya da
servisleri silmeyi veya engellemeyi kapsayan di-
namik icerik giivenligi gibi tamamlayici giivenlik
teknolojilerine ihtiyag duyuldugu goriildiigiinden
bu konularda giivenlik ¢oziimleri gelistirilmesi
gerekmektedir [38].

9. Mobil cihaz igerisinde depolanmis dnemli bilgi-
ler sifrelenmis olarak saklanmalidir. Miimkiin

oldugunca da bu ortamlarda tutulmamaya
caligilmalidir.

10. Mobil cihaza kopyalanan ve indirilen tim
dosyalar viriis taramasi yapildiktan sonra
kullanilmalidir.
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11. Mobil cihazda saklanan verilerin diizenli olarak
yedeginin alinmasi gerekir.

12. Mobil telefonlar, kullanicilarina gorsellik ve pil
seviyesi, pil tiiketim orani, veri aktarimi ve
islemci aktiviteleri gibi en kritik istatistiklerinin
giinliiklerini sunmalidirlar [15].

13. Servis saglayicilart kullanicinin telefonunda koti
niyetli kullanimi tespit etmek i¢in kullanicinin
genel kullanim karakteristigini ¢ikarmalidir. Eger
stipheli bir aktivite tespit ederlerse, servis saglayi-
cilar1 kullanicinin durumdan haberi olup ol-
madigint  anlamaya  yonelik  bir  mesaj
gondermelidir [15].

14. Bircok sirket saldirgan bir tutumla, mobil cihaz-
larmin kullanimda oldugu GPRS ya da UTMS
veri aglari iizerindeki trafigi filtrelemektedir. Wi-
Fi aglarinda bu g¢esit bir koruma olmadig:
bilinmelidir [34].

15. Tiim mobil cihazlar, erisim i¢in kimlik kanitlama
isteyecek sekilde ayarlanmalidir [10]. Cihazin

yapilandirmasinda giivenlik ayarlari1 da goz
ontinde bulundurulmalidir.
16. Baz1 operatorler kotiiciil ekleri olan MMS

mesajlarmi silmek iizere filtreleme yapmaktadir.
Tiim operatorlerin bu gesit bir filtreleme yapmasi
gerekmektedir [34].

17. Fiziksel olarak telefonla gii¢c baglantisini kaldiran
gii¢ anahtarlar1 kullanilarak, telefonun tamamen
kapandigindan emin olunabilir. Eger bir telefon
hoparlér moduna sahipse, fiziksel gii¢ anahtari,
telefon mikrofonunun kullanicinin  bulundugu
ortamdaki sesleri alacak gekilde koti amagl
kullanimini engeller [15].

18. Mobil ortamlarda islenen suglarm kapsami
belirlenmeli ve bu konuda yasal diizenleme
yapilmalidir.

19. Kullanicilar, mobil ortamlardaki giivensizligin
farkinda olarak hareket etmeli, onceki madde-
lerde belirtilen hususlar1 uygulamaya ¢aligmali ve
mobil ortam giivenliginden kendilerinin de
sorumlu olduklarint hatirlarinda tutmalidirlar.

Daha spesifik olarak degerlendirildiginde ise; casus
ve kotiiclil yazilimlara karsit koruma igi bircok ayri
kisimdan olusmaktadir. Antiviral yazilimi kurup
kullanmaya ek olarak, cihaz yapilandirmasi giivenligi
saglayacak sekilde ayarlanmali, sifir-glin-korumay
saglayacak antiviriis programlari, anticasus ve benzeri
programlarla koruma desteklenmeli ve
giiclendirilmelidir.

Veri-iletisiminin dinlenmesini engellemek i¢in alinan
ve gonderilen verilerin sifrelenmis olarak iletilmesi
gerekir. Bluetooth ve benzeri teknolojileri kullanirken
cihazlarin normalden ¢ok daha korunmasiz oldugunun
farkinda olunmast ve buna gore tedbir alinmasi
gerekir. Kullanilmadigt zamanlarda ag baglanti
araylizlerinin iptal edilmesi gerekir. Son olarak, mobil
cihaz igerisine farkli yazilimlarin eklenilmediginden
emin olunmasi gerekmektedir.
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Bugiiniin mobil giivenlik sistemleri, anti-viriis yazili-
mi, giivenlik duvart gibi geleneksel Slgiitlere ek ola-
rak bazi mobil kétiiciil yazilim tiirlerini engellemek
icin, gelismis uygulama imzalama ve diger yaklagim-
lar1 kullanmaktadir [36]. Uygulamalarin telefon reh-
beri dizinine ve diger belirli &zelliklere erigimini
engelleme gibi yaklagimlar, kullanici ve saldirganlar
icin kotiiciil yazilim igeren, onaylanmamis uygulama-
lar1 kurmay:r daha zor hale getirmektedir. Mobil
kullanicilar artik, geleneksel giivenlik odlgitlerini
uygulamanin yani sira bu tiir yeni yontemleri takip
edip, giivenlik biling diizeylerini yiikseltmeli ve
cihazlarini giincellemeleri gerekmektedir.
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