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OZET

Bu ¢alismada, Gazi Universitesi Teknik Egitim Fakiiltesi Elektrik Egitimi Boliimiinde kurulu enerji dagitim
sistemine ait elektriksel parametreleri goriintilleyen ve saklayan enerjisi izleme sisteminin giivenlik riskleri
incelenmistir. Inceleme kapsaminda sistemin bilgi giivenligi acisindan agikliklar1 arastirilmis ve elde edilen
acikliklardan dolay1 olusabilecek riskler tanimlanmistir. Bunun yaninda, Modbus otomasyon protokolii yetkisiz
erisimler agisindan gozden gecirilmis ve sistemde agikliklar olusturdugu tespit edilmistir. Tespit edilen
acikliklart gidermek ve sistemi giivenli hale getirmek i¢in, acik kaynak kodlu gesitli projeler incelenerek mevcut
sisteme gilivenlik duvart eklenmistir. Sonug olarak, enerji sistemlerinde olusabilecek bilgi giivenligi risklerinin
azaltilmasina yonelik olarak somut 6nerilerde bulunulmustur.

Anahtar Kelimeler: Enerji otomasyonu, bilgi giivenligi, giivenlik duvari, Modbus protokolii, giivenlik riskleri.

INVESTIGATING INDUSTRIAL RISKS BASED ON INFORMATION SECURITY
FOR OBSERVERABLE ELECTRICAL ENERGY DISTRIBUTION SYSTEM AND
SUGGESTIONS

ABSTRACT

In this study, computer based central electricity parameter observation and tracking system of energy distribution
system at Electrical Education of Gazi University and its security risks have been examined. Determining of
security risk due to system vulnerabilities and possibility of unauthorized data access are investigated in respect
of information security. In addition, some system security risks are found when unauthorized accesses of
Modbus protocol are tested. To avoid detected risks, a firewall is installed to provide secure platform for the
system from different open source projects. Finally, some recommendations are outlined to reduce information
security risks at energy system.
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1. GIRIS INTRODUCTION)

Cografi ve fonksiyonel olarak dagitik olan endiistriyel
uygulamalarin merkezi olarak izlenmesi ve yonetil-
mesine imkan taniyan Dagitik Denetim Sistemleri
(DDS), is akigmin bir pargasi olarak, bagimsiz her bir
sistem bileseninin dinamik degiskenlerini, siirecin
diger kosullarin1 da dikkate alip merkezi olarak yone-
tirler. Birbirinden farkli birgok endiistriyel alanlarda
kullanilan denetim ve izleme sistemlerinin tiimii DDS
olarak anilir. Bu endiistriyel alanlara, elektrik gii¢

dagitim sebekeleri, su ve gaz dagitim sebekesi, trafik
sinyalizasyon sebekeleri, petrol rafine sistemleri ve
kimyasal tesisler 6rnek olarak verilebilir [1-3].

DDS’ler, 6nceden tanimli belirli gorevlere adanmis
bilgisayarlarlar kullanirlar. s siireglerinin farkli bo-
limlerinde gorev alan bu denetim elemanlart belirli
bir haberlesme protokolii kullanarak birbirleriyle
haberlesirler.
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DDS’ler, tipik olarak, farkli fonksiyonlar1 olan veya
cografi yonden dagitik olan birgok denetleyiciye
sahiptir. Endiistriyel uygulamalar igerisinde yer alan
ve her siirece ait giris ve ¢ikiglar1 (I/O) izleyen
denetleyiciler, dogrudan veya baska bir denetleyici
tizerinden merkezi birime baglidir [2].

Giliniimiiz denetleyicileri, PID (Proportional Integral
Derivative) denetim fonksiyonlarina ilaveten mantik-
sal ve sirali denetim yeteneklerine de sahiplerdir.
Gerek denetleyici bazinda, gerekse tim uygulama
bazinda artan islev gereksinimleri, DDS’lere olan
ihtiyact ve 6nemi daha da arttirmustir [4].

Elektrik, su, gaz dagitimi gibi nispeten genis ¢apli
sistemler binlerce denetleyici igerebilirler. Bu tiir
sistemlerde, asil bas gosteren problem yerel noktalar-
daki denetleyicilerin hesaplamalarindan ¢ok, birbirine
merkezi DDS {iizerinden bagli bu denetleyiciler arasin-
daki bilgi akisini koordine etmektedir [2-4].

Baslangigta, DDS’ler, denetleyicilerinin {izerinde var
olan seri haberlesme portlar1 tizerinde kendi o6zel
protokolleriyle haberlesirken ve cogunlukla her bir
denetleyiciye ait haberlesme kanali fiziksel olarak
diger haberlesme kanallarindan izoleyken; giiniimiiz
de DDS’lerinin, siklikla Modbus/TCP protokoliinii
kullanildig1 ve bu protokoliin tiim sistem tedarikgile-
rince de desteklenmeye basladig1 goriilmektedir. Ozel
veya genel haberlesme ortamlarinda kullanilabilen
internet haberlesme protokolii (IP) tizerinde bir iist
katman protokolii olarak calisan Modbus/TCP, tipki
WEB, e-posta, P2P gibi herhangi bir internet trafigi
smifinda yer almaktadir [3-5]. Bir yandan dogrudan
veya dolayli erisimin olmasi halinde, sistem yoneti-
cilerine internet {izerinden dahi yo6netme imkani
taniyan bu haberlesme ortami, diger yandan genis
kitlelere zarar verebilecek agikliklar (vulnerabilities)
igermektedir.

Yiksek hizda veri haberlesmesinin tamamen IP
protokolii iizerinden yapilmaya baslandig1 giliniimiiz-
de, endiistriyel siire¢ denetim sistemlerine 6zel olarak
daha giivenli arayiiz ve protokol tasarimi yapilmasini
beklemek mali gerekceler agisindan pek gercekei
degildir. Zira mevcut durum, tiim tedarikgilerin,
iirettikleri merkezi endiistriyel siire¢ denetim sistem-
lerine ait haberlesme sistemlerini, bilgisayarlarda
kullanilan tipik ethernet kartlar1 ve tizerinde kosan IP
protokoliine dayandirdiklar1  gériilmektedir [1-3].
Artik endiistriyel standart haline gelen bu yapi,
geleneksel siire¢ denetim sistemlerini, erisim nokta-
larinin tespiti durumda her tiirlii siber saldirtya maruz
kalabilecek duruma getirmistir.

Endiistriyel siire¢ denetim sistemlerine ait merkezi
izleme ve yonetim birimleri (MTU: Master Terminal
Unit), Unix veya MS Windows isletim sistemleri
iizerinde kosan ve ¢ogunlukla Modbus/TCP protokolii
ile kenar denetleyiciler (RTU: Remote Terminal Unit)
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ile haberlesen yonetim yazilimlaridir. Diger yandan
kenar denetleyiciler ise onceden belirli denetleme
islevlerini yerine getiren ve merkez ile IP tabanl
Modbus/TCP haberlesmesi yapmakla birlikte, birgok
giivenlik mekanizmasinin isletilmedigi kisitl  bir
isletim sistemine sahip cihazlardir. Kisaca, MTU ile
RTU, haberlesme agisindan, kendi aralarinda internet
protokoliinii  kullanarak haberlesen herhangi iki
bilgisayar gibi davranir [5, 6]. Ancak temel gorevi
kendi sorumlu oldugu siire¢ pargasini denetlemek
olan RTU’larin sahip olduklart kisith isletim sistemi,
MTU-RTU haberlesmesinde kalitsal olarak birgok
ac1gin olugmasina sebebiyet verebilecektir.

Diger yandan MTU yazilimlarinin kostugu Unix veya
MS Windows isletim sistemlerine ait her tiirlii
giivenlik agig1, endiistriyel sistem giivenliginin {ist
smirlarint dogrudan belirler [7-9].

Bilgi teknolojileri alanindaki var olan her tiirlii risk
endiistriyel siire¢ denetim sistemleri i¢inde gegerlidir.
Dolayisiyla, dar anlamda endiistriyel siire¢ denetim
sistemlerinin glivenligi, genis anlamda ise endiistriyel
ortam giivenligi, kendi kalitsal risklerinin yani sira
“bilgi ve haberlesme teknolojilerinin” sahip oldugu
acikliklara ve risklere tabidir.

Bu calismada modern endiistriyel siire¢ denetim sis-
temlerinde siklikla kullanilan Modbus/TCP protoko-
liin sahip oldugu fonksiyon kodlari, haberlesme mesaj
bagliklar1 ayrintili olarak incelenmis ve netfilter-
iptables giivenlik duvarinda kullanilmak iizere tablo
yapist aragtirtlmistir. Boylece, Modbus/TCP proto-
kolii, netfilter-iptables giivenlik duvarina entegre edil-
mis ve izlenebilir elektrik enerjisi dagitim sisteminde
yer alan Modbus sunucu ile istemci arasina yerles-
tirilerek sunucuya yapilacak yetkisiz erisimlerin
engellenmesine yonelik dneriler sunulmustur.

2. iZLENEBILIiR ELEKTRIK ENERJi
DAGITIM SISTEMININ GENEL YAPISI VE

BiLESENLERI (GENERAL STRUCTURE AND
COMPONENTS OF TRACKABLE ELECTRICAL
ENERGY DISTRIBUTION SYSTEMS)

Bu c¢alisma kapsaminda, Gazi Universitesi Teknik
Egitim Fakiiltesi (GUTEF) Elektrik Egitimi Béliimiin-
de kurulan ve 50 kW giice sahip enerji dagitim
sistemine ait elektriksel parametreleri goriintilleyen ve
saklayan enerjisi izleme sistemi kullanilmistir. Enerji
izleme sisteminin temel donanimsal bilesenleri asa-
gida verilmigtir [10].

e ‘Merlin Gerin PM710° enerji analizorii enerji
dagitim sistemine ait su degerleri Olcer: Faz
akimlari; n6tr akim; ortalama akim; faz-faz geri-
lim; faz-notr gerilim; ortalama faz-faz gerilim;
ortalama faz-nétr gerilim; fazlarin aktif ve reaktif
giicleri; frekans; cose; aktif, reaktif ve goriniir
giic tiikketimi.
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e Analizorden alinan drnekleme bilgilerini bilgisa-
yarin anlayacagi ve erisebilecegi anlamli veriler
haline getirmek igin Modicon TSX Premium
(TSX P57 103M CPU, TSX PSY 1610 giic
kaynagi, TSX ETY 4103 ethernet modiil, TSX
SCP 114 Modbus PCMCI kart).

e Ethernet lizerinden alinan 6l¢iim verileri sakla-
mak ve degerlendirmek {izere kullanilan bir
bilgisayar.

Analizorden alinan veriler, izleme bilgisayarinca yo-
rumlandiktan sonra ayni bilgisayar iizerindeki verita-
baninda saklanmaktadir. Analizérden alinan bir veri-
nin izleme sisteminin ekranina yansitilmasi 200ms
araliklarla yapilmaktadir. Veritabanina kayit i¢in ise 1
dakikalik araliklar kullanilmaktadir [10-12].

Analizoérden alman veriler, enerji izleme sistemine
ethernet baglantisi iizerinden gonderilmektedir. Anali-
zor lzerinde kullanilan ethernet modiilii, 502. port
iizerinden 64 adet farkli birimi tarayabilmektedir.

GUTEF Elektrik Egitimi boliimii biinyesinde, 50
KW’lik giic dagitim sisteminin izlenebilmesi igin
kurulan sistemin genel gorinimi Sekil 1°de
verilmistir [10].

Analizor tarafindan o6lgiilen enerji parametreleri,
izleme bilgisayarina aktarildiktan sonra akim, genlik,
giic ve frekans degerleri belirli zaman araliklari igin
liste veya grafik olarak goriintiilenebilmektedir.

Enerji izleme sistemindeki analizor ile izleme bilgi-
sayar1 arasindaki bilgi akis1 her iki bileseninde sahip
oldugu ethernet arayiizleri lizerinden Modbus TCP
protokolii kullanilarak yapilmaktadir. Bu ¢alismada

MODBUS TCP
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enerji izleme sistemindeki bu bilgi akisinin giivenli
olarak saglanmasi i¢in incelemeler yapilmis ve ¢oziim
Onerileri tizerinde durulmustur.

3. ENERJI OTOMASYONUNDA KULLANILAN

HABERLESME PROTOKOLU: MODBUS
(COMMUNICATION PROTOCOL USED IN ENERGY
AUTOMATION: MODBUS)

Modbus, giiniimiizde milyonlarca otomasyon siste-
minde kullanilan, istemci sunucu yapisinda yer alan
bir haberlesme protokoliidiir. Uygulama seviyesinde
mesajlasma protokolii olan Modbus, OSI haberlesme
mimarisinde 7. katmanda yer almaktadir. Dolayisiyla,
seri port ve TCP/IP gibi farkli haberlesme protokol ve
standartlar1 lizerinde ¢aligabilir [13, 14].

1979 yilinda Modicom firmasinca tasarlanan Modbus,
bu giin otomasyon pazarinda de facto bir standart
haline gelmis olup, hem iireticiler hem de agik kaynak
topluluklarinca siirekli gelistirilen ve desteklenen bir
protokol olmay1 basarmustir.

Modbus, istemci-sunucu birimleri arasinda talep-
cevap (request-response) mekanizmasini yiriitiir.
Birbiriyle konusan iki birim arasinda farkli servisleri
tanimlayan fonksiyon kodlar1 (function code)
kullanilir [13].

Sekil 2’de verildigi gibi, Modbus protokoliinde talep-
ler istemci, cevaplar ise sunucu tarafindan gonderilir.
Bu anlamda, iletigimin istemci tarafindan sekillendi-
rildigi kolaylikla sdylenebilir.

Bu haberlesme protokolii alt bagliklarda kisaca
acgiklanmistir.

RO L 2
S5O L 2
TO 2
NO
@

YUK

Sekil 1. GUTEF Elektrik Egitimi boliimiindeki 50 kW’lik giic dagitim sistem degerlerini izleyen mevcut sistem
(Tracking system of 50 kW power distribution system parameters at Electrical Education of GUTEF) [10]
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1: Talep

Sunucu Istemci

2: Covap

i
+

Sekil 2. Modbus istemci ve sunucu haberlesmesi
(Modbus client-server communication)

3.1. Modbus Protokol Veri Birimi (Modbus Protocol
Data Unit)

Protokol Veri Birimi (PDU), iletisim igeriginin
tutuldugu, asil icraci birime verilen addir ve ii¢ sinifta
incelenir. Bunlar;

PDU Talep Paketi: Fonksiyon kodu (1 bayttir) ve
fonksiyonun tanimlayicist degiskendir.

PDU Cevap Paketi: Talebe karsilik gelen fonksiyon
kodu (1 bayt) ve cevap tanimlayicisi degiskendir.

PDU Istisna Paketi: Hata kodu (Fonksiyon Kodu +
0x80 (128), 1 bayttir) ve istisna tanimlayicist (1
bayttir).

Modbus PDU’nun boyutu 256 bayt ile sinirhdir.
Modbus PDU baslik yapisi Sekil 3°de verilmistir [15].

3.2. Modbus Uygulama Bashg1 (Modbus Application
Header)

7 bayttan olusan Modbus uygulama bashigi (Modbus
APU) asagidaki bilesenlerden olusur.

Siire¢ Numarast (Transaction ID,2 bayt): Modbus
istemci ve sunucusu arasindaki talep ve cevap siirecini
stirayla numaralandiran baglik bilgisidir [15].

Protokol Numarast (Protocol ID, 2 bayt): On taniml
olarak 0 kullanilir. Diger degerler gelecek
uygulamalar i¢in ayrilmistir.

Boyut (Length, 2 bayt): Kendisinden sonraki bayt
sayisini yazan alandir.

Birim Tammlayicisi (Unit ID, 1 bayt): TCP/IP
uygulamalarinda gegerligi olmayan bir alandir.

Sekil 4’de Modbus APU baglik yapis1 gosterilmistir
[15].

Ornek Modbus TCP/IP paket igerigi:
0001 0000 0006 11 03 006B 0003
0001: Islem Tanimlayicist

0000: Protokol Tanimlayicisi

0006: Mesaj Uzunlugu

11: Birim Tanimlayicisi

03: Fonksiyon Kodu

Modbus TCPAP PDU

Fonksiyon Eodu Yeri

Sekil 3. Modbus PDU baslik yapist (Modbus PDU header

structure)
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Madhus TCP/P
+—\BAPHealer —+— MU —

Tramsacton D (Prowcol D |Lenght | Wit |Fonsipon | Data

Code

A —— T 1Y (0 *

Sekil 4. Modbus AP baslik yapist (Modbus AP header
structure) [15]

006B: Gerekli Ilk Yazmag I¢in Veri Adresi (40108-
40001 = 107 =6B hex)

0003: Gerekli Yazmaglarin Toplam Sayisi (read 3
registers 40108 to 40110)

3.3. Modbus Veri Modeli (Modbus Data Model)

Modbus veri modeli Tablo 1’i esas alir [15].

Tablo 1. Modbus veri modeli (Modbus data model) [15]

Kod Nesne Tipi | Erisim | A¢iklamalar
Tipi Tipi
Ayrik . Bu tiir veriler giris ¢ikis
Giris Tek Bit OKU birimlerince saglanabilir.
OKU Bu tiir veriler uygulama
Sarmal Tek Bit VAZ programinca
degistirilebilir.
Giris 16 Bit OKU Bu tiir veriler giris ¢ikis
Kayiteist | Kelime birimlerince saglanabilir.
Tutucu 16 Bit OKU Bu tiir veriler uygulama
- programinca
Kayitcist | Kelime YAZ degistirilebilir.

3.3.1. Fonksiyon Kodlar1 (Function Code)

Fonksiyon kodlar1 1-127 (ondalik) tanimlidir. Her bir
fonksiyona karsilik olarak gelebilecek hata kodlari ise
12911128y~ 255(127+128) araliginda tanimhidir [15].

Fonksiyon kodlari ii¢ sinifa ayrilir[15]. Bunlar;

Genel (Public): Tanimlanmis ve belgelendirilmis
fonksiyonlarin kullandig1 kodlardir. Her tiirlii topluluk
ve iretici tarafindan kabul edilen ve kullanilan
Modbus fonksiyonlaridir.

Kullanict Tamimli (User Defined): 65-72 ve 100-110
0zel tasarlanan Modbus fonksiyonlar: i¢in kullanilan
kodlardir.

Ayrilmis (Reserved): Ureticilerin daha 6nceki iiriinle-
rinde kullanmis oldugu ve genel kullanima kapali olan
kodlardir. Genel fonksiyon kodlar1 Tablo 2’de veril-
mistir.

4. MEVCUT ENERJI iZLEME SiSTEMINDE

GUVENLIK RiSKLERI TESPiTi
(DETERMINING SECURITY RISKS AT PRESENT
ENERGY TRACKING SYSTEM)

Bu calismada enerji sisteminde olusabilecek giivenlik
acikliklarini tespit etmek i¢in Sekil 5°de verilen deney

Gazi Univ. Mith. Mim. Fak. Der. Cilt 24, No 4, 2009
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Tablo 2. Genel Fonksiyon Kodlar1 (General Function Code) [15]

Fonksiyon Kodlari
Fiziksel Birim Yiiriitiilen Fonksiyon Desimal Heksadesimal
.. .. Ayrik Girisleri OKU 02 02
Fﬁ;ﬁ%ﬁg‘k Girig Sarmal OKU 01 01
Fiziksel Sarmal Tek Sarmal YAZ 05 05
Cok Sarmal YAZ 15 015
Girig Kayitcisin1 OKU 04 04
Fiziksel Giris Kayitcist Tutucu Kayiteis1 OKU 03 03
= Tek Kayitciya YAZ 06 06
iz Coklu Kayitciya YAZ 16 10
&= | Dahili Kayitci Coklu Kayitciya OKU/YAZ 23 17
‘5 | veya Fiziksel Cikis Kayiteisi Kayitciya YAZ 22 16
> FIFO Kuyrugunu OKU 24 18
Dosya Kayitcisin1 OKU 20 14
Dosya Kayit Erisimi Dosya Kayitcisint YAZ 21 15
Istisna durumlari OKU 07 07
Tam 08 08
Port Durum Sayacin1t AL 11 0B
Tanilar Port Durum Giinliigiinii AL 12 0C
Slave ID Raporla 17 11
Aygit Tamimlayicisint OKU 43 2B

diizenegi kurulmustur. Mevcut yapida kayitei bilgisa-
yar ile Modicon TSX dogrudan Ethernet arabirimleri
iizerinden baglhidir. Yeni yapida ise kayitci bilgisayar
ile Modicon TSX arasindaki ethernet baglantis1 bir
HUB iizerinden yeniden kurularak, igiinci bir
bilesenin (bilgisayarin) aradaki haberlesmeye dahil
olmasi kolaylikla saglanmustir.

Mevcut deney diizeneginde, sisteme sonradan dahil
edilmis bilgisayarin yetkisi olmamasina ragmen,
Modicon TSX ile kayit bilgisayar1 (mevcut bilgisayar)
arasindaki Modbus TCP haberlesmesine erigebilir
duruma gelmistir.

Yetkisiz bilgisayar lizerine kurulu Paket Koklayict
(Sniffer/Wireshark) ile Modbus TCP haberlesmesini
tamamen izleyebilir hale gelmistir. Tasarlanan sistem-
de, yetkisiz erisimle elde edilen haberlesme bilgisi
Sekil 6’da verilmistir. Sekil 6’da goriilebilecegi gibi
192.168.15.50  IP’li  izleme  bilgisayar1 ile

192.168.15.10 nolu Modicon TSX sunucu sistemine
sahip endiistriyel sistem haberlesmesinin tiim icerigi
izlenebilmektedir.

Su ana kadarki siiregte, sisteme yetkisiz erisimin
miimkiin oldugu ve enerji dagitim sistemine iliskin
bilgileri igeren Modbus TCP protokoliiniin a¢ik olarak
(sifresiz ve filtre engeli olmadan) elde edilebilecegi
gosterilmistir. Burada yapilan iglem pasif dinlemeden
ibarettir.

Enerji Izleme Sisteminde yer alan Modicon TSX
(Modbus sunucu sistemi) nmap ile taranmis ve elde
edilen sonuglar Tablo 3’de verilmistir.

Tablo 3’de goriilebilecegi gibi (koyulastirilmig alan-
lar), sistemin 2/ (FTP), 23 (telnet), 80 (http), 111 ve
502 (Modbus TCP) portlart agiktir. Ayrica tarama ile
Modbus sunucunun kostugu isletim sistemin adinin
VxWorks oldugu da goriilmektedir.

Sisteme Yetkisiz Erigen
Bilgisayar
.13

Sekil 5. Enerji izleme sistemine yetkisiz erigim (Unauthorized access to energy tracking system)

Gazi Univ. Miih. Mim. Fak. Der. Cilt 24, No 4, 2009
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| cpature - [o]x]|
File Edit Wew Go Capture @Anakee  Statistics  Help
Baee o o@xew s Res»7 2/EElaaand a@anBx @
Eiter: | ~ Expression.. Clear Apply
Mo, - Time: Source Destination Protocal Info o
1.207767 152. 152. 5 modbus /T guery [ 1 pkr(s)]: trans: 45 unit: 0, func: 3: read multiple
1.208407 AT 152, . TCP 502 > 1055 [AcCK] Seg=271 Ack =61 wWin=4075 Len=0
1.225419 152, 152. 3 modbus /T response [ 1 pkt(s)]: 3; unit: 0, func: 3: read multiple
1 152 152 o Mudbus/‘r respumse [[EE pkt( s i (oA (pfel 3: read multiple
EE it .10 02 [AC n=0
s 152, = 152, e Mudbus/‘r respumse [ pkt( i g 5% = multiple
1.363315 192.168.15.50 182.168.15.10 TCP 1055 » 502 [ack] se 1 ack=766 W"m=16755 Len=0
19 2.222769 152.168.15.50 1%2.168.15.10 Modbus /T guery [ 1 pkt(s)]: trans: 6; unit: {6 ety 3: read multiple
20 2.223388 1%2.168.15.10 1%2.168.15.50 TCP 502 > 1055 [Ack] sSeq=766 Ack=73 win=4091 Len=0
21 2.2234186 152.168.15.50 1%2.168.15.10 Modbus /T guery [ 1 pkt(s)]: trans: 7; ounit: (6% A e 3: read multiple
22 2.224589 192.168.15.10 192.168.15.50 TCR 502 > 1055 [ACK] Seq=766 Ack=97 wWin=4079 Len=0
23 2.245571 152.168.15.10 1%2.168.15.50 Modbus /T response [ 1 pkt(s)]: trans: 6; unit: (6P e el 3: read multiple
24 2.246290 152.168.15.10 152.168.15.50 Modhus /T response [ 1 pkt(s)]: trans: 7 ounit: 0, func: 3: read multiple
25 2.246318 152.168.15.50 152.168.15.10 TCP 1055 > 502 [ACK] Seg=97 ack=1136 win=16385 Len=0
26 2.247332 152.168.15.10 152.168.15.50 Modbus /T response [ 1 pkt(s)]: trans: 8; unit: 0, func: 3: read multiple
27 2.457181 152.168.15.50 152.168.15.10 TCP 1055 > 502 [ACK] Seg=97 ack=1261 win=16280 LEH:O
28 3.238349 192.168.15.50 192.168.15.10 Modbus /T guery [ 1 pkt(s)]: trans: 9; unit: Ik Aty 3: read multiple
29 3.239098 152.168.15.10 152.168.15.50 TCP 502 > 1055 [AcKk] Seq=1261 Ack=109 Win=40%1 Len=0
30 3.239121 192.168.15.50 192.168.15.10 Modbus /T guery [ 1 pkt(s)]: trans: 10; unit: R 3: read multiple
31 3.239801 152.168.15.10 152.168.15.50 TCP 502 > 1055 [ACK] Seq=1261 Ack=133 Win=4079 Len=0
32 3.255256 192.168.15.10 192.168.15.50 Modbus /T response [ 1 pkt(s)]: trans: 9; umt Ik Nty 3: read multiple
33 3.255972 192.168.15.10 192.168.15.50 modhus /T response [ 1 pkt(s)]: trans: 10; BOE (6% S o e 3: read multiple
34 3.256205 1%2.168.15.50 1%2.168.15.10 TCP 1055 > 502 [ACK] Seg=133 Ack=1631 W1n—17520 Len=0
35 3.256995 152.168.15.10 192.168.15.50 Modhus/T response [ 1 pkt(s)]: trans: 11; T (o ol ) 3: Read multiple
36 3.4414052 1%2.168.15.50 1%2.168.15.10 TCP 1055 > 502 [ACK] Seg=133 Ack=1756 W1n—17395 Len=0
37 4.254023 152.168.15.50 1%2.168.15.10 mModbus /T guery [ 1 pkr(s)]: trans: 12; BERE (4% S b e 3: pead multiple
38 4.254714 1%2.168.15.10 1%2.168.15.50 TCP 502 > 1055 [ACK] Seq=1756 Ack=145 W1n—4091 Len=0
39 4.254738 152.168.15.50 192.168.15.10 modbus /T guery [ 1 pkr(s)]: trans: 13; BRED {5 et 3: pead multiple
40 4.255651 1%2.168.15.10 1%2.168.15.50 TCP 502 > 1055 [ACK] Seq=1758 Ack=169 W‘|n—407‘3 Len=0
41 4.264948 152.168.15.10 192.168.15.50 mModbus/T response [ 1 pkr(s)]: trans: 12; unit: (0% S e 3: pead multiple
42 4.265711 192.168.15.10 192.168.15.50 Modbus /T response [ 1 pkt(s)]: trans: 13; unit: R 3: read multiple »|
0000 00 B0 T4 03 Od 09 00 40 T4 6¢c 57 db 08 00 45 00 ‘
0010 00 28 19 35 40 00 80 06 42 0 <0 a8 Of 32 <0 a8 ‘
0020 Of 0a 04 1f 01 f6 Se 8¢ la 71 ab b7 30 3e 50 10 |
0030 41 fo 73 4f o0 oo £F £Ff ff ff £ ff v}
File: "C:\Documents and Settingslalper|Desktop)Otomasyon-odeviicpature-hastan-1.peap” 437 KB 00:06:52 P: 3303 D: 3395 M D |

Sekil 6. Wireshark ile yakalanan paketler (Packet capturing by Wireshark)

Calismanin bu boliimiinde yapilan testlerde, endiistri-
yel otomasyon sistemleri yaygin olarak kullanilan
Modbus protokoliiniin sunucu ve istemci birimler ara-
sinda yetkilendirme siireci isletmedigi, Modbus istem-
cisine sahip bir bilgisayarin sunucu sisteme herhangi
bir sifre gereksinimi olmadan erigebildigi, Modbus
haberlesmesinin sifresiz (clear-text) olarak yapildig1
tespit edilmistir.

Modbus istemci veya sunucu birimleri, genel veya
0zel amacl isletim sistemleri lizerinde calisabilirler.
Modbus protokoliinden bagimsiz olarak, bu isletim
sistemlerinin sahip olduklar1 risklerin de ayrica ele
almmmasi gerekir.

GUTEF Elektrik Egitimi Béliimiinde kullamilan giig
izleme sistemindeki Modbus istemci birimi MS
WINDOWS XP isletim sistemi iizerinde caligmakta
olup, bu isletim sisteminin ¢alismasini aksatacak her
tirli zararli kod ve program dogrudan gii¢ izleme
sistemini de etkileyecektir. Diger yandan, gii¢ izleme
sistemindeki Modbus sunucu birimi VxWorks
endiistriyel isletim sistemi tizerinde calismaktadir.
Endiistriyel isletim sistemlerin agikliklar1 daha az
bilinmekle birlikte, sahip olduklar1 giivenlik
fonksiyonlar1 kisith olup giincelleme siiregleri kolay
ve tanimli degildir [1-5].

5, iZLI;NEBiLiR ELEKTRIiK ENERJi
DAGITIM SiSTEMINE YETKIiSiZ ERiSiMIN

ENGELLENMESINE YONELIK ONERILER
(MEASUREMENTS AGAINST UNAUTHORIZED
ACCESS TO TRACKABLE ELECTRICAL ENERGY
DISTRIBUTION SYSTEMS)

Boliim 4’de agiklandig1 gibi Modbus protokoliinde ve
isletiminde meydana gelebilecek olas1 giivenlik
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acikliklar1 gii¢ sistemlerini tehdit edebilecek boyutta-
dir. Bu tiir agikliklarin kapatilmasi ile kullanilan sis-
temlerin daha giivenli hizmet vermesi saglanacaktir.

Mevcut giivenlik duvarlar ile IP ve port bazinda
kisitlamalar yapmak miimkiindiir. Ancak giiniimiiz
ticari gilivenlik duvarlarinin Modbus TCP haberles-
mesini fonksiyon diizeyinde filtrelemesi heniiz miim-
kiin goriilmemektedir. Dolayisiyla haberlesmeye IP
ve port seviyesinde erigebilen herhangi bir bilgisa-
yarin, aslinda yetkili olmasa da her tiirli Modbus
fonksiyonlarini ¢alistirmast miimkiin olabilecektir.

Modbus TCP istemci birimlerinin IP ve port seviye-
sinde filtrelenmesi, istemcinin sunucuyla olan haber-
lesmesini tamamen kisitlar. Idealde ise endiistriyel
ortamlarda, ¢ok sayida noktay1 yoneten veya onlardan
bilgi toplayan Modbus sunuculara olan erisim servis
seviyesinde (MODBUS Function Code) yetkilendi-
rilebilmelidir. Boylece Modbus sunucunun belirli ka-
yitc1 (register) veya sarmal (coil) bolgelerinde okuya-
bilen ve/veya yazabilen hizmet tanimlar1 yapilarak
kismen de olsa giivenlik agikliklar1 kapatilabilir. Bu
calisma c¢ergevesinde sunulan ¢Oziim Onerileri alt
basliklarda asagida agiklanmustir.

5.1. Netfilter/Iptables Giivenlik Duvarlarinin
Modbus ProtoKolii i¢in Yeniden

Yapilandirilmasi (Netfilter/Iptables Firewall
Reconfiguration for Modbus Protocol)

Netfilter, Linux cekirdek setiyle birlikte gelen ve IP
paketlerini  yakalama, pargalama, filtreleme ve
degistirme kabiliyetine sahip olan agik kaynak kodlu
bir Giivenlik Duvari projesidir. Diger yandan iptables
ise kural tanimlarini tutmak icin jenerik bir tablo
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yapisina sahip olan ve sistem kullanicilarin netfilter
tablosuna erisimine imkan veren bir uygulama
programudir.

Tablo 3. nmap tarama sonuglart (nmap scanning result)
C:\alper>nmap -v -A 192.168.15.10

Starting Nmap 4.50 (http://insecure.org) at 2008-05-15
19:11 GTB Yaz Saati

Initiating ARP Ping Scan at 19:11

Scanning 192.168.15.10 [1 port]

Completed ARP Ping Scan at 19:11, 0.75s elapsed (1
total hosts)

Initiating Parallel DNS resolution of 1 host. at 19:11
Completed Parallel DNS resolution of 1 host. at 19:11,
12.98s elapsed

Initiating SYN Stealth Scan at 19:11

Scanning 192.168.15.10 [1711 ports]

Discovered open port 21/tcp on 192.168.15.10
Discovered open port 80/tcp on 192.168.15.10
Discovered open port 23/tcp on 192.168.15.10
Discovered open port 502/tcp on 192.168.15.10
Discovered open port 111/tcp on 192.168.15.10
Completed SYN Stealth Scan at 19:11, 1.01s elapsed
(1711 total ports)

Initiating Service scan at 19:11

Scanning 5 services on 192.168.15.10

Completed Service scan at 19:12, 71.20s elapsed (5
services on 1 host)

Initiating OS detection (try #1) against 192.168.15.10
Initiating RPCGrind Scan against 192.168.15.10 at
19:12

Completed RPCGrind Scan against 192.168.15.10 at
19:12, 0.00s elapsed (1 port)

SCRIPT ENGINE: Initiating script scanning.

Initiating SCRIPT ENGINE at 19:12

Completed SCRIPT ENGINE at 19:12, 8.52s elapsed
Host 192.168.15.10 appears to be up... good.

Interesting ports on 192.168.15.10:

Not shown: 1706 closed ports

PORT STATE SERVICE VERSION

21/tcp open fip

23/tcp open telnet VxWorks telnetd

80/tcp open http?

| HTML title: Site doesn't have a title.

111/tcp open rpcbind 2 (rpc #100000)

502/tcp open asa-appl-proto?

2 services unrecognized despite returning data

Linux 2.4 ve 2.6 ¢ekirdek siiriimlerinden bu yana
¢ekirdek seviyesindeki (kernelspace) netfilter ile kul-
lanict seviyesindeki (userspace) iptables programlari
birlikte ¢aligmaktadir.

Netfilter, tanimli tim kural setlerine sirasiyla bak-
tiktan sonra nihai olarak ii¢ fonksiyonu caligtirir.
Bunlar; izin ver (permit), disiir (drop) ve degistir
(modify) islemleridir. Tipik olarak bu islemlerde 3.
katman (IP katmani) ve 4. katman (TCP katmani)
paket basliklarina bakilarak karar verilir.

Netfilter, farkli filtreleme islevlerine sahip zengin ve
iyi belgelendirilmis APl saglamaktadir. Parametre
gerektirmeyen netfilter modiilleri igin, kullanict ala-
ninda olan iptables tarafinda herhangi bir degisiklik
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yapmaya ihtiya¢ yoktur. Ancak ilave edilecek bir
modiil, kullanici alaninda parametre alacaksa, dogal
olarak iptables tablo yapisina Tablo 4’deki ilavelerin
yapilmasi gerekecektir [16].

Bu ¢alisma kapsaminda, Linux igletim sistemi {izerine
kurulu olan iptables giivenlik duvarina, agik kaynakli
bir proje olan ModbusF'W projesindeki libipt modbus.c
modiili eklenerek tablo yapisi genisletilmistir. Tabloya
sonradan ilave edilen baslik bilgileri Tablo 4’deki gibi
tanimlanmusgtir.

Tablo 4. iptables’a ilave edilen yeni bagliklar (New
header adding to iptalbes) [16]
struct modbus_tcp

{

struct modbus_hdr

f
1

__ul6 transaction_id;
__ul6 protocol_id;
__ul6 length;
tmodbus_h;

struct modbus_data
{

__u8unit _id;

__u8 func_code;
__ul6 ref num;
__ul6 word _cnt;
__u8byte cnt;
tmodbus_d;

b

Artik iptables komutlartyla alinan veriler, Tablo 4’e
yazilacak ve Modbus protokol basliklarma atanan
degerler netfilter tarafindan okunabilecek hale
gelecektir.

5.2. Modbus-Netfilter/Iptables Yapilandirmasi
(Modbus-Netfilter/Iptables Configuration)

Sekil 2°de Modbus sunucu ve istemcinin herhangi bir
kisitlamaya tabi tutulmaksizin her tiirlii talep-cevap
mekanizmasini isletebildigi gosterilmistir. Sekil 7°de
ise, istemci ve sunucu birimler arasina ¢ift ethernet
kartina sahip olan Linux isletim sistemi ve her iki
ethernet kartindan gecen ag trafigini denetleyen
Modbus-Netfilter/Iptables giivenlik duvari goriilmek-
tedir.

Asagida ornek bir Modbus-Netfilter/Iptables yapilan-
dirllmas1 birka¢ adimda anlatilmistir. Ik olarak,
Modbus Giivenlik Duvari bir 1P paket gegidi (router)
olarak c¢aligmasi saglanmalidir. Bu, bir ethernet
kartina gelen paketin diger ethernet {izerinden bagka
bir aga aktarimma imkan saglanmasiyla gergek-
lestirilir. Bunun i¢in Linux ortaminda, farkli ethernet
kartlarina farkli subnetlerde IP adresleri verilir ve IP
iletme (IP forwading) secenegini aktif hale getirilir.

Modicon TSX (Modbus Sunucunun) giivenlik duva-
ria bagh oldugu eth0 ethernet arayiiziine, Modicon
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- —_— .
Modhus Sunucu othD Modhus Giivenlik ethl Modhus Istemci
— Darar e —
Modicon TSX Yl_:ﬂci].i Modhus
Istemcisi

Sekil 7. Ornek Modbus-Netfilter/Iptables Yapilandirmasi (Modbus-Netfilter/Iptables configuration example)

TSX ile ayni subnette olan 192.168.15.11 IP adresi
verilir.

ifconfig eth0 192.168.15.11

Giivenlik duvarinin ikinci bacagma ise ona dogrudan
bagli olan Modbus Istemci ile ayni subnetten olan
192.168.20.51 IP adresi verilir.

ifconfig ethl 192.168.20.51

Artik her iki ethernet igin paket iletim 6zelligini aktif
edilerek yapilandirmanin ilk basamagi sonlandirilir.

echo "1" /proc/sys/net/ipv4/ip_forward

Ikinci adim olarak, iptables giivenlik duvarmin genel
filtre tanimlar1 girmeye baslanir. Ornegin Modbus
sunucudan istemciye dogru ICMP paketlerinin (ping
paketleri) génderimine izin vermek i¢in:

iptables -A FORWARD -p icmp -j allow

ifadesi komut satirina girilir. Bir bagka 6rnek olarak,
Modbus istemcinin, Modbus sunucunun WEB
yonetim arayiiziine erisimini engellemek i¢in:

iptables -A FORWARD -p tcp --dport 80 -j ACCEPT
ifadesi komut satirina girilir.

Ugiincii ve son adim olarak, artik giivenlik duvarinin

Modbus fonksiyon kodlar1 seviyesinde erisim
kontrolil yapan tanimlari girilmeye baslanir.
Asagidaki Ornekte de verildigi gibi Modbus

istemcinin Modbus sunucu iizerinde fonksiyon kodu 1
olan servisinin ¢alistirmasina izin verilir.

iptables -A FORWARD -p tcp -m modbus --funccode
1 --allowtcp 1 -j ACCEPT

Son 6rnekte ise giivenlik duvarinin Modbus fonksiyon
kodu 16 olan servisi (¢oklu kayitciya yazma
fonksiyonu)  haricindeki  hi¢bir  servise izin
vermemesini saglar.

iptables -A INPUT -p tcp -m modbus --funccode 16 —
allowtcp 1 -j DROP
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Yukarida verilen Srnekler sisteme uygulanirsa; Sekil
6’da verilen yetkisiz erisim engellenebilecek, sadece
onceden tanimli Modbus fonksiyon kodlar1 ¢alistirila-
bilecek ve endiistriyel giivenlik agig riskleri ortadan
kaldirilabilecektir.

6. SONUC VE DEGERLENDIRME (RESULTS AND
CONCLUSIONS)

Bu ¢alismada, Gazi Universitesi Teknik Egitim Fakiil-
tesi Elektrik Egitimi Bolimii kurulan ve 50 kW giice
sahip Enerji Dagitim Sistemine ait elektriksel para-
metreleri goriintiileyen ve saklayan enerjisi izleme
sistemi, haberlesme ve isletim giivenligi agisindan
incelenmis, potansiyel sistem giivenlik aciklari tespit
edilmis, iyilestirilmelerin nerelerde ve nasil yapilmasi
gerektigi adim adim gosterilmis ve alinmasi gereken
Onlemler siralanmastir.

Enerji otomasyon sistemlerinde bir endiistri standardi
olarak kullanilan Modbus protokolii ve bu protokoliin
sahip oldugu fonksiyon kodlari, haberlesme mesaj
bagliklar1 bu ¢alismada ayrintili olarak incelenmistir.
Ayica, izlenebilir elektrik enerjisi dagitim sisteminde
kullanilan Modbus istemeci ve sunucu birimleri
arasindaki haberlesme kanali ¢oklanarak, mesajlasma
paketleri harici bir bilgisayarca toplanmig ve analiz
edilmistir. Boylece, herhangi bir sifreleme, kimlik
dogrulama mekanizmasi kullanmayan Modbus proto-
koliine yetkisizce erisilebilecegi, sifresiz gdonderilen
paketlerin kolaylikla ¢oziimlenebilecegi, hatta yetkisiz
bilgisayarin kendisi iletisimin bir tarafi gibi gdsterip
Modbus mesaj icerigini rahatlikla degistirebilecegi
gOrilmiistiir.

Bu agikliklarin kapatilmasi i¢in, uygulama sistemin-
deki Modbus istemci ile sunucu arasina yerlestirilmek
iizere, agik kaynak kodlu netfilter - iptables giivenlik
duvart ile Modbus giivenlik modiilii projesi olan
modusfw entegre edilmis ve Linux isletim sistemine
sahip c¢ift ethernet karthi bir bilgisayar iizerinde
kosturulmustur. Boylece, istemci ile sunucu arasin-
daki iletisim IP ve MAC adresleri seviyesinde yetki-
lendirilmis ve Modbus fonksiyon kodlar1 seviyesinde
filtrelenmistir.
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Daha yiiksek seviyede bilgi giivenliginin saglanmasi-
na yonelik olarak, Modicon TSX iizerinde yazilim
gelistirme c¢alismalart planlanmis fakat VxWorks
gomiilii isletim sistemi i¢in programlama, derleme ve
ekleme islemlerine iliskin yeterli dokiimantasyon
temin edilememistir. Bu konularda farkli ¢6ziim 6ne-
rilerinin gelistirilmesine ihtiya¢ oldugundan endiis-
triyel sistem treticilerin bu konuya daha fazla énem
vermeleri faydali olacaktir.

Son olarak sunulan bu calismanin; iilkemizde iize-
rinde fazlaca ¢aligma yapilmayan endiistriyel sistem-
lerin bilgi giivenliginin saglanmasi konularinda katki-
lar saglayacagi degerlendirilmektedir.
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