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1. GIRIS: SINIR TANIMAYAN BIiR SUCA AVRUPA’NIN
TEPKISi

Internet toplumumuzun ve ekonomimizin ayrilmaz zorunlu bir pargasi
haline gelmistir. Geng Avrupalilarin yiizde 80’i gerek kendi aralarinda
gerekse de diinya ile olan iletisimlerini online sosyal aglarla' gergeklestir-
mekte ve kiiresel anlamda her yil 8 trilyon dolar e-ticarette el degistirmek-
tedir’. Fakat git gide online hale gelen giinliik ve ticari muameleler karsi-
sinda yiikselme gdsteren cezai eylemler, her giin diinya ¢apinda bir milyon-
dan fazla insanin siber-su¢ magduru olmasina neden olmaktadir’. Online
cezai eylemler, bir euro gibi kiiciik bir rakama calinti kredi kartlarinin
satilmasi, kimlik hirsizligi ve ¢ocuklarin cinsel istismari, kurumlara ve alt
yapilara karsi gerceklestirilen agir saldirilar seklinde degisiklik gdstermek-
tedir.
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Siber-suglarin topluma maliyeti kayda deger miktardadir. Yakin tarihli
raporlar siber-su¢ magdurlarinin diinya ¢apinda her yil 388 milyar dolar
kaybettigini, bu isin kiiresel captaki marihuana, kokain ve eroin ticaretinden
daha karli oldugunu ortaya koymaktadir®. Siber-suclarin neye mal olduguna
iligkin farkli yontemler ¢esitli maliyet hesaplariyla sonuglansa da, siber-
suclarin, bir taraftan yayginlig1 ve zararl etkisi gittikce artis gdsteren diger
taraftan yiiksek kazang-diisiik risk iceren bir yapiya sahip oldugu konusunda
ortak bir kan1 bulunmaktadir. Ekonomik bilylimenin en {iist seviyeye ulastig
glinimiizde, siber-suglara karsi miicadelenin hizlandirilmasi, vatandaglarin
ve igletmelerin online iletisim ve ticaret glivenli§ine olan inanglarmin
stirdiiriilmesi noktasinda 6nem arz etmektedir. Bu miicadele ayn1 zamanda
Avrupa 2020 stratejisi’ ve Avrupa igin Dijital Giindem’e® iligkin biiyiime
hedeflerine katki saglayacaktir.

Internet 6zgiirliigii son yillarin dijital devrimini agiklamakta kilit rol
oynamaktadir. Herkese agik olan Internet ne ulusal sinirlar ne de global bir
yonetim kurulusu tanimaktadir. Fakat bir taraftan internet serbestisini
Avrupa Temel Haklar S6zlesmesi dogrultusunda destekleyip korurken, diger
taraftan da bu serbestiden menfaat elde etmeyi amaclayan organize sug
orgiitlerinden vatandasi korumak icin gaba gostermek zorundayiz. Higbir sug
yoktur ki, siber-suglar gibi ¢ikarlar1 ortak olan 6zel ve kamusal menfaat
sahipleriyle birlikte emniyet giiclerinin koordinasyon halinde hareket etme-
sini ve smirlarin 6tesinde igbirlik¢i yaklagimi gerektirsin. Bu noktada AB
onemli bir katki saglayabilir.

Avrupa Birligi siber-suglarin 6niinii alabilmek i¢in bir dizi girisimlerde
bulunmustur. Bunlar ¢ocuklarin cinsel istismar1 ve ¢ocuk pornografisiyle
miicadele icin 2011 Direktifi ile 2012°de kabul edilmesi beklenen ve
botnet’ler’ basta olmak iizere siber-sug araglarmin kotiiye kullaniminin ceza-

* Ibid.

Avrupa 2020 - Giglii, siirdiiriilebilir ve kapsamli bir biiylime stratejisi, COM(2010)
2020, 3 Mart 2010.

8 Avrupa i¢in Dijital Giindem, COM(2010) 245 final, 26 Agustos 2010.

Bilisim sistemlerine karsi saldirilara iliskin Konsey ve Avrupa Parlamentosu Direktif
Onerisi, COM (2010)517 final, 30 Eyliil 2010. Botnetler, siber-saldirilara yonelik
eylemleri yerine getirmek {izere uzaktan kontrol edilebilen, kotiiclil yazilimlarm
bulastig: tehlikeli bilgisayarlardan olusan aglardir.
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landirilmasina yonelik bilgi sistemlerine karsi gergeklestirilen saldirilara
iliskin Direktif’tir. Avrupa Polis Teskilati (Europol), cocuk seksi faili oldugu
tahmin edilen 184 kisinin yakalandig1 ve 200’1 agkin ¢ocuk istismart magdu-
runun tespit edildigi, bu yoniiyle diinya ¢apindaki giivenlik gii¢leri tarafin-
dan yiiriitiilen en biiyiilk sorusturmalardan biri olan “Kurtarma Operas-
yonunda kilit rol iistlenerek, siber-suglara yonelik faaliyetlerini arttirmigtur.
Europol analizcilerinin, iletisim ag1 merkezinde bir anahtar bilgisayar
sunucusunun giivenlik 6zelliklerini ¢éziimlemesindeki ¢alismalari sayesinde,
stipheli faillerin kimlikleri ve eylemleri agiga gikarilmustir.

Baslica yasal dayanak olan Siber-su¢ Sozlesmesi® ¢ercevesinde, siber-
suclarla miicadele Oncelikli bir sekilde devam etmektedir. Bu, organize ve
belirli agirliktaki uluslararasi suglara iligkin olarak AB politika dongiisiinde
tanimlanmakta’ ve siber giivenligi kuvvetlendirmek adina kapsamli bir AB
stratejisi gelistirmeye yonelik ¢abalarinin ayrilmaz biitlinlinii olusturmak-
tadir. Avrupa birligi ayrica siber giivenlik ve siber-suglar konusunda siire-
gelen AB-ABD caligma gurubu 6rneginde oldugu gibi, uluslararasi partner-
lerle de yakindan iligki kurmaktadir.

Belirtmek gerekir ki, siber-suclarin Avrupa capinda etkili sorusturul-
mast ve faillerin kovusturulmasi asamasinda halen cesitli engeller bulun-
maktadir. Bunlar yargi yetkisi, istihbarat paylasma imkanlarindaki yetersiz-
lik, siber-sug faillerinin izinin siiriilmesindeki teknik zorluklar, sorugturmaya
iliskin ve hukuki olanaklarin bir birine uymamasi, uzman personel sayisin-
daki azlik, siber giivenlikten sorumlu diger menfaat sahipleriyle isbirligi
kurulmasinin istikrara kavusmamasi seklinde ifade edilebilir. AB aym
zamanda, Istikrar Araci (IfS) kanaliyla, sinir asan organize suglarla miicadele
igin gerekli imkanlardan yoksun, gelismekte yahut gecici nitelikte olan

Avrupa Konseyi Siber-su¢ S6zlesmesi, Budapeste, 23 Kasim 2001, Budapeste Sozles-
mesi olarak da bilinir. S6zlesme, irk¢ilik ve yabanci diismanligr sergilemeye yonelik
bilgisayar sistemleri araciligiyla islenen fiillerin sug olarak tanimlanmasina iliskin Siber-
su¢ Sozlesmesi ek protokolil igermektedir.

AB politikasinin, 2011-2013 yillarma iliskin olarak organize ve ciddi uluslararasi suglar
konusunda sekiz onceligi bulunmaktadir; ki bunlardan birisi “organize su¢ gruplari
tarafindan internetin kétiiye kullanimin 6nlenmesi ve siber-suglarla miicadelenin hizlan-
dirilmas1”dir.
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iilkelerdeki hizla yayilan ve uluslararasi nitelik arz eden siber-sug tehdidine
gondermede bulunmaktadir.

S6z konusu zorluklar karsisinda, Komisyon I¢ giivenlik stratejisinin bir
onceligi olarak, niyetinin Avrupa Siber-su¢ Merkezi kurulmasi yoOniinde
oldugunu olduguna isaret etmistir'”. Bu nitelikte bir merkezin kurulmasi
hususunda yiiriitiilen fizibilite caligmalarma'' dayanan Komisyon, Konsey’in
talebi tizerine'’, Europol’a bagli ve Avrupa Birliginde siber-suglara karsi
verilen miicadelede odak noktasi olusturacak bir Avrupa Siber-su¢ Merkezi
(EC3)’nin kurulmasinm1 6nermektedir. Fizibilite ¢aligmasindan hareket eden
bu bildiri, Avrupa Siber-su¢ Merkezi’nin temel fonksiyonlarini ana hatlariyla
belirterek; bu merkezin ni¢in Europol’a bagli olarak kurulmasi gerektigini ve
nasil kurulabilecegini ac¢iklamaktadir. Fakat EC3 tam olarak caligabilir
konuma gelmeden Once, kaynak igerigi ayr1 bir incelenmeyi ve hesaplan-
may1 gerektirecektir. Uygun goriilmesi halinde bu merkezin kurulmast,
ileride Europol’un hukuki dayanaklarinda revizyonu giindeme getirecektir.

2. AVRUPA SiBER-SUC MERKEZi KURMA ONERiSi

Avrupa Siber-su¢ Merkezi’nin artt bir deger olusturabilmesi igin,
tamamlama ilkesine (principle of subsidiarity) saygi gostermek suretiyle,
asagidaki temel siber-sug gruplari lizerinde odaklanmasi dnerilmektedir:

(1) Organize gruplar tarafindan islenen siber-suglar, 6zellikle online
dolandiricilik gibi yiiksek su¢ geliri saglayanlar;

(i1)) Cocuklarin cinsel istismarinda oldugu gibi, internet iizerinden
gerceklestirilen ve magdurlart bakimindan ciddi zarar meydana
getiren siber-suglar;

“2013 yili itibariyle AB, bir taraftan uluslararasi partnerlerle isbirligi kurma diger
taraftan sorusturmalara iglevsel ve analitik kapasite olusturma konusunda muktedir olan
Uye Devletler ve AB kuruluslar1 araciligiyla bir siber-su¢ merkezi kuracaktir.” AB
Uluslararasi Giivenlik Stratejisi igbaginda: Daha giivenli Avrupa i¢in bes adim. COM
(2010) 673 final, 22 Kasim 2010.

Bir Avrupa Siber-su¢ Merkezi igin fizibilite ¢alismasi, Nihai Rapor, Subat 2012.
Siber-su¢la miicadele i¢in ortak bir strateji ger¢eklestirmeyi konu olan bir Eylem Planina
iliskin Konsey Goriisii, 3010. Genel Isler Konseyi toplantisi, Liiksemburg, 26 Nisan
2010.
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(ii1) Birlikteki kritik 6neme sahip altyap: ve bilgi sistemlerini etkile-
meye yonelik (siber-saldirilar iceren) siber-suclar'.

Siber-suglarin niteliklerinde gitgide yasanan degisim g6z Oniinde
bulundurulursa, hem {iye devletlerin gereksinimlerinin karsilanmasi hem de
birligin kars1 karsiya kaldigi yeni siber tehditlerin iistesinden gelinmesine
yonelik gerekli adimlar kapsam dahilinde olmalidir.

2.1. Temel Fonksiyonlar ve Bir Siber-su¢ Merkezinden Beklenenler

EC3 dort temel fonksiyon iistlenmelidir:

a) Avrupa Siber-suglar Bilgi Merkezi Fonksiyonu

Bilgi toplama fonksiyonu, siber-suglara iliskin olarak 6zel yahut kamu-
sal kaynaklardan beslenen ve mevcut polis verileriyle zenginlestirilen bir
bilgi tabanini garanti altina alacaktir. Bu, siber-suglarla miicadelede ve siber-
giivenlikten sorumlu gruplardaki bilgi agigimi asama asama doldurmalidir.
Toplanan bilgiler siber-sug faaliyetlerine, yontemlerine ve saniklaria iligkin
olacaktir. S6z konusu bilgiler bir taraftan siber-suclar ile bu suglarin 6nlen-
mesi, tespit edilmesi ve sorusturulmasina yonelik tecriibelerin gelistiril-
mesine hizmet edecek, diger taraftan da Bilgisayar Acil Durum Miidahale
Ekibi (CERT) toplulugu ve 6zel sektdr Bilgi Iletisim Teknolojisi (ICT)
giivenlik uzmanlar1 gibi icra makamlari arasinda uygun bir bag olusturulmasi
noktasinda destek saglayacaktir. Bilgi paylasimi gizlilik anlagmalarina ve
farkli taraflar arasindaki kurallara saygi duymay1 gerektirmektedir.

Bilgi toplama islevi ayni zamanda siber-suclarin ihbarina ve bilgi
paylasimmin gelismesine katki saglayacaktir. Komisyon, agir siber-sug
saldirilariin ulusal emniyet giiclerine bildirilmesinin bir gereklilik haline
getirilmesini iiye devletlerden istemektedir'®. Bu, ulusal polis servislerine
agir siber-suclar konusunda EC3’e daha seri bir bilgi saglama olanagi

13 8 Aralik 2008 tarih ve 2008/114/EC numarali Direktifte tanimlanmustir. Bu direktif su an
revizyona tabi tutulmaktadir, EC3 ileride meydana gelecek degisiklikleri dikkate
alacaktir.

Bilgi sistemlere karsi gergeklestirilen saldirilara yonelik taslak direktifin 3 ila 7.
maddelerinde listelenmis tlirden olanlar, COM(2010)517 final, 30 Eyliil 2010.
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verecek; boyle EC3 soz konusu bilgileri yaymak suretiyle, bunlarin ayni
amaca yonelik calisan diger liye devletlerdeki mevkidaslarca bilmesini ve
sorusturmalarda birbirlerinin bilgilerinden yararlanmasini miimkiin hale
getirecektir.

Amag, egilimleri ve tehditleri ortaya koyan yliksek kalitede stratejik
raporlar tiretmek; yaygin sug sekilleri konusunda biling olusturmak ve cesitli
kaynaklardan beslenen bilgi tabanli islevsel bir istihbarat gelistirmek sure-
tiyle, Avrupa’da siber-su¢ konusundaki bilgi tabanini genisletmektir.

b) Uye Devletlere Kapasite Olusumunda Destek Saglamak I¢in Avrupa
Siber-su¢ Uzmanlarim Bir Araya Getirmek

EC3 siber-suglarin kontrol altina alinmasi igin iiye devletlere teknik
bilgi ve egitim konusunda yardimci olmalidir. Oncelikli hedef emniyet
giicleridir, fakat egitim desteginin yargi mensuplarmna da sunulmasi
gerekmektedir. Daha iyi esglidiim ve biitiinleyiciligin saglanmasina adina,
Europol, Avrupa Polis Teskilati (CEPOL) ve iiye devletlerin mevcut
girisimleri diizene oturtulacaktir. Bu egitim, siber-su¢ alaninda basari
saglamak adina polis memurlari, savcilar, hakimler i¢in derinlemesine teknik
uzmanlik ile kapsamli bir kapasite olusturulmasina yonelik olmalidir.

Siber saldirt olaylari veya yeni online sahtekarlik gekilleri 6rneginde
oldugu gibi, liye devletlerden, uluslararasi emniyet giiclerinden, yargi organ-
larindan, 6zel sektor ve sivil toplum orgiitlerinden gelen sorunlarla ilgilen-
mek ve bunlar yanitlamak; bilgi ve tecriibe aktarimini gerceklestirmek iizere
bir siber-su¢ masasi olusturulmalidir.

Bu, Avrupa Birligi siber-su¢ ¢alisma koluna dahil bulunan siber-sug
konusunda uzman gruplar ile ¢ocuklarin online cinsel istismariyla miicadele
uzmanlarimin ¢alismalarini desteklemeli ve onlara tavsiyelerde bulunmalidir.
Bu ayni zamanda gelisen siber-su¢ ag1 uzmanlik merkezleri ile arastirma
topluluklari arasinda isbirligi olusturmalidir.

EC3 ayrica siber-suglarin online olarak rapor edilmesinin gelismesi ve
yayginlagmasi adina {iye devletlerin gostermis oldugu cabalar1 desteklemeli;
cesitli aktorlerden (sirketler, ulusal/hiikiimetsel CERT ler, vatandaslar vs.)
ulusal emniyet gliclerine ve oradan da EC3 ulasan bir rapor akisini temin



Dijital Cagda Sugla Miicadele: Bir Avrupa Siber-Su¢ Merkezinin Kurulmasi 1589

edecek bir baglant1 olugturmak i¢in, siber-sug¢larin online ihbarin saglayacak
bir uygulama tertiplemelidir.

EC3, yargilama makamlari ile kolluk iizerinden (deneyim, tecriibe)
bilgi aktarimimi kolaylastiracak bir baglant1 olusturmalidir. Uye devletler
nazarindaki agir siber-suglarin sorusturulmasinda gelisme kaydedilebilmesi
i¢in, bu suglarla miicadeleye adli makamlarin etkin katilimi biiyiik 6nem arz
etmektedir.

¢) Siber-suclara Yénelik Sorusturmalarda Uye Devletlere Destek
Saglamak

Siber-su¢ Miisterek Sorusturma Ekipleri’nin olusturulmasini saglamak
ve devam eden sorusturmalarda islevsel bilgi alisverisinde bulunmak 6rnek-
lerinde oldugu gibi EC3 siber-suclara iligkin sorusturmalara islevsel destek
saglamalidir.

Ayni zamanda siber-su¢ sorusturmalart i¢in yiiksek seviyede adli destek
(tesis, yer ve arag) ve sifreleme uzmani saglamalidir.

d) Avrupa’daki  Siber-suclarin  Sorusturulmasina Iliskin  Kolluk
ve Yargi Karsisinda Ortak Bir Séylem Olusturulmasi

EC3 zamanla Avrupa’daki siber-su¢ sorusturmacilarini bir araya
getirerek, bu sorusturmacilara daha iyi 6nlemin nasil alinacagi ve arastirma
faaliyetlerinde nasil esglidiimlii hareket edilecegi konusunda, ICT endiistrisi
ile diger 0zel sektor kuruluslartyla (arastirma topluluklari, kullanicilarin
dernekleri ve sivil toplum kuruluslar gibi) karsilikli olarak miizakere edilmis
ortak bir diisiince olusturma Ozelligine sahip bir merkez olarak hareket
edebilir.

EC3, Interpol’iin siber-suglara yénelik faaliyetleri ile diger uluslararasi
siber-su¢ polis teskilatlari bakimindan bir arabirim olusturacaktir. Bu ayni
zamanda internetin denetimine yonelik mevcut girisimlere ve BM
hiikiimetler aras1 uzman guruplara veri aktarimini koordine edecektir.

EC3 aynm1 zamanda, Ol¢iilii ve giivenli bir tutum sergilenmesini tesvik
etmek amaciyla, Merkez analizleri tarafindan yapilan siber-su¢ tanimla-
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rindaki degisikliklere paralel olarak, INSAFE" gibi kamunun bilinglen-
mesine rol {istlenen organizasyonlara giincel veriler sunarak, s6z konusu
organizasyonlarla siki is birligi i¢erisinde olmalidir.

2.2 Konum

Fizibilite c¢aligmalarindaki verilere gore, Avrupa Siber-su¢ Merkezi,
Europol’un bir pargasi olarak, onun mevcut yapisi igerisinde yer almalidir.

Bu belirgin avantajlar. Europol iiye devletler ile diger menfaat sahipleri
olan Interpol ve uluslararasi kolluk yetkilileri arasinda taninmis bir konuma
sahiptir; ayrica bilgisayar suglarmi ele alma konusunda da yetki sahibidir'.
Europol’un temel gorevi, istihbarat analizi ve degisimi aracili-g1yla Avrupa
kolluk makamlarina destekte bulunarak, biitiin vatandaglarin yararina
giivenli bir Avrupa i¢in ¢aba sarf etmektir.

2.3. EC3 Kaynak Gereksinimleri

Fizibilite ¢alismasi cesitli kaynak g¢ikarimlarini degerlendirmistir. Bu
cikarimlar, Ozelikle gelecekte Europol tarafindan verilmesi beklenen
gorevler ve AB mercilerinin personel istihdami dikkate alindiginda ilave bir
degerlendirmeye  ihtiyag duyacaktir'’. Bu degerlendirme bilhassa,
Europol’un hukuki dayanaklarinin revizyonu ve Komisyon’un Internet
Giivenligi Fonu Onerisine yonelik halen siirmekte olan goriisme ¢ergevesinde
tamamlanacaktir. Ancak goziiken o ki, bu hususta iiye devletlerinde deste-
gine ihtiyac duyulacaktir.

Ihtiya¢ duyulan kaynaklarin maliyet hesab1 ¢ikarilirken, Komisyon iig
sebep lizerinden hareket edecektir: Birincisi, siber-suglardaki asin yiikselis
karsisinda, siber-su¢ dosya yiikiinde 6lgiilii bir artis olacagi diistiniilmektedir.
Ikincisi, Uye devletler siber-suglarla miicadelede mevcut kapasitelerini

Gengler i¢in mobil cihaz ve internetten giivenli bir sekilde yararlanmay1 tesvik eden
Avrupali Bilinglendirme Merkezleri.

Avrupa Polis Merkezinin Kurulmasma iliskin 6 Nisan 2009 tarihli Konsey Karar1
(2009/371/JHA), ek ile birlikte madde 4 (1).

Degerlendirme, 2013 biitgesindeki faaliyetler igin biitiin istihdam ve biit¢e ihtiyaclart ile
¢ok yilli finansal ¢ergevenin tutarli olmasint gerektirmektedir.
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arttiracaktir. Nihayet ti¢linciisii, EC3 yalnizca belirli bir takim siber-suclari
konusunda faaliyet gosterecektir.

2.4. Idare

EC3’1in, Europol’un biinyesinde yer almasi, Merkezin stratejik yoneti-
mine diger Oonemli menfaat sahiplerinin katilimmi saglamak noktasinda
onem gosterecektir. Bu nedenle, Komisyon, bagkanligi EC3 tarafindan
yiiriitiilen Europol’iin idari teskilati icerisinde bir EC3 Programi Kurulu
olusturulmasini 6nermektedir. Bu yapi, AB Siber-suclar Miidahale Komitesi,
ENISA ve Komisyon tarafindan temsil edilen Eurojust, CEPOL, Uye
Devletler gibi diger menfaat sahiplerine, ek bir idari kiilfet altina girmeden
kendi teknik bilgilerini kazanma imkani verecektir. Kurul, EC3’iin siber-
suclara yonelik faaliyetleri yerine getirmesinden dogan sorumlulugun isletil-
mesi i¢gin harekete gecebilecek ve bdylece, uzmanligin kabul gérmesi ve
biitiin menfaat sahiplerinin yetkilerine saygi gosterilmesi suretiyle onlarin
ortak bir sekilde hareket etmelerini saglayacaktir.

2.5. Onemli Aktorlerle Isbirligi

EC3 yalnizca AB kuruluslarinin ortak calismasini etkin kilmakla
kalmayip, ayn1 zamanda bu alanda tek bir bagvuru noktasi olarak hizmet
sunan siber-suglara kars1 esglidiimlii bir hareket alan1 olusturmalidir.

(a) Uye Devletler

Temel amag, siber-sugla miicadelede iiye devletlere yardimda bulun-
maktir. EC3 siber-su¢ yardim masasi ve daha detayli tehdit analizi ile daha
fazla bilgi iceren islevsel destek temini Avrupa g¢apindaki siber-suc arag-
tirmalarina yararli olacaktir. AB Siber-su¢ Komitesi, {iye devletlerin mesele-
lerinin EC3 Yonetim Programinda ortaya konulmasini saglayacaktir. Bunun
disinda, liye devletler EC3 ile etkilesim igin yeterli ara-yiizlere sahip olmak
i¢in, siber-sugla miicadele konusunda kendi ulusal yapist igerisinde gerekli
arastirmalarin siirdiiriilmesine ihtiya¢ duyacaktir.
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(b) Avrupa Kuruluslar: ve Diger Aktorler

Ilgili kuruluslar, basta Eurojust, CEPOL ve ENISA’ya ilaveten CERT-
EU olmak iizere, yalnizca yonetim programina katilmak suretiyle degil, aym
zamanda kendi yetkilerinin gbz Oniinde bulunduruldugu etkili bir isbirligi
yoluyla dogrudan EC3’iin faaliyetleri i¢erisinde yer alacaktir.

(c) Uluslararas: Partnerler

Avrupa’da siber-suglara iliskin bilgi merkezinin olusabilmesi i¢in, EC3
siber-suclar konusunda uluslararasi partnerler bakimindan 6nemli bir
mubhatap halini almalidir. EC3, Interpol ve diinya capindaki stratejik diger
partnerlerimizin isgbirliginde, siber-sugla miicadelede ortak bir hareket
noktas1 olusturulmasi igin ¢aba sarf etmeli ve gelisen siber diinyada emniyet
giiclerinin kaygilarinin goz 6niinde bulundurulmasini saglamalidir.

(d) Ozel sektor, Arastirma Topluluklar: ve Sivil Toplum Kuruluslar:

Siber-suglarla miicadelede 6zel sektdrle kolluk giigleri arasinda giiven
iligkisinin kurulmasi hayati 6neme sahiptir. EC3, Europol’iin mevcut ve
gelecekteki partnerleriyle bir arada g¢alismasini temin etmek adina, is ¢evresi
ve diger aktorler (arastirma topluluklari ile sivil toplum kuruluslari gibi)
arasinda giivenilir bir iletisim ag1 ve bilgi aktarimim gergeklestirecek bir
yapt olusturmalidir. Bunlar, siber saldirilara karsi erken uyariy1 kapsayan
toplumlar aras1 biz dizi hususlarin paylagimina ve siber saldir1 ile diger siber-
suclara karsilik olarak isbirlik¢i bir “miidahale ekibi” olusturulmasina imkan
saglamalidir.

EC3, hem siber-suglara karst miicadele etmek ve etkili koruma ger-
ceklestirmek hem de gelisen teknolojide zayif noktalari minimize etmek
amaciyla banka ve online satis firmalar1 gibi sanal mal varligina sahip 6zel
sektoriin ¢abalarina da katki saglamalidir.

Bir yandan siber-su¢ manzarasini ortaya koyan ger¢ek zamanl daha iyi
bir olglime ulagmak diger yandan gelistirilmis yeni algilama yontemleriyle
siber-su¢ sebekelerinin ortadan kaldirilmasi ve siber-su¢lularin hizli bir
sekilde yakalanmasi igin etkili bir ¢aba gostermek hem kolluk gii¢lerinin
hem de 6zel sektoriin kargilikli menfaatinin olusturmaktadir.
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3. AVRUPA SIBER-SUC MERKEZININ UYGULAMAYA
GECMESINE YONELIK BiR YOL HARITASI

3.1. 2013 Sonuna Kadarki Faaliyetler

Komisyon, Europol’le ortak temasta bulunarak i¢inde bulundugumuz
AB finansal ¢ercevenin sonuna kadar EC3’iin hayata gegcirilmesinde
baslangi¢c asamasi i¢in ne kadar finans ve insan kaynagina ihtiya¢ duyula-
cagm agiklayacaktir. Uygulama ekibinin gorevleri, 6rnek olarak, EC3’{in
gorev tamiminin, kurumsal yapisinin ve performansin degerlendirmesine esas
aliacak ilerleme kayitlarinin hazirlanmasmi igerecektir. Diizenleme kuru-
lunun rolii ve isleyisi ileriki asamada ilgili menfaat sahipleri tarafindan
tanimlanacak ve onaylanacaktir.

Detayl1 bir bilgi toplama islevi olusturulmasi amaciyla, EC3 uygulama
ekibi hem CERT-AB 6n diizenleme ekibiyle, hem de ilgili oldugu olgiide
ENISA ile baglant1 kurmalidir (sinirli kaynaklarini g6z 6niinde bulundurmak
suretiyle). Siber-suc¢larin bildirimlerinde ilerleme kaydetmek adina, {iye
devletlerdeki mevcut online siber-su¢ bildirim sistemlerinin bir arada
uyumlu sekilde ¢alisabilecegi bir diizen kurmaya yonelik planlama ¢alisma-
lan yiiriitiilecektir.

Bir siber-su¢ masasi olusturulmalidir. Bu masa, 6zgiilenmis giivenli bir
online topluluk platformu hiikmiiyle desteklenebilir. Europol, CEPOL ve
Avrupa Siber-su¢ Egitim ve Ogretim Grubu’nun mevcut egitim ¢alismalar
degerlendirmeye tabi tutulabilir ve bu ¢alismalara EC3 ile onun Diizenleme
Kurulunun igbirligi ¢cergcevesinde yon verilebilir. Hakim ve savcilarin ihtiyag-
laria da cevap veren egitim gereksinimlerine iligkin bir analiz yapilmalidir.
Boylece ceza yargilamasi sistemi mensuplarina agik, temel bir siber-sug
egitim programi ortaya konulabilir.

Ayrica, gelecek Cok Yilli Mali Cer¢eve kapsaminda alinan kararlar
dahilinde, gerekli finans ve insan kaynagina iligkin olarak daha ayrintili bir
degerlendirme yapilacaktir. Bu degerlendirme EC3’iin gelecekte kaydede-
cegi ilerleme hakkinda bilgi saglayacaktir.
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4. SONUC

Diinya g¢apindaki organize suglarin siber-diinyadaki faaliyetlerini arttir-
mas1 karsisinda kolluk gii¢lerinin buna ayak uydurmasi sarttir. AB, isin
dogas1 geregi herhangi bir sinir tanimaksizin, giin gectikge gelisme gdsteren
siber-su¢ tehdidiyle miicadelede iiye devletlere ve kuruluslara gerekli arag-
lar1 saglayabilir. Eger gerekli insan ve finans kaynagi temin edilebilirse,
Avrupa Siber-su¢ Merkezi, Avrupa’daki siber-sugla miicadelede merkez
noktast olarak hareket edecek; bdylece siber-su¢ olgusu karsisindaki farkin-
dalig1 Birlik capinda artirarak, cezai sorusturmalar1 destekleyip, AB genis
capli ¢oziimleri tesvik edecektir. Boylelikle, Merkez hem herkese agik bir
Internetin ve mesru sanal ekonominin teminine hem de Avrupa vatandas-
larmin ve isletmelerin korunmasina katkida bulunabilecektir.

Konsey bu oOnerinin kabul edilmesine davet edilmekte ve Merkez’in
gelisimine katki saglama noktasinda diger menfaat sahiplerinin yani sira
Avrupa Parlamentosu tesvik edilmektedir.



