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OZET

Heterojen Kablosuz Algilayict Ag (HKAA) temelli sinir izleme sistemleri sismik, video, 1s1, ses gibi ¢esitli
algilayici tiirlerinin bir arada calisarak sinir giivenligini sagladiklar sistemlerdir. Bu sistemlerde elde edilen
degisik tiirdeki veriler merkezi bir baz istasyonunda ya da veri toplayicilarda analiz edilerek sinir giivenligi icin
tehlike olusturan durumlar ortaya ¢ikarilir. Ancak toplanan verinin ¢ok cesitli olmasi, giivenlik derecesi yiiksek
kablosuz algilayici aglar igin gerekli olan veri kiimeleme isleminin gizli bir sekilde yapilmasini zorlastirir. Bu
calismada HKAA temelli sinir izleme sistemlerinde sifrelenmis degisik veri tiirlerinin gizli olarak
kiimelenmesine olanak saglayan yeni bir veri kiimeleme protokolii sunulmustur. Onerilen protokoliin 6zgiin
yOnil toplanan verilerin kiimelenmesi esnasinda degisik veri tiplerinin tek bir paket olarak kiimelenebilmesi ve
baz istasyonunun kiimelenmis veriyi ¢6zdiigiinde verileri tiirlerine gore ayr1 ayri1 elde edebilmesidir.

Anahtar Kelimeler: Heterojen kablosuz algilayici aglar, gizli veri kiimeleme, giivenlik.

CONCEALED DATA AGGREGATION IN HETEROGENEOUS WIRELESS
SENSOR NETWORK BASED BORDER SURVEILLANCE SYSTEMS

ABSTRACT

Heterogeneous wireless sensor network (HWSN) based border surveillance systems are composed of several
types of sensors such as video, temperature, seismic, and sound sensors. The data collected in these networks are
analyzed by data aggregators or a central base station to determine illegal activities inside the border region. Due
to high security requirements, concealed data aggregation is vital for mission critical HWSNs. However, since
multiple sensor types that generate different data types, performing concealed data aggregation in these networks
is not a trivial task. In this paper, a concealed data aggregation protocol that allows aggregation of multiple data
types in border surveillance systems. The novel idea behind the paper is that the proposed concealed data
aggregation protocol is able to aggregate different sensor data types into a single data packet. Moreover, the base
station is able to obtain each different data type separately when it decrypts the aggregated data.

Keywords: Heterogeneous wireless sensor networks, concealed data aggregation, security.

1. GIRIS INTRODUCTION) maliyetleri sebebiyle, KAA’lar bircok alandaki

(saglik, askeri, ¢evresel vb.) bilgi toplama, izleme ve

Kablosuz algilayic1 aglar (KAA), kullanilacaklari
alana hizla atilabilen, esnek, kendi kendine organize
olarak ag altyapisim1 kurabilen ¢ok sayida algilayici
diigiimiinden olusan, oldukca yeni bir teknolojidir [1].
Her bir algilayict diigim bir ya da daha fazla
algilayici, kiiciik miktardaki islemleri gergeklestire-
bilen iglem birimi, yakin mesafedeki diigiimler ile
haberlesmeyi saglayan alici-verici ile ¢ok kisith bir
giic biriminden olusur. Diisik kurulum ve igletim

takip gibi uygulamalarda  kullanilmaktadirlar.
Algilayict aglarinin en ¢ok kullanildiklar1 alanlardan
birisi de smir koruma ve izleme sistemleridir.
Geleneksel sinir izleme sistemleri gozlem kuleleri,
video kayit sistemi, gezici sinir koruyuculari, kontrol
merkezleri ve gesitli algilayicilardan olusan kurulumu
ve igletimi zahmetli ve masrafli sistemlerdir. Daglik
ve sarp sinir bolgelerine sahip iilkelerin bu tip smir
koruma sistemlerini kurmalar1 ¢ok daha zor ve
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masraflidir. Ornegin, Amerika Birlesik Devletleri’nin
karasal smirlarmin bityiik kismi dikenli tel ve duvar
benzeri yapilarla korunurken sadece %2’lik kismi yer
algilayicilar1 ve kamera sistemleri ile izlenmektedir
[2]. Bu durumun baslica sebebi sinir izleme ve
koruma sistemlerinin yiiksek kurulum ve isletim
maliyetleridir. Ote yandan, KAA temelli sinir izleme
sistemleri hem kurulum ve isletim maliyeti agisindan
hem de etkinlikleri bakimindan geleneksel sinir
izleme sistemlerine karst oldukga iistiindiirler.

Sinir izleme ve koruma sistemlerinde kullanilan
Heterojen Kablosuz Algilayict  Aglar (HKAA)
genelde sismik, video, 1s1, ses gibi gesitli algilayici-
larin bir arada ¢alistig1 ¢oklu uygulamali sistemlerdir.
Sekil 1’de HKAA temelli bir sinir izleme sistemi
ornegi verilmistir. HKAA temelli smir izleme
sistemlerinde algilayicilarin verisi toplandiktan sonra
veri kiimeleyiciler ya da baz istasyonu tarafindan
illegal aktiviteler tespit edilerek gerekli birimler
(asker, sinir koruma memurlari, vb.) harekete gegirilir.
Sinir giivenliginin 6nemi nedeniyle bu aglarda taginan
verinin gizli kalmasi ve tasima esnasinda asla
degistirilmemesi gerekmektedir.

Sinir izleme sistemlerinde kullanilan HKAA’larda
veri gizliliginin sart olmasi ve gesitli veri tiplerinin
baz istasyonuna gonderiliyor olmasi nedeniyle, bu
sistemlerde KAA’lar i¢cin mutlak bir gereklilik olan
veri kiimeleme islemini gerceklestirmek oldukga
zorlagmaktadir. Bunun baslica iki sebebi vardir: (1)
Veri kiimeleyicilerin aldiklar1 her veriye agik olarak
ulagsma ihtiyacina karsin veri gizliligini saglayan
protokoller verinin gonderildigi alict (baz istasyonu)
disinda bagka hicbir algilayicinin verinin sifresini
¢ozmesini istememektedirler [3]. Bir diger ifade ile,
veri gizliligini saglayan giivenlik protokolleri ugtan
uca gizliligi (end-to-end confidentiality) tercih ederler
ve bunu basarmak icin de algilayici tarafindan
sifrelenen verinin sadece baz istasyonu tarafindan
¢oziilmesini isterler. Ote yandan, veri kiimeleme
protokolleri veri kiimeleyicilerde sifrelenmis verilerin
¢ozililmesini ve kiimeleme iglemi ile istenilen bilginin
miimkiin oldugunca 6zetlenmesini hedeflemektedirler.
Burada temel ama¢ agda gonderilen veri miktarinin
azaltilmasi yoluyla ag enerji tiiketiminin diisiiriilmesi
ve ag omriinlin uzatilmasidir. (2) HKAAlarda cesitli
tirdeki verilerin bir arada kiimelenmesi sorundur.
Klasik KAA’larda genelde tek bir veri tipi vardir ve
algilayicilardan toplanan tek tip veri kendi arasinda
kiimelenerek baz istasyonuna gonderilir. Ancak ¢esitli
algilayici tiplerinden olusan heterojen bir KAA’da bu
yaklasimla veri kiimelemeden yeterli verim alinmasi
miimkiin degildir. Ornegin, HKAA’da eger n tane
degisik algilayic1 tiirli varsa n degisik veri tipi
olacaktir. Her bir veri tipinin kendi arasinda
kiimelenmesi durumunda, veri kiimeleyiciden baz
istasyonuna n tane kiimelenmig veri paketi
gonderilmesi anlamina gelecektir.
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Bu makalede” HKAA temelli smir izleme sistemleri
icin gelistirilmis olan homomorfik sifrelemeye dayali
bir gizli veri kiimeleme protokolii sunulmustur.
Onerilen protokol homomorfik sifreleme sayesinde
verilerin kiimeleyiciler tarafindan sifresi ¢oziilmeden
kiimelenmesini saglar. Boylece HKAA iginde bir
yandan ugtan-uca veri gizliligi saglanmis olurken ayni
zamanda da veri kiimeleme islemi gergeklestirilir.
Ayrica, onerilen veri kiimeleme protokoliinde kullani-
lan homomorfik sifreleme algoritmasi sayesinde farkli
veri tipleri tek bir pakette kiimelenebilmekte ve baz
istasyonu kiimelenmis paketi ¢dzerken her bir veri
tipini ayr1 ayri elde edebilmektedir. Bu sayede klasik
veri kiimeleme protokollerinde her bir algilayici
tiirlinlin verisi ayr1 bir paket olarak kiimelenebilirken,
Onerilen sistemde biitiin algilayici tiirlerinin verisi
sadece bir paket olarak kiimelenebilmektedir. Buna
bagli olarak, ag i¢inde gonderilen veri miktarinda
azalma olmaktadir. Sekil 2°de bu durumu agiklayan
bir 6rnek verilmistir. Yukaridaki satirlarda verilen
ozellikler bu c¢alismanin bilime katkisi olarak
nitelendirilebilir, bilgilerimiz dahilinde HKAA’larda
cesitli veri tiplerini kullanarak gizli veri kiimeleme
islemini gerceklestirebilen bagka bir calisma yoktur.

Makalenin geri kalan kismi su sekilde organize
edilmistir. 2. Bolimde gizli veri kiimeleme alandaki
onemli ¢aligmalar1 &zetleyen kisa bir literatiir 6zeti
verilmistir. 3. Béliimde sistem modeli ve homomorfik
sifreleme ile ilgili 6n bilgiler verilmistir. 4. Boliimde
onerilen veri kiimeleme protokolii detayli olarak
anlatilmistir. 5. Bolimde giivenlik ve performans
analizi sonuglar1 verilmistir. Sonu¢ ve ¢ikarimlar ise
6. Boliimde yer almaktadir.

2. iILGILI CALISMALAR (RELATED WORK)

Ag icerisinde aktarilan veri miktarmi diisiiriip enerji
tasarrufu saglamasinin yani sira, KAA’larda veri
kiimeleme protokolleri dogruluk hassasiyeti yiiksek
olmayan bireysel algilayici verilerinin ortalamalarini
alip toplanan verideki hata payini azaltarak, dogruluk
derecesi yiiksek veriye ulasilmasmi da saglar [4].
Enerji etkinliginin artirilmasi ve ag kullanim émriiniin
artirilmasi i¢in KAA’larda veri kiimeleme kaginilmaz
bir gerekliliktir. Ayn1 sekilde, veri gizliliginin saglan-
mast  KAA’larm  bircok uygulama alan1 igin
vazgecilmezdir [1]. Gilivenlik problemlerini en aza
indirebilmek icin gonderilen verinin gdnderici
tarafindan sifrelenmesi ve sadece baz istasyonu
tarafindan sifrenin ¢6ziilmesi istenir. Buna karsin veri
kiimeleme islemi verinin gonderildigi yol tizerindeki
algilayicilarin veriyi gorerek kiimeleme yapmalarimi
gerektirir. Birbirine zit bu iki amag, veri gizliligi ve
veri kiimeleme protokollerinin bir arada tasarlan-
masint ve gelistirilmesini gerektirmektedir [3]. Bu
gereklilik bir¢ok arastirmaciy1 giivenli veri kiimeleme
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metotlar1 {izerinde ¢alismaya zorlamistir [3,5,6,7]. Bu
calismalarda veri kiimeleme i¢in verilerin her diigiim-
de c¢oziilip tekrar sifrelenmesi gerektiginden, veri
gizliligi ve veri kiimeleme ancak sigrama bazinda
(hop-by-hop) gergeklestirebilir. Yakin zamanda, hem
uctan uca veri gizliligini hem de veri kiimelemeyi
saglayabilmek i¢in homomorfik sifrelemeye dayali
veri kilmeleme yontemleri onerilmistir [8,10,11,12].

Homomorfik sifrelemeye dayali Gizli Veri Kiimeleme
(Concealed Data Aggregation) adli protokol [8]
numaralt ¢aligmada sunulmugtur. Bu protokolde
algilayic1 diigiimleri baz istasyonu ile ortak bir
anahtar paylasir. Calismada veri kiimeleyiciler
sifrelenmis algilayict verilerini ¢ézmezler ve veri
kiimelemeyi sifrelenmis veriler {izerinden yaparlar.
Boylece agdaki herhangi bir diigiim veri kiimeleyici
olabilir. Onerilen metot [9] numarali kaynakta
Domingo-Ferrer tarafindan gelistirilen homomorfik
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sifreleme algoritmasini kullanir. Yazarlar Domingo-
Ferrer’in sifreleme algoritmasinin gergeklestirimi
oldukca pahali acik anahtar altyapisina dayanmasina
ragmen, giiniimiiziin siirh kaynaklara sahip algilayici
diigiimleri tizerinde uygulanabilir oldugunu goster-
mislerdir.

Hem ugtan uca veri gizliligini hem de veri kiimele-
meyi saglayabilen bir diger ¢alismada [10], yazarlar
acik anahtar altyapisina dayali homomorfik sifreleme
algoritmalarmin algilayict déigiimleri igin pahali
islemler oldugunu one silirmiis ve heterojen bir ag
yapist kullanmislardir. Bu heterojen agda normal
diigiimlerin yaninda, kaynak ac¢isindan zengin veri
kiimeleyici diigiimler kullanilmistir. Agda  veri
toplama gdrevi normal algilayicilar tarafindan
yapilirken, homomorfik sifreleme ve veri kiimeleme
kaynak acisindan zengin olan ozel diiglimler
tarafindan gerceklestirilmektedir.
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Diistik kapasiteli algilayicilara daha uygun simetrik
anahtar yapisina dayali bir gizli veri kiimeleme
algoritmast [11] numarali ¢aligmada gelistirilmistir.
Ancak gelistirilen yontem merkezi bir yaklagim
sergiler ve agdaki tiim algilayict diiglimlerinin bir
gizli anahtar paylasmasini gerektirir. Gelistirilen
algoritmada sifrelenmis ve kiimelenmis verinin
¢oziilebilmesi igin veri gdnderen biitiin diigiimlerin ID
numaralar1 merkez istasyona gonderilmek zorundadir
ve bu da veri aktarim miktarini fazlaca artirir. Bunun
yant sira, her bir diiglim baz istasyonu ile paylastigi
anahtar1 her sifreleme islemi Oncesinde senkronize
etmelidir. Diglimlerin ve baz istasyonunun birbir-
lerinden ¢ok uzak olmalar1 sebebiyle senkronizasyon
islemi ¢ok miktarda tekrarli veri aktarimma sebep
olur. [11]°de gelistirilen veri kiimeleme algoritmasinin
eksik yonlerini [12]’de tamamlanarak daha gelismis
ve KAA’larmm kisith kaynak yapisina daha uygun bir
veri kiimeleme protokolii sunulmustur.

3. SISTEM MODELi VE HOMOMORFIK

SIFRELEME (SYSTEM MODEL AND
HOMOMORPHIC ENCRYPTION)

Bu boliimde caligmada yapilan kabuller ile ag ve
tehdit modeli verilmistir. Ayrica, HKAA temelli sinir
izleme sistemleri i¢in bu calismada Onerilen veri
kiimeleme protokoliiniin dayandigt homomorfik
sifreleme ile ilgili genel bir bilgi de sunulmustur.

3.1. Ag ve Tehdit Modeli (Network and Threat Model)

Bu calismada gruplara ayrilmig ¢ok sayida algilayici
diigiimlerinden ve kaynak agisindan zengin bir baz
istasyonundan olusan ve izlenecek olan sinir
bolgesine rastgele bir sekilde birakilmig/atilmis olan
statik bir kablosuz algilayici ag1 ongoriilmiistiir. Ag
olusturan diigimler ¢esitli algilayici tiplerine sahiptir
ve bazi diigiimler veri kiimeleyici olarak gdrevlen-
dirilmistir. Diiglimler arasindaki enerji tiiketimini
dengelemek igin zaman icerisinde dinamik olarak
secilen veri kiimeleyiciler ¢evrelerindeki diger
algilayicilardan topladiklart verileri sikistirip ya da
Ozetleyip ¢ok ziplamali linkler iizerinden uzaktaki bir
baz istasyonuna gondermekle yiikiimlidiirler.
Algilayict  digiimlerinin sinirhi  kaynaklara sahip
olduklar1 kabul edilmistir. Ornegin, Mica2 [15] tipi
algilayici diigiimlerinde 4 MHz’lik 8-bit Atmel
mikroiglemci, 128 KB komut hafizasi ve 4 KB RAM
bulunmaktadir.

Kablosuz iletisimin &zellikleri nedeniyle algilayici
diigiimleri tarafindan gonderilen paketler, kotiiciil
kisiler tarafindan toplanabilir ve tekrar génderilebilir.
Bu gibi tekrarlama saldirilarinin énlenmesi amaciyla,
ag icindeki tiim mesajlasmalarda zaman damgalari ve
rastgele bit dizileri kullanilmaktadir. Ayni1 sekilde, ag
icindeki biitlin mesajlar sifrelenerek ve imzalanarak
gonderilir. Sifrelenmis veriler sadece baz istasyonu
tarafindan ¢oziiliir.
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Algilayict diigtimleri izlenecek olan sinir bdlgesine
gozetimsiz olarak atildigindan, algilayict digim-
lerinin fiziksel giivenliginin saglanmasi miimkiin
degildir. Bu nedenle algilayici diiglimleri diisman
giicler/kotii niyetli kisiler tarafindan ele gegirilebilir
ve aga karst kullanilabilir [1]. Kablosuz algilayici
aglarda bu tip ele gegirilmis algilayici diigiimlerinin
fark edilmesi genelde miimkiin degildir. Ele geg¢iril-
mis algilayic1 diigiimleri agin isleyisini engellemek,
toplanan veriyi bozmak ya da toplanan veriyi
ogrenmek icin bircok saldirt gergeklestirebilirler
[1,13]. Ayrica ele gegirilmis algilayici diglimii bir
veri kiimeleyici ise, kiimelenen veriyi degistirebilir ve
baz istasyonunu yaniltabilir. Bu ¢aligmada Onerilen
veri kiimeleme protokolii algilayici diigiimlerinin ele
gecirilmesini  engellemekten ziyade, ele gegirilmis
digiimlerin veri kiimeleme sonucunu etkilemesini
onlemeyi hedeflemektedir. Agm isleyisini engelle-
meyi amaglayan yonlendirme protokollerine karsi
olan saldirilar bu ¢aligmanin disinda kalmaktadir.

3.2. Homomorfik Sifreleme (Homomorphic Encryption)

Homomorfik sifreleme agik metin {lizerinde yapilan
matematiksel bir islemin sifrelenmis bir metin
iizerinde yapilabilmesini saglayan bir sifreleme
tiiriidiir [8,9]. Ornek olarak E’nin sifrelemeyi D’nin
sifre ¢cozme islemini, K’nin de sifrelemede kullanilan
gizli anahtar1 temsil ettigini kabul edelim. Ek olarak +
ve * isaretleri de Q seti iizerinde toplama ve ¢arpma
islemlerini temsil etsin. Eger

a+b=D,(E (a)+E,(b)VabeQ

esitligi saglaniyorsa sifreleme fonksiyonu E’nin
homomorfik toplama 6zelligi tagidigi kabul edilir ve
eger

a*b =D, (E, (a)*E, (b))Va,beQ

esitligi saglaniyorsa sifreleme fonksiyonu E’nin
homomorfik carpma o6zelligi tasidigi kabul edilir.
Homomorfik toplama ve homomorfik carpma 6zelligi
tagstyan sifreleme fonksiyonlar1 sifrelenmis veri
lizerinde carpma ve toplama yapmaya izin verdi-
ginden, veri kiimeleyiciler toplama ve c¢arpmaya
dayali kiimeleme islemlerini verinin aslint gérmeden
sifrelenmis veri iizerinde uygulayabilirler. Bu hem
veri kiimeleyicilerde sifreleme anahtart bulunmasi
zorunlulugunu ortadan kaldirir, hem de ele gegirilmis
veri kiimeleyicilerin veriyi gdrmesini engeller.
Homomorfik gizlilik simetrik ya da agik anahtar alt
yapist kullanilarak gerceklestirilebilir [8,11]. Agik
anahtar altyapisina dayali homomorfik sifreleme
algoritmalart anahtar dagilimi agisindan avantajl
olmalarina karsin yiiksek islemci giici ve enerji
ihtiyaglar1 vardir. Ote yandan simetrik anahtar alt
yapisini kullanan homomorfik sifreleme algoritmalari
disik enerji ve islem giicii ihtiyaglarina karsin
algilayici diigiimleri arasinda sifreleme anahtarlariin
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dagitimmni gerektirir. Eliptik egri kriptolojisine dayali
homomorfik sifreleme algoritmalar: ise hem anahtar
dagilimi gerektirmez hem de enerji ve islemci giicii
ihtiyaglari acik anahtar altyapisina dayali homomorfik
sifreleme algoritmalarindan daha diisiiktiir. Bu
nedenle, bu c¢alismada Boneh ve arkadaslari
tarafindan gelistirilen eliptik egri kriptolojisine dayali
homomorfik sifreleme algoritmasi kullanilmistir [14].
Dahasi, Boneh’in sifreleme algoritmasi [14] farkli
anahtarlarla sifrelenmis verilerin kiimelenebilmesine
olanak sagladigi icin HKAA temelli smir izleme
sistemlerinde farkli tipteki algilayic1 diiglimlerine
farkli anahtarlar atanarak kullanilabilir. Ayrica bu
algoritma hem homomorfik toplama hem de
homomorfik carpma 6zelligi gosterir, ancak homo-
morfik carpma oOzelligi yiiksek islem giicli gerek-
tirdiginden bu ¢alismada Onerilen protokol sadece
toplama homomorfisinden faydalanir. Asagida
Boneh’in homomorfik sifreleme algoritmasinin temel
prensipleri verilmistir.

Anahtar iiretimi:
Bir agik anahtar (PK) ve bir gizli anahtar (SK)
iiretebilmek icin asagidaki islemler sirayla yapilir.

1-  Verilen bir giivenlik parametresi T & Z igin
(Q1, 02,E,n) dortliisii iiretilir. E’nin doniigsel
bir grup olusturan eliptik egri noktalarin
olusturdugu bir set oldugunu kabul edelim.
Ayrica E’nin derecesi (order) n ve n=q;*d;
olsun.

2- E seti icinden derecesi n olan g ve u diye iki
rastgele say1 secilir. Ayrica derecesi Q; olan
h=1%%say1s1 belirlenir.

3- Agik anahtar PK=(n,E,g,h) ve gizli anahtar
SK=(q,) olarak belirlenir.

Sifreleme:

T>0, sartin1 saglayan bir T tamsayisi belirlenir. T’nin
bit olarak uzunlugu yaklasik olarak Qy’nin bit
uzunluguna esit olmalidir. Sifrelenecek olan mesajlar
kiimesi M’nin {0,1,2,...,T} tamsay seti i¢ginde olmasi
gerekir. Bir mesaj m‘yi agik anahtar PK ile sifrelemek
icin bir rastgele say1 r < {0,1,2,...,n-1} segcilir ve
sifrelenmis mesaj C= ¢g" + h" olarak hesaplanir.
Burada + islemi eliptik egri noktalarinin toplanmasini,
a’iscaveb eliptik egri noktalarinin igsel (scalar)
carpimini ifade eder.

Sifre Cozme:

Sifrelenmis bir C mesajin1 gizli anahtar SK=q; ile
¢ozebilmek i¢in C™ hesaplanir. Burada dikkat
edilmesi gereken nokta C*= (g" + h")* = (g™)"
oldugudur. F = @™ oldugunu kabul edersek,
sifrelenmis veriden m mesajinin elde edilebilmesi i¢in
C%in & tabaninda logaritmasinin almmasi miimkiin
olacaktir. Mesaj m 0 ve T arasinda bir tamsay1 deger

oldugu i¢in bu logaritma O(vp*?) zamani igerisinde
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Pollard’m lambda metodu [24] kullanilarak
¢Oziilebilir.
Kiimeleme:

Ci= g™ + h™ ve C,= g™ + h" gibi iki sifrelenmis
mesaj Boneh’in algoritmasina gore Co= C;+C,=
g™*m2) + K12 seklinde kiimelenebilir.

Boneh’in algoritmasinin homomorfi 6zelliginin ispati
gibi detaylara [14] numarali ¢alismada erisilebilir. Bir
sonraki boliimde Boneh’in homomorfik sifreleme
algoritmasindan faydalanarak ve farkli algilayici
tiirleri i¢in farkli anahtarlar kullanarak, HKAA larda
gizli veri kiimelemenin nasil gerceklestirildigi
anlatilmaktadir.

4. HETEROJEN KABLOSUZ ALGILAYICI

AGLARDA GIiZLi VERi KUMELEME
(CONCEALED DATA AGGREGATION IN
HETEROGENEOUS WIRELESS SENSOR NETWORKS)

Tek bir ¢esit algilayicidan olusan KAA’larda sadece
bir agik/gizli anahtar ciftine ihtiyag vardir, bu sebeple
bir 6nceki boliimde anlatilan Boneh’in homomorfik
sifreleme algoritmasi kullanilarak gizli veri kiimeleme
yapilabilir. Ancak birgok algilayict tipinden olusan
HKAA'’larda degisik veri tiplerinin bir arada sifreli
olarak kiimelenebilmesi i¢in birden fazla acik/gizli
anahtar ¢iftine ihtiya¢ duyulmaktadir. Bu ¢aligmada
onerilen gizli veri kiimeleme protokoliinde, eger her
bir algilayic tipi igin farkli bir agik/gizli anahtar ¢ifti
kullanilirsa, tiim algilayici tiirlerine ait veriler bir
arada kiimeleyebilmekte ve baz istasyonu sifrelenmis
ve kiimelenmis veriyi aldiginda her bir algilayici
tiirline ait veriyi ayr1 ayri elde edebilmektedir. Ancak
Onerilen gizli veri kiimeleme isleminde birden fazla
acik/gizli anahtar cifti kullanabilmek i¢in Boneh’in
homomorfik sifreleme algoritmasinda asagidaki
degisiklilerin yapilmasi zorunludur.

Anahtar iiretimi:

k adet degisik algilayici tiiriine sahip bir HKAA igin, k
tane acik anahtar (PK) ve bir tane gizli anahtar (SK)
iiretebilmek icin asagidaki islemler sirayla yapilir:

1. Verilen bir givenlik parametresi T£Z igin
(91,02,93,--0k+1,E,n) grubu iiretilir. E’nin doniissel
bir grup olusturan eliptik egri noktalarin
olusturdugu bir set oldugunu kabul edelim.
Ayrica E’nin derecesi (order) n ve n=q;* g, * ...
*Q+1 Olsun.

2. E seti i¢inden derecesi n olan k+1 tane rastgele
say1 segilir (Ug,Up,Us,...Uxs+1). Ayrica derecesi Qy+1
olan bir h sayis1 agagidaki gibi belirlenir.

h= “E-}L ve § = Hr}-l. 5
3. Simdi k degisik algilayici tiirii i¢in tiretilecek agik

anahtarlar1 olusturacak olan k tane P degeri
asagidaki gibi iretilebilir
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B = g vea = kg 212,k

Buna gore z’inci algilayici tiirline ait agik anahtar
PE® = (0. E. &, g. 1) seklinde hesaplanir. Biitiin
FE®’lere ait gizli anahtar ise SK=(qy1, 01, Q1,...0s
Qk+1) seklinde ifade edilir.

Sifreleme:

T,>(q, sartim1 saglayan bir T, tamsayisi belirlenir.
T, nin bit olarak uzunlugu yaklasik olarak g,’nin bit
uzunluguna esit olmahdir. Herhangi bir z tiri
algilayicinin  verisi M {0,1,...,T,} kiimesinde bir
tamsay1 olarak ifade edilmelidir. m mesajmi PE=
acik anahtar1 ile sifrelemek igin rastgele r €
{0,1,....n-1} sayist segilir ve sifrelenmis mesaj C=
B + h" olarak hesaplanir. Burada + islemi eliptik
egri noktalarinin toplanmasini a’iseaveb eliptik egri
noktalarmin igsel (scalar) ¢carpimini ifade eder.

Kiimeleme:

Zm, ifadesinin i tiirii algilayicilarin  verilerinin
toplamin ifade ettigini kabul edelim. O halde k tane
sifrelenmis veri C,= PI"% + h™ (z=1...Kk) bir C’
sifrelenmis verisi olarak asagidaki gibi sifrelenebilir.

Ly
¢ =Z(9F”“‘ +h)
=1

Sifre Cozme:

Sifre ¢ozme sirasinda baz istasyonu sifrelenmis veri
C’ den her bir algilayici tiiriine ait verileri ayr1 ayri
cikarabilmektedir. Bunun icin asagidaki ifadenin
dogru oldugunu diisiinelim.

§E = E; = m‘:f;mﬂr:ft z=1,2,....k

Buna gore baz istasyonu herbir algilayici tiirli z’nin
verisi Zy=g i ‘yi (€71 nin ayrik logaritmasini
tabaninda alarak elde edebilir. Buna bagl olarak her
bir algilayic tiirii z’nin verisi asagidaki gibi bulunur.

Zmr =logg (C')" ve &= g7
=
o= Tl q =12,k

Yukarida verilen veri kiimeleme islemini daha iyi
aciklayabilmek i¢in asagida bir smir izleme ve
koruma sistemi 6rneginde yapilan gizli veri kiimeleme
islemi anlatilmaktadir.

Ornek: Ornegin  anlasilabilirliginin  artirilmasi
amactyla smir izleme sisteminin sadece 2 tiir
algilayicidan (kamera ve hareket) olustugunu kabul
edelim. Kamera algilayicilar PKk:(n,E,Pk,g,h) agik
anahtarmna ve hareket algilayicilan PK"=(n,E,P},g,h)

136

Heterojen Kablosuz Algilayict Ag Temelli Smir izleme Sistemlerinde Gizli Veri Kiimeleme

acitk anahtarina sahip olsunlar. Yine basitligi
saglamak amaciyla, agin sadece li¢ tane kamera
algilayicist (K3, K; ve Kj), iic tane hareket
algilayicisindan (H;, H, ve Hs3) ve bir tane de veri
kiimeleyici diigiimden (V) olustugunu kabul edelim.
Sekil 3’te 6rnekte kullanilan ag yapisi verilmistir. Py
Pn ve h’nin dereceleri hesaplama kolayligi igin
asagidaki gibi kiiciik asal sayilar olarak secilmistir.

P¢’nin derecesi ve 0;‘in degeri 11
Py’ nin derecesi ve 0,‘nin degeri 13
h’nin derecesi ve (3‘tin degeri 17
Nn’nin derecesi N=q; 0, §3=2431

Kamera algilayicilar1 K; ve K; ile hareket algilayicilar
H; ve H; sinir bolgesinde topladiklar: verileri asagida
gosterildigi gibi sifreleyerek sirasiyla K; ve Hj’e
gonderirler. Sifreleme islemi sirasinda r degerleri
rastgele iiretilerek kullanilmaktadir.

Ki mesaj ME=1'i iretr ve Cf=Pr+h*
seklinde sifreler.

K, mesaj ME = 34 dretir ve Ekz = P‘E + fLﬁ'
seklinde sifreler.

H, mesaj Ml=4"i iretir ve CF= P+ R*
seklinde sifreler.

H, mesaj M2 = 2'yi iiretir ve Cf = P +h%
seklinde sifreler.

K: ve K; sifrelenmis mesajlarint Kj’e, H; ve H,’de
sifrelenmis mesajlarini Hy’e gonderir. K3 Ckl ve f';f ’yi
€, = P + h® olarak kiimeler. Aym sekilde, Hs de
Ccr ve Cfyi €, =PBF 4Rk olarak kiimeler,
Kiimelenen £y, ve { agdaki veri kiimeleyici diigiim
V’ye  gonderilir. V. ise Cp ve Cpyi
C=Ff+ PR +h"
derecesi 17 oldugundan, h'’=o yazilabilir ve oo
eliptik egri matematiginde toplamada etkisiz
elemandir, bu vyizden € =Py + P8 +R*
yazilabilir. Kiimeleme isleminden sonra V diigimii
C’yi baz istasyonuna gonderir.

seklinde kiimeler. h’nin

cy”

f‘g T Baz

istasyonu
-,fc%k/ v Ch Y
@’ Ny

ll
Ks

//ibf‘?/ \Q:\\ /V/ & \
& i
Ki K, Hs Ho

Sekil 3. Ornek igin ag yapisi (Network structure of the
example)
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Baz istasyonu kamera algilayicilarinin verisini ortaya
¢ikarmak icin oncelikle

€% = (Pf + P54 h*)*** degerini hesaplar. a’
islemi eliptik egri noktalarinin scalar ¢arpimini ifade
ettiginden, €77 degeri Fio + PA% 4+ A%
olarak yazilabilir. h'=ce, Rl=ce ve P¥=co
oldugundan, eliptik egri matematigi kullanarak
C9f: = P¥ olarak yazilabilir. Son olarak baz
{%295 degerinin
logaritmasini ﬁi = g: 3% tabaninda alarak kamera

algilayicilarinin kiimelenmis verisini 4 olarak elde
eder. Ayni sekilde hareket algilayicilarinin verisini

istasyonu ayrik

elde edebilmek igin baz istasyonu £ %5%% degerinin

ayrik  logaritmasini ﬁ?: = Q‘f 9% tabanma gore
hesaplar.
Omekte de goriildiigii gibi, onerilen protokol

kullanilarak iki farkli algilayict tiiriine ait veri tipleri
bir paket olarak kiimelenebilmekte ve baz istasyonu
iki farkli tlirdeki veriyi de ayr1 ayr elde
edebilmektedir.

5. PERFORMANS ANALIZi (PERFORMANCE
ANALYSIS)

Bu boliimde 6nerilen protokoliin giivenlik analizi ve
performans degerlendirmesi yapilmaktadir.

5.1. Giivenlik Analizi (Security Analysis)

Onerilen protokolde eliptik egri kriptolojisine bagl
acik anahtar yapist kullanilmaktadir ve gizli anahtara
sadece baz istasyon sahiptir. A§ icerisinde
sifrelenerek kiimelenen veriler ancak ve ancak baz
istasyonu tarafindan ¢oziilebilir. Bu nedenle onerilen
protokol gizli veri kiimeleme protokollerinin ana
amaci olan ugtan uca veri gizliligini saglamaktadir.
Kullanilan homomorfik sifreleme algoritmasinda,
gizli anahtara sahip olmayan herhangi bir algilayici
digiimiiniin ya da saldirganin sifrelenmis bir mesaji
¢Ozebilmek igin agik anahtar parametrelerinden biri
olan n parametresini hesaplayabilmesi gerekir ki, n
yeterince biiyiik segildiginde bunu yapmak ¢ok zordur
[14]. Yer problemi nedeniyle, kullanilan homomorfik
sifreleme algoritmasinin degisik kriptolojik ataklara
karsi olan dayanimi burada verilmemistir, ancak bu
detaylara [14] numarali c¢alismadan erisilebilir.
Ayrica, bu ¢aligmanin amacinin diginda kalsalar da,
kablosuz algilayici aglarindaki mesaj dogrulugunun
korunmasi, tekrarlama saldirilart  vb.  giivenlik
gereksinimleri mesaj dogrulama kodlari, zaman
damgalar1 ve rastgele bit dizileri kullanilarak 6nlene-
bilmektedir. Kullanilan homomorfik sifreleme algo-
ritmas1 diger giivenlik mekanizmalariin uygula-
nmasina engel degildir.
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5.3. Performans Degerlendirmesi (Performance
Evaluation)

Performans degerlendirmesinde TinyECC projesinden
[16] elde edilen sonuglar referans olarak alinmig ve bu
calismada onerilen sistemin uygulanabilirligi gosteril-
mistir. TinyECC projesi degisik algilayic1 platform-
larinda eliptik egri kriptografisinin uygulanabilirligini
gosteren kapsamli bir proje olup, proje dahilinde
degisik algilayict modelleri kullanilarak sifreleme,
anahtar paylasimi ve imza ilretme gibi bir ¢ok
kriptografik islem uygulanmistir. Hem TinyECC hem
de bu caligmada Onerilen protokol eliptik egri
kriptolojisine dayali olduklarindan, her iki ¢aligmada
da sifreleme ve kiimeleme islemleri sadece eliptik
egriler lizerindeki noktalarin  ¢arpimindan ve
toplanmasindan olugmaktadir. Bu nedenle TinyECC
projesi Onerilen protokoliin performans degerlendir-
mesi i¢in referans olarak alinmustir.

Bu ¢aligmada onerilen protokoliin ger¢eklenmesi igin
Crossbow’un Imote2 tiirii algilayict diigiimleri
kullanilmustir.  Imote2 tiirii algilayicilarin = genel
ozellikleri Tablo 1’de verilmistir. Imote2 (416Mhz)
algilayicist [15] i¢in, TinyECC projesi sonuglari
calisma zamani acisindan incelendiginde, eliptik egri
kriptolojisi ile sifreleme islemi 24.26 ms, bir mesajin
imzalanmast ise 11.80 ms siirmektedir. Imote2’ye
gore ¢ok daha eski kaynak acisindan simirlt olan
Mica2 (8Mhz) [15] tlri algilayicilarda bu siireler
sirastyla 3907.46 ms ve 2001.62 ms olarak Olgiil-
miigtir. Eliptik egri sifreleme algoritmasi gergek-
lendiginde tiiketilen hafiza miktarlar1 incelendiginde,
Imote2 igin 17728 byte ROM ve 2064 byte RAM
ihtiyact oldugu gortilmiistiir.

Tablo 1. Imote?2 tiirii algilayicilarin 6zellikleri [15]
(Imote2 specifications [15])

Islemci Intel PXA271
SDRAM Hafiza 32 MB

Flash Hafiza 32 MB

Aktif modda enerji 31 mA
tiiketimi

Transceiver TICC2420
Frekans bandi1 (ISM) 2400-2483.5 MHz
Data rate 250 kb/s

Tx power -24-0 dBm
/0 USB

Gii¢ 3xAAA, 5.0V

Algilayict diigiimleri igin dnemli ve kisitli bir kaynak
olan enerji tiiketimi degerlerine bakildiginda ise
Imote2’nin sifreleme islemi i¢in 5.7 mj ve imza
operasyonu i¢inse 2.86 mj enerji harcadig1 goriilmek-
tedir. Ayni iglemler icin MicaZ [15] tiri algilayi-
cilarin enerji tiiketimine bakildiginda ise sirasiyla
93.78 mj ve 83.84 mj degerleri goriilmektedir. Ancak
TinyECC projesinde eliptik egri sifrelemesi 160 bitlik
sonlu alan tizerinde gergeklestirilmistir. Buna karsin
bu caligmada Boneh’in eliptik egri algoritmasi [14]
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1024 bitlik sonlu alan kullanarak ger¢eklenmistir. Bu
sebeple, TinyECC projesi enerji tiiketim degerlerini
kargilagtirma amaci ile kullanabilmek igin, bu
sonuglarm 1024 bitlik sonlu alanda elde edilmis
sonuglara c¢evrilmistir. Bu bolimin geri kalan
kisminda sifreleme ve kiimeleme islemleri igin
TinyECC projesi ve bu ¢alismada elde edilen enerji
tilkketimi, kod boyutu ve c¢aligma zamani degerleri
kargilagtirilmistir.

Sekil 4’te TinyECC ve bu ¢alisma igin sifreleme ve
sifre ¢ozme zamanlar1 verilmistir. Sifreleme acisindan
iki algoritmanin da yaklasik ayni1 degerleri verdikleri
goriilmektedir. Algoritmalar1 gerceklestirmek igin
gerekli olan kod boyutlar1 Sekil 5’te verilmistir.
TinyECC bu ¢alismada 6nerilen sisteme gore daha az
yer kaplamaktadir. Dahasi, TinyECC’nin kod boyutu
optimizasyon islemiyle daha da diisiiriilebilmektedir
[16]. Sekil 6°da sifreleme islemi i¢in kullanilan enerji
miktarlar1 verilmistir. Onerilen protokolde veri tiirii
sayist arttikca harcanan enerji artmaktadir ve 4 farkli
tir algilayict verisi sifrelendiginde bu ¢alismada
Onerilen sistemin enerji tiketim performansinin
TinyECC’ye esit oldugu gortilmektedir. Sekil 7°de ise
Onerilen sistemde veri kiimeleme i¢in harcanan enerji
miktar1 verilmektedir. Sifreleme ile paralel olarak veri
tiirli sayis1 arttikga harcanan enerji artmaktadir. Enerji

| Sifreleme H Sifre ¢bzme

30 A
25 1
20 A
15 -
10 -

Zaman (ms)

TinyECC HKAA (k=4)

Sekil 4. Sifreleme ve sifre ¢ozme zamanlari (Encryption-
decryption time)

22000 ~
20000 -
18000 A
16000 A
14000 A
12000 A
10000 T 1

TinyECC HKAA

Kod boyutu {byte)

Sekil 5. TinyECC ve onerilen protokoliin sifreleme

algoritmalarinin kod boyutlart (Code sizes of TinyECC and
the proposed protocol’s encryption algorithms)
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tilketim degerleri TinyECC caligmasinda oldugu gibi,
E=U*I*t formiilii ile yaklagik olarak hesaplanmistir.
Gii¢ kaynag1 olarak 2 tane AA pil kullanildigindan U
= 3.0 V olarak alinmistir [16]. Ayrica, Imote2
algilayic1 diigimleri radyo a¢ik durumda 104Mhz
hizla calistiklarinda ¢ekilen akim miktart 66mA
olarak alinmigtir. Yukarda verilen sonuglar ve
TinyECC projesinde elde edilen sonuglar dikkate
alindiginda eliptik egri kriptolojisine dayali sifrele-
menin ve dolaysi ile bu ¢aligmada onerilen gizli veri
kiimeleme protokoliiniin Imote2 tiirii algilayicilar
iizerinde kolaylikla ger¢eklenebilir oldugu goriilmek-
tedir.

6. SONUCLAR VE GELECEK CALISMALAR
(CONCLUSIONS AND FUTURE WORK)

Bu caligmada heterojen kablosuz algilayict ag temelli
siir izleme sistemleri igin gelistirilen yeni bir gizli
veri kiimeleme protokolii sunulmustur. Onerilen
protokol hem ugtan uca veri gizliligini saglar hem de
degisik tiiredeki algilayicilara ait verilerin bir arada
kiimelenmesine olanak saglar. Ayrica bu yontemde
veri kiimeleme esnasinda degisik veri tipleri birbirine
karismaz ve baz istasyonu kiimelenmis veriyi
¢ozdiigiinde verileri tiirlerine gore ayr ayri elde
edebilmektedir. Degisik veri tiirlerinin gizli olarak bir

25000
20000
15000
10000
5000
0 - r r r ’
=N ) N

<
& ¢

Enerji{ms)

Sekil 6. TinyECC ve oOnerilen protokolde sifreleme
icin enerji tiketim degerleri (Encryption
consumption of TinyECC and the proposed protocol)

energy

12000 -~

10000 -

w 8000 -

i{m

= 6000 A

Ener

4000 A
2000 A

0 T T 1
HKAA (k=4) HKAA [k=3) HKAA [k=2)
Sekil 7. HKAA’da veri kiimeleme igin enerji tiikketim

degerleri (Aggregation energy consumption of the proposed
protocol)
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arada kiimelenebilmesi ve kiimelenen verinin baz
istasyonu tarafindan veri tiirlerine gore ¢oziilebilmesi
bu caligmanin 6zgiin yoniidiir. Yapilan giivenlik ve
performas analizi sonuglari, Onerilen protokoliin
kablosuz algilayici aglarinda uygulanabilir oldugunu
gostermistir.

Performans analizinde referans olarak alinan
TinyECC projesinde, sifreleme isleminin mesaj
biiylime oranina (message expansion rate) ait herhangi
bir veri yoktur. Ozellikle veri boyutunun kiiciik
oldugu durumlarda mesaj biiyiime orani sifreleme
algoritmasinin  verimliligini ve uygulanabilirligini
etkiler [14]. Eliptik egri kriptolojisine dayali sifreleme
uygulamalarinda, sifrelenmis veri eliptik egri lizerinde
bir nokta olarak ifade edilir. Her nokta P bit
uzunlugunda X ve y gibi iki koordinatla belirlen-
diginden, sifrelenmis veri 2P bit boyutunda olur.
Sifrenin kirilmasinin 6nlenmesi i¢in P’nin 160 ya da
320 bit uzunlugunda bir asal say1 olarak secildigi
diistiniildiigiinde, her bir sifrelenmis 320 ya da 640 bit
uzunlugunda olmaktadir. Bu mesaj biiyiime orani
ortalama, en biiyiik ya da en kiigiik degeri bulma gibi
sayisal kiimeleme islemleri icin fazla olsa da, 6zellikle
kamera tiirii veriler i¢in fazla degildir. Bu ¢aligmanin
ilerleyen asamalarinda, Onerilen protokol mesaj
biiylime oranmin agisindan detayli olarak incele-
necektir.
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