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ABiLiSiM SISTEMINE GiRME VE KALMA SUCU
Dr. Yavuz ERDOGAN’

1. GENEL OLARAK

Bilisim' sistemlerine 6zgii yasadisi eylemlerin iginde en yaygin olan1

Hakem incelemesinden gegmistir.

Erzurum 9’uncu Kolordu Komutanligi Askeri Savcisi

Bilisim Kavrami; Tiirkiye’de ilk kez bilgisayar bilimleri profesorii Prof. Dr. Aydin
Koksal tarafindan kullanilmistir. Prof.Dr. Aydin Koksal “bilisim” terimini “bilmek”
eyleminden ad olarak tiirettigini belirtmistir (Aydin Koksal, Adi Bilgisayar Olsun,
Cumbhuriyet Kitaplari, Bilisim Yazilari, Ankara, 2010, s. 44).

Bilisim kavramina mevzuatimizda ilk kez 1989 Tiirk Ceza Kanunu On Tasarisinda
(TCKOT) rastlanmaktadir. Ancak ne var ki 765 S. TCK’da, bilisim alaninda suglar
diizenleyen, 525a ile 525d arasindaki maddelerde bilisim kavrami yer almamaktadir.
Madde metinlerinde yer almayan bu kavrama, bilisim suglariyla ilgili maddelerin yer
aldig1 bap olan 11’inci babin bagliginda “Bilisim Alaninda Suglar” basligiyla yer veril-
migtir.

Bilisim kavrami Artuk/Gokgen/Yenidiinya, “insanlarin teknik, ekonomik, sosyal, kiiltii-
rel, hukuksal veya benzeri alanlarda sahip olduklar: verinin saklanmasi, saklanan bu
verinin elektronik olarak iglenmesi, organize edilmesi, degerlendirilmesi ve yiiksek hizli
veri, ses veya goriintii tasiyan iletisim araglart ile aktarilmasidi” seklinde tanimlarken,
Yazicioglu; “bilgisayardan da faydalanmak suretiyle bilginin saklanmasi, iletilmesi ve
islenerek kullanilir hale gelmesini konu alan akademik ve mesleki disipline verilen
addir” seklinde tammlamustir. Bilisim terimleri sézliigiinde ise; “Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisgiminde kullandigi ve bilimin dayanagi olan
bilginin, ozellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde islenmesi
bilimidir” seklinde tanimlanmigtir (Mehmet Emin Artuk/Ahmet Gok¢en/Ahmet Caner
Yenidiinya, Tiirk Ceza Kanunu Serhi, 5. C., Turhan Kitapevi, Ankara, 2009, s. 4643;
Recep Yilmaz Yazicioglu, Bilgisayar Suclari: Kriminolojik, Sosyolojik ve Hukuksal
Boyutlar ile, Istanbul , Alfa Yaymnevi, 1997, s. 131; Aydin Kéksal, Bilisim Terimleri
Sézliigii, Tiirk Dil Kurumu Yaynlari, Ankara Universitesi Basimevi, Ankara, 1991, s.
28).

Dokuz Eylul Universitesi Hukuk Fakiiltesi Dergisi Cilt: 12, Ozel S., 2010, s.1363-1433 (Basim Yili: 2012)
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yetkisiz erisimdir®. Giiniimiizde kisilerin 6zel miilklerine girmek nasil
hakim/savci izni olmadan miimkiin olmamakta ise, yine kisilerin biligim
sistemlerine yetkisizce ulasilmasi da kisinin 6zel miilkiine ya da sahsiyetine
taciz olarak kabul edilmektedir. Bilisim sistemlerine yonelik bu tiir miidaha-
lelerin artmasi, sistemlerin yetkisiz miidahalelerden korunmasini, cezalandi-
rilabilir bir fiil olarak nitelendirilmesini giindeme getirmistir’.

Ekonomik yasamda bu sug, daha ¢ok sirketlerin i¢ yazigsmalarina ve
ticari sirlarina ulasmak icin kullanilmaktadir*. Ancak burada unutulmama-
lidir ki, 6zellikle internette oldugu iizere herkesin kullanimina agik sistem-
lere girmek, buralardan bilgi edinmek sug olarak kabul edilemez’.

Biz, sugta ve cezada kanunilik ilkesini de dikkate alarak, bilisim bilim dali uzmani olma-
digimizdan bilisim kavramimi tanimlamiyor, bilisimin temel unsurlarinin verilerin isle-
nebilmesi, saklanabilmesi ve aktarilabilmesi oldugunu belirtmekle yetiniyoruz. Diger bir
degisle, veri islemenin, veri saklamanin ve veri iletisiminin yapilabilmesi halinde bilisi-
min oldugu diisiincesindeyiz. Kanaatimizce, bilisim kavraminin degerlendirilmesinde
sorun yasayan yargl mercilerinin yapmasi gereken sey, bilisim bilim dali uzmanlarindan
bilirkisi olarak faydalanmak suretiyle sorunu ¢é6zmek olmalidir.

Bilisimin temel 6zelliklerinden yola ¢ikarak bilisim sistemini de veri iletisimi yapabilen,
verileri saklayabilen ve veri depolayabilen sistemler olarak kabul etmek gerekmektedir.
Nitekim, bilisim sistemini Tiirk ceza hukukunda ilk kez tanimlayan, Ceza Muhakeme-
sinde Ses ve Goriintii Bilisim Sisteminin Kullanilmast Hakkindaki Yonetmelik
20.092011 tarihinde Resmi Gazete’de yaymlanmis olup, bu yonetmeligin tanimlari
belirleyen 3(1)-b maddesinde “Bilisim sistemi: Bilgisayar, ¢evre birimleri, iletisim alt-
vapist ve programlardan olusan veri isleme, saklama ve iletmeye yonelik sistemi” ifade
eder seklinde tanimlama yapilmustir.

Rizgar Mohammed Kadir, “The Scope and the Nature of Computer Crimes Statutes A
Critical Comparative Study”, German Law Journal, June, 2010. s. 626.

Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara Adalet Yaynevi,
2008, s. 79.

Giirsel Ongéren, Internet Hukuku, Istanbul, Ongéren Hukuk Yaymlar;, Yaym No:1,
2006, s. 46.

Benzer agiklamalar i¢in bknz. Stein Schjolberg/Amanda M. Hubbard, “Harmonizing
National Legal Approaches on Cybercrime”, International Telecommunication Union
WSIS Thematic Meeting on Cybercrime Geneva 28 June- 1 July 2005, s. 11.
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Bilisim sistemine girme sucu ile bir nevi “engelleme sugu” yaratilmak
istenmektedir. Zira bilisim suglarinin biiyiik bir cogunlugu sisteme girilmek
suretiyle baslamaktadir®.

Bilisim sistemine girme sugu, failin hedef dosya ya da programlara
izinsiz giris yapmas1 halinde ortaya ¢ikmaktadir’. Diger bir degisle “girmek”
kavramindan, bir bilisim sisteminde bulunan verilerin bir kismima veya
tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesi anlasil-
maktadir®. “izinsiz erisim” Avrupa Komisyonu tarafindan da, bilgisayar
sistemlerinin bir boliimiine ya da tiimiine yapilan izinsiz erisimleri tanim-
lamak igin kullanilmustir’. Sisteme erisim yontemi 6nemli degildir'®. BM
kitap¢igina gore, giris ya da erisim genellikle ag baglantilar1 boyunca uzak
bir bolgeden pek ¢ok farkli yollarla yapilmaktadir. Fail erigimi gergekles-
tirmek i¢in gevsek giivenlik dnlemlerinden faydalanabilecegi gibi, var olan
giivenlik 6nlemlerinde ki bosluklar1 da kullanabilir''. Ag iizerinden sisteme
girmek i¢in birgok yontem kullanabilir; bir viriis kullanarak veya sistemin
acik kapilari zorlanarak giris yapilabilir'”.

Bilgisayar veri ve sistemlerine yapilan izinsiz giris, ayni zamanda,
“bilgisayara tecaviiz”, “kod kirma” ya da “bilgisayar korsanlig1” olarak da

Recep Yilmaz Yazicioglu, “Hukukumuzda TCK’nin 243’lincii Madde Kapsaminda
Bilisim Sistemine Girme Eylemi” 9-10 Ekim 2008 Yargitay Bilisim Hukuku Konferansi
Yargitay Bagkanlig1 Yayimi, Ankara 20009, s. 81.

Benzer agiklamalar igin bknz. Kubilay Tasdemir, Bilisim, Banka ve Kredi Kartlarmin
Kotiiye Kullanilmasi ve Dolandiricilik Suglari, Ankara, Cantekin Matbaacilik, 2009, s.
153; Ongﬁren, 46.

7 Kadir, s. 626.

8 Ciineyd Er, “Bilisim Suglar1”, Bilisim Teknolojisi Hukuku Giindemi, 2003-2004,
Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku Uygulama ve Arastirma Merkezi
Yayini, 2004, s. 24.

Anne Flanagan, “The Law and Computer Crime: Reading the Script of Reform”,
International Journal of Law and Information Technology, Vol:13, No:1, Oxford
University Press, 2005, s. 110.

Fiisun Sokullu Akinei, “Avrupa Konseyi Siber Su¢ Sozlesmesinde Yer Alan Maddi
Ceza Hukukuna iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”
Internet Ozel Bolimii, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: LIX,
Say1:1-2, Istanbul, 2001, s. 15.

""" Kadir, s. 626.

Elif Avar, “Bilgisayar Suglar1 ve Viriisler”, http:/arsiv.aksiyon.com.tr/arsiv/233/pages/
dosyalar/dos1.html
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tanimlanir'. Hukuk doktrinde “girme” yerine “erigim” kavrammm kullanil-
masinin uygun olacagi zira eylemin sanal bir ortama ydnelik oldugu belir-
tilmektedir'®. Biz de bu diisiinceye katilmaktayiz. Ancak kanunda “girme”
kavramimin kullanilmasi nedeniyle ¢alismamizda, kendi goriislerimizi ifade
ederken “girme” kavramini; baska kaynaklara yaptigimiz atiflarda ise, kay-
nagin orijinalligini bozmamak ve yazarin diisiincesine saygi gostermek
adina, kaynakta kullanilan kavrami kullandik. Bu noktada belirtmeliyiz ki,
TCK’da girme kavrami kullanilmasina ragmen 5651 s. Kanun’a dayanilarak
¢ikarilan Internet Ortaminda Yapilan Yaylarin Diizenlenmesine Dair Usul
Ve Esaslar Hakkinda Yo6netmelik’in tanimlari agiklayan 3 (1) ) maddesinde
ve 01.11.2007 tarihinde yaymlanan internet Toplu Kullanim Saglayicilar
Hakkindaki Yonetmelik’in tanimlar belirleyen 3 (1) ¢) maddesinde erigim
kavrami kullanilmis ve erisim her iki diizenlemede de “Herhangi bir vasi-
tayla internet ortamina’” baglanarak kullamm olanagi kazanilmasini ifade
eder” seklinde tanimlanmustir.

Bilisim sistemine girmek (ve orada kalmaya devam etmek) sugu, Tiirk
ceza hukukunda ilk kez 5237 s.TCK ile diizenlenmistir. Daha 6nce 1997,
2000 ve 2003 TCKOT’larinda diizenlenen bu suc¢ en nihayetinde 5237 s.
Kanun ile ceza normu halini almistir. Boylece hukukumuzdaki énemli bir
bosluk da doldurulmus, doktrindeki elestiriler'® karsilanmustir'”.

3 Schjolberg/Hubbard, s. 11.

4 Ozbek Veli Ozer/Kanbur Nihat/Dogan Koray/Bacaksiz Pmar/Tepe ilker, Tiirk Ceza
Hukuku Ozel Hiikiimler, Ankara, Seckin Yaymncilik, 2010, s. 900; Karagiilmez Ali,
Bilisim Suglar1 ve Sorusturma - Kovusturma Evreleri, Ankara, Seckin Yayinevi, 2009, s.
169; Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4626, 4631.

5651 s. Kanun’a dayanarak ¢ikarilan Internet Ortaminda Yapilan Yaymlarin Diizenlen-
mesine Dair Usul ve Esaslar Hakkinda Yonetmelik’in tanimlart agiklayan 3 (1) i)
maddesinde ve 01.11.2007 tarihinde yayinlanan internet Toplu Kullanim Saglayicilar
Hakkindaki Yonetmelik’in tanimlart belirleyen 3 (1) f) maddesinde internet ortami
“Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve kamuya
agik olan internet iizerinde olusturulan ortami ifade eder” seklinde tanimlanmigtir.
Ornegin; Unver “Bir kimsenin kasten ve haksiz bi¢imde bir bilgisayar sisteminin tama-
mina veya bir kismina erismesini cezalandiran bir sug tipi diizenlenmelidir” demistir
(Yener Unver, “Tiirk Ceza Kanunu’nun ve Ceza Kanunu (2000) Tasarisinin internet
Acisindan Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi Internet
6zel Bolimi, Cilt:LIX, Say1:1-2, 2001, s. 91).
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TCK’nin 243 (1) maddesinde, bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykiri olarak girme ve orada kalmaya devam etme fiili
cezalandirilmistir. Maddenin ikinci fikrasinda bu fiillerin bedeli karsilig
yararlanilabilen sistemler hakkinda islenmesi durumu cezay1 indirmeyi
gerektiren hal olarak kabul edilmis ve cezanin yari oranina kadar indirilebi-
lecegi belirtilmistir. Maddenin son fikrasinda ise bu fiil nedeniyle sistemin
icerdigi verilerin yok olmasi veya degismesi durumu cezayi artirmay1 gerek-
tiren hal olarak kabul edilmistir. Kanaatimizce 6zellikle bilisim korsanlarina
(hacker) kars1 etkili olabilecek bu diizenleme son derece yerinde bir diizen-
lemedir'®.

TCK’nin 243’lincli maddesinin TBMM Genel Kurulu’ndaki gériisme-
lerinde onemli degisiklikler yapilmistir. Verilen onergeyle 5237 s. TCK’nin
Ikinci Kitabinmn, Ugiincii Kismmm Onuncu Boliim bashgi, “Bilisim
Alaninda Suglar” olarak degistirildigi gibi, 243’{incli maddenin (1) numarali
fikrasindaki, “giren veya kalmaya devam eden” ibaresi, “giren ve kalmaya
devam eden” seklinde ve fikradaki “iki yila kadar hapis veya adli para
cezas1” da, “bir yila kadar hapis veya adli para cezasi” olarak degistirilmis,
243’tincii maddenin (3) numaral fikrasindaki “iki yildan dort yila kadar

Benzer aciklamalar igin bknz. Levent Kurt, A¢iklamali I¢tihath Tiim Yénleriyle Biligim
Suglari, Ankara, Segkin Yayinevi, 2005, s. 146; Osman Yasar/Hasan Tahsin Gokg¢an/
Mustafa Artug, Yorumlu, Uygulamali Tirk Ceza Kanunu, Cilt:5, Ankara, Adalet
Yayinevi, 2010, s. 6737; Hayati Palh, Tiirk Hukukunda ve Mukayeseli Hukukta Biligim
Suglari, Erciyes Universitesi Sosyal Bilimler Enstitiisii Yaymlanmanus Yiiksek Lisans
Tezi, Kayseri, 2008, s. 152; Recep Yilmaz Yazicioglu, “Bilisim Suglar1 Konusunda
2001 Tirk Ceza Kanunu Tasarismnin Degerlendirilmesi” Hukuk ve Adalet Elestirel
Hukuk Dergisi, Yil:1, Say1:1, Ocak-Mart 2004, s. 177.

Benzer agiklamalar i¢in bknz. Murat Volkan Diilger, “Yeni Tiirk Ceza Kanunu’'nda
Diizenlenen Bilisim Suclar1 ve Bu Suclarla Miicadelede Almnmasi Gereken Onlemler”
14-15 Mayis 2005 Polis Bilisim Sempozyumu, Emniyet Genel Miidiirligii Yayini,
Katalog No:395, s. 201; Recep Yilmaz Yazicioglu, “Bilisim Suglar1 Konusunda 2001
Tiirk Ceza Kanunu Tasarisinin Degerlendirilmesi” Hukuk ve Adalet Elestirel Hukuk
Dergisi, Yil:1, Say1:1, Ocak-Mart 2004, s. 176, 177; Benzer agiklamalar i¢in bknz.
Olgun Degirmenci, “2004 Tirk Ceza Kanunu’nun Bilisim Suglar1 Bakimindan
Degerlendirilmesi”, Tiirkiye Barolar Birligi Dergisi, Y1l:18, Say1:58, Mayis-Haziran
2005, s. 204.
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hapis cezasima” ibaresi ise, “alt1 aydan iki yila kadar hapis cezasina” seklinde
degistirilmistir'’

Maddenin basghigi “bilisim sistemine girme” konulmus, biligim siste-
mine girmenin énemli oldugu diizenleme ile anlatilmaya g¢alisilmistir. Bu
anlamda bu maddede diizenlenen sug sekli bir suctur. Madde lafzina gore
sisteme girmenin ve sistemin i¢inde kalmaya devam etmenin hukuka aykin
olarak gerceklesmesi halinde su¢ olusacaktir. Ancak maddenin “Bilisim
Sistemine Girme” seklindeki kenar basligi sanki madde ile basli basina
bilisim sistemine girme fiilinin cezalandirildigi izlenimi vermesi nedeniyle
yamilticidir’. Bu nedenle biz makalemizde bu sugu isimlendirirken (konu
basligin1 belirlerken) madde igerigini tam olarak karsilayabilmesi igin
“biligim sistemine girme ve kalma” seklinde isimlendirmeyi uygun bulduk®'.

TCK’min 243’iincii maddesiyle AKSSS’nin 2’nci  maddesinde™
ongoriillen hukuka aykir1 erisimin oniine gecilmesi amaclanmaktadir®.

Degisiklik onergesinin gerekgesinde; “Su¢ tammlarinda belirliligi saglamak ve ceza
miktarlarini iglenen fiilin agirligina uygun olarak belirlemek amaciyla madde metninde
degisiklik yapimast uygun goriilmiistiir” denilmistir (Karagiilmez, s. 165).
Karagiilmez, s. 20.

Ketizmen’de agiklamalarinda “Madde kapsaminda “girmek™ kavrami, Tiirkceye
“erigim” olarak ¢evrilen “Access” teriminin karsiigidir. AKSSS nin Ingilizce metninde
de bu sug¢ “illegal access” (vetkisiz/hukuka aykiri erigim) olarak adlandirilmaktadir.
Aymi sekilde ABD ve Ingiltere’de bu suc yetkisiz erisim olarak adlandiilmakta ve bu
suga iliskin diizenlemelerde sucun maddi unsuru, sisteme erigim (access) olarak diizen-
lenmektedir” demektedir (Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglart,
Ankara Adalet Yayinevi, 2008, s. 100).

22 Madde 2 Yasadist Erisim:

Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz bir
sekilde erisim fiilinin, kasith olarak yapildiginda kendi ulusal mevzuati kapsaminda
cezai bir sug¢ olarak tanimlanmasi igin gerekli olabilecek yasama islemlerini ve diger
islemleri yapacaktir. Taraflar s6z konusu sugu, bilgisayar verilerinin elde edilmesi
amactyla veya sahtekarliga yonelik bagka bir amagla giivenlik sisteminin ihlal edilmesi
seklinde veya baska bir bilgisayar sistemine bagli bir bilgisayar sistemini esas alarak
tanimlayabilirler (Avrupa Komisyonu Siber Su¢ Soézlesmesi Metni, terciime edip
aktaran Ankara Barosu Siber Su¢ Uzmanlari Komitesi, 3. Basim Ankara Barosu Yayini,
Ankara 2008)

Yazicioglu, “Bilisim Sug¢lart Konusunda 2001 Tiirk Ceza Kanunu Tasarisinin Deger-
lendirilmesi” s. 176, 177.

Benzer agiklamalar icin bknz. B. Zakir Avsar/Giirsel Ongoren, Bilisim Hukuku,
Istanbul, Tiirkiye Bankalar Birligi Yayinlari, Yayin No:270, 2010, s. 133.

20
21

23
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AKSSS’nin 2’nci maddesinde yetkisiz erisim, kasten ve hukuka aykirt bir
sekilde bir bilgisayar sisteminin tamamina veya bir kismina girilmesi sek-
linde diizenlenmistir. Diger bir degisle AKSSS’de sistemde kalmak aranma-
mistir. Ancak s6z konusu maddeye gore, yetkisiz erigim sugunu taraf
devletler ceza mevzuatinda diizenlerken cesitli ek unsurlara yer verebile-
ceklerdir. Bu ek unsurlar, giivenlik onlemlerinin ihlal edilmesi suretiyle
islenebilecegi, verinin elde edilmesi ya da diger gayri mesru bir niyetle
sisteme girilmesi ya da bilgisayar aglar1 vasitasiyla birbirine bagli bilgisayar
sistemleri araciligiyla islenebilecegi seklinde siralanmistir™. Diger bir
degisle AKSSS’nin 2’inci maddesiyle taraf devletlere mevzuatlarinda,
bilgisayar veri ve programlarina hukuka aykir1 olarak erisimi yaptirim altina
alma yiikiimliliigii getirilirken, nelerin yasal olup olmayacagi konusu ile
sucun olusum kosullarmi belirlemede taraf devletlere takdir yetkisi tanin-
maktadir”. Bizim kanun koyucumuz bu noktada tercihini sistemde kalmayi
da aramaktan yana kullanmistir.

Biz makalemizde Tiirk ceza hukukunda hakim olan inceleme seklinden
yola ¢ikarak Once korunan hukuki degeri inceleyecegiz. Ardindan sugun
unsurlar1 ve suga etki eden sebeplerle sucun 6zel goriiniis sekillerini deger-
lendirip, kisaca yaptirim ve sorusturma usuliinii de agiklayarak incelememize
son verecegiz.

2. KORUNAN HUKUKI DEGER

Bilisim sistemine girme ve kalma sucuyla korunmak istenen hukuki
deger™ kanaatimizce karma niteliktedir’’. Bu niteliklere ayr1 ayr1 deginmek
gerekirse;

2 Aysun Dalkilig, “Avrupa Birligine Uyum Siirecinde Biligsim Suglar1”, Avrupa Birligine

Uyum Siirecinde Tiirk Ceza ve Ceza Muhakemesi Hukuku, Proje Yoneticisi Prof.Dr.
Fatih Selami Mahmutoglu, Istanbul Barosu Yaymnlari, Istanbul, 2008, s. 207.

Benzer agiklamalar i¢in bknz. Saban Cankat Taskin, “Bilisim Hukuku Uluslararasi
Uyusmazliklar”, Tiirkiye Barolar Birligi Dergisi, say1:85, Aralik 2009, s. 334, 335.

% Benzer agiklamalar igin bknz. Tagdemir, s. 254; Karagiilmez, s. 332.

% Korunan hukuki deger, doktrinde su¢ tipinin ihdas edilmesi ile korunmak istenen

degerdir seklinde tanimlanmistir (Mehmet Emin Artuk/Ahmet Gok¢en/Ahmet Caner
Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 9.Basim, Ankara, Turhan Kitapevi, 2008, s.
25).
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1. Toplum diizenini korumak: Maddenin diizenlendigi kismuin bashgi®®
dikkate alindiginda bu amag agik¢a goriilmektedir. Giiniimiizde tiim ekono-
mik ve sosyal iligkilerin bir sekilde bilisim temelli yiiriidiigii dikkate alin-
diginda olasi sistem karigikliklarinin toplum hayatini etkileyecegi kusku-
suzdur.

2. Ozel hayatin gizliligi: Sistem sahibinin rizasi diginda sistemine
girmekle onun kisisel alanina girilmis ve baskalar1 tarafindan bilinmesi isten-
meyen bilgileri de 6grenilmis, dolayisiyla da Anayasa’nin 20’nci madde-
sinde gilivence altina alinan 6zel hayatin korunmasi hakki ihlal edilmis olun-
maktadir. Diger bir degisle TCK nin 243’{incii maddesiyle, bilisim sistemleri
acgisindan Anayasa’nin 20°nci maddesi cezai anlamda giivence altina alin-
mistir.

3. Haberlesmenin gizliligi: Hem ¢ok daha hizli olmast hem de ¢ok daha
ekonomik olmasi nedeniyle giiniimiizde haberlesmede de bilisim sistemleri
kullanilmaktadir. Kisiler birbirleriyle iletisim kurarken ¢ogu zaman, 6zellikle
de iletisimin igeriginden, {i¢lincii kisilerin haberinin olmasini istemezler. Bu
nedenle sisteme yetkisiz girisler halinde haberlesme gizliligi ve 6zgiirliigii de
etkilenmis olacaktir. Diger bir degisle TCK’nin 243’{inci maddesiyle,
bilisim sistemleri agisindan, Anayasa’nin 22’nci maddesi de cezai anlamda
giivence altina alinmistir.

4. Kullanic1 ve sistem sahibinin menfaatleri: Tiim yetkisiz girislerin
sistemin iyi ¢calismadigin1 gostermesi nedeniyle sistem sahibinin menfaatle-
rine zarar verdigi gibi, verileri gozlenen kisinin de menfaatleri ihlal edilmis

77 Sugla korunan hukuki degerin karma nitelikte olduguna dair benzer gériisler ve ayrintil

inceleme i¢in bknz. Ahmet Caner Yenidiinya, “Bilisim Sistemine Hukuka Aykiri
Erisim Sucu “, Legal Fikri ve Sinai Haklar Dergisi, Istanbul, Aralik 2005, Say1:4, s.
1024; ismail Ergiin, Siber Suclarin Cezalandirilmast ve Tiirkiye’de Durum, Ankara,
Adalet Yaymevi, 2008, s. 88; Saban Cankat Taskin, Bilisim Suglari, Istanbul, Beta
Yayinevi, 2008, Bilisim Suglari, s. 23; Ali Parlar, Tirk Ceza Hukukunda Bilisim
Suglari, Bilge Yaymevi, Ankara, 2011, s. 15. Koray Dogan, “Bilisim Suglar1 ve Yeni
Tiirk Ceza Kanunu”, Hukuk ve Adalet Elestirel Hukuk Dergisi Y1l:2 Say1:6-7, Ekim
2005, s. 294; Taskin, “Bilisim Hukuku Uluslararast Uyusmazliklar”, s. 335; Tasdemir,
Bilisim, Banka ve Kredi Kartlarinin Kotiiye Kullanilmast ve Dolandiricilik Suglari, s.
255; Ozbek/Kanbur/Dogan/Bacaksm/Tepe, s. 896,897; Artuk/Goke¢en/Yenidiinya,
Ceza Hukuku Ozel Hiikiimler, s. 682; Kurt, s. 148; Dogan Soyaslan, Ceza Hukuku Ozel
Hiikiimler, 8.Basim, Yetkin Yayinevi, Ankara, 2010, s. 608.

% Maddenin yer aldig: iigiincii kismuin bagligi topluma kars: suglardir.
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olunmaktadir. Zira her girig sistem sahibinin ve kullanicinin maddi ya da
manevi zarara ugramasi ihtimalini de ig¢inde barindirmaktadir. Ornegin;
bankacilik sistemlerine yetkisiz girig halinde hem bankanin hem de bilgileri
incelenen kisinin menfaatlerinin ihlal edildigi izahtan varestedir.

5. Olas1 bagka suglarin iglenmesinin Onlenmesi: Sisteme giris ¢ogu
zaman ilk giriste olmasa dahi daha sonra baska suclarin islenebilmesi
amaciyla deneme amacgl yapilmaktadir. Bu nedenle yetkisiz girisin dahi sug
olarak diizenlenmesi sonra islenmesi diisiiniilen suglara hazirlik diisiincesin-
deki eylemlere de engel olacaktir. Bu noktada her ne kadar TCK 243’iincii
maddede sistemde kalinmasi da arandigindan goriigiimiiziin hatali oldugu
akla gelebilir ise de; sug islemek diislincesiyle sisteme giren kisilerin zaten
sistemi incelemek icin kisa siirede olsa igeride kalmak zorunda olmasi
bilisim sistemlerinde kalmanin milisaniyelerle dahi 6l¢iilebiliyor olunmasi
nedeniyle akla gelen bu diisiinceye itibar etmiyoruz.

6. Bilisim sisteminin giivenligi: Bu sug ile bilisim sistemlerinin giiven-
liginin de korunmak istenip istenmedigi doktrinde tartismalidir. Baz1 yazar-
lar*’ bilisim sistemlerinin giivenliginin de korunmak istendigini belirtirken;
bazi yazarlar’® burada bilisim sisteminin giivenliginin korunmadigini belirt-
mektedir. Tkinci goriiste olan yazarlar 6zetle TCK nin 243’iincii maddesinde
sugun olusumu i¢in sisteme girmenin yeterli goriilmeyip sistemde kalinma-
siin da aranmasi nedeniyle sistemin giivenliginin korunmasinin séz konusu
olmadigini belirtmektedirler. Bu goriiste olanlar ayrica maddenin ikinci
fikrasinda bedeli karsiliginda faydalanilabilecek sitelere giris halinde cezada
indirim 6ngoriilmiis olunmasinin da goriislerini destekledigini belirtmekte ve
burada korunan degerin kullanici ile sistem sahiplerinin ¢ikarlar1 oldugunu
belirtmektedirler. Bu noktada bizde ikinci goriisiin gerekgelerini yerinde
goriiyoruz.

Burada kanaatimizce belirtilmesi gereken diger bir husus maddeyle
korunmak istenen degerler arasinda bilisim sisteminin giivenilirliginin de
oldugudur. Ancak buradaki giivenilirlik teknik olarak giivenilirlik degildir.
Yukarida belirttigimiz degerlerin tamami bu giivenilirlik i¢erisindedir. Diger
bir degisle yukaridaki degerlerden birinin dahi ihlal edilmesi halinde kisile-
rin sisteme olan giiveni sarsilacak ve kisileri biligim sistemi kullanmaktan

2 Ormegin bknz. Murat Volkan Diilger, Bilisim Suglari, Ankara, Seckin Yaymnevi, 2004, s.

214; Dogan, s. 294; Taskin, “Bilisim Hukuku Uluslararasi Uyusmazliklar”, s. 335.

3 Ornegin bknz. Karagiilmez, s. 166.
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uzaklastiracaktir. Dolayisiyla bilisim ¢ag1 olan gliniimiizde maddi ve manevi
hayatimiz1 paylagtigimiz bilisim sistemlerine giivenilirlik iist deger niteli-
ginde olup psikolojik bir faktor olarak goriilmelidir’'.

Bu sug ile verilerin gizliliginin de korunmak istendigi akla gelebilir ise
de; kanaatimizce bu goriis yerinde degildir. Zira ileride bahsedecegimiz
lizere bazi iilkelerde bu sucun olusumu i¢in agikga verilerin ele gegirilmesi
diizenlenmis iken, bizim kanunumuzda bdyle bir diizenlemeye gerek goriil-
memistir’>. Kanun koyucu bdyle bir koruma isteseydi, uluslararasi hukuktaki
durumu dikkate alarak, bunu pekala agikca diizenleyebilir ya da gerekce de
bu hususa iligkin agiklamada bulunabilirdi.

Doktrinde bir goriis™ ise; maddenin TBMM genel kurulundaki tartis-
malarma dayanarak® burada aslinda malvarligina iliskin degerlerin korun-
dugunu, diger degerlerin ikinci planda kaldigmi belirtmektedir. Kanaati-
mizce maddenin kabulii sirasinda TBMM’de yapilan tartigmalarin 6zlinde

31 Benzer goriis i¢in bknz. Ozbek/Dogan/Bacaksiz/Tepe s. 897; Diilger, Bilisim Suglari,

s. 214.

Kisisel verilerin ele gegirilmesi ise ayri bir su¢ olarak TCK’nin 136 nci1 maddesinde
diizenlenmistir.

Ketizmen, s. 92 vd.

TCK’nin 243’{incii maddesine iliskin TBMM Genel Kurulunda yapilan goriismelerde
madde son seklini almistir. Maddenin unsurlarina ve verilecek cezaya iliskin olarak
meclis goriismeleri sirasinda “Biliyorsunuz bir de bilgisayar sistemin bozan hackerlar
var, onlar size bir sey gonderdi, tizerine tikladiniz ve bir sisteme girdiniz. Hemen bunu
su¢ haline getirirsek, ¢ok genis bir kapsama almis oluruz, su¢ kapsanminmi genigletmis
oluruz. Burada da -hazirladigimiz taslakta- girme ve orada kalma serhini koyduk;
¢linkii, bu bir kasttir. Kazara girersiniz ¢ikarsiniz, bu bagska bir sey; ama girdiniz kaldi-
niz, degistirdiniz, bozdunuz, bu farkli bir sey. Iste biz tasarida, buraya aciklik getirdik.
Baglantili olarak 244 ’te de bir aciklik getiriyoruz...

32

33
34

Cocugunuz 16 yasinda; geldi, bilisim sistemine girdi ve istemeden bir degisiklige ya da
veri kaybina neden oldu. Biz, su andaki tasarida diyoruz ki, bu kisiyi iki yildan dort yila
kadar mahkim edelim,; ama, bir sonraki maddede diyoruz ki, bozma niyeti olana, bozma
amacwyla, veriyi degistirme amaciyla, sistemin tamamina zarar verme amaciyla bu
eylemi isleyene de bir yildan ii¢ yila kadar ceza verelim; hazirlanan metin bu sekilde.
Simdi, bir sey diistiniin; sucu igleyen kigi, hakimin karsisina gececek, bu isi bilmeyerek
yaptiysa, daha az ceza almak igin “hakim bey, benim kastim vardi, bu isi bilerek, isteye-
rek yaptim” diyecek ve bunun karsiliginda daha az bir ceza alip kurtulacakti. Fiilde
dengesizlik var.” denilmek suretiyle degisiklik gerekgesi ileri siiriilmiistiir (gerekge igin
bknz. Ketizmen, s. 98).
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korunmak istenen degerin malvarligi oldugu degil, 244’lincii maddede
diizenlenen ve toplumsal giivenlik, giivenilirlik ve yukarida saydigimiz diger
degerlerin ihlalleri bakimindan daha agir olan eylemlerin cezasinin 243 iincii
maddeye gore daha hafif kalmasimnin oniine geg¢ilmek istenmesidir. Dolayi-
styla, bize gore, burada korunmak istenen degerlerden birinin de malvarligi
degerleri oldugu dogrudur (biz bunu sistem sahibinin ve kullanicinin
menfaatleri baglig1 altinda degerlendirmeyi uygun goriiyoruz) ancak bu tek
veya birinci deger degildir. Korunmak istenen asil deger yukarida saydigi-
miz tiim degerleri iginde barindiran sistemin giivenilirligidir.

Siras1 gelmisken belirtmek gerekir ki, TBMM Genel Kurulunda verilen
Onergeyle 243’iincii maddenin (1) numarali fikrasindaki “veya” kelimesinin
“ve” seklinde degistirilmesi, Tiirk hukukunda ilk defa getirilmek istenen bu
sucu, islenmesi oldukg¢a giic hale getirmis ve korunmak istenilen hukuki
yarar1 da sakatlamistir™”.

3. SUCUN UNSURLARI
3.1. Maddi Unsurlar

3.1.1. Fiil ve Netice

TCK’nin 243 (1)’inci maddesinde tanimlanan “biligim sistemine girme”
sugunun hareket unsuru hukuka aykir olarak bir bilisim sisteminin biitiiniine
veya bir kismma girmek ve orada kalmaktir’®. Bu sugun olusmasi i¢in icrai
nitelikteki girme eyleminin ve ihmali nitelikteki sistemde kalmaya devam
etme eyleminin birlikte gerceklesmesi gerekir’’. Kanun koyucu 6zel belgede
sahtecilik sugunda oldugu tizere (md.207), burada da birden fazla hareketli

3 Karagiilmez, s. 165.

3% Benzer agiklamalar igin bknz. Nurullah Aydm, Tirk Sug ve Ceza Hukuku Genel ve
Ozel Hiikiimler, 2. Basim, Ankara, Adalet Yaynevi, 2009, s. 382; Ali Kiremitcioglu/
Taylan Tekin, “Bilisim Suglar1 ve Etkin Miicadele Yontemleri”, 14-15 Mayis 2005
Polis Bilisim Sempozyumu, Emniyet Genel Midiirliigi Yayini, Katalog No:395, s. 209;
Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4631; Yazicioglu, “Hukuku-
muzda TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 82;
Yasar/Gokcan/Artug, s. 6742; Ongoren, Internet Hukuku, s. 46; Diilger, Bilisim
Suglari, s. 217; Ketizmen, s. 81, 103; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 901.

37 Yasar/Gok¢an/Artug, s. 6743; Ketizmen, s. 106; Artuk/Gok¢en/Yenidiinya, Tiirk

Ceza Kanunu Serhi, s. 4633.
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bir sug yaratmustir (sug, birlesik hareketlidir’®) . Sisteme girmek yetmemekte
ayrica orada kalmmaya da devam edilmis olunmasi gerekmektedir’®. Madde
gerekgesinde “girme veya orada kalmaya devam etme” fiillerinin birer
secimlik hareket olarak bu su¢un maddi unsurunu olusturacagi ifade edilmis
ise de; kanundaki agik diizenlemenin “ve” seklinde olmasi karsisinda bu
sugta secimlik hareket yoktur®. Gerekgedeki “veya” ifadesinin yasa metni
gozetildiginde hatali olarak yazildigini daha 6nce belirttigimiz tizere TBMM
genel kurulunda verilen degisiklik Onergesi sonrasinda “veya” ifadesinin
“ve” ifadesiyle degistirilmesine ragmen gerekgenin degistirilmesinin unutul-
masindan kaynaklandigini kabul etmek dogru olacaktir*.

Bu noktada belirtmek gerekir ki, madde basligimin “Bilisim sistemine
girme” seklinde diizenlenmesi de hatalidir. Zira sanki sugun olugmasi igin
sadece girmenin yeterli oldugu gibi bir kanaat uyandirmaktadir. Oysa ki,
madde igerigi geregi sucun olusmasi igin girmek ve orada kalmaya devam
etmek gerekmektedir. Bu nedenle maddenin bashginin diizeltilmesi gerek-
tigini diisiinmekteyiz*’. Ayrica belirtmeliyiz ki, doktrinde TCK’nin “hukuka
aykir erisimi” sugun olusmasi bakimindan yeterli saymamasi elestiri konusu
olmaktadir®.

Failin, sisteme kendi adina ya da bir baskasi adina girmesi de sucun
olusmasini 6nlemeyecektir*’.

38 Artuk/Gokcen/Yenidiinya, Tirk Ceza Kanunu Serhi, s. 4633; (")zbek/Dogan/
Bacaksi1z/Tepe, s. 903.

Ismail Malkog, “Aciklamali Ictihatli Yeni Tiirk Ceza Kanunu”, Ankara, Malkog
Kitabevi, 2. Cilt, 2007, s. 1668; Inci Bickin, “Siber Su¢ Sozlesmesi ve 5237 s. Tiirk
Ceza Kanununda Bilisim Suglar1”, Yargitay Dergisi, Cilt:32, Ocak-Nisan 2006, Say1:1-
2, s. 152; Yazcioglu, “Hukukumuzda TCK’nin 243’iincii Madde Kapsaminda Biligim
Sistemine Girme Eylemi”, s. 82; Kurt, s. 147; Artuk/Goke¢en/Yenidiinya, Tiirk Ceza
Kanunu Serhi, s. 4633.

Sinan Esen, Malvarligma Karsi Suglar, Belgelerde Sahtecilik ve Bilisim Alanindaki
Suglar, Ankara, Adalet Yayinevi, 2007, s. 628; Dalkilig, s. 218.

AAl Parlar, Tiirk Ceza Hukukunda Bilisim Suglari, Bilge Yayinevi, Ankara, 2011, s. 16;
Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi ve Dolandiricilik
Suglari, s. 257; Esen, s. 62; Dogan, s. 295.

Benzer agiklamalar igin bknz. Karagiilmez, s. 169.

 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4632.

*  Tagkin, “Bilisim Hukuku Uluslararasi Uyusmazliklar”, s. 336.
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Girme ve orada kalma hareketi bilisim sistemi aracinin bazi parca-
larinin agilarak veya cikarilarak bilisim sistemi aracinin igine fziken giril-
mesi anlaminda degildir. Calisan biligim sistemi aracinin sanal alaninin igine
girmedir. Bilisim sistemi araci calismakta ve fail baskalarina ait verilere
vakif olabilmektedir*’. Diger bir degisle, girmek kavramu bilisim sisteminin
yazilimla ilgili boliimiiniin tamamina veya bir kismina ulasmak, dahil olmak,
erismek anlamina gelmektedir. Bu sug, bir kimsenin emanet ettigi bilgisa-
yarin agilarak i¢indeki verilerin goriilmesi bi¢iminde olabilecegi gibi bir ag
araciligryla bilisim sisteminde oturum acilmasi yoluyla da islenebilir.
Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafenin yakin ve
uzak olmasi arasinda da fark yoktur. Ornegin; bir bankanmn hesaplarina
girilerek miisteri hesabina hukuka aykir1 olarak bakilmasi*® veya bir kamu
kurumunun bilgisayarina disaridan hukuka aykir olarak girerek orada belli
bilgilerin incelenmesi veya birisinin agik bilgisayarinda belli pencerelerin
acilarak bakilmasi eylemi anilan sugu olusturacaktir. Bir bilisim sistemine e-
posta veya dosya gonderilmesi durumunda, bilisim sistemine girme soz
konusu olmayip yalnizca veri gonderildiginden bu durum girme kapsaminda
diisiiniilemez*’. Ancak burada belirtmeliyiz ki sayet e-posta siradan bir e-
posta olmayip casus program barindiriyorsa, artik sugun icra hareketlerinin
basladigim kabul etmemiz gerekir. Zira e-posta agildiginda casus program

Yargitay 11. CD. 24.9.2010, 10299-9933 esas ve karar sayili ilaminda dzetle “Sanigin
Halley internet Cafe 'nin sahibi oldugu, is yerindeki 70 adet bilgisayarin “gézetimi ve
denetimi igin gerekli hassasiyeti géstermemesi sebebiyle kusurlu oldugu gerekgesiyle
cezalandiriimasima  karar verilmis ise de, adi gecen is yerindeki IP numarast
81.215.188.170 olan bilgisayardan miistekinin elektronik posta adresine girilmesinden
samgin sorumlulugu olmamasina ragmen, iizerine atili su¢tan beraatine dair karar
verilmesi gerekirken yazili sekilde cezalandirilmasinda...” demektedir (Parlar, s. 19).
Soyaslan, s. 609.

Sanmigin, katilanin yetkilisi oldugu Z... Tekstil Sirketinin T. E. Bankas: D.. Subesinde
bulunan hesabina internet {izerinden izinsiz giris yaptig1, ancak sirkete ait hesaba girdik-
ten sonra bu hesapta oynama yaparak baska bir hesaba havale yapmadigmin iddia ve
kabul olunmas: karsisinda, samigin eyleminin 5237 s. TCK’nin 243 (1) maddesinde
diizenlenen sugu olusturdugu gozetilmeden yazili sekilde (5237 s. TCK’nin 244(4), 35/
(2) maddeleri geregince hiikiim tesisi... (11. CD’nin 26.03.2009 tarih ve 18190-3058
sayili karart) aktaran, Yasar/Gokc¢an/Artug, s. 6744.

4 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4631.

45
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harekete gececek ve sistem igerisinde gizlenip failin amaglarma hizmet
edecektir®.

TCK’nin 243’iincii maddesinde sistemin bir kismima veya tiimiine
girmek arasinda bir fark gorlilmemistir. Diger bir degisle, sugun olusumu
icin sistemin tiimiine girmek sart degildir. Sistemin bir boliimiine girmekle
de sug olusacaktir®. Sistemin bir kismindan maksadin ne oldugu ise, yasa
metninde ve gerekcesinde agiklanmamustir. AKSSS Taslagi ve Aciklayict
Memorandumu’na bakilarak bilisim sisteminin, donanim, bilesenler, yiikle-
nen sistemin saklanan verileri, dizinler, trafik ve igerikle iligkili veriler gibi
unsurlarindan bir yahut birkagina girilmesinin gerektigi doktrinde ileri siiriil-
miis ise de”’; kanaatimizce donanim kismina giris yapmak miimkiin degildir.
Biligim sisteminin sanal alanina girilmelidir. Ancak bu giris fiziki temasla da
gerceklestirilebilir’'.

Bilisim sisteminde “kalmaya devam edilmesi” kavramindan ne anlagil-
malidir? Yasa koyucu burada yasal diizenlemeyi yaparken ne metinde ne de
gerekcede bu hususa deginmemistir. Oncelikle belirtmek gerekir ki fiilin
gerceklesmesi icin bilisim sisteminde kalinan siire konusunda kesin bir kistas
koymak zordur.

Bir goriise gore™, her girme eylemi aslinda kalma eylemini de zorunlu
olarak igermektedir. Cogunlukla girmekle birlikte yani giivenlik duvarinin

8 Benzer g0riis i¢in bknz. Tagkin, “Bilisim Hukuku Uluslararasi Uyusmazliklar”, s. 335.

Benzer agiklamalar i¢in bknz. O. Umut Eker, “Tiirk Ceza Hukuku’nda Bilisim Suglar
Eski TCK Baglaminda Hukukumuzda Yer Alan {1k Diizenlemeler ve 5237 s. Yeni Tiirk
Ceza Kanunu’nun ilgili Hiikiimlerinin Yorumu”, Tiirkiye Barolar Birligi, Y1l:19, Say:
62, Ocak-Subat 2006, s. 123; Ali Kiremit¢ioglu/Taylan Tekin, “Bilisim Suclar1 ve
Etkin Miicadele Yontemleri”, 14-15 Mayis 2005 Polis Bilisim Sempozyumu, Emniyet
Genel Miidiirliigii Yaymi, Katalog No:395, 2005, s. 209; Taskin, Bilisim Suglart, s. 25;
Taskin, “Bilisim Hukuku Uluslararas1 Uyusmazliklar”, s. 335; Yazicioglu, “Hukuku-
muzda TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine Girme Eylemi” s. 82;
Malkog, s. 1669; Soyaslan, s. 609.

0 Eker,s. 123.

Sl Benzer agiklamalar i¢in bknz. Tasdemir, Bilisim, Banka ve Kredi Kartlarinimn Kotiiye
Kullanilmasi ve Dolandiricilik Suglaris. 258; Yazicioglu, “Bilisim Suglart Konusunda
2001 Tiirk Ceza Kanunu Tasarisinin Degerlendirilmesi” s. 176,177.

Girig yapildigi anda sugun da olustugunu kabul etmek gerektigi goriisii ig¢in bknz.
Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 902; Yazicioglu, “Hukukumuzda TCK’nmn
243’iincti Madde Kapsaminda Bilisim Sistemine Girme Eylemi” s. 83; Soyaslan, s. 608.
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asilmasi ile birlikte zaman mefhumu olmaksizin kalma eylemi de baslamis
olmaktadir; zira su¢ zorunlu olarak bir miitemadi sugtur. Ayrica bir milisani-
yede bile olsa verileri elde etme olanagi bulundugu igin kalma zorunlu
olarak gergeklesmis olacaktir.

Diger goriis ise™, kiginin bir bilisim sistemine girdigini anlamasina
ragmen sistemi terk etmemesi halinde su¢un tamamlandigini, biligim siste-
mine girdikten sonra hemen ¢ikilirsa (miimkiin olan en kisa zamanda) sug
olusmayacagini; zira maddenin sisteme giren ve orada kalmaya devam eden
kimsenin fiilini yaptirim altina aldigini, bu sug ile sistem sahibinin 6zel
alanmmin masuniyeti, huzur ve siikunu, verilerinin gizliliginin korunmak
istendigini, bu nedenle belirtilen degerleri ihlal edebilecek kadar biligim
sistemi icerisinde kalmig olmanin sugun olusumu igin yeterli kabul
edilecegini belirtmistir. Bu goriisiin taraftarlari siirenin her olayin kosullarina
gore ayri1 olarak belirlenmesi gerektigini, hakimin bu konuda takdir yetkisini
kullanmas: gerektigini sdylerler. Ornegin; bilisim sistemine giren ve orada 3-
5 dakika kadar kalan ve daha sonra sistemden ¢ikan bir failin mahkemede
yaptig1 savunmasinda, bilisim sistemine sirf merak saikiyla ve basarabilir
miyim diisiincesiyle girdigini, sonra da bunu basarinca sistemde ¢ok bekle-
meden ayrildigin1 sdylemesi halinde, bu kadar kisa siireli bir girigin savun-
may1 destekler mahiyette oldugu diisiiniilerek sadece bu suga tesebbiisten
hiikiim kurulabilecegini, ancak yine de, her olayin durumuna gore ne siirede
sistem icerisinde kalmanin sug¢ isleme kararini gdsterecegine ve sugun
tamamlanmis sayilacagma hakimin karar verecegini belirtirler. Bu goriis
taraftarlarindan Palli ayrica Cince bilmeyen bir Tiirk, Cin’de faaliyet goste-
ren bir firmanin bilgisayar sistemine yalnizca becerisini kanitlamak igin
girmesi halinde pek ¢ok saat de sistemde kalsa oradaki bilgileri 6grenemeye-
ceginden sucgun diizenlenis amacinin ihlal edilmis olunmayacagini da sdyle-
mektedir™.

Biz iki goriise de dogrudan katilmiyoruz; kanaatimizce failin bilisim
sistemine eristigini 6grendigi anda sistemden hemen ¢ikmamis olmasi sugun
tamamlanmasi i¢in yeterlidir. Zira bu durumda sugla korunan hukuki yarar-

3 Tasdemir, Bilisim, Banka ve Kredi Kartlarm Kétitye Kullamlmasi ve Dolandiricihk

Suglari, s. 257-259; Yasar/Gok¢an/Artug, s. 6743; Kurt, s. 154; Pall, s. 156, 157,
Yenidiinya, s. 1034.
3 Pallys. 156, 157.
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larin tiimii ihlal edilmis olunmaktadir. Biz sugun olusumu igin bilgileri
O0grenmenin aranmamasi nedeniyle ikinci goriise dogrudan katilmiyoruz.
Cince hazirlanan siteye iliskin drnegi ise, sitede kisilerin 6zel fotograflarinin
ya da gorsel faktorlerinin bulunmasi ihtimalinin de bulunmasi, kaldi ki
Cince’de olsa siteye girmekle toplumsal gilivenilirligin zedelenmis olmasi
nedeniyle uygun bulmuyoruz. Biz ilk goriise de dogrudan katilmiyoruz;
¢linkii bu goriisiin dogrudan kabulii halinde kanun metnindeki “kalmaya
devam etme” unsuru anlamsizlasmaktadir. Ayrica unutulmamalidir ki,
“Kalmaya devam etme” olgusundaki zaman dilimi, bilisim alaninda ileri
diizeyde bilgi ve beceriye sahip olan bir fail i¢in kisa olabilirken, daha az
bilgi ve beceriye sahip olan fail bakimndan daha uzun olabilecektir™.

Kanun koyucu burada serbest hareketli bir su¢ diizenlemektedir; yani
sucu meydana getiren hareketi tanimlamayarak girme ve sistemde kalmaya
yarayacak her fiili, yontemi ne olursa olsun’’, madde kapsamu igine almus

> Benzer goriis i¢in bknz. Karagiilmez, s. 170; Artuk/Gokeen/Yenidiinya, Tiirk Ceza

Kanunu Serhi, s. 4632.

% Karagiilmez, s. 170.

7 Bir bilisim sistemine bagka bir sistem yoluyla girmenin en temel iki yontemi bulun-

maktadir:

1.Mevcut Agiklardan Yararlanmak; bilisim alanina zarar verilmesi konusunda oldugu
gibi girilmek istenen sistemde bulunan bir ac¢ig1 degerlendirmektir. Sisteme girmek iste-
yen kisi, ¢esitli metotlarla herhangi bir aga (mesela internete veya sirket ici bilgisayar
aga) bagli bulunan bir bilgisayarin zayif noktasini bulmaya calisir ve genel ya da 6zel
kast ile aradig1 kurban makinenin agigini yakaladiginda, yine siradan kullanicilarin pek
agina olmadig1 yontemlerle o sisteme girer. Yani, bu yontemde failler sistemlere haksiz
erisim saglamak i¢in girmelerini saglayacak bir n zarar vermemekte, mevcut eksiklik-
lerden istifade etmektedirler.

2.Ac¢ik Saglayarak Sisteme Girmek, agik saglayarak sisteme girmek kavramindan kasit,
aga bagl bir bilisim sistemine kars1 yukarida izah ettigimiz girme fiilini ger¢eklestirmek
icin siradan bir makine olarak giivenlik eksikligi bulunmayan cihazda agiklar meydana
getirecek eylemlerde bulunduktan sonra sisteme sizmaktir. Yani, fail bu kez mevcut bir
ac1g1 degerlendirmeyecek, dnce hedefindeki sistemi sizabilir hale getirip ardindan uzak-
tan girisi saglayacaktir. Bu ihlali gerceklestirmenin en yaygin yontemi ise Truva At
(Trojan Horse) denilen programlart kullanmaktir (Hatice Akiner/A. Emre Alig¢/Ciineyd
Er, “TCK ve Bilisim Suclar1”, Internet ve Hukuk (Derleyen Yesim M. A. Tamer), Ist.
Bilgi Unv. Yaymlar, s. 175, 176.

Hackerlerin izledigi yola baktigimizda; hackerlarin 6nce hedef belirlemesi yaptiklarini,
zarar verecekleri veya elde edecekleri sistemi belirlediklerini tespit etmekteyiz. ikinci
etapta, o sistemle, bilgisayarla ilgili bilgi toplamaya baslanmakta; 6rnegin IP araliklarini
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bulunmaktadir. Her tiirli hareket ile bu suc¢ gerceklestirilebilir; yeter ki
sistemin yazilimsal yanina girme ve orada kalma eylemi gergeklesiyor olsun.
Giris kablolu, kablosuz baglant: ile olabilecegi gibi kizilotesi 1smlar™® ile de
olabilir; hatta bluetooth®® gibi sistemler marifetiyle veya manuel olarak yani
dogrudan bir bilisim sistemi ile fiziki temasa gecerek sistemi kullanmak
suretiyle sisteme girmek seklinde de cereyan edebilir®.

58

59

60

taramakta, fire wall var m1 veya fire wall agiklar1 nelerdir, neler degildir? seklinde
birtakim bilgiler derlenmektedir. Bu toplanilan bilgiden hareketle araglar hazirlanmakta,
yani nasil, nereye saldirilacagi ve nereden miidahale edilebilecegi saptanmaktadir. Daha
sonra bu aragla birlikte niifuz etme yontemi baglamaktadir. Son olarak da yapilan islem-
lerin izlerini silme asamasi s6z konusudur. Ulkemizde bu konuyla ilgili su ana kadar
tespit ettigimiz, yakaladigimiz ve islem yaptigimiz hackerlerin bu kadar profesyonel
olduklarini sdylemek miimkiin degildir. Genel olarak ayni siire¢ takip edilmesine rag-
men sadece son maddedeki izleri silme uygulamasinin iilkemizdeki hacker olarak tabir
ettigimiz kisiler tarafindan yapilmadig: tespit edilmistir. Bu isi yapan en profesyonel
hackerler, 6nce sisteme girmekte ve sonra sistem igindeki tiim izleri yok etmektedirler.
Ciinkii emniyet birimleri bu kisileri o izleri takip ederek bulabilmektedir (Ayhan
Cankaya, “Bilisim Suglariyla Miicadelede Gelinen Durum”, Bilisim Hukuku, Istanbul,
Kadir Has Universitesi Yayinlari, Derleyen Mete Tevetoglu, 2006, s. 93, 94).
Goriilebilen kirmizi 1s1iktan daha uzun dalga boyuna sahip, gézle goriilmeyen 1sinlarin
veri iletilmesinde kullanilmasini saglayan aygitlardir. Uzaktan kumanda aletleri, bilgisa-
yarlar ile el bilgisayarlar1 (PDA), mobil telefonlar arasinda veri iletimi i¢in kullanilmak-
tadirlar (Burak Cekig, Internet Araciligiyla Islenen Suglar, Marmara Universitesi Sosyal
Bilimler Enstitiisii, Hukuk Anabilim Dali, Kamu Hukuku Bilim Dali, Yayinlanmamig
Yiiksek Lisans Tezi, istanbul, 2006, s. 19).

Kablo baglantisint ortadan kaldiran kisa mesafe radyo frekans:i teknolojisinin adidir
(Eralp, s. 34). Bluetooth, Ericson firmas: tarafindan 1994 yilinda cep telefonlar1 ve diger
mobil cihazlar1 kablosuz olarak birbirine baglayabilmek ve iletisim kurabilmek i¢in
geligtirilmistir (http://tr.wikipedia.org/wiki/Bluetooth 19.03.2010).

Bugiin pek c¢ok insanin kullandigi televizyonlarin uzaktan kumandasi, aslinda
Bluetooth’un atasi sayilabilir. Ancak aradaki en biiyiik fark, su an kullanilmakta olan
uzaktan kumandalar (TV vb.), [rDA (infra Red Data Association), kizil 6tesi 151k ile veri
iletisimini saglamaktadir. Bluetooth’da ise 2.4 GHz’de radyo dalgalar1 kullanilmaktadir.
Bunun sonucunda ise, IrDA gibi dogrudan goriis hatt1 gerektirmemenin istiinligiini
sunmaktadir  (http://www.wifi-turk.com/makale-8-wi-fi-nedir-ve-bluetooth-arasindaki-
farklar.html 19.03.2010).

Yenidiinya, s. 1035; Kurt, s. 156; Esen, s. 629; Diilger, Bilisim Suglar1, s. 217, 218;
Yazicio8lu, “Hukukumuzda TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi”, s. 83, 84; Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiye
Kullanilmas: ve Dolandiricilik  Suglari, s. 256, 257; Taskin, “Bilisim Hukuku
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Bu sugun islenebilmesi i¢in s6z konusu sisteme bir sifre veya kullanici
adi vasitasiyla erisilebiliyor olmasi sart degildir. Magdurun kisisel bilgisaya-
rina ait igletim sistemine (windows,linux vs.), bir bagka internet kullanici-
sinin, magdurun rizasi olmaksizin girmesi de pekala bu sugu olusturacaktir®'.
O halde biiyiik bir bilgisayarin i¢ine girip orada geceleyen kimsenin eylemi
bu su¢ kapsaminda degerlendirilmeyecektir®®. Ayrica magdur tarafindan
acilan bir dosyanin bagkalar1 tarafindan goriilmesi halinde (6rnegin, monitor-
den) bilisim sistemine girme s6z konusu degildir. Ciinkii fail tarafindan
sisteme herhangi bir miidahalede bulunulmamaktadir. Ancak magdurun
caligir halde biraktig1 bilgisayarinda kayitli bulunan bir dosyayi, klavye veya
fareyi kullanarak agan ve icerigine niifuz eden kimsenin eylemi 243’iincii
madde kapsaminda degerlendirilir®.

Ayrica fail sisteme hukuka uygun olarak girip izni bittikten sonra
hukuka aykiri olarak kalmaya devam ederse ne olacaktir? Yasanin gosterdigi
birinci hareket yapilmadigi icin su¢ olusmayacak midir? Kanaatimizce
Kanun metninde hukuka aykir olarak girme ve orada kalmaya devam etme
unsurlan agikc¢a arandigi i¢in hukuka uygun girdikten sonra hukuka aykiri
olarak orada kalmaya devam edilmesi halinde su¢ olugsmayacaktir. Aksinin
kabulii “sugta ve cezada kanunilik ilkesi” geregi miimkiin degildir®. Ayrica
belirtmeliyiz ki, kanun koyucu sanal ortama yetkisiz girisin somut hayatta
karsiligini olusturan konut dokunulmazligini ihlal su¢unu 116’nc1 maddede
diizenlerken agikga “riza ile girdikten sonra buradan ¢ikmayan kisi” ifadesini
kullanmigken, sanal alan i¢in bdyle bir ifadeye yer vermemesi de goriisii-
miizii giiclendirmektedir.

Burada incelenmesi gereken diger husus, genel olarak bilisim siste-
minin biitiiniine ya da bir kismma girmeye yetkili olan bir kisinin sisteme

Uluslararas1 Uyusmazliklar”, s. 335; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 903;

Kiremitcioglu/Tekin, s. 209.

Dogan, s. 296. Benzer agiklamalar i¢in bknz. Yenidiinya, s. 1035; Taskin, “Bilisim

Hukuku Uluslararast Uyusmazliklar”, s. 335.

82 Yagar/Gokcan/Artug, s. 6742.

63 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4635.

64 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4635; Yazicioglu, “Hukuku-
muzda TCK’nin 243’lincii Madde Kapsaminda Bilisim Sistemine Girme Eylemi” s. 82,
83; Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi ve Dolandi-
ricilik Suglari, s. 256; Yasar/Gokcan/Artug, s. 6743; Ketizmen, s. 107.

61
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kendisine ait oturum a¢gma yetkisinin iliskilendirildigi kullanic1 hesabindan
baska bir hesap ile sisteme girmesi olasiligidir. Burada 6zellikle iki olasilik
acisindan degerlendirme yapilmasi gerekir. Bunlardan birincisi, sistem igeri-
sinde islem yapma yetkisinin kapsami, digeri ise maddede agik¢a vurgulan-
dig1 {izere, bilisim sistemi igerisinde sistemin belirli kisimlaria girise iligkin
yetkilendirme olarak karsimiza ¢ikmaktadir®.

TCK’nin 243’iincii maddesindeki sug¢ sistem igerisinde islem yapma
yetkisinin kapsami bakimindan incelendiginde; doktrinde®® yetki derecesine
gbre ayrim yapilmaktaysa da; kanaatimizce ne sekilde olursa olsun sug
maddi unsurlar bakimindan olusur. Zira neticede kendisine ait sifre ve
alanin1 kullanabilecekken bagkasinin sifre ve alanini kullanmistir. Kaldi ki
bilisim sisteminin soyutlugu ile sistemin sonsuz biyiikliigii dikkate alindi-
ginda failin baskasinin sifresiyle ya da baskasinin alaninda ne yaptiginin 6zel
caba sarf etmeden tespit imkani da yoktur. Ancak manevi unsur bakimindan
degerlendirmede somut olayin 6zelliklerine gore sug olusmayabilecektir.

Yukarida anlattiklarimizi 6zetletmek gerekirse, bir bilisim sistemine
hukuka aykir1 olarak girmenin TCK m. 243 (1)’de diizenlenen suga viicut
verebilmesi igin asgari olarak su iki unsuru i¢inde bulundurulmasi gerekir®’:

- Her seyden once s6z konusu bilisim sistemine erigimin bir takim
tedbir veya uygulamalarla sinirlandirilmis olmasi gerekmektedir. Burada
siirlandirmadan kastedilen sey, bilisim sisteminin igleyisinin ancak iglem
yapma yetkisine sahip kisilerce gergeklestirilebilmesidir. Boyle bir yetkilen-
dirmeye en bariz 6rnek, sifrelendirilmis bilisim sistemlerindir. Bu tiir bilisim
sistemlerine erisim ancak daha Once tespit edilmis ve sadece belli kisiler
tarafindan bilinen bir sifre ile miimkiin olabilmektedir. Dolayisiyla herkes
tarafindan arzu edildigi her an erisilebilen bilisim sistemleri (6rnegin; herke-
sin kullanimina agik internet siteleri) TCK m. 243 (1)’in konusunu teskil
etmemektedir.

- Erisimi miimkiin kilacak yetkinin usuliine uygun olarak alinmis
olmas1 gerekmektedir. Bu noktada gerekli yetkinin alinmasinda hangi usule
riayet edilecegi, o bilisim sistemine erisimi siirlayan yonetici birim tarafin-

6 Ketizmen, s. 104.

Ketizmen, s. 104. Benzer agiklamalar i¢in bknz. Dalkilig, s. 219.
7 (zbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 900.
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dan belirlenmektedir. Belirlenen prosediir ve kurallar disinda erigim igin
gerekli unsurlar temin edilmis olsa bile usuliine uygun bir yetkilenme ger-
ceklesmedigi igin yetkisiz erisim s6z konusu olacaktir. Ayrica, usuliine
uygun almmus bir kullanici ad1 ve sifresinin bir bagka kisi tarafindan sahibi-
nin rizast hilafina hukuka aykir1 bir sekilde temin edilmesi ve bu suretle
erisimin saglanmasi durumunda da yetkisiz erisimin gerceklestigi kabul edil-
melidir.

Bir¢ok ulusal mevzuatta yetkisiz giris suglariyla ilgili hiikiimler bulun-
maktadir; ancak sucun kapsami ve unsurlar1 6nemli dl¢iide farklilik gdster-
mektedir.

Bilisim suglari i¢in 6ngoriilen eylemler bakimindan 1994 tarihli Yeni
Fransiz Ceza Kanunu (m.323.1/1)®) 88-19 sayili Kanunla degisik eski
Fransiz CK. (m.462.2/1)®, Liiksemburg CK. (m.509.1/1)", Norve¢ CK.

% Yeni Fransiz CK. m.323.1/1: “Verileri otomatik isleme tabi tutmus bir sistemin tama-

mina veya bir kismina hileyle (hukuka aykirt olarak) girme veya burada kalma fiili bir
sene hapis ve 100.000 Frank para cezasiyla cezalandirilir” (terclime edip aktaran,
Yazicioglu, “Hukukumuzda TCK’nin 243’lincii Madde Kapsaminda Biligim Sistemine
Girme Eylemi”, s. 76.

Fransiz Ceza Kanununun 323’ncii maddesi incelendiginde sirf otomatik bilisim siste-
mine tamamen veya kismen haksiz bigimde girmenin sug olarak diizenledigi, bunun
diginda girilen sisteme kaydedilmis verileri silme, degistirme veya sistemin fonksiyon-
larini degistirme hallerininse, 3’iincii fikrada, cezay1 agirlatict neden olarak diizenlendigi
goriilmektedir (Unver, “Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisinn (2000)
Internet Acisindan Degerlendirilmesi”, s. 71).

Kanunun 462.2 nci maddesi: “Her kim, hukuka aykiri olarak otomatik isleme tabi kilmis
bir sistemin tamamina veya bir kismina girer veya burada kalirsa iki aydan bir yila
kadar hapis ve 2 000 franktan 50 000 franka kadar para cezasi ile veya iki cezadan
birisi ile cezalandirilir.

69

Bu hareket sistemdeki verilerin degismesine veya yok olmasina, sistemin isleyisinde bir
degisiklige sebebiyet verirse, hapis cezast iki aydan iki yila kadar ve para cezasi 10 000
franktan 100 000 franka kadardir” (tercime edip aktaran, Yazicioglu, “Hukukumuzda
TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 76).

Liiksemburg CK. m.509.1/1: “Her kim, verileri otomatik isleme tabi tutmus bir sistemin
tamamina veya bir kismina hileyle (hukuka aykiri olarak) girer veya kalirsa iki aydan
bir seneye kadar hapis ve 10.000 Franktan 250.000 Franka kadar para cezasiyla veya
bu iki cezadan birisiyle cezalandirilir” (terciime edip aktaran, Yazicioglu, “Hukuku-
muzda TCK’nin 243’lincii Madde Kapsaminda Biligsim Sistemine Girme Eylemi”, s. 76).

70



Bilisim Sistemine Girme ve Kalma Sucu 1383

(m.145/2)"", 1973 tarihli ve 283 sayili isve¢ Data Protection Act (m.21)"%, 27
Aralik 1991 tarihli Irlanda Criminal Damage Act (m.5 (1) a. ve b.)", 17
Agustos 1991 tarihli ve 91/109 sayili Portekiz Bilgisayar Suclar1 Hakkinda
Kanun (m.7)”*, Yunan CK. (m.370 C/2)”°, 1990 tarihli ingiliz Computer
Misuse Act (m.1)®, Hollanda FK. (m.138a)”’, italyan CK. (m.615-ter)”,

71

72

73

74

75

76

Norveg CK. m.145/2: “Her kim, bir password veya kodu berteraf ederek, elektronik
veya diger teknik usullerle depolanan veya ulagilan veri veya yazilima hukuka aykirt
olarak girerse yukaridaki fikrada éngériilen cezayla (alti aydan az olmamak tizere hapis
cezasiyla) cezalandirilir” (tercime edip aktaran, Yazicioglu, “Hukukumuzda TCK’nin
243’{incii Madde Kapsaminda Biligim Sistemine Girme Eylemi”, s. 76).

Isve¢ Verileri Koruma Hakkinda Kanun m. 21: “Her kim, bilgileri otomatik isleme tabi
tutmus bir sistemdeki verilere hukuka aykiri olarak ulasir veya bunlara bir girig elde
ederse ... fiil ayri bir su¢ olugturmadigi takdirde ceza kanundaki mala zarar verme
suguna ait cezayla birlikte agir para cezasi veya iki yila kadar hiirriyeti baglayict
cezayla cezalandwrilir” (terclime edip aktaran, Yazicioglu, “Hukukumuzda TCK’nin
243’iincii Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 76).

frlanda Criminal Damage Act m.5 (1) a.: “Her kim mesru bir sebep olmaksizin bir
bilgisayar sistemine: (a) kasten iilke i¢inden iilkede veya disinda yer alan bir veriye giris
yaparsa; (b) kasten iilke digindan, iilkede yer alan bir veriye giris yaparsa ...” (tercime
edip aktaran, Yazicioglu, “Hukukumuzda TCK’nin 243’iincii Madde Kapsaminda
Biligim Sistemine Girme Eylemi”, s. 76).

Bilgisayar Suglart Hakkinda Portekiz Kanunu m.7: “Her kim, yetkisiz olarak ... bir
menfaat veya hukuka aykiri bir yarar elde etmek i¢in her ne suretle olursa olsun bir
sisteme veya bilisim agina girerse bir seneye kadar hapis veya yiizyirmi giin birimlik
para cezasiyla cezalandirihir” (terciime edip aktaran, Yazicioglu, “Hukukumuzda
TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 76).

Yunan CK. m.370.C/2: “Her kim, mesru bir hakkt olmaksizin hak sahibinin rizast hila-
fina veya almig oldugu emniyet tedbirlerini bertaraf ederek bir bilgisayarda veya bu
bilgisayarin hafizasinda yer alan veya bir telekomiinikasyon sistemiyle aktarilan veri-
lere girerse ii¢ aya kadar hapis cezasi veya 10.000 drahmiye kadar para cezasiyla ceza-
landinlir. Eger bu fiil, Devletin giivenligini veya uluslararasi iligkilerini tehlikeye
sokarsa m.148 deki cezalar tatbik olunur “ (terciime edip aktaran, Yazicioglu, “Huku-
kumuzda TCK’nin 243’iincii Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s.
76).

Kanunun 1.kisim: (Unauthorised access to computer material) Bilgisayarlardaki veri ve
programlara yetkisiz olarak girilmesini; 1.-(1)(a) Bilgisayarlarda yer alan veri veya
programlara girebilmek amaciyla bunlara miidahale edilmesini;

(b) yetkisiz olarak girilmesini ve

(c) yukarida belirtilen eylemlerin gergeklestirildigi sirada failin bu miidahalenin
gayrimesru oldugunun bilincinde olmasin;
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77

78

(2) bu miidahalenin dogrudan:

(a) 6zel bir program veya veriye;

(b) Kendine has bir program veya veriye;

(c) dzel bir bilgisayardaki bir program veya veriye karsi islenmesi” halinde sug olarak
diizenlemekte ve 1’inci kisim 3’lincli madde ile de alt1 aya kadar hapis veya belli bir
miktar para cezastyla cezalandirmaktadir (terciime edip aktaran, Yazicioglu, “Hukuku-
muzda TCK’nin 243’lincii Madde Kapsaminda Biligsim Sistemine Girme Eylemi”, s. 77).
Bu kanunla “yetkisiz olarak bilgisayarlara girilmesinin veya degisiklik yapilmasinin
veyahut benzeri miidahalelerde bulunulmasinin 6nlenmesi” amaglanmistir. Bu kanunla
temel olarak {i¢ tiir suc tipi belirlenmistir (Akiner/Ali¢/Er, s. 202). Ingiltere’de bu
Kanunun birinci bolimi hack ve buna bagl elementleri su¢ sayar: Kanunun 17(5)
boliimii derki; herhangi bir programa veya veriye herhangi bir insan tarafindan yapilan
her cesit erisim, eger sdz konusu programa veya veriye erisimi kontrol etmekle vazifeli
degilse ve herhangi bir yetkili kisi tarafindan s6z konusu programa veya veriye erisim
iznine sahip degilse yetkisizdir. Yetkili kullanicilarin kasith olarak yetkilerini asmasi da
yetkisiz erisim kapsamina girer (Sandra Mariana, Cyber Crime: a Comparative Law
Analysis, http://uir.unisa.ac.za/bitstream/10500/2056/17/03chapter3.pdf 21.07.2010).
Dikkat edilirse sadece erisim de sug¢ sayilmaktadir. Buna gore basit bir meraktan veya
giivenlik sistemini denemek amaciyla isletim sisteminin giivenligini kirmak i¢in tasar-
lanmig tiim faaliyetler zarar kast1 tagisin ya da tasimasin yasadisi sayilacaktir. Sorumlu-
luk icin tek On sart failin, giriginin yetkisiz oldugunun bilincinde olmasidir (Wikipedia,
The Free Encyclopedia; http:/en.wikipedia.org/wiki/Computer Misuse_ Act_1990
08.08.2007, terciime edip aktaran, Pall, s. 112, 113).

“The Police and Justice Act 2006 isimli Kasim 2006°da yiiriirliige giren yasanin 48’inci
kismi, “The Computer Misuse Act 1990 {izerinde degisiklikler yapmistir. Bilgisayar
materyallerine yetkisiz giris sugunda eylemin kapsam alani genisletilmis, bilgisayar
materyallerinde yetkisiz degisiklik yapmak sucgu kaldirilarak yerine bilgisayar ve saire-
nin igletimini bozmak kastiyla veya dikkatsizlikle yapilan yetkisiz eylemler de sug sayil-
mustir (Pally, s. 112, 113).

Hollanda CK. md 138a/1: “Her kim kasten ve hukuka aykiri olarak verileri otomatik
isleme tabi tutan veya saklayan bir sisteme girerse ... alti aya kadar hapis veya 100.000
Florin para cezasiyla cezalandirilir” terciime edip aktaran, Yazicioglu, “Hukukumuzda
TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 77).

ftalyan CK. m.615-ter: “Her kim emniyet tedbirleri ile korunan bilisim veya telematik
bir sisteme hukuka aykiri olarak girer veyahut béyle bir sistemde oradan ¢ikarma
hakkina sahip bir kimsenin agik veya zimni rizast hilafina kalirsa ii¢ seneye kadar agir
hapis cezasiyla cezalandirilir.

1) Eger fiil, bir C. Savcisi veya kamu hizmetlisi tarafindan yetkilerini kétiiye kullanarak
veya vazifesi veya hizmetine iliskin gérevini suistimal ederek veya hususi olarak sorus-
turma isleriyle istigal edip de meslegini ihlal eden veya sistem operatorliigii gorevini
suistimal eden kimse tarafindan iglenirse;
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isvigre CK. (m.143-bis)" gibi baz1 kanunlar, sadece hukuka aykir1 (yetkisiz)
olarak bir bilgisayar veya sistemine yahut buna iliskin program ve verilere
girilmesini yaptirnm altina alirken; Yunan CK. (m.370 B ve 370 C/1),
Kanada CK. (m.301.2(1)a ve c), Hollanda CK. (m.139a), Finlandiya CK.
(28. kisim m.7,8,9) gibi bazi kanunlar ise hukuka aykir1 (yetkisiz) olarak
bunlarin kullanilmasini da sug haline getirmektedirler. Yukaridaki diizenle-
melerin yaninda baz1 devletlerde, resmi nitelikli bilgisayarlara (6rnegin;
Avustralya CK. m.76 B (1)a.) siyasi veya devlet surina iliskin bilgilere
ulagmak (6rnegin; ABD® 18 USC -United States Code- 1030 uncu kisim

2) Eger fail, sucu islemek icin agikar bir silah veya esya veya sahislar iizerinde cebir
kullamirsa;
3) Eger fiil, sisteme zarar verir veya tahrip ederse yahut kismen veya tamamen isleme-
sine engel olursa veyahut buralardaki veri, bilgi veya programlara zarar verir veya
tahrip ederse;
Ceza bir seneden bes seneye kadar agir hapis cezasidwr. (...) (tercime edip aktaran,
Yazicioglu, “Hukukumuzda TCK’nin 243’{incii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi”, s. 77).
Italyan Ceza Kanunu’nun 615ter maddesi, 765 s. Tiirk Ceza Kanunu’nda bulunmamakta
ise de, 5237 s. Tirk Ceza Kanunu’nun 243’{inci maddesindeki “Bilisim sistemine
girme” suguna benzer goziikmektedir. Ancak, 615 ter maddesindeki, bilisim sistemine
hukuka aykir1 girme veya haksiz yere sistemde kalmaya devam etme se¢imlik hareket
seklindedir ve yalnizca girme fiili de bu sugu olusturmaktadir. Oysa 5237 s. Tiirk Ceza
Kanunu’nda, “girme” hareketi 243’iincii maddedeki sugun olusumu igin yeterli olmadigi
gibi tesebbiis icin yeterli olup olmadigi da, ileride agiklanacagi iizere tartigmalidir.
Ayrica 615ter maddesi, giivenlik 6nlemleriyle korunan bilisim veya telematik sistemine
hukuka aykir1 sekilde girme veya bdyle bir sistemde riza géstermeye yetkili kisinin
rizas1 olmaksizin kalma fiilini sug olarak diizenlemistir. (Karagiilmez, s. 103).
" isvigre CK. M.143-bis: “Her kim, veri nakline yarayan bir aygit ile baskalarinn giri-
sine karsi korunan bir bilisim sistemine zenginlesme amaci olmaksizin yetkisiz olarak
girerse, sikayet halinde hapis veya para cezasiyla cezalandirilir”. (tercime edip akta-
ran, Yazicioglu, “Hukukumuzda TCK’nin 243’lincii Madde Kapsaminda Biligim Siste-
mine Girme Eylemi”, s. 77).
8 1984 yilinda Amerikan Kongresi “Bilgisayar Sahtekarhigi ve Bilgisayarlarm Kotiiye
Kullanilmas1 Yasasi”ni {ilke c¢apinda artan “hacking” eylemlerine ¢are olarak kabul
etmigstir. Bu yasa ile Federal Temel Yasa’nin 18 nci Boliimiiniin 1030 ncu maddesi
degistirilmistir. (18 U.S.C. § 1030). Baslangicta yasanin kisa ve dar dlgekli olmast
amaglanmistir. Ancak, giinden giine artan ve bilgisayar giivenligini tehdit eden eylemler
sonucunda, ¢esitli degisiklikler yapilmistir. Yasa temel olarak, korumali bir bilgisayara
yetkisiz ve izinsiz erigimi yasaklamaktadir. Yasa metni o kadar genis kaleme alinmistir
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a)(1)) yahut finans diinyasina iligskin konularda bilgi edinmek (6rnegin, USC
1030 uncu kisim a) (2)) amaciyla yetkisiz olarak girilmesini sug haline getir-
mektedir®'.
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ki, kamuya ve 0zel sektore ait tiim bilgisayarlar yaninda, kisisel bilgisayarlar da bu
korumadan tam olarak istifade edebilmektedir.

Bu yasa ile sug haline sokulan hareketler sunlardir:

ABD hiikiimetine zarar vermek veya herhangi bir yabanci iilkeye yarar saglamak maska-
diyla, tasnif edilmis ve gizlilik dereceli savunma ve dis isleri konularina iliskin enfor-
masyona izinsiz olarak erigsmek,

Finansal bir kurum veya tiiketici arastirma ajanslarindan herhangi birinin bilgisayar-
larindaki finansal kayitlara izinsiz ve yetkisiz olarak erismek,

Kamu kuruluslarindan herhangi birinin kullandig1 bir bilgisayara girerek, bu kurulus-
larn verdigi hizmeti aksatacak sekilde, burada bulunan bilgileri degistirmek, bozmak
veya ifsa etmek

Herhangi bir bilgisayara sahtekarlik veya hirsizlik yapmak maksadiyla izinsiz ve yet-
kisiz olarak girmek,

Herhangi bir sekilde kasten veya ihmalen, korumalr bir bilgisayara erismek, bu tip bir
bilgisayara data veya program gondermek,

Bilgisayar sifrelerini veya bilgisayarlara erismekte kullanilabilecek herhangi bir bilgiyi
dagitmak, baskalariin kullanimina sunmak,

Para veya para hitkmiinde olan herhangi bir degeri elde etmek maksadiyla, bir bilgisayar
veya bilgisayar sistemine zarar verme yoniinde tehditler savurmak. (Damon W. D.
Wright, “Cybercrimes”, http://venable.com/internet/cybercrimes.html 10.11.2001
terciime edip aktaran, Ceken, s. 75).

Ayrica, daha oncede belirttigimiz {izere, Amerika Birlesik Devletleri’nde bulunan
eyaletlerin hepsi, bilisim suglari ve bazi yetkisiz erisim hallerini su¢ sayan kanunlar
cikarmistir. Ornegin, New York® da, su¢ islemek veya suca tesebbiis etmek veya her-
hangi bir agir sucu daha da ilerletmek niyetiyle yetkisiz girig yapmanin yan sira sadece
bilgisayar materyaline izinsiz girig de bilgisayar suistimali su¢u kapsamina girer ve ona
gore cezai islem uygulanir. Washington, baska bir sugun islenmesini 6nlemek amaciyla
korunan veya bir bilgisayar veya veri tabanin erisiminin hiikiimet biirosu tarafindan
muhafaza edildigi bir bilgisayar sistemine veya elektronik veri tabanmna kasith ve
yetkisiz erisimini i¢eren, birinci dereceden bilisim suistimali suguna sahiptir. Alabama
Yasast’nda erigim, bilgilendirmek, iletisim kurmak, veri depolamak veya bir bilgisayar-
dan, bilgisayar sisteminden veya bilgisayar agindan veri ele ge¢irmek olarak tanimlanir.
Hawaii’de erigim, bir bilgisayardan, bilgisayar sisteminden veya bilgisayar agindan
faydalanmak anlamindadir. (Sandra Mariana, http://uir.unisa.ac.za/bitstream/10500/
2056/17/03chapter3.pdf)

Yazicioglu, “Hukukumuzda TCK’nin 243’lincii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi” s. 77.
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- Ayrica Dbelirtmek gerekir ki, italyan (m.615-ter/3)*, Fransiz
(m.323.1/2)¥, Liksemburg (m.509.1/2)* ve Norveg(m.145/3)* Ceza
Kanunlari, bu tiir eylemler neticesinde sistemin isleyisinin tamamen veya
kismen bozulmasini veya verilerin yok veya tahrip olmasini verilecek ceza-
larda artirim sebebi kabul etmektedir. italyan CK. “bilgisayar ve sistemlerine
girme veya kalma fiilinin” belirli kimseler tarafindan gorevlerini suistimal
ederek veya agikar bir silahla veya esya yahut sahislar iizerinde cebir kulla-
narak islenmesini cezayi artiran hal olarak diizenlerken (m.615-ter/1 ve 2),
Yunan CK. “hukuka aykir1 olarak girme” fiilinin hak sahibinin miistahdemi
sifatiyla ¢aliganlar tarafindan islenmesi durumunu cezayi artiran hal olarak
kabul etmektedir (m.370.C/3)*.

Mukayeseli hukukla ilgili olarak benzer agiklamalar i¢in bknz. Mariana,
http://uir.unisa.ac.za/bitstream/10500/2056/17/03chapter3.pdf; Ahmet Caner
Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tirk Hukukunda Bilisim
Suglari, Istanbul, Legal Yaymnevi, 2003, s. 68; Levent Kurt, s. 155; Palh, s. 120, 121;
Tung Demircan, Bilisim Alaninda Suglar, Selguk Universitesi, Sosyal Bilimler
Enstitiisi Kamu Hukuku Anabilim Dali Yaymlanmamis Yiiksek Lisans Tezi, Konya,
2007, s. 41, 42.

Italyan CK. m.615-ter/3: “3) Eger fiil, sisteme zarar verir veya tahrip ederse yahut
kismen veya tamamen islemesine engel olursa veyahut buralardaki veri, bilgi veya prog-
ramlara zarar verir veya tahrip ederse; Ceza bir seneden bes seneye kadar agir hapis
cezasidir” (tercime edip aktaran, Yazicioglu, “Hukukumuzda TCK’nin 243’iincii
Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 77).

Yeni Fransiz CK. m.323.1/2: “Bu eylem (hukuka aykiri olarak girme veya kalma) sis-
temdeki verilerin tahribi veya degismesiyle, sistemin iglevinin bozulmasiyla sonuglanirsa
ceza iki sene hapis ve 200.000 frank para cezasidir” (terciime edip aktaran, Yazicioglu,
“Hukukumuzda TCK’nin 243’iincii Madde Kapsaminda Bilisim Sistemine Girme
Eylemi”, s. 77).

Liikksemburg CK. m.509.1/2: “Bu eylem sistemdeki verilerin tahribi veya degismesiyle,
sistemin iglevinin bozulmasiyla sonuglanirsa hapis cezast iki aydan iki seneye kadar ve
para cezast 50.000 Franktan 500.000 Franka kadardir” (tercime edip aktaran,
Yazicio8lu, “Hukukumuzda TCK’nin 243’iincii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi”, s. 77).

Norveg CK. m.145/3: “Hukuka aykir1 olarak égrenmek igin bilginin elde edilmesi veya
kullanilmasi sonucunda bir zarar olusursa veya eylem hukuka aykiri bir menfaat temin
etmek maksadiyla yapilirsa iki yila kadar hapis cezast verilir” (terciime edip aktaran,
Yazicioglu, “Hukukumuzda TCK’nin 243’lincii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi”, s. 78).

Yazicioglu, “Hukukumuzda TCK’nin 243’lincii Madde Kapsaminda Bilisim Sistemine
Girme Eylemi” s. 78.
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Japonya’da da 128 sayili Kanun’un 3’iincii maddesi geregi, bir kimse-
nin bilgisayarina yetkisiz erisim yasaktir®’.

fslam hukuku doktrininde de Nur Suresi 27 nci ayetten** ve Hucurat
Siiresi 12°nci ayetten® ve ayrica Hz.Muhammed (SAV) ‘in “Bakmak i¢in
bile izin isteyiniz” hadisiyle “Kisinin kesin izni olmadan bir miisliiman’in
baskasinin malimi almast yasaktir” hadisinden yola ¢ikilarak bagkasinin
bilgisayarinda depolanmis kisisel dosyalarina bakmanin yasak oldugu,
elektronik ortamda da mahremiyetin korundugu sonucuna ulasilmistir®.

5237 s. TCK’ya kaynak teskil etmesi nedeniyle Alman ceza huku-
kundaki durumu 6zel olarak degerlendirmek gerekirse;

8 Bu maddeye gore asagidaki hallerden birisi varsa, bilgisayara yetkisiz erisimden soz

edilir:

Erisilmesi (girilmesi) kontrol altinda olan (smirlandirilan) ve kisiye 6zel sifreyle erisim
imkan1 olan bilgisayara telekomiinikasyon hatti yoluyla girilmesi (sistem ydneticisi,
erisim (sifre) kontroliinii yapan yetkili ve diger yetkililerin fiilleri bunun digindadir).
Girisi kontrol edebilen 6zel bir bilgisayardaki islemle belli kisilerin kullanimina tahsis
edilmis olan bilgisayara, bilgiye (sifreyle girilenler hari¢) telekomiinikasyon hatti
yoluyla girilmesi veya giris kontrol fonksiyonunu kaldiracak sekilde islem yapilmasi
(sistem yoOneticisi, erisim “sifre” kontroliinii yapan yetkili ve diger yetkililerin fiilleri
bunun disindadir).

Ozel bir bilgisayarda yapilan islemle sinirl kisilerin kullamimina tahsisli olan ve baska
bir bilgisayarla girisi kontrol edilen bilgisayarlarin, yetkisiz erigimle telekomiinikasyon
hatt1 yoluyla bagkalari (kamu) tarafindan kullanilabilir hale getirilmesi.

128 sayili Kanun’un 4. maddesine gore de, hi¢ kimse diger bir kimsenin bilgisayara giris
sifresini bunun 6zel bir bilgisayara giris sifresi oldugunu belirterek veya bunun giris
sifresi oldugunu bilebilecek bir kisinin talebi lizerine bagkalarina veremez (girisi kontrol
eden yoneticileri veya o sifreyle girmeye yetkili diger kisiler hari¢ olmak iizere).

128 sayili Kanun’un 9. maddesine gore ise her kim, 4. maddenin hiikiimlerini ihlal
ederse, 300.000 yenden fazla olmamak {izere para cezasina carptirtlir (Karagiilmez, s.
118).

Allah der ki: “Ey inananlar, kendi evlerinizden baska evlere, izin alip halkina selam
vermeden girmeyin. Herhalde bunun, sizin i¢in daha iyi oldugunu diisiiniip anlarsiniz”
(Nur Suresi, 27).

Allah der ki: “Ey inananlar, zandan ¢ok sakinin. Zira zannin bir kismi giinahtir. Birbiri-
nizin gizli seylerini arastrmayn; biriniz digerinizi arkasindan ¢ekistirmesin”(Hucurat
Suresi, 12).

Al-A’ali Mansoor, “Cybercrime and the Law: An Islamic View”, Webology, Volume 4,
Number 3, September, 2007, http://www.webology.ir/2007/v4n3/a46.html 20.07.2010.
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Almanya’da 15 Mayis 1986 tarihli Ekonomik Suglarin Onlenmesiyle
Ilgili Kanun bilisim ceza hukukundaki ilk hiikiimleri igermekte olup bir
baslangi¢ sayilmaktadir. Bu kanunla elektronik ve bilgisayar destekli yeni
saldirt sekillerini 6nlemek ve olusabilecek kanun bosluklarini gidermek
amaciyla bilisim suglar1 ceza hiikiimlerine eklenmistir ve evrakta sahtecilikle
ilgili ceza hiikiimleri degistirilerek genisletilmistir (AL.CK. § 269 ve § 270
maddelerinde yer alan ve delil niteligi tasiyan belgelerde sahtecilik ile bilgi
islem yoluyla hukuki islemlerde sahtecilik). Boylelikle AL.CK. § 202a’ya
gore verilerde casusluk, ayn1 Kanunun § 303a ve § 303b uyarinca verilerin
degistirilmesi ve bilgisayar sabotaji su¢ sayilmaktadir. Bu maddelerde 6zel-
likle ekonomik ve idari alanlardaki bilgi islemlerin korunmasinin 6n planda
tutulmasindan dolay1, bilgi depolama ve bilgi islem cihazlarina yonelik dig
miidahaleler ve sabotaj eylemleri 6nlenmek istenmistir’’.

Alman Ceza Kanunu’nun 202a maddesindegz, TCK’nin 243’iincii mad-
desinde bulundugu iizere, hukuka aykir1 olarak bilgisayar ve sistemlerine
girme ve kalma basli basina su¢ haline getirilmemis, sistemdeki veriyi elde

" Brian Valerius, “Almanya’da Internet Ceza Hukuku” Alman Tiirk Karsilastirmali Ceza

Hukuku, terciime edip aktaran, Rabia Unlii, Istanbul, Yeditepe Universitesi Hukuk
Fakiiltesi Yayinlari, Yaym no:17, 2010, s. 356

“Alman CK. m.202a/1: “Her kim yetkisiz olarak kendisi veya bir baskasi yararina, ken-
disine ait olmayan ve baskalarimin girigine agik bulunmayan ve emniyet altina alinmis
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verileri ele gegirirse ii¢ yila kadar hapis veya para cezasiyla cezalandirilir” (tercime
edip aktaran, Yazicioglu, “Hukukumuzda TCK’nin 243’iinci Madde Kapsaminda
Bilisim Sistemine Girme Eylemi”, s. 78).

Alman Ceza Kanunu’na iligkin olarak doktrinde “Alman Ceza Kanunu’'nun 202a mad-
desi, veri ajanligr suguna onlem alir ve kiginin tistiine vazife olmayan ve yetkisiz erigim-
lere karsi ozellikle korunan veriyi yetkisiz olarak ele geciren herhangi bir insanin suglu
oldugunu soyler. Alman Ceza Kanunu elektronik veriye yogunlasir. Ayrica verinin dog-
rudan goriiniir olmasimin gerekmedigini belirtir. Temin unsurlarimin tiimii muhtemelen
verinin silinmesini veya en azindan bir kopyasinin yapimasini gerektirir” denilmistir
(Mariana, http://uir.unisa.ac.za/bitstream/10500/2056/17/03chapter3.pdf).

Gercke’de agiklamalarinda “Kelimelerin degistigi kanunlarda kelimelere bagl kalmak
gerekmektedir. 202a maddesinden dnce eski kanuna gorve yetkisiz erisim sug degilken
kanun degisikligi nedeniyle mahkemeler bu tiir faaliyetleri cezalandiracaktir” demistir
(Marco Gercke, New German Laws on Cybercrime, http://www.securityfocus.com/
columnists/448/2).
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etmek cezalandirilmistir”. Bu nedenle doktrinde bir gérii§94 bilisim sistem-
lerine girmeyi sucun olusumu igin yeterli gérmeyip verilerin ele gecirilmesi
kosulunu da aramakla Alman Ceza Kanununu yetersiz géormektedir. Burada
dikkat edilmesi gereken diger bir nokta ise, yetkisiz giristen sdz edebilmek
icin bilisim sistemine yetkisiz girise karsi 6zel olarak korunan bir sistem
olmasi geregidir. Boylece Alman Ceza Kanunu’nun 202a maddesi ile her-
hangi bir veri degil, korunmus veriler giivence altina alinmaktadir®. Alman
Ceza Kanunu’nun 202¢ maddesinde®® ise; hazirlik hareketlerinin cezalandi-
rilacag: diizenlenmistir’’.

Saf erigim hiikiimleri, hasar meydana gelsin ya da gelmesin, kat1 erigim
hiikiimleridir’®. Ancak yukarida da belirttigimiz iizere bazi iilkelerde, bilgi-
sayara yapilan saf yetkisiz erisim, failin amacit ya da verdigi hasarin boyutu
ne olursa olsun, su¢ sayilmaktadir. Buna gore, herhangi bir bilgisayara,

% Benzer agiklama igin bknz. Yazicioglu, “Hukukumuzda TCK’min 243’iincii Madde

Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 78.

Mariana, http://uir.unisa.ac.za/bitstream/10500/2056/17/03chapter3.pdf; Yazicioglu,
“Hukukumuzda TCK’nin 243’iincii Madde Kapsaminda Bilisim Sistemine Girme
Eylemi” s. 78; Onder, s. 505.

Benzer aciklamalar i¢in bknz. Eric Hilgendorf, “Yeni Bilgisayar Ceza Hukuku”,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, Cilt:V Say1:2 yil 2008, s. 129, terciime
edip aktaran Aylin Daglar; Karagiilmez, Bilisim Suglar1 ve Sorusturma - Kovusturma
Evreleri, s. 332.

“Veri Casuslugunun ve Verileri Iletirken Ele Gegirilmesinin Hazirlig1” baslikli Alman
CK. m.202c¢: (1) Her kim 202a veya 202b maddelerinde belirtilen suglarin islenmesini
hazirlamak ftizere,

94

95

96

1. verilere giris yapmay1 saglayan (202a veya 202b) sifre vesair giivenlik kodlarini veya,
2. Bu tiir fiilleri islemeyi amaglayan bilgisayar programlari

Uretir, kendisine veya bir baskasina saglar, satar, bir bagkasina verir, yarar veya sair bir
sekilde ulagilabilmesini saglarsa, bir yila kadar hapis cezasi veya adli para cezasiyla
cezalandirilir.

(2) 149’uncu maddenin 2 ve 3’iincii fikralar1 kiyasen uygulanir

Gercke agiklamalarinda “AKSSS’'nin 6 'nct maddesinden farkli olarak 202c maddesi
suglamayr éncelikli olarak belli suglari iglemek igin tasarlanan gereglerle simirlandir-
mamaktadir” demistir Gercke, http://www.securityfocus.com/columnists/ 448/2

Alman Ceza Kanunu igin bknz. Brian Valerius, “Almanya’da internet Ceza Hukuku”
Alman Tiirk Karsilastirmali Ceza Hukuku, Ceviren Rabia Unlii, Istanbul, Yeditepe
Universitesi Hukuk Fakiiltesi Yayinlar1, Yayin no:17, 2010, s. 359.

% Schjolberg/Hubbard, s. 11.
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bilgisayar sistemine, bilgisayar agina, bilgisayar yazilimina, bilgisayar prog-
ramia ya da bu tip bir bilgisayarin, bilgisayar sisteminin, bilgisayar progra-
minin ya da bilgisayar agmin i¢inde bulunan veriye yapilacak istemli ya da
istemsiz yapilacak her yetkisiz erisim su¢ sayilmaktadir. Ornegin; Malezya
Bilisim Suglar1 Yasasi, giivenlik 6nlemlerinin ihlal edilip edilmedigine bakil-
madan bilgisayarlara yapilan yetkisiz erisimi cezalandiriimaktadir™.

TCK’nin 243’iincii maddesinde diizenlenen sugun neticesine gelince;
kanaatimizce kanun metninde yer alan sisteme girme ve kalma bir hareket
degil neticedir. Yani, yukarida belirttigimiz iizere, herhangi bir sekilde
(serbest hareketli eylemle) sisteme girilmesi ve kalinmasi halinde netice
gerceklesmis olur. Kanun metninde ayrica bir netice aranmamigtir. Burada
onemli olan failin sisteme girdikten sonra sucu olusturmaya yetecek kadar
siireyle sistemde kalmasidir. Bu nedenle sugun varligi icin harekete degil,
neticeye bakilmalidir. Failin hareketleri sirasinda, suc¢a konu sistemden bir
sey O0grenmis olmasi veya magdurun bir zarara ugramis olmasi sart degildir.
Ancak, hareket siirecinde fail, sistemin igerdigi verilerin yok olmasina veya
degismesine neden olmussa (kosullart da varsa) 243 (3) maddesindeki sugun
nitelikli halinden hiikiim verilebilir. Maddenin gerek¢esinde de “sisteme,
hukuka aykir1 olarak giren kiginin belirli verileri elde etmek amaciyla hare-
ket etmis bulunmasinin 6nemi yoktur” denilerek bu durum vurgulanmustir.

3.1.2. Fail

Her sugun mutlaka bir faili vardir ve fail sadece insandir. Sug failinin
insan olmasi kuralinm istisnas1 yoktur'®. 5237 s. TCK’nm 20’nci madde-
sinde de cezalarin kisiselligi ilkesi benimsenmistir. Bu nedenle tiizel kisiler
sucun faili olamazlar''. Nitekim TCK’nin 20’nci maddesinin gerekgesinde
“Sadece gercek kigiler sucun faili olabilir ve sadece gercek kisiler hakkinda
ceza yaptirimina hiikmedilebilir” denilerek; kim hakkinda ceza miieyyide-
sine hiikmedilebiliyorsa, ancak o kimsenin fail olabilecegine isaret edilmis

» Kadir, s. 627.

100 7eki Hafizogullary/Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, U-
S-A Yayincilik, 2008, s. 393.

Tiizel kisiler hakkinda benzer agiklamalar i¢in bknz. Sacit Yilmaz, “5237 Sayili
TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, Tiirkiye barolar
Birligi Dergisi, 2011 (92), s. 87; Soyaslan, s. 609.
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olunmaktadir'®. Ancak tiizel kisiler hakkinda giivenlik tedbirlerine hiikmo-
lunabilir.

Bu aciklamalar 1s181nda inceleme konumuza dondiigiimiizde, 243 iincii
madde metninde cezalandirilacak sahis olarak ‘“kimse” tabiri kullanilip her-
hangi bir 6zellik aranmadigindan bu sucgun faili herkes olabilir. Bu kabul
karsisinda bilisim sistemine hukuka aykir1 olarak giren veya orada kalmaya

devam eden herkes bu sugun failidir '®.

Bu sugun failleri genellikle bilisim korsani, hacker ya da craker olarak
adlandirilmaktadir.

Bilisim suglar1 ilk zamanlarda beyaz yaka suglarinin (white-collar
crime)'™ bir ¢esidi olarak degerlendirilmekteydi'®®. Ciinkii heniiz bilisim
sistemlerinin gelismedigi ve yaygmlagmadig1 bir diinya da, bu suglar ancak
bilgisayarin mevcut oldugu ortamlarda, bilgisayarla irtibatl bir iste calisan
kimseler tarafindan islenebilmekteydi. Diger bir degisle su¢ faillerinin mes-
leki faaliyetleri ile isledikleri suglar arasinda onemli bir baglant1 bulunmak-
taydi. Ancak giinliimiizde biligim sistemlerinin geligsmesi, hayatin her alanina
yayilmasi, evlerde, is yerlerinde, okullarda, {iniversitelerde ve hatta umuma
acik mahallerde bile bir bilisim sistemine ulasmanin ve ondan faydalan-
manin kolayligi, oncelikle bilisim alanindaki sug¢ faillerinin teknolojik bil-
giye sahip siirli sayida kimseler olarak belirlenmesini imkansiz hale getir-

102 Hafizogullari/Ozen, s. 395, 396. Benzer aciklamalar igin bknz. Artuk/Goke¢en/

Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 21; Diilger, s. 216.

Benzer agiklamalar i¢in bknz. Artuk/Gokcen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.
4637; Dogan, s. 294; Yasar/Gokcan/Artug, s. 6738; Malkog, s. 1667; Yazicioglu,
“Hukukumuzda TCK’nin 243’tincii Madde Kapsaminda Bilisim Sistemine Girme
Eylemi” s. 82; Nurullah Aydin, s. 382; Esen s. 628; Diilger, Bilisim Suglari, s. 214;
Taskin, Biligim Suglari, s. 23.

Beyaz yaka sugu (white-collar crime), bir kimsenin sahip bulundugu mesleginden kay-
naklanan sosyal statiisiinii ve kendisine duyulan giiveni kotiiye kullanarak isledigi sug
teskil eden eylemleri ifade etmektedir. Artuk/Gokgen/Yenidiinya, Tiirk Ceza Kanunu
Serhi, s. 4637.

Emin Dogan Aydmn, Bilisim Suglart ve Hukukuna Girig, Ankara, Doruk Yaynlart,
1992, s. 30; Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1”,
Prof. Dr Yilmaz GUNAL’a Armagan, Ankara Universitesi Siyasal Bilgiler Fakiiltesi
Yayini, Cilt:49, No:3-4, 1994, s. 167.
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mistir'®. Ancak belirtmek gerekir ki, bu tiir suglarin islenebilmesi igin, belli

bir diizeyde bilgi donanimina sahip bulunmak gerekse de, bu husus sadece
sahsin bu sucu gergeklestirebilmesi igin gerekli olup kanunen aranan bir
ozellik degildir'”.

Son olarak belirtmeliyiz ki, sucta failin belirlenebilmesi i¢in, fiilin
bilisim sisteminin hangi unsuruna ydneldiginin tespit edilmesi gerekmek-
tedir. Fiil eger bilisim sisteminin kendisine yoneltilmigse sistemin kendisi
tizerinde, verilere yoneltilmisse veriler {izerinde, hem bilisim sistemine hem
de verilere yoneltilmisse her ikisinin de {izerinde kullanim; miilkiyet ve
tasarruf yetkisinin kimde oldugunun ortaya konmasi gerekecektir'®™. Zira
miilkiyet sahibinin kiracisinin ya da kiracinin miilkiyet sahibinin yetki
alania miidahalesi gibi durumlar s6z konusu olabilecektir.

3.1.3. Magdur

Magdur, su¢ tanimiyla korunan hak ve menfaatin sahibi olan kisidir;
yani, sugtan dogrudan dogruya etkilenen'® kisidir. Bu kisi, sugun olumsuz
etkilerini dogrudan dogruya iizerinde hisseder. Su¢ tanimiyla korunan hak ve
menfaatin disinda kalan hak ve menfaatlerin ihlal edildigi hallerde, bu hak
ve menfaatin sahipleri ise dolayl olarak sugtan zarar gorenler olarak adlan-
dirtlir. Sikayetgi ise TCK’nin 73’{incii maddesi uyarinca takibi sikayete baglh

suclarda sugtan zarar goren kisidir''’.

106 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4637.
107 Kurt, s. 241.

1% Diilger, Bilisim Suglari, s. 232; Taskin, Bilisim Suglari, s. 43.

109

>

Magduru “sugtan dogrudan zarar goren kisi” olarak tanimlayan Kunter/Yenisey/
Nuhoglu sugtan zarar géreni de “islenen suctan zarar géren magdur disindaki kisiler”
olarak tanimlamaktadir (Nurullah Kunter/Feridun Yenisey/Ayse Nuhoglu, Muhakeme
Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 17.Baski, Istanbul, Beta Yaymevi,
20009, s. 341).

10 Nur Centel/Hamide Zafer, Ceza Muhakemesi Hukuku, 5.Baski, Istanbul, Beta Yayin-
evi, 2008, s. 806, 807.

Ancak Kunter/Yenisey/Nuhoglu sikayet¢i kelimesini dar anlamda anlayip sadece sorus-
turulmast ve kovusturulmasi sikayete bagli olan suglarla sinirli tutmanin CMK’nin
234’{incii maddesinde tanimlanan bir¢ok hakki sikayet¢iden alma sonucunu doguraca-
gindan elestirmektedir (Kunter/Yenisey/Nuhoglu, s. 341).



1394 Dr. Yavuz ERDOGAN

Doktrinde tiizel kisilerin magdur olamayacagi, yalnizca sugtan zarar
goren olabilecegi yoniinde goriisler''! bulunmakla birlikte kanaatimizce tiizel
kisilerde sugun magduru olabilir''. Zira biz magduru sug tanimiyla korunan
hak ve menfaatin sahibi olan kisi olarak kabul edip inceleme konusu sucta da
korunan temel hukuki menfaatin sistemin giivenilirligi oldugunu kabul
ettigimizde, sistem sahibi pek ¢cok zaman tiizel kisi olacagindan, onu magdur
kabul etmemiz gerekecektir. Bu durumda bir bankanin bilisim sistemine
girerek, miisteri bilgilerinin incelenmesi durumunda, bilgileri incelenen her
bir miisteri sugun magduru oldugu gibi, banka tiizel kisiligi de magdurdur.
Zira sisteme yetkisiz girisle toplumun o bankaya giiveni kalmayacagindan

ciddi sekilde ve dogrudan failin eyleminden etkilenmis olmaktadir'">.

Bu sucta magdur, bilisim sistemine hukuka aykiri olarak girilmesinden
ve orada kalinmasindan dolay1 haklari tehlikeye giren kisidir. Failin eylemi
ile birden fazla kimsenin hakki ihlal edilmekte ise, bu kimselerin hepsi
anilan sugun magdurudur''*. Ornegin; bir kimsenin kisisel dosyasin1 arkada-
sinin bilgisayarinda muhafaza ettigi diisliniiliirse, bu bilgisayara girilerek soz

" Ornegin bknz. Mehmet Emin Artuk/Ahmet Gokgen/Ahmet Caner Yenidiinya, Ceza

Hukuku Genel Hiikiimler, 3 Basim, Ankara, Turhan Kitapevi, 2007, s. 307; Koca

Mahmut/Uziilmez ilhan, Tirk Ceza Hukuku Genel Hikiimler, Ankara, Seckin

Yayinevi, 2008, s. 133; Sacit Yilmaz, “5237 Sayili TCK’nin 244.Maddesinde Diizen-

lenen Bilisim Alanindaki Suglar”, s. 87.

Magduru en kolay tanimimin sugtan zarar goren kisi oldugunu belirten Unver ve Hakeri

suctan zarar gorenin de gergek ve tiizel kisi olabilecegini belirterek, tiizel kisilerinde

magdur olabilecegini kabul etmis olmaktadir (Yener Unver/Hakan Hakeri, Ceza

Muhakemesi Hukuku, 3.Baski, Ankara, Adalet yayinevi, 2010, s. 304).

Nitekim inceleme konumuz sanal alandaki girigin fiziki ortamda ger¢eklesen haline

ornek olarak gosterilebilecek TCK’nin 154’tincii maddesindeki “Hakki Olmayan

Yerlere Tecaviiz” sugunu agiklarken Ozbek/Kanbur/Dogan/Bacaksiz/Tepe’de magdurun

gercek kisi olabilecegi gibi, kamu ya da 6zel hukuk tiizel kisisinin de olabilecegini

belirtmistir (Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 667).

Bu sugta tiizel kisilerinde magdur olabilecegi konusunda ayrica bknz. Dogan, s. 295;

Soyaslan, s. 605; Yenidiinya, s. 1027

Benzer goriis icin bknz. Dogan, s. 295. Aksi goriis icin bknz. Artuk/Gokcen/

Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4639, 4640; Yasar/Gokc¢an/Artug, s. 6739.

14 Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4639, 4640; Dogan, s. 295;
Diilger, Bilisim Suglari, s. 217; Taskin, Bilisim Suglari, s. 24; Kurt, s. 242; Yasar/
Gokcan/Artug, s. 6739.
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konusu dosyaya ulagilmasi halinde de hem bilgisayarin sahibinin hem de
veri sahibinin magdur oldugu siiphesizdir' .

Burada dikkat edilirse hak sahibi olma tabirini kullanmig bulunmak-
tayiz. Bilisim sisteminin iizerinde hak sahibi olmak, ya miilkiyet hakki sahibi
olmakla, ya da bagka bir kisim s6zlesmelerle (kira, ariyet, finansal kiralama
gibi) elinde bulundurmakla s6z konusu olabilir. Ornegin; finansal kiralama
yoluyla almis oldugu bilgisayarlari ticari bir {iretimde kullanan kiracinin
bilgisayarlar {iizerinde miilkiyet hakki bulunmamakta, finansal kiralama
sirketi sistemlerin sahibi bulunmaktadir. Bu konumda olan kiracinin bu
sistemler lizerinde bulunan zilyetlik hakki geregince sugun magduru oldugu
kabul edilecektir. Bu ornekte, finansal kiralama sirketi, sistemler {izerinde
miilkiyet hakki bulunsa da, bu su¢ temelde miilkiyet hakkin1 korumadi-
gindan, sugun magduru olarak kabul edilemeyecektir. Ciinkii verilerin gizli-
ligi ve 6zel alanin masuniyeti ihlal edilen bilisim sistemi {izerinde zilyetligini
siirdiiren finansal kiralayandir''®. Kanaatimizce sistemin giivenilirligi koru-
nan bir deger oldugundan kiralayan sirket olay nedeniyle yeni kiraci bul-
makta zorlanacagindan o da sugtan zarar géren degil magdurdur. Bu noktada
belirtmeliyiz kiralayan kiracinin sistemine zarar verirse, sistemin maliki
olmasina ragmen fail de olabilecektir. Zira daha 6nceden belirttigimiz iizere
as1l korunan miilkiyet hakki degildir.

3.1.4. Sucun Konusu

Uzerinde sugun meydana geldigi, yasada belirtilen hareketin yonelik
oldugu esya veya sahsin fiziki, maddi yapisi, biinyesi sugun konusunu
olusturmaktadir. Sugun konusu ile korunan hukuki deger arasindaki farka da
isaret etmek gerekirse; sucun konusu kisaca hareketin yonelik oldugu ve
ceza normunda belirtilen kisi ya da sey iken, korunan hukuki deger sug

tipinin ihdas edilmesiyle korunmak istenen degerdir''’.

TCK’nin 243’{incii maddesinin birinci fikrasinda diizenlenen sugun
konusu hukuka aykirt olarak i¢ine girilen ve orada kalmaya devam edilen

15 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4639, 4640.
1 Kurt, s. 163.

"7 Benzer yonde agiklamalar i¢in bknz. Artuk/Gékgen/Yenidiinya, Tiirk Ceza Kanunu
Serhi, s. 4639, 4640; Taskin, Bilisim Suglari, s. 24; Diilger, Bilisim suglari, s. 217;
Kurt, s. 162.
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bilisim sisteminin soyut varligi iken, ikinci fikrada diizenlenen indirim
sebebinin konusu bedeli karsiliginda yararlanilan bilisim sistemi olup,
ticlincii fikrada diizenlenen sugun konusunu ise bilisim sisteminin i¢erdigi

veriler olusturmaktadir''®,

Bu sucgun konusu, bilisim sisteminin biitiinii de bir kismi da olabilir'"’.

Ayrica belirtmek gerekirse, gercek bir kisinin evinde kullandigi kisisel
bilgisayarina ait bilisim sistemi de bir kamu kurumunda kullanilan biligim
sistemi de bu sucun konusunu olusturabilecektir.

3.1.5. Suca Etki Eden Sebepler

Sugu etkileyen haller olan daha az ya da fazla cezay1 gerektiren haller,
sucun varligi i¢in bulunmalar1 zorunlu olan kurucu unsurlara eklenen sebep-
lerdir. Sucun daha agir veya daha hafif sayilmasini ve bunun sonucu olarak
da cezanin artirilip indirilmesini gerektirirler. Ancak, bulunmamalar1 halinde
sucun varligina zarar vermezler. Bulunduklar1 zamanda sugun hukuki nite-

liginin degismesine yol agmazlar'.

3.1.5.1. Daha Az Cezayr Gerektiren Haller

TCK’nin 243 (2)’nci maddesinde yetkisiz girig sugunun bedeli karsilig1
yararlanilabilen sistemler hakkinda islenmesi hali daha az cezay1 gerektiren
hal olarak diizenlenmistir. Bu fikranin uygulanabilmesi i¢in ortada bir bili-
sim sistemi olmasi ve bu bilisim sisteminin de bedeli karsiligi yararlanilan
bir sistem olmasi gerekir. Diger bir degisle, failin bedelini 6deyerek hukuka
uygun olarak girebilecegi bir sisteme, bedeli 6demeksizin girmesi ve orada

kalmaya devam etmesi durumunda bu fikra hiikiimleri uygulanir''.

18 Benzer agiklamalar i¢in bknz. Mahmut Koca, “Hukukumuzda TCK’nin 244 ncii mad-

desi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degis-
tirme Sugu”, 9-10 Ekim 2008 Yargitay Bilisim Hukuku Konferansi, Ankara, Yargitay
Bagkanligi Yayini, 2009, s. 92; Yasar/Gokcan/Artug, s. 6739; Eker, s. 124, 125;
Yilmaz, “5237 Sayili TCK’nin 244.Maddesinde Diizenlenen Bilisim Alanindaki
Suglar”, s. 88; Soyaslan, s. 609; Yenidiinya, s. 1027.

" Kurt, s. 150.

120 Nur Centel/Hamide Zafer/Ozlem Cakmut, Tiirk Ceza Hukukuna Giris, Istanbul,
BetaYaymevi, 2005, s. 593.

12 Yasar/Gokcan/Artug, s. 6750.
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Bu noktada kanaatimizce bedelin ne oldugu, bedeli karsiliginda yarar-
lanilan sistemlerin hangileri oldugu, decoder ve otomatlar ile internet kafeler
ve benzeri yerlerin bu kapsamda olup olmadig1, bu indirim sebebinin yerinde
olup olmadig1, madde metninde gegen “Yukaridaki fikrada tanimlanan fiille-
rin” denilmek suretiyle ¢cogul ifadenin ne anlama geldigi hususlarinin tartigil-
masi gerekmektedir.

Bedel, Tiirk Dil Kurumu Biiytik Sozligiinde, “I.Deger, fiyat, kiymet 2.

Bir seyin yerini tutabilen karsilik” seklinde tanimlanmistir'*,

Fikradaki “bedeli karsiliginda yararlanilabilen” ibaresindeki “bedel”i
yalnizca para olarak anlamamak gerekir. Ciinkii buradaki bedel, karsilik
anlamidadir. Bir hizmetin karsilig1i genellikle para ile ddenirse de kimi
zaman bagka sey de bedel kavramma girebilir. Ornegin internet ortaminda
abonelerine hizmet sunan bir site, kendisine makale gonderilmesini ya da
sitesine en az bes kisinin abone edilmesinin saglanmasini bedel olarak kabul
etmisse, bu siteye yonelik madde kapsamindaki sugta da (2) numarali

fikranin kosullar gergeklestiginden cezada indirime gidilmelidir'?.

“Bedeli karsilig1 yararlanilabilen sistem” kavrami bilisim suglar1 baki-
mindan Tiirk Ceza Kanununa ilk defa girmis'** olmasina ragmen, bu kavram
hakkinda kanunun 243’{incii maddesinde ya da gerekcesinde bir aciklama

yapilmamustir'®.

Bedeli karsilig1 yararlanilabilen sistem kavramina, web sitelerinin girdi-
ginde tereddiit yoktur. Bunlara 6rnegin; internet ortamindaki iicreti karsili-
ginda abonelerinin kullanimina agik elektronik arsiv merkezleri, elektronik
gazeteler, elektronik kiitliphaneler ya da tiimiiyle sifreli kullanima agik
benzer nitelikteki web siteleri gosterilebilir. Bu sistemlere, herkesin girmesi
miimkiin degildir. Ancak, belli siireler i¢in 6ngoriilen bedel 6dendigi tak-
dirde, genellikle miisteriye verilen sifre ile bu sistemlere girilebilmektedir.
Ayni sekilde, bir kurulus tarafindan belli bir sistemin (6rnegin anlagmayla
cep telefonlarina bilisim sistemi iizerinden reklam igin mesaj yollanmasi

gibi) bedel karsilig1 sunulmasi da bu kapsamda degerlendirilebilir'*°,

12 http:/tdkterim.gov.tr/bts/ 05.03.2011.

12 Karagiilmez, s. 174.

Benzer agiklamalar igin bknz. Karagiilmez, s. 173.
Yenidiinya, s. 768.

Karagiilmez, s. 173, 174. Benzer agiklamalar i¢in bknz. Diilger, Bilisim Suglari, s. 71,
72.
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TCK’nin 163 (1) maddesinde agikca otomatlar araciligi ile sunulan ve
bedeli 6dendigi takdirde yararlanilabilen bir hizmetten 6deme yapmadan
yararlanan kisinin cezalandirilacag: belirtildiginden, otomatlar TCK’nin 243

ve 244’iincti maddeleri kapsaminda degerlendirilemezler'?’.

Bu nitelikli unsur bakimindan dekoderler {izerinde de durmak
gerekirse; dekoderler, kendilerine gonderilen sifreli bilgiyi alarak isleme tabi
tutup tlizerindeki yiiklii programlar veri {izerine uygulayip bundan farkli bir
veri ¢ikartip aliciya ulastirdigindan kanimizca bilisim sistemi olarak deger-
lendirilebilir. Ancak kanun koyucu “karsiliksiz yararlanma” baglig1 tasiyan
TCK’nm 163 (2)’nci maddesinde; “telefon hatlar ile frekanslarindan veya
elektromanyetik dalgalarla yapilan sifreli veya sifresiz yayinlardan sahibinin
veya zilyedinin rizast olmadan yararlanan” kimsenin cezalandirilacagini
belirtmistir. Bu itibarla yasadaki 6zel diizenleme dolayisiyla dekoder, Tiirk
ceza hukuku bakimmdan TCK’nin 243’{incli maddesi kapsaminda bir bilisim
sistemi degil, 163 (2)’nci maddesi kapsaminda bir aygit olarak degerlendi-

rilmelidir'?®,

Internet kafe ve internet baglanti servisini saglayan sistemlerin duru-
muna gelince; bu konuda da doktrinde farkli goériisler bulunmaktadir. Birinci

127" 163’ncii maddenin gerekgesinde “Madde metninde karsiliksiz yararlanma sugu tanim-

lanmugtir. Otomatlar araciligiyla sunulan ve bedeli ddendigi takdirde yararlanilabilen
bir hizmetten édeme yapmadan yararlanmak, karsiliksiz yararlanma sugunu olustur-
maktadir. Otomatlar araciligiyla satisa sunulan hizmetlerden, otomatin teknik isleyigini
devre disi birakan miidahalelerle, bedeli 6demeksizin yararlanilmas: durumunda,
ortada bir tasinabiliri mal bulunmadig icin, hirsizlik sucu olusmayacaktir. Ornegin
toplu tasima sistemlerinde yolcularin gegislerini kontrol eden otomatlara miidahale
edilmek suretiyle iicret odemeksizin yolculuk yapiimasi durumunda, karsiiksiz yarar-
lanma sugunun olustugunu kabul etmek gerekir. Burada, bir hilenin varligindan soz
edilemez. Ciinkii burada herhangi bir kisi aldatilmamaktadir. Yapilan miidahale ile bir
otomatin teknik isleyiginin devre dist birakilmasi durumunda, bir hilenin varligindan soz
edilemez. Ciinkii dolandwricilik sugu agisindan hilenin varhigi icin muhatabin mutlaka
insan olmasi gerekir” denilmistir (Gerekge icin bknz. izzet Ozgeng, Tiirk Ceza Kanunu
Gazi Serhi (Genel Hiikiimler), Ankara Acik Ceza Infaz Kurumu Matbaasi, 3.Basim,
2006, s. 877).

Benzer acgiklamalar i¢in bknz. Dalkihg, s. 221; Yenidiinya, s. 773.
Artuk/Gokcen/Yenidiinya, s. 4651. Benzer yonde agiklamalar i¢in bknz. Yasar/
Gokcan/Artug, s. 6750.
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goriis taraftarlarna gore'*’, bedeli karsihigi yararlanilan sistem tabirinin
igine, internet iizerinden ticret karsiligi hizmet veren web sitelerini, internet
kafelerde oldugu gibi bir iicret karsiligi kiralanmis sistemleri, bir kurulus
tarafindan bir hizmetin sunuldugu bilisim sistemini, bedel karsilig1 internet
baglant1 servisinin saglandigi sistemleri dahil etmek miimkiindiir. Bizimde
katildigimiz ikinci grupta yer alan yazarlar ise'*’; burada kastedilenin bilisim
sisteminin kullanildigi mekanin degil, bizzat bu sistem igerindeki elektronik
yapida sunulan {cretli hizmetlerin oldugunu, bu nedenle, internet kafedeki
bilgisayarin {icretsiz kullanilmasinin ya da belli siireli internet baglanti
servisinin saglanmasinin bu fikra kapsaminda olmadigim belirtirler. Bizimde
katildigimiz bu ikinci goriis geregi internet kafe ve internet baglanti servisini
saglayan sistemlerin bedelsiz kullanilmasi halinde diger kosullar1 da gergek-
lesmisse, TCK’nm 163 (2)’nci maddesi uygulanabilir’®'. Zira, bedelsiz ve
izinsiz olarak internet kafede bilgisayar kullanmak ya da internet baglanti
servisini kullanmak bir telefon kuliibesinin aldatilarak bedava kullanilma-
sindan farkli degildir.

Boyle bir indirim sebebinin yerinde olup olmadigi konusunda da
doktrinde fikir ayriliklar1 vardir. Indirimi yerinde géren goriis; kanun koyu-
cunun bu sekilde bir diizenleme yapma nedeninin, bu sistemlerin giiven-
liginin korunmasini daha az degerli gérmesi oldugunu zira, sistemin sahibi-
nin zaten belli bir bedel karsiliginda kullanimi herkese actigini, korunmasi
gereken sistemin o kadar da degerli olmadigini, herhangi bir mahremiyete
sahip olmayan bu sistemlerde ¢cok 6nemli verilerin, ekonomik haklarin veya
manevi degerleri ilgilendiren bilgilerin bulunmadigini, failin amacinin
sadece bedeli dolanmak oldugunu, bu nedenle tehlike sucu olan bu sucta
tehlike halinin burada daha az oldugunu'**; ticari bir gaye ile tigiincii kisilere
sunulan verilerin masuniyeti ile faile higbir sekilde kullanim veya erisim izni
verilmemis bulunan verilerin masuniyeti arasinda fark bulundugunu, erisim

1 yasar/Gokean/Artug, s. 6750. Benzer goriisler icin bknz. Diilger, Bilisim Suglar, s.

226, 227.

Karagiilmez, s. 174. Benzer agiklamalar i¢in bknz. Dalkilig, s. 221; Artuk/Gokcen/
Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4651; Dogan, s. 298.

Benzer agiklamalar i¢in bknz. Artuk/Gokcen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s.
4651; Parlar, s. 19; Yenidiinya, s. 1040.

132 Yenidiinya, s. 1040; Pally, s. 154.
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bedelinin 6zel hukuk kurallari ¢ergevesinde alma imkaninin bulundugunu,
bu nedenle cezanin daha az olmasinin birinci fikrada korunmak istenen
hukuki yararla karsilastirildiginda yerinde oldugunu '’; suc ile korunan
hukuki yararin birinci fikrada bilisim sisteminin giivenligi ve 6zel hayatin
gizliligi iken, ikinci fikrada bu yararin, biraz malvarligimin korunmasina
dogru kaydigmi"** belirtmektedir. Buna karsilik diger gériis; boyle bir cezayi
azaltan hale neden gereksinim duyuldugunun, yasa koyucunun neyi amag-
ladiginin gerek¢ede de bulunmadigini, hukuka aykirt olarak girilen sistem
eger bedeli karsilig1 yararlanilan bir sistemse, burada fail hakkinda hafifletici
degil, tam tersine, agirlastirict neden uygulanmasi gerektigini; Zira failin
bilisim sistemine hukuka aykir1 olarak girmekle zaten oncelikle biligim
sisteminin giivenligini ihlal ettigini, ayrica bununla da yetinmeyerek sistemin
gercek kullanicisinin (malik veya kullanic1) mali veya manevi haklarina da
(kisisel bilgilerin gizliligi gibi) zarar verdigini'* belirterek indirimin yerinde
olmadigini, tam tersine bu durumun artirim sebebi olmasi gerektigini ifade
ederler.

Biz, bu sugla korunan hukuki degerler arasinda sistem sahibinin
menfaatlerinin de giivence altina alindigimi kabul ettigimizden, bedeli karsi-
l1ig1 girilebilen sitelere bedelsiz giris yapilmasini ayrica indirim sebebi yap-
manin dogru olmadigini diisiinmekteyiz. Ayrica belirtmeliyiz ki, kanaati-
mizce, bedel karsiligi olup olmadigina bakilmayip, sadece kamu kurumlari
bilisim sistemlerine yapilacak girislerin cezasi ile 6zel hukuk tiizel kisileriyle
gercek kisilerin bilisim sistemlerine yapilacak girislerde cezada farklilag-
maya gidilmeliydi'*®,

“Yukaridaki fikrada tanimlanan fiillerin” denilmek suretiyle ¢ogul ifade
ne anlama gelmektedir? 5237 s. TCK’nin 244 (2) maddesindeki “yukaridaki
fikrada tanimlanan fiiller” ibaresinin, maddenin birinci fikrasinda “girme ve
orada kalmaya devam etme” seklindeki tek bir fiil bulunmasi karsisinda,
yerinde bir niteleme olmadigi, buna ragmen “fillerden” s6z edilmesinin

133 Yazicioglu, “Hukukumuzda TCK’nin 243. Madde Kapsaminda Bilisim Sistemine

Girme Eylemi” s. 85.
34 Yasar/Gokcan/Artuc, s. 6749. Benzer aciklamalar i¢in bknz. Artuk/Gokeen/
Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4650.
Taskin, Bilisim Suglari, s. 36, 37; Diilger, Bilisim Suglari, s. 227.
Benzer agiklamalar igin bknz. Ketizmen, s. 110.
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maddede tereddiitlere neden olabilecek bir ¢eliski oldugu, iistelik maddenin
3’lincii fikrasinda yerinde olarak “bu fiil nedeniyle” ibaresinin kullanildigi,
bu c¢eliskinin de 244’incii maddenin 1’inci fikrasinda TBMM Genel
Kurulu’ndaki goriismeler sirasinda yapilan, “giren veya orada kalmaya
devam eden” ibaresindeki “veya” sozciigiiniin “ve” seklinde degistirilme-

sinden kaynaklandig1 diistiniilmektedir'’.

3.1.5.2. Daha Fazla Cezay1 Gerektiren Haller

TCK’nin 243(3) maddesinde diizenlenen girme ve kalma nedeniyle
sistemin icerdigi veriler yok olur veya degisirse cezanin alt1 aydan iki yila
kadar hapis cezasi olacagi belirtilmistir. Bu noktada anilan diizenlemenin
ayr1 bir su¢ mu, yoksa birinci fikradaki sugun neticesi sebebiyle agirlagmus'*®
hali mi oldugu doktrinde tartigmalidir.

Birinci goriis’; TCK’nin 243’tincii maddesinde diizenlenen bilisim
sistemine girme sugu kapsaminda iki ayr1 sucun yer aldigmi, bunlardan
birincisinin TCK 243 (1)’de diizenlenen ve maddeye adini veren bilisim
sistemine girme ve orada kalma sucu oldugunu, digerinin ise TCK 243
(3)’de diizenlenen bilisim sistemindeki verilerin yok edilmesi veya degisti-
rilmesi su¢u oldugunu, TCK 243 (3)’de bagimsiz bir yaptirnmin gdsteril-
mesinin de bunu kanitladigini belirtmektedir.

137 Benzer ac¢iklamalar i¢in bknz. Esra Yayael, “Bilisim Suglar” Gazi Universitesi, Sosyal

Bilimler Enstitiisii, Kamu Hukuku Anabilim Dali,Ceza ve Usul Hukuku Bilim Dali,
yaymlanmamis yliksek lisans tezi, Ankara, 2007, s. 82; Karagiilmez, s. 173.
18 TCK’min 23 ncii maddesi geregi failin kast etmis oldugu neticeden daha agir ve bagka
bir neticeden dolay1r sorumlu tutulabilmesi igin gergeklesen netice bakimindan en
azindan taksirle hareket etmis olmasi gerekir. Neticesi sebebiyle agirlasan suglarda, agir
neticenin faile yiiklenebilmesi i¢in failin sucun temel sekli igin kasten hareket etmis
olmasi, ancak kastettigi su¢ ve neticeden daha agir bir neticenin meydana gelmesi
gerekir. Neticesi sebebiyle agirlasmis su¢ hakkinda ayrintili bilgi i¢in bknz. Artuk/
Gokeen/Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 519 vd.
3% Ornegin; bknz. Malkog, s. 1671, Yazicioglu, “Hukukumuzda TCK’nm 243. Madde
Kapsaminda Biligim Sistemine Girme Eylemi” s. 85; Yasar/Gokc¢an/Artug, s. 6747,
Eker, s. 124.
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Diger goriis'* ise; TCK’nmn 243 (3) maddesinin ayr1 bir su¢ olarak
kabul edilmesinin miimkiin olmadigini, burada bilisim sistemine girme ve
orada kalmaya devam etme sugunun cezay1 artiran bir halinin s6z konusu
oldugunu, igciincli fikrada kanunilik, maddi, manevi ve hukuka aykirilik
unsurlar1 olan miistakil bir su¢ diizenlenmedigini, {i¢iincii fikrada su¢ olarak
kabul edilen fiil yani maddi unsurun tarif edilmedigini, “bu fiil nedeniyle”
ifadesiyle birinci fikrada tanimlanan fiile atif yapildigini, ti¢lincii fikrada
tanimlanan sugun ilk fikrada tanimlanan sugun neticesi sebebiyle agirlas-
tirtlmig bir hali oldugunu, nitekim madde gerekg¢esinde de bu hususun agik
bir bigimde ifade edildigini belirtirler.

Kanaatimizce, {iglincii fikrada cezada artirim miktar1 belirtmek yerine
dogrudan ceza tayin edilmesi nedeniyle akla bagimsiz bir su¢ oldugu gele-
bilir ise de; fikranin basinda agikga birinci fikraya atif yapilmasi, bagimsiz
suc ic¢in gerekli maddi unsurlara yer verilmemis olunmasi nedeniyle birinci
fikranin neticesi sebebiyle agirlasmis hali oldugunun kabulii gerekir. Bu
kabuliimiiz nedeniyle bilisim sistemine yasadig1 giris saglayip orada kalan
failin bilisim sistemindeki verilerin bozulmasi ya da degismesinden dolay1
sorumlu tutulabilmesi i¢in TCK’nin 23’{incii maddesi geregince en azindan
taksirle bu degisim veya zarara sebebiyet vermesi gerekecektir. Kaldi ki, bu
fikray1 bagimsiz bir su¢ kabul edersek bu maddenin uygulanmasi miimkiin
olamayacaktir. Zira verilere kasitli miidahale TCK’nin 244 (2) maddesinde
acikea diizenlenmis olup fikri ictima bakimindan cezasi da daha agirdir.
Verilere taksirli miidahaleden dolayr da uygulanamaz. Ciinkd bir taksirli
eylemden dolay1 ceza verebilmek i¢in kanun metninde taksirli eylemin ceza-
landirilacaginin agikca diizenlenmesi (ya da eylemin bagka bir su¢un neticesi
sebebiyle agirlagsmis hali olmasi) gerekir. TCK’nin 244 (3) maddesinde ise
taksire iliskin bir climle bulunmamaktadir. Diger bir degisle, buradaki
diizenlemenin neticesi sebebiyle agirlasmis hal olarak kabuliimiiz sayesinde

40 Benzer ag¢iklamalar i¢in bknz. ilker Tepe, “internet (Bilisim) Ceza Hukuku Orneginde

Tiirk Ceza Hukuku’ndaki Yeni Gelismeler” Alman Tiirk Karsilagtirmali Ceza Hukuku,
Yayma Hazirlayanlar Prof Dr Dr. Eric HILGENDORF, Prof Dr Yener UNVER,
Istanbul, Yeditepe Universitesi Hukuk Fakiiltesi Yaym No:17, 2010, s. 281; Kurt, s.
152; Dogan, s. 298; Artuk/Gokcen/Yenidiinya s. 4634; Ozbek/Kanbur/Dogan/
Bacaksiz/Tepe, s. 903; Degirmenci, “2004 Tirk Ceza Kanunu’nun Bilisim Suglari
Bakimindan Degerlendirilmesi”, s. 204; Soyaslan, s. 613; Parlar, s. 19; Yenidiinya, s.
1041.
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sistemin icerdigi verilerin, failin taksirli hareketiyle zarara ugramasi durumu
cezalandirilabilir hale gelmektedir. Illiyet baginin olmadig1 veya kesildigi ya
da verilerin yok olmasinda veya degismesinde failin taksir derecesinde dahi
bir kusurunun bulunmadig1 durumlarda, {igiincii fikra hitkmii degil, birinci

fikra hitkmii uygulanacaktir**'.

Unutulmamalidir ki, failin buradaki kasti sadece bilisim sistemine
erismek ve burada kalmak yani TCK’nin 243 (1) maddesini ihlal etmektir.
Sayet fail, biligsim sistemine hukuka aykir1 olarak erisip kasten verileri yok
eder veya degistirirse, artik tatbik edilecek hiikiim, ayri1 bir su¢ olan TCK’nin
244 (2) olacaktir'**,

Burada, verinin yok olmasi veya verinin degismesi se¢imlik sonug-
lardir'®. Bunlardan herhangi birinin meydana gelmesi cezay1 artiran halin
uygulanmasi igin yeterlidir'**. Ancak burada énemli olan, failde sistemdeki

verileri yok etme yoniinde bir kasit bulunmamasidir'®.

Madde metnindeki ifadeleri agiklamak gerekirse; verilerin yok edil-
mesi, tekrar ele gegirmenin imkansiz ya da ¢ok zor olmasina sebep olmak
olarak degerlendirilebilirken verilerin degistirilmesi nispeten daha sinirlar
belirsiz bir kavramdir. Verilerin degistirilmesini de, bir yerden bagka bir yere
almak olarak degerlendirmemek gerekir. Degistirme kelimesinden anlagil-
masi1 gereken Onceki dzelliklerini yitirmesi, amacina uygun sekilde kullani-

lamamas1 sonucunu doguracak sekilde tahrif edilmesidir'*.

Burada yok olmasi veya degismesi gereken veriler, hukuka aykir
olarak girilen ve orada kalinmaya devam edilen bilisim sisteminde yer alan

41" Benzer goriis ve agiklamalar igin bknz. Yasar/Gokcan/Artug, s. 6747.

Benzer goriis ve agiklamalar i¢in bknz. Artuk/Goékcen/Yenidiinya, Tiirk Ceza Kanunu
Serhi, s. 4634; Yazicioglu, “Hukukumuzda TCK’nin 243. Madde Kapsaminda Bilisim
Sistemine Girme Eylemi” s. 85; Dogan, s. 299; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe,
s. 904; Malkog, s. 1671, 1672; Karagiilmez, s. 175; Cekig, s. 100; Yenidiinya, s. 769;
Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi ve Dolandiricilik
Suglari, s. 262; Artuk/Gokcen/Yenidiinya, Tirk Ceza Kanunu Serhi, s. 4654; Esen s.
630; Tepe, s. 281; Soyaslan, s. 613; Parlar, s. 19; Koca, s. 96; Yasar/Gok¢an/Artug,
s. 6769.

Taskin, Bilisim Suglar, s. 37; Karagiilmez, Bilisim Suglart ve Sorusturma -
Kovusturma Evreleri, s. 176.

Karagiilmez, Bilisim Suglar1 ve Sorugturma - Kovusturma Evreleri, s. 176.

Taskin, Bilisim Sug¢lari, s. 37.

Pally, s. 155. Benzer agiklamalar i¢in bknz. Yasar/Gokc¢an/Artug, s. 6748.
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verilerdir. Bunlar sistemin ¢alismasina yarayan yazilimlar1 olusturan veriler
olabilecegi gibi, her hangi bir bilgi icerigine ait veriler de olabilir'*’.

Doktrinde higbir zarar dogmaksizin sadece verinin degismesinin veya
verilerin tamamen degismesi ile kismen degisiklige ugramasi arasinda bir
ayrim yapilmadan yaptirm altma almasimni yerinde bulunmamis'*® ise de;
biz boyle bir ayrimin gerekli olmadigina inaniyoruz. Zira, verinin tahrip
boyutuna gore hakim cezayi tayin ederken pekala TCK’nin 61 (1) ‘inci
maddesindeki “e) meydana gelen zarar veya tehlikenin agirligint”, “f) Fai-
lin kast veya taksire kusurunun agirligini” kriterleri geregi alt sinirdan uzak-
lasabilecektir.

AKSSS’nin 2’nci maddesinde diizenlenen hukuka aykiri giris sugunda
netice sebebiyle agirlasan bir diizenlemeye yer verilmemis olunmasi nede-
niyle 243 (3) maddesinin soézlesmeyle ¢elistigi goriilmekteyse de, belirtmek
gerekir ki, kanun koyucunun bilisim suglar1 alaninda kaynak aldigi Fr.
CK’nin 323-1 maddesinde de hukuka aykiri erigim sebebiyle bilisim siste-
minin zarar gérmesi hali cezayi artiran hal olarak diizenlenmistir.

3.2. Manevi Unsur

Maddede saike isaret eden bir ibare bulunmadigindan genel kast
yeterlidir'®. Bu sugtaki genel kast, failin bilisim sisteminin bir baskasina ait
oldugunu ve bu kimsenin bu sistemin biitiiniine veya en azindan bir kismina
girilmesini yasakladigini bilmesine ragmen, oraya girip kalmay1 istemesini
igermektedir. Bunlardan birisi, gerceklesmez ise anilan su¢ manevi unsuru
yoniinden olugsmayacaktir.

7 Yamcoglu, “Hukukumuzda TCK’nin 243. Madde Kapsaminda Bilisim Sistemine

Girme Eylemi” s. 85.

Benzer agiklamalar i¢in bknz. Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye
Kullanilmasi ve Dolandiricilik Suglari, s. 263.

Recep Yilmaz Yazicioglu, “Yeni Tirk Ceza Kanunundaki Bilisim Suglarinin Genel
Degerlendirilmesi”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, Cilt:II, Say1:2 Yil
2005, s. 408.

Benzer goriis i¢in bknz. Kurt, s. 159; Karagiilmez, Bilisim Suglar1 ve Sorusturma -
Kovusturma Evreleri, s. 172; Tasdemir, Bilisim, Banka ve Kredi Kartlarmin Kétiiye
Kullanilmasi ve Dolandiricilik Suglari, s. 260; Diilger, Bilisim Suglari, s. 220; Eker, s.
123; Esen, s. 629; Soyaslan, s. 611; Yenidiinya, s. 1037.
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Failin bir biligim sistemine hak sahibinin rizas1 disinda girerek burasi-
nin smirlandigimi gorlip hemen ¢ikmasi durumunda, kastin isteme unsuru

ger¢eklesmediginden, bu sug olusmayacaktir'*’.

TCK’nin 243 ve 244’incii maddelerinde bu suglarin sadece kasten
islenebilir gekilde diizenlenmis olmasi1 AKSSS ile de uyum igerisindedir. Bu
suclarin kasten iglenebilir suglar olmasi, 6zellikle servis saglayicilarin kasten
istirak etmedik¢e bu suglardan dolayr sorumlu tutulmamasmi saglamak-

tadir’™!.

Ozel kast aranmamasi nedeniyle failin merak, eglence ya da oyun saiki
ile hareket etmis olmasi sugun olusumu bakimindan 6nemli degildir. Zaten
madde gerekcesinde de sisteme, hukuka aykiri olarak giren kisinin belirli
verileri elde etmek amaciyla hareket etmis bulunmasinin éneminin olmadigi

vurgulanmistir' >,

Doktrinde bir goriise gore'™, failin 6zel bir saikle hareket etmesi aran-
madigindan bu sucun olasi kastla da islenebileceginin kabuli gerekir. Bu
durumda TCK’nin 21 (2)’inci maddesi uyarinca uygulama yapilir. Ancak
doktrinde ki diger goriise gore'™, bu sugun taniminda fiilin hukuka ayki-
riligina oOzellikle isaret edildiginden sadece dogrudan kastla islenebilir.
Kanaatimizce bu sugun olusabilmesi i¢in girmenin yaninda sistemde kalma-
nin da sart olmasi nedeniyle olas1 kastla islenmesi zaten miimkiin degildir.
Zira, olas1 kastla sisteme girilebilir ise de sistemde olas1 kastla kalinamaz.
Ornegin yeteneklerini denemek icin kendi gelistirdigi programla bilisim
sistemlerine girmeye c¢alisan kisi, bunu basarirsa artik ya sistemden hemen

150" Necati Meran, Yeni Tiirk Ceza Kanunu’nda Sahtecilik - Malvarlig1 - Bilisim Suglari ile

Ekonomi ve Ticaret Alaninda Suglar, Ankara, Segkin Yayinevi, 2005, s. 567.
1 Dogan, s. 297.
132 Benzer agiklamalar igin bknz. Recep Giilsen, “Internet ve Sug”, Internet ve Toplum,
Editér, Ahmet Tarcan, Ankara, Ami Yaymcilik, 2005, s. 209; Artuk/Gokgen/
Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4639; Yenidiinya, s. 1037.
Artuk/Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4652; Yasar/Gokc¢an/Artug, s.
6746; Karagiilmez, s. 172; Kurt, s. 151; Dogan, s. 297; Koca, s. 94; Yenidiinya, s.
1037.
Mehmet Burak Kiziltan, “5237 Sayili Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme,
Sistemi Engelleme ve Bozma Suglar1”, Istanbul Universitesi, Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dali, yayinlanmamis yiiksek lisans tezi, 2007, s. 68.
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cikacak ya da kasten kalmaya devam edecektir. Yani bu gibi durumlarda
olas1 kast eklenen dogrudan kastla dogrudan kasta doniismiis olacaktir.

Bu madde bakimindan dikkati ¢eken diger husus ise, taksirli eylem
neticesinde bir bilisim sistemine hukuka aykir1 olarak girilmesinin veya bu
fiil neticesinde sisteme zarar verilmesinin cezalandirilip cezalandirilma-
yacag1 hususudur. Bu madde ¢ok rahatlikla taksirle de islenebilecek bir fiili
cezalandirmaktadir. Ancak hem 765 sayili hem de 5237 sayili TCK siste-
minde bir sugun taksirle islenebiliyor olmasi istisnai durumdur ve cezalan-
dirilabilme bakimindan kanuni agiklik gerektirir. Bu madde metninde tak-
sirle bir bilisim sistemine hukuka aykir1 olarak girmenin sug olarak kabul
edilecegine dair hiikiim bulunmamaktadir. Bu nedenlerle failin taksirle bir

bilisim sistemine hukuka aykir1 olarak girmesi sug olarak kabul edilemez'™.

Doktrinde bir goriise gore'°, failin bir bilisim sistemine tesadiifen girip
buranin smirlanmis oldugunu fark etmesine karsin burada kalmaya devam
etmesi halinde, sonradan olusan kast nedeniyle, TCK’nin 243’{incii madde-
sinde diizenlenen sug¢ gerceklesmis sayilacaktir. Bu goriise gore, taksirle
veya bilmeden de olsa sisteme girmek “hukuka aykiri olarak girme” dir.
Boylece girdigini fark eden kisinin kalmaya devam etmesi ile su¢ olusa-
caktir. Ancak sugun taksirli sekli diizenlenmediginden bilmeden giren failin,
durumu fark ettikten sonra makul bir siirede ¢ikmasi, su¢ kastinin olmadigini
ve hatay1 (TCK. mad. 30) giindeme getirecektir. Kanaatimizce bu goriise
katilmak miimkiin degildir. Zira madde metninde taksirli eylemin cezalandi-
rilacag1 acgikca belirtilmedik¢e o eylemden dolayi kisilere ceza verilemez.
TCK’nin 243’iincli maddesinde ise sugun olusumu igin agikca genel kastla
girme ve orada kalma aranmaktadir. Diger bir degisle girme konusunda da
bilme ve isteme unsuru aranmaktadir. Bu durumda taksirle giris halinde
girme hukuka aykir1 olmadigindan tipiklik agisindan sug¢ gerceklesmemis

135 Dogan, s. 298. Benzer agiklamalar i¢in bknz. Yasar/Gokc¢an/Artug, s. 6745;

Karagiilmez, s. 172; Kiziltan, s. 68; Tasdemir, Bilisim, Banka ve Kredi Kartlarinin
Kotiiye Kullanilmas1 ve Dolandiricilik Suglari, s. 260; Giilsen, s. 209; Yenidiinya/
Degirmenci, s. 75, 76; Yazicioglu, “Hukukumuzda TCK’nin 243. Madde Kapsaminda
Biligim Sistemine Girme Eylemi” s. 84; Soyaslan, s. 611; Yenidiinya, s. 1037.

136 Esen, s. 629; Yasar/Gokcan/Artug, s. 6745, 6746; Malkog, s. 1668,1669; Tasdemir,
Bilisim, Banka ve Kredi Kartlarinin Kétitye Kullanilmasi ve Dolandiricilik Suglari, s.
260.
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olacaktir. Kanaatimizce burada kanun koyucu istemeden taksirle girip ancak

sonra sistemde kalinmasi halini de ayrica miieyyide altina almalidir®’.

Mukayeseli hukukta yetkisiz erisim acisindan saike Onem veren
kanunlara rastlanmaktadir. Ornegin; 1991 tarihli Portekiz Bilisim Suclari
Kanunu m.7/1°de yetkisiz olarak kendisine veya bagkasina bir menfaat veya
hukuka aykir1 bir yarar elde etmek icin her ne suretle olursa olsun bir sisteme

veya bilisim agmna erisen kimsenin cezalandirilacagi hiikme baglanmistir'>®.

3.3. Hukuka Aykirilik Unsuru

Hukuka aykirlik, islenen ve kanundaki tarife uygun bulunan fiile
hukuk diizenince cevaz verilmemesi, bu fiilin miibah sayilmamasi, yalniz
ceza hukuku ile degil biitiin hukuk diizeni ile ¢eliski ve ¢atisma halinde
bulunmasi demektir'®’. Sug tipinde hukuka aykiriligin ayrica belirtilmesine
“hukuka 6zel aykirilik” denir. Kanun koyucu hukuka aykirilik unsurunu sug
tipinde ayrica gostererek; failin kanunun 6ngordiigli sekilde hareket ettigini
bilmesini ve hareket etmeyi istemesini aramaktadir. Diger bir degisle,
hukuka 6zel aykirilik halinin sug tipinde yer aldig1 durumlarda hakim, failin
kast1 disinda ayrica bu 6zel aykiriligi da bilip bilmedigini, buna gére hareket
etmeyi isteyip istemedigini arastirmak zorundadir. Failin hukuka aykiri
hareket ettigini bildigi tespit edilmedik¢e hukuka aykirilik unsuru ve dolayi-

styla sug olusmayacaktir'®.

157 Benzer gOriis i¢in bknz. Bigkin, s. 153.

Kanun metni igin bkz. Stein Schjolberg, www.mossbyrett.of.no/info/legal.html
19.12.2005, Aktaran, Artuk/Gokgen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4652.

Ceza kanununun sug saydig1 bir fiilin islenmesine diger bir hukuk kurali —bu kural ceza
kanununda veya baska bir hukuk dalina ait kanunda yer alabilir- izin veriyorsa, o fiilin
hukuk diizeni tarafindan yasaklanmadigi, yani su¢ olmadigi sonucuna ulasilir. Bu
sekilde ceza kuralinin yasakladig: bir fiilin iglenmesine izin vererek, onun hukuka aykir1
olmasint 6nleyen kurala “hukuka uygunluk sebepleri” denir. Hukuka uygunluk sebep-
leri, hukuka aykirilig1 ortadan kaldirip fiili hukukun mesru saydig: bir hareket haline
getirirler. TCK’nin “Ceza Sorumlulugunu Kaldiran ve Azaltan Nedenler” baglikli ikinci
boliimiinde “Hukuka Uygunluk Sebepleri” ve “Kusurlulugu Ortadan Kaldiran ve Azal-
tan Sebepler” bir arada diizenlenmistir. TCK’nin da yer alan hukuka uygunluk sebepleri;
kanun hiikmiinii yerine getirme yani gérevin ifast (m.24/1), mesru savunma (m.25/1),
hakkin icrasi (m.26/1) ve ilgilinin rizasi (m.26/2) yer almaktadir (Artuk/Gékcen/
Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 53 ve 55, 56).

160 Artuk/Gokgen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 701, 702.

158
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Inceleme konusu sugla ilgili ilk hukuka uygunluk sebebi, ilgilinin
bilisim sistemi {izerinde hak sahibi olan kisi veya kisilerin, failin bu sisteme
girmesi ve kalmasi konusunda sakatlanmamig bir rizalarinin bulunmasidir.
Bir kimsenin failin bilisim sistemine girmesine ve orada kalmasina rizasi var
ise, bu durumda, artik su¢ olusmayacaktir. Bu riza agik olabilecegi gibi
zimni sekilde verilmis bir riza da olabilir'®'. Normal olarak aralarinda iliski
bulunmayan bir kisinin baskasinin sistemine girmesinde riza ve onayinin
bulunmadigi kabul edilmelidir. B&yle bir durumda sisteme giren, rizanin
varligini ispat etmek durumundadir. Rizanin bulundugu hallerde de bunun
sakatlanmamig bir irade iirlinii olmasi aranacak, iradeyi sakatlayan neden-
lerin (hata, hile, cebir, korkutma) varligi halinde rizanin varligindan séz
edilemeyecektir'®. Diger bir degisle fail bir bilisim sistemine, sahibi ya da
zilyedinin haberi olmaksizin girmis ve orada kalmaya devam etmis ise,
magdur olan, sdz konusu girisin rizaya dayali olarak gergeklesmedigini
degil, fail girisinin rizaya dayali olarak gergeklestigini ispat etmek durumun-
dadir'®,

Bazen hak sahibi failin bilisim sisteminin bir kismina girmesine veya
sistemdeki baz1 seyleri gbrmesine riza gostermis olabilir, bu durumda fail,
kendisine izin verilen alanlar disina girdiginde bu rizaya aykir1 davranmis
olacak, dolayistyla su¢ da olusacaktir. Hak sahibinin rizasinin olup olmadig1
olaysal olarak degerlendirilecektir. Ornegin; bir gazete, kendi internet site-
sine gilinliik gazetenin birinci sayfasin1 koymus ve girisi herhangi bir sekilde
engellememis ise, bu durumda, aleni olarak herkese bu siteye girme konu-
sunda izin verilmis sayilir, riza belli olmayan sayidaki kimseye gosterilmis

oldugundan buraya girme hukuka aykir1 say1lmayacaktir'®*.

Burada vurgulamaliyiz ki, riza bilisim sistemi tizerinde hak sahibi olan
kimse tarafindan verilmelidir. Ornegin; bir bankanin personeline sisteme
girebilmesi i¢in sifre verdigini, ancak bu personelin sifreyi bankayla ilgisiz

Benzer yonde agiklamalar i¢in bknz. Yazicioglu, “Hukukumuzda TCK’nin 243. Madde
Kapsaminda Bilisim Sistemine Girme Eylemi” s. 84; Tasdemir, Bilisim, Banka ve
Kredi Kartlarmin Kétiiye Kullanilmasi ve Dolandiricilik Suglar, s. 259; Diilger, Bilisim
Suglari, s. 219; Dogan, s. 296; Yenidiinya, s. 1038; Soyaslan, s. 611.

11 Yasar/Gokcan/Artug, s. 6747.

12 Malkog, s. 1666.

163 Kurt, s. 156.

1% Yasar/Gokcan/Artug, s. 6747. Benzer agiklamalar igin bknz. Akincl, s. 15.
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bir kisiye verdigini, sifreyi alan kisinin de sisteme girdigini diislindiigii-
miizde, sisteme giris i¢in gerekli riza yetkili kimse tarafindan verilmedi-

ginden sifreyi alan kisinin sisteme girmesi sug olacaktir'®.

Bir sisteme girme konusunda sifrenin konulmamis olmasi, riza oldugu
anlamini tagimaz. Ornegin, bir kimse komsusuna bilgisayar1 kendi evine
birakmasi igin verse, o kiside sifre icermeyen bilgisayar1 a¢sa, bu durumda
rizaya aykirt hareket mevcut oldugundan anilan sugun olustugu kabul

edilecektir'®.

Sug sikayete bagl olmadigindan, magdurun rizasi eylem oncesinde elde
edilmis olmalidir. Eylem sonrasi onaylama, sikayet¢i olmama, olusan sugu
ortadan kaldirmaz ve olusan, sucun sorusturmasi ve kovusturmasini engel-

167
lemez °'.

Burada tartisilmasi gereken konulardan birisi de; magdurun rizasiyla
sisteme girildikten sonra, magdurun rizasini kaldirmasma ragmen failin
sistemden ¢ikmamasi halinde sugun olusup olusmayacagidir. Doktrinde bir
goriise'® gore bu durumda da sug olusacaktir. Bizimde katildigimiz diger
goriise'®” gore ise, bu durumda sug olusmayacaktir. Zira madde metninde
sucun olusmasi i¢in “girme ve orada kalmaya devam etme” aranmaktadir.
Oyle olunca failin magdurun rizasina aykiri olarak bilisim sistemine girmesi
ve yine rizaya aykiri olarak orada kalmaya devam etmesi gerekir. Bu
nedenle burada girme safhasinda magdurun rizasi bulundugundan artik
¢tkmama ile anilan sug olusmayacaktir, ¢iinkii bu su¢ ancak her iki hareketin
hukuka aykirt olarak gergeklestirilmesi ile iglenebilen bir sugtur.

Bilisim sisteminin sahibinin rizas1 olmaksizin failin sisteme girdigi ve
orada kaldig1 sirada, sistem sahibi riza verirse ne olacagi sorusunu cevap-
lamak gerekirse, kanaatimizce bu sugun miitemadi bir su¢ olmasi nedeniyle
temadi devam ettik¢e su¢ islenmeye devam ediliyor demektir ve verilecek

riza eylemin hukuka aykirihigini kaldiracaktir' ™,

165 Tagdemir, Bilisim-Banka veya Kredi Kartlarmin Kétiiye Kullanilmasi-Dolandiricilik

Suglari, s. 259.

Ismail Ergiin, s. 90.

17 Malkog, s. 1667. Benzer agiklamalar i¢in bknz. Diilger, s. 220.

168 Kurt, s. 92.

19 Yasar/Gokcan/Artug, s. 6747.

170 Benzer agiklamalar i¢in bknz. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 906.

166
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Yasanin verdigi yetkiye dayanilarak izinsiz sekilde bilisim sistemine
girilmesi ve orada kalinmaya devam edilmesi diger bir hukuka uygunluk
sebebidir. Bunun yaninda CMK’nin 134’{incii maddesinde diizenlenen
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopya-
lama ve Elkoyma”, 135’inci maddesinde diizenlenen “iletisimin Tespiti,
Dinlenmesi ve Kayda Alinmasi” ve 140’1inc1 maddesinde diizenlenen “Tek-
nik Aracglarla Izleme” koruma tedbirlerinin kanunda gosterilen sartlara
uygun olarak uygulanmasi halinde, kanun hiikmiiniin icrast hukuka uygunluk

sebebi nedeniyle de bu su¢ olusmayacaktir'”'.

Burada kamu gorevlilerine ¢alistiklar1 kurumlar tarafindan verilen
bilgisayarlarin, kurumun yetkili amiri veya teftisle gorevli kisisi tarafindan
alinip, el konulmasi ve igerigine girilmesi hususuna da deginmekte fayda
vardir. Bir defa bu bilgisayarlarin verilis amacinin iyi irdelenmesi gerekir,
anilan bilgisayarlar 6zel islerde degil, kurum islerinde kullanilmak {izere
verilmektedir, idare de verdigi veya tahsis ettigi bu bilgisayarlari, yetkili
merciin emri ile her zaman geri alabilir; alirken de bu bilgisayarlarin iginde
kisiye 6zel bir veri bulunamayacagindan, aksi durum 657 sayili DMK’ya
gore, kurum araglarinin 6zel islerde kullanilmasi disiplin sugunu olustura-
cagindan, cihazin igeriginin incelenmesi i¢in de anilan kimsenin rizasina
muhtag¢ olunmadig1 kanaatindeyiz. Bu nedenle, kurum tarafindan personeline
verilmis veya kullanimina tahsis edilmis bilgisayarlarin, yetkili amir veya
onun adina hareket eden kimsenin emri ile incelenmesinin hukuka aykirilik

olusturmayacagin diisiinmekteyiz' ">,

Bilisim sistemleri iizerinde mesru savunmanin'” miimkiin olup olma-
dig1 konusunda kanaatimizce saldirinin niteligine bakilarak karar verilme-

171 Dogan, s. 297. Benzer agiklamalar icin bknz. Ozbek/Kanbur/Dogan/Bacaksiz/ Tepe,

s. 6747.
12 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 6747.
173 Mesru savunmanin sartlari;

1. Saldiriya iligkin sartlar

a. Bir saldirimin bulunmasi

b. Saldirinin haksiz olmasi

c. Saldirinin bir hakka yénelmis olmast

d. Saldirinin halen mevcut olmasi

2. Savunmaya iliskin sartlar

a. Savunmada zorunluluk olmasi
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lidir. Sayet saldir1 ag {izerinden yapiliyorsa, yapilan saldir1 devam ederken
saldirinin magdur tarafindan anlasilmasi halinde bilisim sistemi kapatildi-
ginda, ya da en azindan ag baglantisi kesildiginde otomatik olarak saldir1 da
engellenmis olunacagindan mesru savunma miimkiin olmayacaktir. Zira
savunma yaparken karsi saldiri i¢in zorunluluk bulunmamaktadir. Ancak
sisteme fiilen temasla saldir1 yapiliyorsa artik diger sartlarinin da bulunmasi
halinde mesru savunma miimkiindjir.

Sonug olarak; hukuka uygunluk halleriyle bilisim sistemine girilir ve
orada kalimmaya devam edilirse, kanundaki maddi tanmima uyan bir fiil
bulunsa dahi su¢ gergeklesmeyecektir.

Mukayeseli hukukta da'™ inceleme konusu sugla ilgili olarak ornegin;
Belgika CK. (m.550(b)) “yetkisiz olarak”, Kanada CK. (m.342.1) “a¢ik bir
hakk1 olmaksizin”, Sili Otomatik Bilgi Islem Suglar1 Kanunu (m.2) “hukuka
aykir1 olarak”, Danimarka CK. (m.263) “hukuka aykir1” ibarelerine yer

vererek hukuka 6zel aykiriliga isaret etmistir'”.

AKSSS’de de bilisim suglariin tiimii i¢cin hukuka aykirilik unsurunun
suc tipinde gosterilmesi ilkesini benimsemistir. S6zlesmeye iliskin agiklayict
raporda, hak sahibinin rizasi (6rnegin; sistemin test edilmesi veya korunmasi
igin gergeklestirilen erigimler), kamunun {iicretsiz ve agik erisimine izin
verilen bilisim sistemlerine girilmesi veyahut internette bir bilgiye ulagsmak
icin kullanilan standart erigim yontemleri, bilisim sistemine hukuka aykiri

girmek say1lmaz'’’.

b. Savunmanin saldirtya ve saldirana karsi yapilmasi

¢. Savunmanin tecaviiz ile orantili olmasi

Bkz. Schjolberg, www.mosstingrett.no/info/legal.html

175 Artuk/Gokeen/Yenidiinya, Tirk Ceza Kanunu Serhi, s. 4653; Artuk/Gékeen/
Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 702; Yenidiinya, s. 1038.

Bkz. Council of Europe - Explanatory Report to the Convention on Cybercrime (ETS
No: 185), http//www.conventions.coe.int/Treaty/en/reports/Htm/185.htm (19.12.2005).
terciime edip aktaran, Artuk/Gokc¢en/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4653.
Benzer agiklamalar i¢in bknz; Dogan, s. 297.
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4. SUCUN OZEL GORUNUS SEKILLERI

4.1. Tesebbiis

Sisteme hukuka aykir1 olarak girip orada kalmaya devam etmekle sug

tamamlanir'”’.

TCK’nin 243’lincii maddesinin tesebbiise elverisli olup olmadigi,
elverisli ise hangi safhadan sonra tesebbiisiin s6z konusu olacagi hususlari
doktrinde tartigmalidir.

Doktrindeki bir goriise'”® gore, bu sugta tesebbiis miimkiin degildir.
Zira bu sug¢ birden fazla hareketlidir ve kalma hareketi pargalara boliine-
mediginden tesebbiis miimkiin degildir. Yasada maddi unsur olarak sisteme
girmenin ve sistemde kalmaya devam etmenin cezalandirilmasimni aradigin-
dan, her somut olayda da sistemde kalig siiresi farkli sekilde yorumlana-
bileceginden, hatta benzer olaylarda, yargiglarin yorum farki nedeniyle failin
biri tamamlanmig sugtan, digeri tesebbiisten ceza alabileceginden adil olma-
yan sonuglara yol agabilecektir. Dolayisiyla sug, failin sisteme girmesi ve
cok kisa siireligine de olsa sistemde kalmasiyla tamamlanmis olacagindan,
bu sugta tesebbiis uygulanmamalidir.

Doktrindeki diger goriise'” gore ise; bu sugta tesebbiis miimkiindiir.
Ancak bu goriiste olan yazarlarda tesebbiisiin olabilecegi vakit konusunda
farkli disiinmektedirler. Bazi yazarlara gore, bu sug¢ birlesmis hareketli
suctur ve birlesmis hareketli suclarda tesebbiisten s6z edebilmek igin ilk
hareketin yapilmasi ardindan ikinci harekete yonelik icra hareketlerinin de
baslamasi1 gerekir. Bu nedenle sayet sisteme girme hareketi gerceklestiri-
lemezse tesebbiisten de soz edilemez. Bu goriiste olan yazarlara gore her
olayda kalinan siireye gore eylemin tesebbiis asamasinda m1 yoksa tamam-
lanmis m1 oldugunu hakim takdir edecektir'®. Burada 6l¢ii siirenin bilgileri

77" Nurullah Aydin, s. 382.

178 Ketizmen, s. 108; Taskin, Bilisim Suclary, s. 30; Parlar, s. 18.

TCK’da 765 s. TCK’da yapildig1 sekli ile eksik-tam tesebbiis ayrimi yer almamaktadir.

TCK geregi tesebbiis asamasinda kalan suglarda failin alacagi cezanin belirlenmesinde,

engel halin ortaya ¢iktig1 anda failin icra hareketlerini tamamlaylp tamamlamamis

olmasi degil, o ana kadar meydana gelen zarar ve tehlikenin agirligi dikkate alinacaktir.

Dogan, s. 299.

180 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 465; Taskin, “Bilisim Hukuku
Uluslararas1 Uyusmazliklar”, s. 334; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 907;
Karagiilmez, s. 171; Yenidiinya, s. 1039.

179
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elde etmeye yetecek kadar olmasidir''. Sadece sisteme girmeye ¢alisiimasi

ya da anlik olarak sisteme girilip hemen ¢ikilmasi halinde tesebbiis s6z
konusu olamayacaktir'™. Yasadisi erisimi saglamis olmasina ragmen elek-
triklerin kesilmesi, sistemin kilitlenmesi vb. sebeplerle temadi teskil edebi-
lecek bir siire orada kalamayan ve bilisim siteminden ¢ikan failin sucu
tesebbiis asamasinda kalmis olacaktir.

Bu sugta tesebbiis olabilecegini kabul eden diger bir kisim yazara gore
ise, failin elinde olmayan nedenlerle icra hareketlerine baglamasina ragmen
eylemini tamamlayamamasi durumunda suca tesebbiis gerceklesmis olacak-
tir. Bilisgim sistemine girmek i¢in gerekli islemlerin yapildigi 6rnegin;
sistemin sifrelerinin kirilmaya ¢alisildigr sirada teknik bir arizanin meydana
gelmesi ya da sistemin kullanicist tarafindan kapatilmasi gibi durumlarda,
faile suga tesebbiisiin diizenlendigi maddedeki orana gore cezasi azaltilarak

. . 183
verilecektir ™.

Burada kabul edilecek goriise gore goniillii vazgegme'™* kurumunun
tatbikide degisecektir. Sayet bu suglarin tesebbiise elverisli olmadigini kabul
eden goriisii benimsersek girmeye calisildiglr sirada vazgegerse goniilli
vazgecme tatbik edilebilecektir. Zira girmeyle eylemde tamamlanmis ola-
caktir'™. Sayet bu sucun tesebbiise elverisli oldugunu kabul eden goriisii
benimsersek; buradaki birinci grup yazarin goriisiinii kabul ettigimizde, fiil
birlesik hareketli oldugundan goniillii vazgegcme i¢in giris yetmez; kalmaya
basladiktan sonra ancak eylem tamam oluncaya kadarki kalma da dolmadan
sistemden c¢ikilmasi halinde goniilli vazgegme s6z konusu olabilecektir.

181 Tagkin, “Bilisim Hukuku Uluslararast Uyusmazliklar”, s. 334.

182 Dalkilg, s. 220.

18 Kurt, s. 262. Benzer agiklamalar i¢in bknz. Esen s. 631; Tasdemir, Bilisim, Banka ve
Kredi Kartlarimin Kotliye Kullanilmasi ve Dolandiricilik Suglari, s. 260; Malkog, s.
1669; Nurullah Aydin, s. 382; Soyaslan, s. 611; Diilger, Bilisim Suclari, s. 221.
Goniilli vazgegme

Madde 36- (1) Fail, sugun icra hareketlerinden goniillii vazgecer veya kendi ¢abalariyla
sugun tamamlanmasii veya neticenin gergeklesmesini Onlerse, tesebbiisten dolay1
cezalandirilmaz; fakat tamam olan kisim esasen bir sug olusturdugu takdirde, sadece o
suca ait ceza ile cezalandirilir.

184

Goniillii vazgegme kurumu hakkinda ayrmtili bilgi igin bknz. Yavuz Erdogan,
“Goniilli Vazgegme”, Ceza Hukuku Dergisi, Yil:5, Say1:13, Agustos 2010, s. 93 vd.

185 Tagkin, Bilisim Suglari, s. 30.
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Zira, bu goriise gore sisteme giris tek basma su¢ olugturmamaktadir. Sayet
ikinci goriiste olup ancak ikinci grubun goriisiinii benimsersek, diger bir
degisle giris i¢in yapilan hareketler safhasinda da tesebbiisiin olabilecegini
kabul eden goriisii benimsersek bu durumda artik giris safhasindaki vazgeg-
melerde de goniillii vazgegme tatbik edilebilecektir.

Kanaatimizce bu suglara tesebbiis miimkiindiir. Ancak sucun olusmasi
icin birden fazla hareket gerektiginden girme tamamlanmadikga tesebbiis s6z
konusu olamaz. Diger bir degisle, biz ikinci goriisiin birinci grubunun fikir-
lerini destekliyoruz. Ayrica belirtmeliyiz ki, girdikten sonra eylem tamam-
lanmadan rizayla ¢ikilmasi halinde tesebbiis hiikiimlerinin degil goniilli
vazgegme hiikiimlerinin tatbiki gerekir.

Kabuliimiiziin sonucu olarak, fail sisteme bilfiil girmeden elektronik
posta yoluyla magdura truva at1 programi'*® gonderse, magdur bu programi
sistem igine alsa, program kendisini sistem dosyalarina kopyalasa, truva atin1
sisteme yerlestiren sahis sistem igine heniliz girmediginden sug¢ gercekles-
meyecektir. Ancak, s6z konusu truva at1 6zelligi tagiyan program vasitasiyla
sisteme girdigi ve kalmaya devam ettigi takdirde su¢ gerceklesecektir. Ozel-
likle bu son halde truva at1 6zellikli program posta yoluyla bir baska prog-
ramin veya ses dosyasinin uzantisi olarak kamufle edilmis tarzda birisine
gonderilmektedir. Postay1 alan kisi iletiyi kendi rizasi ile agmakta fark
etmedigi zararli yazilim bilisim sistemine bizzat kendisi almaktadir. Ileti
acilir agilmaz bu iletinin eklentisi olarak génderilen casus yazilim kendisini
sistem degisik yerlerine gizli bir sekilde kopyalamaktadir. Goriildiigli gibi
iletiyi gonderen sahis burada bu safhaya kadar bilisim sistemine fiili olarak
hi¢ girmemektedir. Ancak sistem i¢ine degisik yontemlerle sokulan casus
program sayesinde fail her an sisteme ulasabilir hale gelmekte, sistemin
icinde her yapilan islemi istedigi takdirde izleme'®’ imkanma kavusmakta,

18 Truva ati, yararli gibi goriinen ancak aslinda zarara yol acan bilgisayar programlaridur.

Truva atlari, insanlarin, mesru bir kaynaktan geldigini diisiindiikleri bir programi
acmaya yoneltilmeleri yoluyla yayilir. Mitolojideki Truva ati nasil bir armagan gibi
goriiniip, aslinda Troya kentini ele gecirecek Yunanl askerleri tagiyorduysa; bugiliniin
Truva atlart da yararli yazilimlar gibi goriinen bilgisayar programlaridir, ancak giivenli-
ginizi tehlikeye atar ve pek c¢ok zarara yol agarlar (http:/www.bilisimterimleri.com/
bilgisayar bilgisi/bilgi/76.html 16.05.2011). benzer agiklamalar i¢in bknz. Yilmaz,
“5237 Sayili TCK’nin 244.Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, s. 75.

5651 s. Kanun’a dayanarak ¢ikarilan Internet Ortaminda Yapilan Yaymlarin Diizenlen-
mesine Dair Usul ve Esaslar Hakkinda Yo6netmelik’in tanimlar1 agiklayan 3 (1) j) mad-

187
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yani o sistem i¢ine niifuz edebilme imkanimi elinde tutmaktadir. Bu imkani
saglayacak unsurlari, zararli programlar1 bu sekilde sisteme sokan ve orada
bulundurmaya devam eden ancak sisteme hi¢ girmeyen ve bu arada da
yakalanan bir sahs1 fiilen sisteme girmedigi i¢in bu maddeye gore cezalan-

dirmak miimkiin degildir'®®.

TCK’nin 243 (3)’lincli maddesinin neticesi sebebiyle agirlasmig hal
olarak kabul edilir ise; neticesi sebebiyle agirlagsmig suglar hareket pargalara
boliinmedikge tesebbiise elverisli olmadiklaridan dolay1'® ve ayrica taksirli
suclar da tesebbiise elverisli olmadiklarindan dolay1r bu durumda tesebbiis
miimkiin degildir'®’.

Hiikiimet tasarisindan farkli olarak'' TCK’da bilisim alaninda suglarda
suca tesebbiis halinde tamamlanmis su¢ gibi cezalandirma hiikmiine yer
verilmemistir.

Bu sugun gergeklesmesi igin ayrica bir zararin olusmasi gerekme-
mektedir'®>. Bu nedenle bu bir tehlike sugudur'”®. Kanun, hukuka aykiri
olarak girme ve orada kalmaya devam etmeyi sucun olusmasi i¢in yeterli
saymakta oldugundan ayrica hakim tarafindan bu girme ve kalma neticesi
verilerin giivenliginin tehlikeye diislip diismedigini arastirmaya gerek
bulunmaz. Bu sebeple girme ve kalma eyleminin gergeklesmesi ile su¢ da

desinde izleme “Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesini ifade eder” seklinde tanimlanmigtir.

88 Kurt, s. 149.

189 Parcalara boliinebiliyorsa tesebbiis miimkiindiir.

% Benzer agiklamalar i¢in bknz. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 907;
Yazicio8lu, s. 86; Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi
ve Dolandiricilik Suglar, s. 260; Yasar/Gokcan/Artug, s. 6751.

Hiikiimet tasarisinin 346 nci maddesinin ti¢lincii fikrasinda ki “Bu suglara tesebbiis
halinde faillere tamamlanmis su¢ cezasi verilir” seklindeki hiikiim, 5237 s. TCK’nin
243 ncii maddesinde yer almamuistir.

192 Artuk/Gékeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4634.
193

191

Eger bir sugun olugmasi igin zarar meydana gelmesi araniyorsa bunlara zarar sugu, buna
karsilik sugun meydana gelmesi igin zarar tehlikesinin dogmasi yeterli ise, buna da
tehlike suglar1 denir. Zarar suglarinda korunan hukuki yarara zarar verilirken, tehlike
suglarinda korunan hukuki yarar agisindan sadece tehlike dogmaktadir. Bilindigi {izere
tehlike suglart somut tehlike suglar1 ve soyut tehlike suglari diye ikiye ayrilmaktadir.
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tamamlanmig sayilir yani bilisim sistemine girme sugunun birinci fikrasi

soyut tehlike sugudur'™.

4.2. Istirak

Hukuka aykiri olarak bilisim sistemine girme ve sistemde kalmaya
devam etme fiili istirak bakimindan bir 6zellik tasgimamaktadir. Dolayisiyla,
sucta istirak degerlendirilirken TCK’nin 37, 38, 39 ve 40’mc1 maddele-
rindeki diizenlemeleri dikkate alinacak ve olay buna gore degerlendirile-
cektir'®. Anilan su¢ miitemadi su¢ oldugu i¢in, temadi sona erinceye kadar

anilan suca katilmak mimkiindiir'*®,

Ayrica belirtmek gerekir ki, yasadigi erisimin saglanmasinda erigim
saglayicilar da, su¢ isleme kast1 ve istirak iradelerinin bulunmasi sartiyla,
suga istirakten sorumlu tutulabilecektir.

Bu su¢ bakimindan s6z konusu olabilecek istirak sekilleri daha ziyade
sucun islenmesinde kullanilan araglari saglamak ve su¢ islemeye tesvik
seklinde olabilecektir. Ornegin; sugun islenmesi igin bir kimseye ihtiyaci
olan bilgisayar ve unsurlarini tedarik eden veya kisiyi sug¢ islemeye tesvik
eden kisi suga istirak iradesinin de olmasi sartiyla istirak hiikiimlerince

yardim eden olarak (TCK m.39) cezalandirilabilecektir'®’,

% Yazmcoglu, “Hukukumuzda TCK’min 243 . Madde Kapsaminda Bilisim Sistemine
Girme Eylemi” s. 84.

Benzer agiklamalar i¢in bknz. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 903; Dogan, s.
295; Malkog, s. 1669; Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye Kullanil-
mas1 ve Dolandiricilik Suglari, s. 257; Ketizmen, s. 79.

Nitekim sugun bir tehlike sugu oldugu maddenin gerekgesinde “sisteme hukuka aykiri
olarak giren kisinin belirli verileri elde etmek amaciyla hareket etmis bulunmasinin
onemi yoktur” denilmek suretiyle vurgulanmustir.

Taskin, Bilisim Suglari, s. 30, 31. Benzer agiklamalar i¢in bknz. Yazicioglu, “Huku-
kumuzda TCK’nin 243. Madde Kapsaminda Bilisim Sistemine Girme Eylemi” s. 86;
Yasar/Gokcan/Artug, s. 6751; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 907; Diilger,
Bilisim Suglart, s. 222, 223; Dogan, s. 300.

1% Yasar/Gokean/Artug, s. 6751.

7" Dogan, s. 300.

195
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4.3. ictima

TCK’nin genel gerekgesinde de belirtildigi iizere ceza hukukunda kural
olarak ka¢ tane fiil varsa o kadar su¢ vardir. Bunun istisnasi ise, sug¢larin
ictimas1 boliimiinde belirtilen hususlardir. Ictimanin farkli sekiller vardir.
Bunlar:

- TCK’nin 42’nci maddesinde diizenlenen islenen sugun baska bir
sucun unsuru ya da agirlatici nedeni (cezay1 artiran hali) olmasi hali
(bilesik sug),

- TCK’nin 43 (1) maddesinde diizenlenen bir sug isleme karariyla
degisik zamanlarda ancak bir kisiye karsi ayni sugun birden fazla
kez islenmesi hali (zincirleme sug),

- TCK’nin 43 (2) maddesinde diizenlenen ayni sugun birden fazla
kisiye kars1 ancak tek bir fiille islenmesi hali (zincirleme sug)

- TCK’nin 44’nci maddesinde diizenlenen tek bir fiille birden fazla
sucun islenmesi hali (fikri i¢tima),

Sugclarin igtimasi halinde cezalar igtima edilmemekte, tam tersine kanun
koyucu bazi suglar1 cezalandirmaktan feragat etmektedir.

TCK’nin 243 (1) maddesinde diizenlenen bilisim sistemine girme sugu
zorunlu olarak miitemadi bir sugtur'®®. Bu su¢ miitemadi su¢ oldugundan
kalinan siire kesilmedigi slirece ne kadar uzun olursa olsun tek su¢ olmaya
devam edecektir. Kalinan siirenin uzunlugu TCK’nin 61°nci maddesi uya-

rinca temel cezanin belirlenmesinde nazara alinabilecektir'®’.

Bu sug zincirleme sug hiikiimlerinin uygulanmasima elveriglidir. Yani,
fail ayni sug igsleme karariyla bir kisiye ait bir biligim sistemine degisik
zamanlarda ancak makul zaman araliklariyla®® birden fazla kez girip orada

% yazicioglu, “Hukukumuzda TCK’min 243. Madde Kapsaminda Bilisim Sistemine

Girme Eylemi” s. 84.
Benzer aciklamalar icin bknz. Malkog, s. 1670; Ongoren, s. 46; Taskin, Bilisim
Suglari, s. 31; Tasdemir, Biligim, Banka ve Kredi Kartlarinin Kotiiye Kullanilmasi ve
Dolandiricilik Suglari, s. 260-261.
99 yagar/Gékcan/Artuc, s. 6751; Soyaslan, s. 612.
290 Fail uzun zaman araliklariyla ya da her seferinde sistemdeki baska bir veriyi elde etmek
i¢in sisteme giriyor ve orada kalmaya devam ediyorsa failde ayni su¢ isleme kastinin
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kalirsa (TCK m.43 (1)) ya da tek bir eylemle birden fazla bilisim sistemine
girip kalirsa (TCK m.43 (2)) zincirleme sug¢ hiikiimleri uygulanacaktir.
Ancak, farkli biligim sistemlerine farkl: fiillerle girilip orada kalmaya devam
edilmesi halinde her bir bilisim sistemine girme ayr1 bir su¢ olarak deger-
lendirilecek ve burada zincirleme su¢ hiikiimleri uygulanamayacaktir. Failin
girip belli bir siire kaldig1 bilisim sisteminin birden fazla kimseye ait olmasi
halinde ise, zincirleme sug¢ s6z konusu olmayip tek su¢ olusacaktir. Ancak
burada belirtmeliyiz ki bir kimsenin kisisel dosyasini arkadaginin bilgisa-
yarinda muhafaza ettigi hallerde, bu bilgisayara girilerek sdz konusu
dosyaya ulasilmasi halinde, hem bilgisayarin sahibine hem de veri sahibine
karst sug islenmis olur. Bu ihtimalde diger kosullar1 da varsa TCK. m.43/2

uygulanmalhidir®".

Bilisim sistemine hukuka aykir1 erisim ve sistemde kalmaya devam
etme, bilisim sistemlerine girerek islenmesi zorunlu bulunan baska bilisim
suclarmin iglenmesi i¢in de bir aragtir. Bu itibarla 243’lincii maddede yer
alan sug, daha sonra islenen bu suglar bakimindan bir gecit olma 6zelligi
tasir’®. Ornegin; TCK’min 244’{incii maddesindeki bilisim sisteminde var
olan verileri bagka bir yere gondermek veya bir bilisim sistemindeki verileri
degistirmek ya da bozmak icin sisteme girmek de gerekmektedir. Iste bu gibi
durumlarda iki madde arasindaki igtima iliskisinin nasil olacagi bir sorun
olarak karsimiza ¢ikmaktadir.

Doktrinde gecit sugu kurumunu kabul etmeyen bir goriis®”, burada
failin kastina bakilarak tatbik edilmesi gereken maddenin belirlenmesi
gerektigini savunur. Buna kars1 doktrinde burada gegitli su¢ kurumunu kabul
eden pek ¢ok yazar bulunmaktadir. Ancak gegcitli su¢ kurumunu kabul eden
yazarlar arasinda konumuz itibartyla goriis ayriliklar1 bulunmaktadir. Bir
goriis”® sisteme girip kalmanin arag sug oldugunu, giristen sonra amag sugun

varligindan sz edilemeyeceginden fail her bir eylem ayr1 ayrn cezalandirilmalidir.
Bagka bir degisle, suglarin degil, cezalarin i¢timai kurali uygulanmalidir.

Zincirleme su¢ bakimindan igtima hususunda benzer agiklamalar ig¢in bknz. Artuk/
Gokeen/Yenidiinya, Tiirk Ceza Kanunu Serhi, s. 4655; Diilger, s. 225, 226; Ongoren,
s. 46; Taskin, Bilisim Suglari, s. 32; (")zbek/Kanbur/Dogan/BacakSIZ/Tepe, s. 907,
908. Esen, s. 631; Soyaslan, s. 612.

202 Artuk/Gokeen/Y enidiinya, Tiirk Ceza Kanunu Serhi, s. 4655; Yenidiinya, s. 1039.

203 zbek/Kanbur/Dogan/Bacaksiz/Tepe, s. 908.

204 Malkog, s. 1670.

201
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gerceklestirildigini; bu durumda sisteme girip kalmanin amag¢ sugun unsuru
ya da cezayi artiran hal olarak diizenlenip diizenlenmedigine bakmak gerek-
tigini, yapilacak tespitte sayet ara¢ sucun yani sisteme girip kalmanin amag
sucun icra hareketi olarak amag sucta yer aliyorsa artitk amag¢ sugtan ceza
verilmesi gerektigini, sayet boyle bir durum yoksa gergek ictima kurallar
geregi her bir eylem bagimsiz olacagindan ayr1 ayri ceza vermek gerektigini
belirtirler. Bu goriisteki yazarlara gore sisteme girip kalma TCK’nin 132,
133, 134, 135, 142, 158, 244, 245’inci maddelerinde sisteme giris sugun
unsurlarindan olan icra hareketlerinden sayilmadigindan bu durumlarda faile
hem 243 hem de diger eylemden ayr1 ayri ceza vermek gerekecektir.
Doktrinde diger goriise gore™”, burada 243 gerceklesmeden amag sug yapila-
miyorsa yalnizca amag sucgtan dolay1 ceza verilmelidir. Diger bir degisle,
bilisim sistemine girmeden sug islenemiyorsa fail sadece neticeden sorumlu
olmalidir. Ornegin bilisim sisteminin isleyisini engellemek igin bilisim siste-
mine girip kalan failin sadece TCK 244’{incii maddeden cezalandirilacagin
belirtir. Bizimde katildigimiz bir diger goriis™, bu durumlarda fikri ictima
kurallar1 uygulanmali ve TCK’nin 124, 132, 244 gibi cezas1 daha agir olan
maddeleri tatbik edilmelidir. Bir diger goriis™ ise, kanun koyucu agik¢a
gostermese de 244’°lincii maddedeki hal 244’{incii maddedeki fiillerin unsu-
runu teskil etmektedir. Bu nedenle gegcitli su¢ hiikiimleri uygulanip iki ayr
ceza verilemez. Sadece final su¢ olan 244’lincii maddeden ceza verilmelidir.

Failin 243’iincli madde kapsamindaki genel kast ile bilisim sistemine
yetkisiz girmesi ancak, kalmaya baglamadan sistemden ¢ikmas1 sonucunda
sistemin igerdigi veriler yok olmasi veya degisirse ne olacaktir? Kanaati-
mizce TCK’nin 243’lincii maddesinin temel seklini diizenleyen ilk fikrasinda
sisteme girmenin yeterli goriilmeyip sistemde kalinmasinin da aranmasi,
tartisma konusu olayda ise sistemde kalinmamasi nedeniyle su¢ maddi
unsurlart itibartyla olusmayacaktir™®. Ancak, bu noktada belirtmeliyiz ki,

25 Karagiilmez, s. 181. Benzer agiklamalar igin bknz. Artuk/Gékgen/Yenidiinya, Tiirk

Ceza Kanunu Serhi, s. 4655; Dogan, s. 300.

206 Koca, s. 96; Diilger, Bilisim Suglari, s. 225.

27 yYazcioglu, “Hukukumuzda TCK’nin 243. Madde Kapsaminda Bilisim Sistemine

Girme Eylemi” s. 86.
Benzer agiklamalar i¢in bknz. Tasdemir, Bilisim, Banka ve Kredi Kartlarinin Kétiiye
Kullanilmasi ve Dolandiricilik Suglari, s. 261.

28 Benzer agiklamalar igin bknz. Karagiilmez, s. 176-178.
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eylem su¢ olmasa bile burada magdurun 6zel hukuka iligkin haklar1 devam
etmektedir. Bu verdigimiz cevaptan sonra bu kez akla bedeli karsilig1 bir
girilebilen bir sisteme yetkisiz olarak girilmesi ve kast olmaksizin verilere
zarar verilmesi halinde ne olacagi sorusu gelmektedir. Diger bir degisle
TCK’nmn 243 (1), (2), (3) fikralarinin tamamiin birden gerceklesmesi
halinde ne olacaktir? Kanaatimizce her ne kadar TCK’nin 61 (4) maddesinde
bir sucun daha agir ve daha az cezay1 gerektiren birden fazla nitelikli halin
gerceklesmesi halinde once artirma sonra indirme yapilacagi agikga belirtil-
mis ise de; inceleme konumuz olan durumda 243 (3) fikrasinda artirim orani
gosterilmeyip dogrudan ceza tayin olunmasi nedeniyle TCK’nin 61 (4)
maddesinin burada tatbiki imkan1 yoktur. Kald ki, ikinci fikra diizenlenirken
madde metninde “yukaridaki fikrada” denilmesi nedeniyle bu fikranin
iiciincil fikra ile birlikte uygulanmasi sugta ve cezada kanunilik ilkesine de
uymayacaktir. Bu nedenle kanaatimizce failin tek eylemle kanunun birden
fazla hiikmiinii ihlal ettigi degerlendirilerek daha yiiksek ceza 6ngdren (mev-
cut tartigmada cezayr indirmeyip artiran) 243 (3) maddesi tatbik edilme-
1idir*”. Ancak burada belirtmek zorundayiz ki, biz TCK’nin 243 (3) madde-
sini neticesi sebebiyle agirlagan hal kabul etti§imizden sugun unsurlarinin
tespiti bakimindan artik TCK’nin 243 (1) maddesi tatbik edilmelidir.

5. YAPTIRIM

TCK’nin 243’{incii maddesinin birinci fikrasinda diizenlenen sucu
isleyen kimse, 1 yila kadar hapis veya adli para cezasiyla cezalandirilir.
Burada maddede hapis cezasinin alt sinir1 belirtilmediginden, cezanin alt
smirt TCK’nin 49 (1) maddesi uyarmnca 1 aydir. Se¢imlik ceza olarak
ongoriilen adli para cezasmin alt simr1 ise, TCK’nin 61 (9) maddesinin®'’
5560 s. Kanun’la yiiriirliige girdigi 19.12.2006 tarihinden 6nce*'' islenen
suclarda 5 giin, bu tarihten sonra islenen suclarda ise 30 giindiir, adli para

299 Benzer agiklamalar igin bknz. Karagiilmez, s. 178.

210 (9) (Ek: 6/12/2006 - 5560/1 md.) Adli para cezasmnin segimlik ceza olarak Sngoriildiigii
suclarda bu cezaya iliskin giin biriminin alt siniri, o su¢ tanimindaki hapis cezasinin alt
sinirindan az; {ist sinir1 da, hapis cezasinin iist sinirindan fazla olamaz.

''01.06.2005 - 19.12.2006 arast olup, 01.06.2005 tarihinden énceki suglarda 765 s. TCK
ile lehe kanun tartigmasi yapmak gerekmektedir.



Bilisim Sistemine Girme ve Kalma Sucu 1421

cezasinin {ist sinirt da 19.12.2006 tarihinden once islenen suglarda 730 giin

iken, bu tarihten sonra islenen suglarda 365 giindiir*'>.

Bilisim sistemlerinin artik hayatimizin tamamini kusatmis olmasi ve
sosyal hayatin onun {izerine kurulu olmasi nedeniyle TCK’nin 243’iincii ve
devamindaki maddelerde korunan hukuki degerlerde dikkate alindiginda bu
maddelerde bulunan cezalar yetersizdir. Cezalarin biran evvel artirilmasi
gerekmektedir’". Nitekim TBMM komisyonunda TCK’nin 243 ve 244’{incii
maddelerinde belirtilen suglarda cezalarin artirilmasi icin bir tasar1 halen
beklemektedir®®. Siras1 gelmisken belirtmek gerekir ki, TCK’min 243
(1)’inci maddesinin tasaridaki halinde ceza “iki yila kadar hapis veya adli
para cezast” olarak belirlenmis iken TBMM Genel Kurulu’ndaki goriismeler
sirasinda ceza “bir yila kadar hapis veya adli para cezasi” olarak degis-
tirilmig; TCK’nin 243 (3) maddesindeki cezada “iki yildan dort yila kadar
hapis cezasina” olarak belirlenmisken “alt1 aydan iki yila kadar hapis ceza-
sina” seklinde degistirilmistir.

TCK’nin 243’{incii maddesi uyarinca hitkkmolunan ceza 2 yili geceme-
yeceginden ceza hiikmiiniin agiklanmasi, CMK’nin 231’inci maddesi uya-
rinca, geri birakilabilir™®. Hiikmiin agiklanmasmnin geri birakilmasi kurumu
tatbik edilmek istenmezse ya da sartlar1 yoksa, hilkkmolunan hapis cezasi
TCK’nin 51’inci maddesi uyarinca ertelenebilir. Ayrica belirtmek gerekir ki,
1 yildan az hapis cezasi verilmesi halinde, hapis cezasi segenek yaptirimlara
da cevrilebilir.

Burada dikkat edilmelidir ki, TCK’nin 243 (1) maddesinde hakime
hapis cezasi veya adli para cezasi verme konusunda takdir yetkisi taninmig-

212 yagar/Gokcan/Artug, s. 6752.
213 Benzer agiklamalar igin bknz. Yazicioglu, “Hukukumuzda TCK’nin 243. Madde Kapsa-
minda Biligim Sistemine Girme Eylemi” s. 86.

214 Bknz. http://www.tbmm.gov.tr/develop/owa/tasari_teklif sd.sorgu_yonlendirme
08.04.2011.

Yargitay 11.CD., 26.03.2008 giin ve 38-1789 esas ve karar sayili ilaminda ozetle
“Samigin, katilan D.I’ya yonelik sugundan kurulan mahkiimiyet hitkmiiyle ilgili olarak,
hiikimden sonra 08.02.2008 giinlii 26781 sayili Resmi Gazete’de yayimlanarak ayni
giin yiirlirliige giren ve sanik lehine sonug doguran 5728 sayili Yasanin 562.maddesi ile
degisik 5271 sayili CMK.nun 231.maddesi geregince, sanik hakkinda “hiikmiin agiklan-
masmin geri birakilmasi” kararinin verilip verilmeyecegi hususunun tartisilmasinda

zorunluluk bulunmasi, bozmay1 gerektirmistir” denilmistir (Parlar, s. 51).

215
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ken®'® TCK’nin 243 (3) maddesinde mutlaka hapis cezas: verilmesi gerektigi
belirtilmistir. TCK’nin 243 (2) maddesinde ise, 1’inci fikradaki cezanim yari-
sina kadar indirilecegi diizenlenmistir. TCK’nin 243 (2) maddesinde hakimin
takdir yetkisinin olmadigi mutlaka 1/2 oraninda indirim yapmasi gerektigi
yoniinde doktrinde goriis”’ bulunmakta ise de; kanaatimizce kanun met-
ninde “yarisina kadar indirilir” denilmesi nedeniyle hakimin daha az oranda
indirim yapma konusunda pekala takdir hakki bulunmaktadir.

Suc¢ taniminda hapis cezasi ile adli para cezasinin se¢enek olarak dngo-
rillmesi dolayistyla, hakim hapis cezasii tercih ettikten sonra, bunu artik
para cezasina ¢eviremez (TCK. m.50/2). Diger tedbirlere hiikkmetme konu-
sunda ise, bir sinirlama yoktur. Tekerriir halinde (TCK. m.58), adli para
cezasi ile hapis cezasi se¢imlik ise, hakimin takdir yetkisi sinirlandirilmig
olup, hakim hapis cezasina hiilkmetmek zorundadir. Bu ihtimalde, kanimizca

hapis cezasinin adli para cezasina ¢evrilmesi olanaklidir*'®.

Fail baghig1 altinda inceledigimiz iizere, TCK’nin 20’nci maddesiyle

tiizel kisilerin sugun faili olamayacagi agik bir sekilde diizenlenmistir®'’,

ancak tiizel kisiler hakkinda giivenlik tedbiri uygulanabilecektir’’. Bu uygu-

216 TCK’nim 243 (1) maddesinde “veya” baglaci kullamldigindan hakim iki cezaya birden

hiikmedemeyecektir.
27 yagar/Gokcan/Artug, s. 6752.
218 Yenidiinya, s. 1041.
219 CMK.nin “Tiizel kisinin temsili” baslikli 249 ncu maddesi;
“Madde 249.- (1) Birtiizel kisinin faaliyeti ¢ergevesinde islenen suglardan dolay: yapilan
sorusturma ve kovusturmalarda tiizel kisinin organ veya temsilcisi, katilan veya
savunma makami yaninda yer alan sifatiyla durugmaya kabul edilir.
(2) Bu durumda, tiizel kisinin organ veya temsilcisi bu Kanunun katilana veya saniga
sagladig haklardan yararlanir.
(3) Birinci fikra hitkmii, sanigin ayn1 zamanda tiizel kiginin organ veya temsilcisi sifatini
tagimasi halinde uygulanmaz.” seklinde olup tiizel kisilerin kamu davasinda temsili
hususu diizenlenmek suretiyle sistemin muhakeme hukuku bakimindan isleyisine agiklik
getirilmis bulunmaktadir.
220 Anayasamizda da giivence altina alinan “ceza sorumluluunun sahsiligi” kuralimin
geregi olarak sadece gercek kisiler hakkinda ceza yaptirimina hitkmedilebilir. Ancak bu
ilke, islenen su¢ dolayisiyla 6zel hukuk tiizel kisileri hakkinda giivenlik tedbiri nite-
liginde yatirimlara hiikkmedilmesine engel degildir. Nitekim TCK’nin 20’nci maddesinin
gerekcesinde bu hususla ilgili olarak; “Ozel hukuk tiizel kisilerinin suc faili sayiip
sayilmamas ile islenen bir sugtan dolayr bunlar hakkinda bir yaptirima hiikmedilmesi
sorununu birbirinden aywrmak gerekir. Sug¢ ve ceza politikast geregi olarak ancak ger¢ek
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lama, TCK’nin 60 (4) maddesi geregince yalmzca yasada bunun agikca
belirtildigi hallerde olabilecektir. TCK’da bilisim alaninda suglarin diizen-
lendigi boliimiin sonunda yer alan 246’nc1 maddede “bu béliimde yer alan
suglarin iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler
hakkinda bunlara ozgii giivenlik tedbirlerine hiikmolunur” ifadesi yer aldigi
icin bu sugun islenmesinden tiizel kisilerin hukuka aykir1 yarar saglamasi
halinde bunlara TCK’nin 60’mnct maddesindeki®*' kendilerine 6zgii giivenlik

tedbirleri (iznin iptali ya da miisadere) uygulanacaktir®?.

Ancak unutulmamalidir ki, ayn1 maddenin {igiincii fikras1 geregi,
giivenlik tedbiri uygulanmasiin islenen fiile nazaran daha agir sonuglar
ortaya cikarabilecegi durumlarda, hakim bu tedbirlere hiikmetmeyebile-

kisiler sug faili olabilir ve sadece gergek kisiler hakkinda ceza yaptirimina hiikmedile-

bilir. Bu anlayis, Anayasamizda da giivence altina alinan ceza sorumlulugunun sahsiligi

kuralimin bir geregidir. Ancak, islenen sug¢ dolayisiyla 6zel hukuk tiizel kisileri hakkinda

giivenlik tedbiri niteliginde yaptirimlara hiikmedilebilecektir” seklinde agiklama yapil-

mustir (Parlar, s. 201).

765 s TCK’da tiizel kisilerin bilisim suglarindan dolay1 sorumlu tutulabilecegine dair

herhangi bir hiikiim bulunmamaktaydi. Tiizel kisilerin cezai eylemlerden sorumlu tutul-

masi1 5237 s. TCK ile ceza hukukumuza girmistir (Bigkin, s. 165).

Yasalagsmayan Bilisim Agi Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda

Kanun Tasarisinim 27°nci maddesi “Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulan-

mas1” basligini tasimakta olup “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 27 - (1) Bu Kanunun Ucgiincii, Dérdiincii ve Besinci Boliimiinde sayilan sug-

larin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara

0zgii glivenlik tedbirlerine hitkmolunur” seklinde idi.

TCK’nin 60’1inc1 maddesine gore tiizel kisilerin sorumlu tutulabilmesi igin;

- Oncelikle bir 6zel hukuk tiizel kisisi s6z konusu olmal,

- Ogzel hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle islenen bir su¢ s6z
konusu olmali,

- Sug tiizel kisinin yararina islenmis olmali,

- Sug kasten iglenen bir su¢ olmali,

- Sugun yargilamas1t mahkumiyetle sonuglanmis olmali,

221

- Kanunun ilgili yerinde tiizel kisilere yaptirim uygulanabilecegi agikca diizenlenmis
olmali (inceleme konumuz bakimindan daha once belirttigimiz lizere TCK’nin
246’nc1 maddesinde agikga diizenlenmistir),

- Ayrica iznin iptali tedbirinin uygulanabilmesi i¢in sugun iznin verdigi yetkinin
kotiiye kullanilmasi suretiyle iglenmig olmalidir.

222 Diilger, Bilisim Suglari, s. 229; Avsar/Ongoren, s. 147.
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cektir. Burada hakim takdirini kullanacaktir. Kanaatimizce bu fikra oldukga
isabetli bir diizenlemedir. Zira, tiizel kisiye uygulanacak yaptirimlar pekala
olayla ilgisi olmayan kisi ya da kurumlar1 da (6rnegin; orada galigsanlari)
olumsuz etkileyebilecektir.

TCK.nun 60.maddesinde sozii edilen ve haklarinda giivenlik tedbiri
niteliginde yaptirimlara hiikmedilebilecegi Ongoriilen tiizel kisiler “6zel
hukuk tiizel kisileri” dir. Bu itibarla kamu hukuku tiizel kisileri bu madde
kapsaminda degildirler. Bu nedenle kamu tiizel kisilerine giivenlik tedbiri
uygulanmasi s6z konusu olmayacaktir. Kanaatimizce kamu ya da 6zel hukuk
tiizel kisisi ayrimi yapilmasi yerinde degildir. Zira 6regin bir belediyenin
yaptig1 eylemin aynisini baska bir belediyede taseron olarak calisan sirket
yaptiginda belediye bir yaptirimla kargilagmamasina ragmen sirket karsilasa-
caktir. Bu durum hakkaniyete aykiri olacaktir.

Bu noktada belirtmek gerekir ki, doktrinde’ bu suglarla tiizel kisi
arasinda uygun bir illiyet baginin kurulmasi igin “haksiz menfaat” 6lciitiiniin
yeterli olmadigi, AKSSS serhinde de belirtildigi lizere bu babda bir cezai
yukiimliik dogmasi i¢in saglanmasi gereken sartlar arasinda, sugun, tiizel
kisinin yetkili bir yoneticisi yahut ¢alisani, vekili tarafindan yetkilerinin
kullanilmasi sirasinda iglenmesi ve haksiz menfaat sartinin eklenmesi gerek-
tigi belirtilmis ise de; kanaatimizce tiizel kisiler hakkinda giivenlik tedbir-
lerini diizenleyen TCK’nin 60’mnc1 maddesinde bu hususa zaten yer veril-
diginden 246’nc1 madde metninde boyle bir hususa yer verilmesi gereksiz
tekrar olacaktir.

Kanaatimizce, tiizel kisilerin sorumlulugunun kabul edilmesi,
AKSSS’de de belirtildigi iizere™*, bilisim suglariyla miicadele bakimindan
olmas1 gereken bir diizenlemedir. Bu sorumlulugun cezai sorumluluk sek-
linde diizenlenmemis olmasi da isabetlidir. Zira tiizel kisilerin cezai sorum-
lulugunun kabul edilmesi, cezalarin sahsiligi ilkesi ve kusursuz sug ve ceza

23 EKer, s. 131.

224 12’nci maddesin de Kurumsal Sorumlulugu kabul ederken bir takim kosullarin gergek-
lesmis olmasimi aramaktadir. Bunlardan en Onemlisi anilan suglarin tiizel kisiligin
menfaatine islenmis olmasidir. Bu sart TCK’da “haksiz menfaat saglanan tiizel kisiler”
demek suretiyle vurgulanmustir. Sézlesme ayrica sugun yodnetici konumunda yer alan
kisiler tarafindan islenmis olmasi, sirketin yonetici konumunda olmayan ¢alisanlarin
sucu iglemesi halinde ise sirketin bu ¢alisani iizerinde denetim ve goézetim yiikiimli-
liigliniin ihlal edilmis olmasi sartin1 da aramaktadir. AKSSS’nin (Dogan, s. 316).
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olmaz ilkelerine aykir1 olacaktir. Tiizel kisilerin nedensel deger tasiyan bir
eylem gerceklestirebilmesi ancak gercek kisiler vasitasiyla olabilmektedir.

Bu diizenleme karsisinda tiizel kisi vasfina haiz servis saglama hizmeti
sunan sirketlerinde giivenlik tedbiri uygulamasi seklinde sorumlulugunun
onil agilmig olacaktir. Ancak bunun igin yukarida siralanan kosullarin sag-

lanmis olmas: gerekmektedir™.

Yaptirim konusunda son olarak belirtmeliyiz ki, TCK’ nin 54 ve 55’nci
maddelerinde belirtilen sartlarin bulunmasi halinde, esya ve kazang miisa-
deresi de soz konusu olabilecektir.

6. SORUSTURMA USULU

TCK’nin 243’iincii maddesinde diizenlenen sucun takibi sikayete bagh
degildir, re’sen takibi gerekir. Zira bu maddede sugun sikayete tabi olarak
kovusturulacagina iligkin bir kayit bulunmamaktadir. Bununla birlikte, bu
suclarda magdur ya da sugtan zarar gorenlerin davaya katilma imkani bulun-
maktadir.

TCK’nin 243’{incii maddesinde yargilama yapmakla gorevli mahkeme,
maddede diizenlenen su¢ i¢in Ongdriilen cezanin {ist siir1 dikkate alindi-
ginda, 5235 sayili Yasanin 10’uncu maddesi**® uyarinca sulh ceza mahke-
mesidir.

SONUC VE DEGERLENDIRME

Gilintimiizde bilisim teknolojilerinin hayatimizin her alanin1 kusattigi,
hatta yakin gelecekte bilisim olmaksizin hi¢bir resmi (ve ¢ogu zaman &zel)
islerimizi yliriitemeyecegimiz dikkate alindiginda, bilisim sistemlerinin
bilisim suglularma kargi korunmasimin mutlak bir zorunluluk oldugu goriile-
cektir.

25 Dogan, s. 316.

26 Qylh ceza mahkemesinin gorevi
Madde 10- Kanunlarin ayrica gérevli kildigi haller sakli kalmak {izere, iki y1la kadar (iki
yil dahil) hapis cezalari ve bunlara bagl adli para cezalar1 ile bagimsiz olarak
hiikmedilecek adli para cezalarina ve giivenlik tedbirlerine iligkin hiikiimlerin
uygulanmasi, sulh ceza mahkemelerinin gorevi igindedir.
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Makalemizde de belirttigimiz iizere bilisim su¢larinin islenebilmesi igin
oncelikle bilisim sistemine girmek gerektiginden yetkisiz girislerin sug
olarak diizenlenmesi gerekmektedir. Bu nedenle TCK’nin 243’ncii madde-
sindeki diizenlemenin son derece yerinde bir diizenleme oldugunu diisiinii-
yoruz. Ancak kanaatimizce asagida belirtilen hususlarin da yerine getirilmesi
gerekmektedir.

- TCK’nin 243 (2)’nci maddesinde diizenlenen indirim sebebine
iliskin diizenlemenin hukuka aykir1 giris sugunun diizenlenis amacina gore,
TCK’nin 163 (1) maddesindeki hiikiim de g6z 6niinde bulundurularak, tekrar
ele alimmas gerekir.

- TCK’nim 244’ncii maddesinde diizenlenen ancak 243°ncii maddede
yer verilmeyen “sisteme girip kalma” fiilinin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde islenmesi
hali 243’ncii madde i¢in de cezayi artiran hal olarak diizenlenmelidir.

- Bu sugun kamu gorevlileri tarafindan gorevin sagladigi kolayligin
kétiiye kullanilmast suretiyle islenmesi hali cezay1 artiran hal olarak diizen-
lenmelidir.

- TCK’nin 243 ve 244™incii maddeleri tek bir maddede birlestirilmeli
ve 243 (1) maddesi sugun temel sekli olarak diizenlenerek diger haller sugun
nitelikli haline doniistiiriilmelidir. Ancak bu yasal diizenleme yapilirken kisi-
lerin 6zel hayatlarin gizliligine ve mahremiyet haklarina miimkiin olan en az
miidahalede bulunulmalidir. Ayrica kanuni diizenlemeler yapilirken gelisen
teknoloji ile birlikte mevzuat da siirekli takip edilip ikisi arasinda esgiidiim
saglanmalidir. Mevzuat ve teknoloji birbirine paralel olarak ilerlemeli,
mevzuatin teknolojinin gerisinde kalmasina engel olunmalidir.

- Bilisimin toplum hayatindaki 6nemi dikkate alinarak cezalar yiiksel-
tilmelidir.

- TCK’nin 243’ilincii maddesinde belirtilen suclarin taksirle islenmesi
hali de cezalandirilmalidir. Zira, biligim artik hayatimizi tamamen kusat-
mustir ve bu suclarin taksirli halleri de ¢ok ciddi zararlar verebilmektedir.

- Bir sisteme rizayla girildikten sonra sistem sahibinin rizasinin
kalkmas1 halinde giriste riza bulundugu i¢in sisteme girme ve kalma sucu
olugmayacagini kabul ettigimizden, tipki konut dokunulmazligini ihlal
sucunda oldugu gibi rizanin kalkmasi halinde failin sistemden ¢ikmamasi
durumu da sug olarak diizenlenmelidir.
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- Bilisim alaninda delil toplamanin giicliigi dikkate alinarak adli
bilisim bir bilim dal1 olarak kabul edilmeli ve adli tip benzeri bir yapilanma
kurularak bu birimin iilke ¢apinda teskilatlanmasi saglanmalidir. Bu noktada
belirtmeliyiz ki, bunun sira yargi teskilatinin ve kolluk kuvvetlerinin siirekli
egitimi saglanmali ve bu kisilerin hukuki ve teknik bilgileri giincel tutul-
malidir.

- Bilisim alaninda cografi siirlar bulunmadigindan, bilisim suclari ile
miicadelede ulusal tedbirler yetersiz kalmaktadir. Bilisim suc¢lar1 konusunda,
mutlaka uluslararasi igbirligine gidilmeli ve imzaladigimiz ancak uygun
bulma kanununu heniiz ¢gikarmadigimiz AKSSS’nin uygun bulunmasina dair
kanun biran evvel ¢ikarilmalidir. Ayrica AKSSS’nin 6’nc1 maddesi gere-
gince, sozlesmenin 2-5'nci maddeleri arasinda belirtilen suglari islemek
niyetiyle bir bilgisayar sisteminin tamamina veya bir boliimiine erisebilmek
igin bir bilgisayar sifresinin, erisim kodunun veya benzeri bir datanin
iiretimi, satisi, kullanim i¢in elde edilmesi, ithali, dagitim1 veya temin edil-
mesi veya sahip olunmasi sug olarak diizenlenmelidir.
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