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OZET

Teknolojideki hizli degisim her alanda oldugu gibi haberlesme sistemlerinde de yasanmaktadir. Gelistirilen
farkli sistemler veya cihazlar zaman kaybedilmeden kullanima sunulmaktadir. S6z konusu degisim genelde
olumlu olmakla birlikte bazen olumsuz sonuglara da yol acabilmektedir. Bu olumsuz sonug¢lardan bir tanesi,
ISDN, PSTN ve IP tabanli haberlesme cihazlarinin birbirleriyle ugtan uca giivenli olarak haberlesme
yapamamasidir. Bu c¢alismada, farkli haberlesme aglari iizerinde ugtan uca emniyetli haberlesmenin yapilmasi
amaciyla gelistirilen FNBDT (Future Narrow Band Digital Terminal)/SCIP (Secure Communication
Interoperability Protocol) protokolii, emulatorler vasitasiyla IP ag iizerinde degisik agilardan test edilmistir. Bu
tir caligmalarin yapilmasinin FNBDT/SCIP protokoliiniin gelisimine katkida bulunmak agisindan biiyliik 6nem
arz etmekte oldugu ve sunulan ¢aligmanin bu alanda gergeklestirilmis ilk ¢aligmalardan birisi olmasi nedeniyle
de gelecekte konuyla ilgili yapilacak ¢aligmalara katki saglayacag: diisiiniilmektedir.

Anahtar Kelimeler: FNBDT, SCIP, ugtan uca giivenli haberlesme.

APPLICATION OF FNBDT/SCIP PROTOCOL ON LOCAL AREA NETWORK AND
DETERMINATION OF LIMIT VALUES

ABSTRACT

Fast progress in technologies affects all the domains as well as the communication systems. Different types of
systems or devices are developed and given to the services without losing time. Although these progresses, in
general, have positive effects sometimes they may cause some problems. One of these problems is that the
different terminal devices based on ISDN, PSTN and IP cannot communicate end-to-end with each other in a
seamless secure way. In this study, FNBDT (Future Narrow Band Digital Terminal)/SCIP (Secure
Communication Interoperability Protocol) protocol, which is developed for end-to-end secure communication of
different terminal devices communicating on different networks, is tested from different perspectives using
terminal emulator on IP Networks. These types of study have great importance in terms of providing some
feedbacks to the development of FNBDT/SCIP and, as one of the initial work on this topic, this study will
contribute to the future works in the area.

Keywords: FNBDT, SCIP, end-to-end secure communication.

1. GIRIS INTRODUCTION) FNBDT adi altinda baslatilmistir. Daha sonra, NATO
tilkeleri SCIP baglig1 altinda ¢alismaya katilmislardir.

FNBDT/SCIP protokolii, farkli sebekelerde haberles-

me yapan cihazlarin Dbirbirleri ile emniyetli =~ FNBDT/SCIP’in farkli network aglari lizerinde uygu-

haberlesme ihtiyacindan dogmus bir protokoldiir. =~ lama alani bulunmaktadir. Bu ¢alismanin IP Aglar

Protokolle ilgili ilk ¢alismalar ABD tarafindan  iizerinden yapilmak istenmesinin nedenleri;
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e [P Ag uygulamalarinin hem taktik hem de stratejik
alanda ¢ok yaygin olmasi,

e Haberlesme alaninda IP aglariin gelecekte daha da
yaygin olarak kullanilacak olmasi,

e FNBDT/SCIP’in IP aglar1 iizerinden G.711
(64kbps) ve G.729 (8kbps) gibi yiksek bant
genisligi  tahsisi  yapan  ses  kodeklerini
kullanmaksizin, Stanag 4591 Standardina uyumlu
2,4 kbps hizinda MELP (Mixed Excitation Linear
Prediction) [1-4] ses kodegini kullanarak az bir
bant genisligi tahsisi yapmasi

olarak belirtilebilir.

IP diinyasinda paket kayiplar1 fazla miktarlarda
olabilmektedir. Fakat gercek zamanli uygulamalarda
ses paketlerinin kaybolmas: ses haberlesmesini ciddi
Olciide etkiler. Bu ¢aligma, IP altyapisinda
FNBDT/SCIP haberlesme davranislarinin = degisik
durumlar altinda goézlenmesi maksadiyla yapilmustir.
IP ortaminda FNBDT/SCIP’in nasil davranacag:
bilinmediginden birtakim test verilerinin alinmasi
gelecekte FNBDT/SCIP ile ilgili IP aglari iizerinde
¢ikabilecek olan sorunlara ¢dziim yolu saglayacak ve
referans olabilecektir. Bu ¢alisma bu alanda yapilan
ilk uygulamanin [5] biitiiniinii icermesi ile dikkat
cekmektedir. Bu ¢alisma ile, ¢agrt kurma ve farklh
modlarda ses ve veri haberlesmesinde ¢ok 6nemli
yeni veriler elde edilmistir. Bu veriler, bu alanda yeni
ve farkli caligmalar yapacaklara 1s1k tutacaktir.

2. FNBDT/SCIP SINYALLESMESI (FNBDT/SCIP
SIGNALING)

FNBDT, yeni ismiyle SCIP Protokolu, Sekil 1’de go-
rildiigi gibi UDP protokolii iizerinde calisir.
Kriptolama islemi Layer 6 ve iizerinde yapilir. IP
paketleri ve UDP paketleri kriptosuz gonderilir. Bu
sayede Layer 3 ve 4 kapsaminda Header Compression
yapilabilir [6].

FNBDT/SCIP sinyallesmesi esas olarak baglanti kurma
ve kontrol sinyallesmelerinden olusur. Baglanti Kurma
Sinyallesmesi; Yetenekler, Parametre/Sertifika, F(R)
(Forward and Reverse) ve Kripto Senkronizasyon

OSllayers —[ Ty em e ™~
Layer 6 | MELP
(Presentaton) Encryption ! R
________ 5
Layer 5
(Sexsion) Eiotacol
Layer 4
rnastiy UDP (TCF)
Sekil 1. FNBDT/SCIP protokol altyapisi [2]

(FNBDT/SCIP protocol infrastructure)
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(CryptoSync); Baglant: Kontrol Sinyallesmesi ise Ihbar
Islemleri (Notification), Mod Degistirme ve Senkroni-
zasyonu Tekrar Kurma konularmi igerir.

FNBDT/SCIP sinyallesmesi, Sekil 2’de goriildiigii
gibi, sekiz baytlik SOM (Start of Message) ile basla-
yip sekiz baytlik EOM (End of Message) ile sonlanir.
SOM ve EOM arasinda gonderilen gerceveler “gerce-
ve grubu (super frame)” olarak tanimlanir. Her ¢erge-
ve grubu gonderme yoniinde hata diizeltimi FEC
(Forward Error Correction) ve c¢evrimsel artiklik
denetimi CRC (Cyclic Redundancy Check) ile
korunan ¢ergevelerden meydana gelmekte olup, FEC
ile diizeltilemeyen hatalarin ortadan kaldirilmasi
igcinse olumlu veya olumsuz onay verme
mekanizmalar1 (ACK ve NACK) kullanilir.

. SCIP CAGRI
~ KURMA
| MESAJLASMASI

Sekil 2. FNBDT/SCIP c¢agri kurma sinyallesmesi
(FNBDT/SCIP call setup signaling)

Her bir ¢ergeve, 1 gergeve numarasi, 13 mesaj, 4 FEC
ve 2 CRC olmak {izere 20 bayttan olusur. Bu ¢ergeve-
lerden olusan ve SOM ile baslayip EOM ile sonlanan
her ¢erceve grubu en az 1 (bir) en ¢ok 127 adet
gerceveden olusur.

EOM alindiginda oncelikle son alinan g¢ercevenin
ESCAPE veya REPORT olup olmadigina bakilir,
eger degilse o ana kadar alinmis ¢ergeveler igin rapor
hazirlanir ve gonderilir. ESCAPE mesaji  band
genigligi kullanimi, REPORT mesaji ise gelen
cercevelerin hata oran onaylart ile ilgili kavramlardir.

Benzer sekilde FNBDT/SCIP sinyallesmesinde kargi-
lagilabilecek mesaj tiirlerinden diger bir tanesi RESET
mesajidir ki bu mesaj gerekli durumlarda iletim
katmanini yeniden senkron hale getirmek i¢in kulla-
nilir. RESET mesaji ¢ergeve numaralarin sifirlar, bir
SOM ve EOM arasinda yalnizca bir RESET mesajt
gonderilir.

FNBDT/SCIP sinyallesmesinde, baglantt kurma
sinyallesmesinin ilk adim1 olarak terminaller birbirle-
rine Yetenekler Mesajin1 (Capabilities Message)
gonderirler. Bu mesaj sayesinde terminaller birbirle-
riyle uyumlu olarak ne sekilde caligabileceklerini
(acik veya kapali modlar) belirlerler. Giivenli modda
haberlesme yapilacak ise uygun anahtar listesinin
secilmesi de bu sayede miimkiin olur. Yetenekler
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Mesaj1 gonderildigi anda ilk mesaj zamanlayicisi
baglamakta, bu  zamanlayict  karsi  taraftan
FNBDT/SCIP uyumlu mesaj gelmemesi halinde bag-
lantinin zaman agimina ugramasini temin eder. Zaman
asimi1 sonunda Bos Baglanti haline doniiliir.

Ik mesajlasma sonunda eger giivenli haberlesme
karar1 verildiyse FNBDT/SCIP baglantis1 kurulabil-
mesi maksadiyla trafik anahtarmi olusturabilmek igin
karsilikli  sertifikalarin ve F(R)’larin degis tokus
yapilmasi gerekir. Bunlardan sertifikanin
gonderilmesi Parametre/Sertifika mesaj1 ile olur.

F(R) mesaj1 anahtar takimu ile ilgili bir takim bilgileri
(anahtarin tip, uzunlugu vb.), F(R) uzunlugu ve
F(R)’m kendisini kapsayan bir mesajdir. F(R) mesaj1
iletilmeden 6nce mutlaka parametre/sertifika mesajt
iletilmis olmalidir.

FNBDT/SCIP baglantis1 kurmada diger bir adim
kripto senkronizasyon mesajlarinin degigimidir. Degi-
simi yapilan sertifika ve F(R) bilgileri ile trafik anah-
tar1 olusturulur, bu anahtar ile test paketi sifrelenip
Kripto Senkronizasyon Mesaj1 haline getirilir.

Baglanti kurma sinyallesmesinden sonra kurulan
baglantinin degisikliklere tabi tutulmasiyla ilgili bir
takim sinyallesme tanimlart mevcuttur. Baglanti
kontrol sinyallesmesinin amaci; herhangi bir sebeple
baglantiyr sonlandirmak, mevcut uygulamayi degis-
tirmek, diger terminali ikaz etmek ve/veya kripto
senkronizasyonunu bastan saglamak olabilir. Baglanti
kontrol sinyallesmesinde dort farklt mesaj vardir.
Bunlar; Thbar (Notification), Mod Degisim Istegi
(Mode Change Request), Mod Degisim Yanit1 (Mode
Change Response) ve Kripto Senkronizasyon’udur

(Crypto Sync).

Mod degistirme iglemi; talep ve buna verilen yanit
seklinde iki tiirlidiir ve sadece her iki terminal de
giivenli uygulama trafiginde iken miimkiin olabilir.

Giivenli Ses i¢in bes farkli ¢agri mevcuttur. Bunlar
[7-8];

e Givenli 2,4 kbps MELP kodlu Ses—Blank&Burst
(DTX),
Giivenli 2,4 kbps MELP kodlu Ses—Blank&Burst

(FCT),
e Giivenli MELP kodlu Ses —Burst w/o Blank
(DTX),
e Giivenli MELP kodlu Ses —Burst w/o Blank (FCT),
e Giivenli, Gelismis Coklu-Band Uyarimi
(AMBE)’dur.

FNBDT/SCIP’de Blank & Burst ve Burst w/o Blank
olmak tizere iki tip gilivenli ses c¢agrist yapilabil-
mektedir.
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FNBDT/SCIP uyumlu bir terminalde, kripto senkroni-
zasyonunun siirekliligi icin belirli periyotlarla
terminal tarafindan 2,4 kbps’de tiretilen MELP kodlu
ses bilgisinin {iizerine kripto senkronizasyon bilgisi
yazilir. Bu isleme “B&B” (Blank and Burst)
protokolii denilir. Uygulamada, zaman zaman ses
bilgisi silinerek, yerine kripto bilgisi yazilmasindan
dolay1 ses kalitesinde ufak ¢apta diisiisler yasanir.

Blank & Burst ¢erceve grubu 24 cerceveden olusma-
sma karsin, Burst w/o Blank uygulamasi 25 gerge-
veden olusur. Dolayisiyla Burst w/o Blank
uygulamasi icin gerekli kanal kapasitesi 2,4 kbps’den
fazla olur. Ayni1 zamanda, MELP kodlanmis ses
bilgilerinin iizerine kripto senkronizasyon bilgisi
yazilmadig1 i¢in ses kalitesi B&B’ye gore daha iyidir.

Acik MELP ses ¢agr1 hizmeti goriismesinde de ortaya
¢ikan yapi, tipki B&B’de oldugu gibidir. Mesaj yine,
biri SM (Synchronization Management) c¢ercevesi
olmak tizere toplam 24 cergeveden olusan cergeve
gruplartyla yapilir. Ancak burada kriptolama yapilma-
digindan SM ¢ergevesinin baslik kismindan sonrasi
sifir ile doldurularak mesaj gonderilir.

Ayrica ister giivenli, isterse agik olarak goriisen tiim
FNBDT/SCIP uyumlu terminallerin DTX ve FCT
durumlarimi desteklemesi beklenir. Burada, DTX; bir
ses cagrisi sirasinda, terminalin kullanicist konustugu
slirece gerceve gruplarinin olusturularak
gonderilmesi, kullanic1 sustugunda ise gonderme
yapmanin kesilmesi prensibini, FCT ise; ses g¢agrisi
sirasinda terminalin kullanicisinin sustugu siirede de
cerceve gruplarinin olusturularak karsi terminale
iletilmesi, yani MELP kodlayic1 biriminin siirekli
caligmasini ifade etmektedir.

FNBDT/SCIP, veri haberlesmesinde ise iki veri
hizmetini destekler. Bunlar “Giivenli Aktarim RT
(Reliable Transport) Asenkron Veri Hizmeti” ve
“Garanti Is GT (Guaranteed Throughput) Asenkron
Veri Hizmetleridir.

RT Asenkron Veri hizmetinde, giivenli ses
hizmetinde kullanilan sinyalizasyon
mekanizmalarinin aynisint  kullanarak veri ¢agrisi
baslatilir ve kanal kapasitesi %70 verimlilikle
kullanmilir. GT Asenkron Veri hizmeti ise kanal
kapasitesinin tamamunin kullanildig1 bir servistir [7-
8].

3. UYGULAMA iCiN KURULAN AG (NETWORK
FOR APPLICATION)

FNBDT/SCIP protokoliiniin IP aglar iizerindeki dav-
ranigint incelemek amaciyla Sekil 3°te verilen IP test
diizenegi laboratuar ortamimda kurulmus, gerekli
parametre degisiklikleri yapilip, istenilen olgiimler
yapimigstir. Sekilde goriildiigii gibi test diizenegi;
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Sekil 3. Uzerinde FNBDT/SCIP uygulamasinin yapildigi IP ag (IP network on which FNBDT/SCIP application is executed)

Cagriy1 baglatan FNBDT/SCIP Terminal,
Haberlesme ortamini test eden FNBDT/SCIP Test
Cihazi,

Cagriy1 cevaplayan FNBDT/SCIP Terminal,
Router-1, Router-2 ve Router-3 ile olugturulmus 3
adet yerel alan agindan (YAA)

olusmaktadir.

Bu uygulamada FNBDT/SCIP Terminali olarak
FNBDT/SCIP Emulator programi ve Haberlesme
ortamint test etmek igin FNBDT/SCIP Test Tool
programi kullanilmistir.  FNBDT/SCIP Test Tool
programi sayesinde farkli senaryolara gore, Bit Hata
Orani, Veri Kaybi1 ve Gecikme durumlart olusturul-
mustur.

Uygulama esnasinda ag iizerinde FNBDT/SCIP
uygulamasini etkileyecek yogun bir trafik olmamustir.
Bu nedenle uygulama sirasinda ag iizerindeki trafik
etkisini en aza indirgemek icin Cisco’nun 3800 serisi
Routerlar tercih edilmis ve sisteme FNBDT/SCIP
paketleri disinda hicbir paket verilmemistir.

Uygulamada gegen bazi 6nemli kavram ve tanimlar
boliimiinde verilmistir.

4. UYGULAMA (APPLICATION)

Uygulama i¢in Sekil 3’de resmedilen ag yapisi kulla-
milmistir. icra edilen uygulamalar, IP Ag altyapisinda
FNBDT/SCIP haberlesme davraniglarinin  degisik
durumlar altinda goézlenmesi maksadiyla yapilmustir.
Caligma esnasinda yapilan testler; tekrarlanmak
suretiyle elde edilen wverilerin ve test ortaminin
giivenilirligi, mimkiin oldugunca uzun tutularak,
verilerin gegerliligi stnanmigtir.

FNBDT/SCIP sinyallesmesinin kritik evrelerini tegkil
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etmeleri nedeniyle ¢calismada daha ¢ok FNBDT/SCIP
sinyallesmesinin “Cagri Kurma” ve “Giivenli Veri
Aktarim1” boliimlerindeki denemeler yogunluk kazan-
mistir. Bununla beraber “Giivenli Ses Haberlesmesi”
konusunda da caligmalar yiiriitilmiis ve bir takim
sonuglara ulasilmustir.

Genel olarak c¢aligma, Cagri kurma (Call Setup), B&B
Giivenli Ses, B w/o B Giivenli Ses, RT Asenkron
Giivenli Veri, GT Asenkron Guvenli Veri, olmak tize-
re bes ana baslik ve her ana baslhigin altinda Bit Hata
Orani ve Veri Kayiplari durumlarimin
degerlendirildigi iki alt baslik altinda yapilmistir.

4.1. Cagr1 Kurma Uygulamalari (Call Setup
Applications)

Normal Hallerde Cagr1 Kurma:

FNBDT/SCIP Cagri Kurma Sinyallesmesi’nin ilk
mesaji SOM ile baslamakta ve ses veya veri haber-
lesmesinin baglayabilecegine isaret eden START
mesaji ile cagri kurma sinyallesmesi tamamlan-
maktadir. Laboratuar ortaminda yapilan deneysel
testler sonucunda ¢agri kurma isleminin ortalama
1,818 saniyelik bir zaman diliminde gerceklestigi
saptanmistir. Bu sonug¢ sonraki asamalarda alinan
sonuglarin  degerlendirilmesinde bir karsilagtirma
noktasi olacagindan 6nemlidir.

Bit Hata Orani (BER) ile Cagr1 Kurma:

Bu denemeler esnasinda haberlesme ortamini test
eden FNBDT/SCIP Test Cihaz1i tarafindan iletigim
kanalina belirli oranlarda bit hatalar1 verilerek
sonuglar gozlenmistir. Kiigiik bit hata oranlarindan
baslanarak hata oranlar1 gittik¢e artirtlmis ve %
0.03’lik Bit Hata Oranina kadar FNBDT/SCIP
baglanti kurma isleminin miimkiin olabilecegi tespit
edilmistir (Sekil 4).
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Bil Hala Orani (BER) ile Cagrn Kurma Siiresi (Sn)

14 /
12

/

e Siire (G0}

: L »
0.001 0.005 0.0l 002 .03

Sekil 4. BER (%) ile baglanti kurma siiresi grafigi

(Diagram on connection setup duration with BER (%))

Sekil 4’deki grafikte goriildigii gibi, Bit Hata Orani
arttirildikga, Cagri Kurma Siiresinin de arttigi, 6zel-
likle % 0.01 Bit Hata Oranindan sonra bu artisin daha
dikkat ¢ekici bir degere ulastigi gozlenmistir.

Sekil 5°de, Bit Hata Orant’nin g¢ergevelere etkisi
goriilmektedir. Bit Hata Oram arttik¢a, ¢ergevelerin
neredeyse tamaminin Hatali ve Bozuk Cergeve olarak
iletildigi, toplam g¢erceve sayisinda ciddi artig oldugu
gozlenmistir. % 0.03 Bit Hata Oraninda, hemen
hemen tiim c¢ergcevenin bozuk ve hatali oldugu,
cerceve sayisinda ise % 0.02 Bit Hata Oranina gore
iki kattan fazla artis oldugu tespit edilmistir.

Cerceve Bozulma Oranlar

a0 ¢

o 1
wo b
200
150

Bozuk Cergeve

- B Hztal Cergeve
m Normal Cerceve
TNl

» -"i

4]
Loul 0005

Sekil 5. Cergeve bozulma oranlari (Frame deterioration rates)

Burada; Hatali Cer¢eve, FEC ve CRC hata diizeltme
algoritmalartyla diizeltilmesi miimkiin olan veri
gergevelerini, Bozuk Cergeve ise, diizeltilmesi
miimkiin olmayan veri ger¢evelerini ifade etmektedir.

Sekil 6, FNBDT/SCIP Cagri Kurma esnasindaki
verilerin % olarak degisimini gostermektedir. Sekilde
goriildigi gibi Bit Hata Orami arttikga Normal
gergeve sayl ve yiizdesinin azaldigi, diger taraftan
SOM, EOM, Hatali ve Bozuk ¢er¢eve miktarlarinda
artma oldugu tespit edilmistir.

Veri Kaybi Durumlarinda Cagri Kurma:

Eksik Bit Orani (Drop Bit Rate); Calismanin bu
kisminda mesaj iletimi, FNBDT/SCIP Test Cihazi
tarafindan bit bazinda veri kaybma ugratilarak,
sonuglart degerlendirilmistir. Tablo 1°de degisik
Eksik Bit Oranlart i¢in mesaj miktarlari ve baglanti
kurma siireleri verilmektedir.
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SCIPGagn Kurma [BER) Mesaj Veri Diyagramu (%]
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Sekil 6. BER ile ¢agr1 kurma veri diyagrami (%) (Call
setup (BER) message data diagram (%))

Tablo 1. Eksik bit oran1 mesaj verileri (Drop bit rate
message data)

(E.,Zs)'k BitOrant 1 4 001 | 0,005 | 0,01 | 002
SOM 60 287 434 999
EOM 60 287 434 999
Hatal Cerceve 18 99 161 208
Cerceve 127 169 98 66
Bozuk Cerceve 122 370 572 1101
Yetenekler Msj. 1 1 1 1
Parm./Sert. Msj. 1 1 1 0
Rapor 4 3 4 3
F(R) Msj. 1 1 1 0
Kripto Senk. 1 1 1 0
Dolgu 12 11 11 11
BASLA 1 1 1 1
Bilinmeyen Veri 7 91 177 564
Topl. Mesaj 404 1331 1919 4022
Bag Siir (sn) 12,078 | 37,453 | 67,453 | 125,860

Tablo 1’de de goriildiigii tizere FNBDT/SCIP baglanti
kurulmasi esnasinda bit bazinda veri kaybina ugratil-
diginda ciddi sorunlarla kars1 karsiya kalinmis ve %
0,03 Bit Veri Kaybinda bile ¢agr1 kurulmasi miimkiin
olmamustir.

Eksik Bayt Orani (Drop Byte Rate); Eksik Bit Orani
test sonuglarmim aksine bu kisimda yapilan dene-
melerde, veri iletimi esnasinda Bayt tabanli kayiplarin
yiiksek kayip oranlarina ¢ikilana kadar biiyiik prob-
lemlere yol agmadigi goriilmiistiir. Sadece dikkate
deger degisiklik gosteren mesajlarin yer aldigr Sekil

Eksik Byte Oramnda Cergeve Miktarlan (%)

e { BT BB
— Rozuk Cerceve

BilinmeyenVer

0 Tan 0

0 1,333

Sekil 7. Eksik bayt oraninda ¢erceve miktarlart (%)
(Frame quantities in drop byte rate (%))
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7’de, Normal Cergevelerin, Eksik Bayt Oranlari arttikca
azaldig1, buna karsin 6zellikle Bilinmeyen Verilerin ters
orantili olarak arttig1 tespit edilmistir.

% 0,05’lik bayt veri kaybmnin oldugu nokta
FNBDT/SCIP ¢agrisinin son olarak kurulabildigi de-
ger olarak tespit edilmistir. Bu noktada, Sekil 8’de
goriildigi gibi cagri kurma siiresi yaklagik 174
saniyeye ¢ikarken iletilen verilerin % 36,949 (Sekil 7)
sistem tarafindan bilinmeyen veri olarak algilanmustir.

FNBDT/SCIP Protokoliiniin Yerel Alan Aginda Uygulamasi ve Sinir Degerlerin Tespit Edilmesi

tikca, Bilinmeyen Verinin artmasina karsilik MELP
ve Senkronizasyon Yonetim Mesaji (Senk. Ynt. Ms;j.)
azalmaktadir. Hatta Bit Hata Oran1 % 0,1 oldugunda
hemen hemen tiim verilerin bilinmeyen oldugu tespit
edilmigtir.

Veri Kaybr:

Sekil 10°da goriildiigii gibi Bit Veri Kaybmin Ses
goriigmesini etkilemedigi, hata orani ne olursa olsun
gorligmenin devam ettigi tespit edilmistir.

Byte Veri Kaybi ile Cagri Kurma Sureleri
i)
180

/ 1/£,41%
160

140

120 /

100

a0
60
a0
20

—#—5ure (5n)

953
0.001 0005 0.0l o0 003 205 01

Sekil 8. Bayt veri kayb1 (%) ile ¢agr1 kurma siireleri
(Call setup durations with drop byte rate (%))

4.2. Blank & Burst Giivenli Ses Haberlesmesi

Uygulamalari (Blank & Burst Secure Voice
Communication Applications)

Bu bolimdeki giivenli ses haberlesmesi, Blank &
Burst (B&B) FCT (Force Continuous Transmission)
olarak gercgeklestirilmistir. Oncelikle FNBDT/SCIP
cagrt kurma islemi gergeklestirilmis ve cagri kurma
isleminden sonra farkli Bit Hata Orani (BER), Eksik
Veri (Bayt ve Bit) Oran1 uygulanarak B&B Giivenli
ses haberlesmesinde FNBDT/SCIP Test Cihazinin
imkanlar1 dahilinde Sl¢timler yapilmustir.

Bit Hata Oram Etkileri:

Bu kisimda, FNBDT/SCIP ¢agrist kurulduktan sonra
sisteme belirli bit hata oranlar1 sirasiyla verilerek
B&B FCT ses haberlesmesi iizerinde olusturdugu
etkiler gézlenmistir.

Sekil 9°da agik¢a goriildiigii gibi, Bit Hata Orani art-

Bit Hata Orani-B&B

14000
12000
10000
2000 mhenkynt M)
LUOD u MELP
Bilinmeyan Veri

A0

2000

o1 oo0s 001 002 303 005 (]

Sekil 9. B&B ses goriismesinde bit hata orani (Bit error
rate over B&B voice communication)
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Bit Veri Karbi-3&B
13000
9000
#HH —B—a 83— .———————
7000 —8— 8 8 B B 8 =

GO0 —————— & & 8 = =
5000 u SenkinLisi.

4000
3000 —
2000 —
1000 —

a
1 0.05 003 002

Sekil 10. Bit veri kaybinda (%) B&B giivenli ses

gorligmesi (B&B secure voice communication during drop bit
rate (%))

mMFIP

Rlinmeygen Yerl

0.01 0005 0.001

Sekil 11°de sistem tarafindan bayt veri kayiplarina
verilen tepkiler goriilmektedir. Bayt veri kayiplarinda
kritik esik % 0,1 orandaki kayiplar olarak tespit
edilmistir.

4.3. Burst w/o Blank (B w/o B) Giivenli Ses

Haberlesmesi Uygulamalari (Burst w/o Blank
Secure Voice Communication Applications)

Bilindigi iizere B w/o B modunda MELP kodlu gii-
venli ses iletimi 24°li MELP c¢er¢eve grubuna ek
25’nci gergeve olarak katilmaktadir. Bu sayede MELP
cercevelerinden biri eksilmedigi i¢in daha iyi ses kali-
tesine ulasilabiliyorken, diger yandan iletim hattinda
yarattig1 ilave yiik (overhead) ile daha yiiksek band
genisliklerine ihtiya¢ duyulmasina sebep olmaktadir.

Testlerin bu boliimiinde B w/o B giivenli ses

Byte Veri Karbi-B&B

12HME
13000

8000

BUI0 m Senkinn M

uMIIP
4000 — Bllinmeyen Yerl
2000 —
4]
.00l 0005 001 0QO2 003 00 Cl

Sekil 11. Bayt veri kaybinda (%) B&B giivenli ses

gérﬁsrnesi (B&B secure voice communication during drop byte
rate (%))
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haberlesmesinin  yukarida belirtilen 6zelliginden
dolay1 avantajli bir durumun ortaya ¢iktigi tespit
edilmistir. Bu avantajli durum, Bit Hata Orani1 ve
Eksik Veri (Bit ve Bayt) Orani durumlarinda ses
goriigmesinin uzun siire siirdiiriilebilmesidir.

Bit Hata Oram Etkileri:

Sekil 12°de goriildiigii lizere, Bit Hata Orani arttikca,
Gegersiz  Senkronizasyon Yonetim mesajlarinin
arttig1, Gegerli Senkronizasyon Yonetim mesajlarinin
ise azaldig1 tespit edilmistir.

Bw/o B - Senkronizasyon Yinetim Mesajlan

I

Synz Mgmt Mesaji moLu

m0.005

m0.01

n0.02

WL

Gecersiz Sync Mgmt Mesaj
10.05

1

o 100 200 300 400 500

Sekil 12. B w/o B senkronizasyon yonetim mesajlart
(B w/o B synchronization administration messages at different bit
error rates)

Veri Kaybu:

Bayt veri kaybr testlerinde; Bayt Veri Kaybi arttiril-
dik¢a Gegersiz Senkronizasyon Yonetim Mesajlarinin
arttig1 ve Senkronizasyon Yonetim Mesajlarinin ise
azaldigi tespit edilmistir.

Bit veri kaybi testlerinde; Bit Veri Kaybi arttirilmasi-
na ragmen Gegersiz Senkronizasyon Yonetim Mesaj-
larinin ve Senkronizasyon Yonetim Mesajlarinin sayi-
sinda ciddi bir degisiklik olmadigi tespit edilmistir.

4.4. RT Asenkron Giivenli Veri Haberlesmesi (RT
Asynchronous Secure Data Communication)

Bu tip giivenli veri iletiminde FNBDT/SCIP mesaj
iletim mekanizmasi kullanilmas1 dolayisiyla verilerin
giivenli (Reliable) bir sekilde uzak uca ulastiriimasi
saglanmis olur. Ayrica bu iletim seklinde Kripto

Senkronizasyonu kayiplari olmadigindan
Senkronizasyon Yonetim Mesajt islevleri
goriilmemektedir.

Bit Hata Oram Etkileri:

Bit Hata Orami ile RT Asenkron Giivenli Veri
Aktarim testlerinde; 6ncelikle normal FNBDT/SCIP
Cagri Kurma islemi yapilmig, sonra RT Asenkron
Giivenli  Veri  Aktarrm  moduna  gegilerek
FNBDT/SCIP terminalleri arasinda % 0,001 ile %
0,1, Bit Hata Oranlar1 arasinda deneme dosyasinin
aktarimi test edilmistir.

Sekil 13, RT asenkron giivenli veri haberlesmesinde
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Bit Hata Oranlari Zaman Grafigi
s0
80 78,156
70
(1]
50 /
40 —#—5ure (5n)

23,343

£90/ 7,181
£,i50

0,001 0.005 o1 2.02 nn3 0.05

Sekil 13. Farkli BER (%) degerlerinde veri aktarma
(Data transfer at different bit error rates (%))

veri aktarma siirelerinin bit hata oranlarindaki degi-
simi gostermektedir.

Sekil 13’te gorildiigii gibi, zaman ekseninde ilk
biyik artis % 0,01 bit hata oranindan sonra
gergeklesmistir. Bununla beraber, % 0,03 Bit Hata
Oranmin, RT Asenkron Giivenli Veri Aktarimi igin
son nokta oldugu tespit edilmistir.

Veri Kayiplarn
RT Asenkron Giivenli Veri Haberlesmesinde veri
aktarmanin Bit Veri Kaybina karsi ¢ok hassas oldugu
tespit edilmistir.

Eksik Bit Oran1 Veri Kayiplan

% 0,001°’lik bit kayip oraninda bile veri aktarim
stiresinin fazla oldugu tespit edilmis olup bu bdliim-
deki calismalar % 0,01’lik Bit Veri Kaybina kadar
yapilabilmistir.

Eksik Bayt Oranh Veri Kayiplar:

Tablo 2°de, RT Asenkron Giivenli Veri Haberlesme-
sinde Bayt Veri Kaybi1 Etkileri ayrintili olarak veril-
mistir. Verilen sonuglardan anlagilacag: tizere % 0,02
Eksik Bayt Oranmin asildigi noktadan sonra veri
aktarimi miimkiin olmamustir. (*) isaretli satirlar hata
diizeltme mekanizmalariyla diizeltilen mesajlar
gostermektedir.

Tablo 2. Bayt veri kaybi etkileri (Effects of drop byte rate)

Eksik Bit Oram 0,001 | 0,005 0,01 0,02
SOM 203 787 1113 3474
SOM* 1 7 28 160
Cerceve 1559 2421 2224 3705
Bozuk Cerceve 423 1502 1953 4336
EOM 206 787 1113 3474
EOM* 1 7 28 160
Bilinmeyen Veri 43 460 820 4082
Siire (sn.) 30,438 | 72,765 | 95,296 | 258,25

4.5. GT Asenkron Giivenli Veri Haberlesmesi (GT
Asynchronous Secure Data Communication)

GT Asenkron Veri Haberlesmesinde 2,4 kb/s veri
aktarim hizi garanti edildiginden FNBDT/SCIP Ter-
minalleri arasinda veri iletiminin daha hizli olacagi
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ongoriilmektedir. GT Asenkron Veri Haberlesmesi, B
w/o B Giivenli Ses Haberlesmesinde oldugu gibi tam
bant oldugundan Senkronizasyon Ydnetim Mesajlari
kullanilirken 24 adet olan MELP mesajlarindan biri-
nin kullanilmasi s6z konusu degildir.

Tablo 3°de de goriildiigii gibi, gergcekten de normal
(Bit Hata Oranmin olmadig1) sartlarda yapilan dene-
melerden elde edilen sonuglar ayn1 biiyiikliikteki veri-
nin aktarim siiresinin daha kisa oldugunu goster-
mektedir. RT Asenkron veri Aktariminda 6,698
saniye olan iletim siiresi GT Asenkron veri
Aktariminda 2,310 saniye olarak tespit edilmistir.

Tablo 3. Veri aktarim siirelerinin karsilastirmast
(Comparison of data transfer durations)

Bit Hata Orani (%) Siire (Sn)
GT RT
0 (Hatas1z) 2,310 6,689

0,001 3,900 6,907
0,005 3,954 7,281
0,01 4,070 7,750
0,02 3,793 29,343
0,03 3,867 78,156
0,05 4,026 Basarisiz

0,1 4,800 Basarisiz

Sekil 14’de goriildiigii gibi, Bit Hata Oranmin Geger-
siz Senkronizasyon Yonetim Mesaj oraniyla dogru,
Senkronizasyon Yonetim Mesaj oraniyla ise ters
orantili olarak artif1 tespit edilmistir. Gegerli ve
Gegersiz Senkronizasyon Yonetim Mesaj sayilari
toplaminin her Bit Hata Oraninda ayni olup toplam
mesajlarin % 6,6’sin1 olusturdugu tespit edilmistir.

Yanetim Mesajlan Bozulma Egrisi
100
a0 _.\q., 4 94
a0 ‘{r
70 W /
AN

—+— Gegersiz Sync Mot Mesap

—— W MamtMcae

N/
A
30 A M\-‘
o
/3 \."R.

0.001 0005 001 002 003 005 01

]

Sekil 14. Senkronizasyon mesajlarinin bozulmasi
(Corruption of synchronization messages)

5. SONUCLAR (CONCLUSIONS)

Bu calisma, farkli sebekelerde haberlesme yapan
cihazlarin birbirleri ile emniyetli haberlesme yapabil-
mesini amaglamistir. Uygulama olarak FNBDT/SCIP
terminal emulatorleri vasitasiyla IP ag1 {izerinde
yapilan test sonuglari sunulmustur. Yakin gelecekte
standartlastirilmas: beklenen FNBDT/SCIP protoko-
liinlin gelisimine katkida bulunmak ve ayrica ¢alisma,
ozellikleri, icerigi bakimindan konuyla ilgili yapilan
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ilk c¢aligmalardan birisi olmasi ve elde edilen test
verilerinin miiteakip caligmalara girdi olusturma
olanaklar1 sunmasi nedeniyle 6nemlidir.

Bu calisma sonunda tespit edilen genel sonuglar,
olabilecek ¢oziimler ve gelecekte yapilabilecek testler
su sekilde Ozetlenebilir:

1. FNBDT/SCIP c¢agr1 kurmada, Bit Hata Oraninin
(BER), Bit ve Bayt Veri Kayiplarinin her birinin
farkli davraniglar sergiledigi gozlenmistir. Bit Hata
Oraninda sinir deger % 0,03, Eksik Bit Oraninda
sinir deger % 0,02 ve Eksik Bayt Oraninda sinir
deger ise % 0,05 olarak bulunmustur.

2. FNBDT/SCIP baglantist kurulumunun Bit Veri
Kaybina karsi ¢ok duyarli oldugu tespit edilmistir.

3. Giivenli ses haberlesmesinin her iki (B&B ile B
w/o B Giivenli Ses Haberlesme) seklinde de diger
haberlesme modlarindan farkli tepkiler alinmis, Bit
Hata Oranlarmin etkileri gézlenirken Veri Kayipla-
rinin genelde 6nem arz etmedigi tespit edilmistir.

4. Bit ve Bayt Veri kayiplarinin her iki tiiriinde de RT
Asenkron Giivenli Veri iletimini ciddi anlamda
etkiledigi belirlenmistir.

5. GT Asenkron Veri Haberlesmesi ile ilgili testlerde
Bit ve Bayt Veri Kayiplarmin Garantili Veri ileti-
mini olumsuz olarak etkiledigi gbzlenmistir.

6. FNBDT/SCIP sinyallesmesi i¢in haberlesme modu
her ne olursa olsun % 0,03’liikk Bit Hata Oranmin
sinir deger olarak genel kabul goriir bir nokta oldu-
gu anlasilmigtir. Saptanan bu sonucun, denemenin
yapildigt IP ortaminda yiiksek bir oran olarak
ortaya ¢iktig1 gdzlenmistir.

7. BER arttikca c¢agri kurma siiresi artmakta ve
normal ¢ergeve sayisi azalmaktadir. Normal
gergevelerin yerini hatali ve bozuk g¢erceveler
almaktadir ve ¢erceve miktariin genelinde bir artis
olmaktadir. Cerceve miktarinin genelindeki artis
SOM ve EOM mesajlarinin artmasina neden
olmaktadir. Bu yilizden de ¢agri kurulum siiresi
artmaktadir. BER’in arttirilmasina ragmen toplam
cergeve sayisi sabit tutulabilinirse SOM ve EOM
paketlerinin sayisi sabit tutulmus olunur ve g¢agri
kurulum siiresi belli bir BER degerine kadar
artmaz, sabit kalir.

8. FNBDT/SCIP uygulamalarindaki kriptolama islemi
uygulama  katmaninda  yapildigi  i¢in  alt
katmanlarda Header Compression teknikleri
uygulanarak daha az bir bant genisligi tahsisi ile
cagr1 kurulumuna olanak saglanabilinir.

ONEMLI KAVRAM VE TANIMLAR
(IMPORTANT CONCEPTS AND DEFINITIONS)

FNBDT/SCIP Emulator: Laboratuvar ortamlarinda
cihazlarmn karsilikli ¢aligabilirligini degisik senaryolar ve
durumlar dahilinde test eden bir yazilim uygulamasidir.

FNBDT/SCIP
Yaziliminmm  bir

FNBDT/SCIP  Emiilator
olup, terminaller arasi

Tester:
parcasi
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FNBDT/SCIP haberlesmesinin takip ve kontrol edilmesi
maksadiyla kullanmilir. Modiiliin igerisinde siirece etki
edilebilmesini (bozma, karigtirma, geciktirme vb.)
saglayan fonksiyonlar mevcuttur.

Bit Hata Orani (Bit Error Rate-BER): Belli bir
zaman aralifinda iletilen veri bitlerinden hatali
olanlarin, aktarilan toplam bit sayisina orani olarak
tanimlanir.

Veri Kaybi (Data Loss): Bit veya Bayt olarak hatali
aktarilan veri miktarinin toplamda aktarilan veriye
oranidir. Uygulamada kanal simiilatorii tarafindan
yaratilan bu durumda bit kayiplar1 igin bitler, bayt
kayiplart icinse sekizli bit gruplarmin rastlantisal
olarak iletilmesi engellenerek veri kaybina yol agilir.

Gecikme (Delay):
sistematik zaman kaymalar
tanimlanmaktadir.

Aktarilan veride olusturulan
bu bashk altinda
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