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OZET

Artik veri aktarimimi dnlemek ve istenilen bilgiyi 6zetleyebilmek i¢in Kablosuz Algilayict Aglarinda (KAA) veri
kiimeleme vazgegilmez bir ihtiyactir. Genelde saldirilara agik ortamlarda kullanilmalari sebebiyle KAA’lar igin
bir bagka onemli gereklilikte ag iizerinde tasinan verinin gizliliginin saglanmasidir. Ancak geleneksel veri
kiimeleme protokollerinde veri kiimeleme islemi sirasinda veri gizliligini saglamak miimkiin degildir. Bu
caligmada literatiirdeki veri kiimeleme teknikleri incelenip bunlarm veri gizliligini saglayan giivenlik
algoritmalari ile olan iligkileri incelenmistir. Buna ek olarak homomorfik sifrelemeye dayanan yeni ve orijinal
bir giivenli veri kiimeleme protokolii sunulmustur. Gelistirilen protokolde homomorfik sifreleme teknigi
kullanilarak sifrelenmis veriler iizerinden veri kiimeleme yapmak miimkiindiir ve bunun sonucu olarakta
kiimeleme islemi sirasinda veri gizliligi saglanabilmektedir.

Anahtar Kelimeler: Algilayici aglari, veri kiimeleme, veri gizliligi

SECURE DATA AGGREGATION IN WIRELESS SENSOR NETWORKS VIA
HOMOMORPHIC ENCRYPTION

ABSTRACT

Data aggregation is essential for wireless sensor networks to reduce data redundancy and to summarize relevant
and necessary information without requiring all pieces of the data. Data confidentiality is another critical
requirement for wireless sensor networks as these networks are usually deployed in hostile environments. In
traditional data aggregation techniques, however, it is not possible to provide data confidentiality during data
aggregation. In this study, we give an overview of the existing data aggregation techniques and examine how
they interact with data confidentiality algorithms. In addition, we present a novel secure data aggregation
protocol which is based on privacy homomorphic encryption. Due to privacy homomorphism, the proposed
protocol allows data aggregation over encrypted data and therefore provides data confidentiality during data
aggregation.

Keywords: Sensor networks, data aggregation, data confidentiality.

1. GIRIS INTRODUCTION) merkezi bir baz istasyona diger algilayicilar {izerinden

gonderilir.  Cok sayida algilayicidan  olusan

Diisiik maliyetli algilayict mimarilerindeki gelismeler
Kablosuz Algilayict Aglarini (KAA) yeni ve popiiler
arastirma alani yapmustir [1]. Bu aglar ¢ok sayida
sinirl kapasiteli, kisa mesafeli vericiye sahip, diisiik
gicli ve diisik maliyetli algilayicinin kolayca
erisilemeyen ve ¢ogu zaman giivenilir olmayan bir
ortama rasgele birakilmasiyla olusur. KAA’larda
planlanmis bir ag omurgasi yoktur ve algilayicilar
tarafindan ortak gayret sarf ederek toplanan veriler

KAA’larda, algilayicilar kendilerini gruplara ayirarak
enerji tiiketimlerini azaltirlar [1,2]. Bu gruplama
isleminde her grupta bir algilayic1 veri kiimeleme ve
aktarimi gorevlerini yapmak tizere grup lideri olarak
secilir. Gii¢ kaynaklart simirli olan algilayicilardan
olusan KAA'’larda artik veri aktarimin1 onlemek ve
istenilen veriyi enerji etkin bir sekilde 6zetleyebilmek
icin veri kiimeleme ¢ok 6nemli bir gerekliliktir [2].
Her bir algilayicinin  verisini baz istasyona
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gondermektense, bir grup igerisindeki algilayici
verilerinin  grup lideri tarafindan  toplanarak
Ozetlenmesi yani artik verinin ayiklanarak verinin
kiimelenmesi  algilayicilarin ~ enerji  tiiketimlerini
distiriir ve boylece KAA’nin kullanim émriini artirir
[2,3].

KAA’lari uygulama alanlar1 askeri projelerden saglik
uygulamalarma veya iklim izleme uygulamalarina
kadar uzanir [1]. Diisman hatlarinin gozetlenmesi ya
da sinir bolgelerinin gbzetlenmesi gibi hassas KAA
uygulamalarinda, algilayicilardan baz istasyonuna
gizli veri aktarimini saglayan giivenlik protokolleri
mutlaka kullanilmalidir. Ancak, algilayicilarin diisiik
islemci ve radyo kapasiteleri geleneksel giivenlik
protokollerinin KAA’larda uygulanmasina olanak
tanimaz [4]. Dahasi, algilayicilarin fiziksel giivenlikleri
saglanamadigindan, algilayicilar her an kotii niyetli
kisilerce ele gecirilip, yeniden programlanabilir. Bu
tip algilayicilar  “ele  gecirilmis  algilayicilar”
(compromised nodes) olarak tanimlanir ve agdaki
diger algilayicilar genelde ele gecirilmis algilayicilar
fark edemez [1]. Bu sebeplerden dolayi, KAA’larda
kullanilacak olan giivenlik protokolleri bu aglarin
kendilerine has Ozellikleri ve “ele gecirilmis
algilayicilar” goz oniine alinarak tasarlanmis olmalidir.

KAA’larda hem veri kiimeleme hem de veri gizliligi
vazgecilmez unsurlar olmasina ragmen, bu iki
unsurun bir arada uygulanabilmesi ¢ok zordur. Bunun
baslica sebebi, veri kiimeleyicilerin aldiklar1 her
veriye agik olarak ulagma ihtiyacina karsin giivenlik
protokollerinin ~ verinin  gonderildigi alict (baz
istasyonu) disinda bagka hicbir algilayicinin verinin
sifresini ¢dzmesini istememesidir [4]. Bir baska deyisle
veri gizliligini saglayan giivenlik protokolleri ugtan
uca gizliligi (end-to-end confidentiality) tercih ederler
ve bunu basarmak icin de algilayici tarafindan
sifrelenen verinin sadece baz istasyonu tarafindan
¢oziilmesini isterler. Ancak buna kargin veri kiimeleme
protokollerinde, enerji tiikketimini diisiirmek igin grup
liderleri (veri kiimeleyiciler) mutlaka sifrelenmis
verileri ¢ozmeli ve artik veriyi ayiklayarak istenilen
bilgiyi Ozetlemelidir. Kisacasi, hem veri gizliligini
hem de veri kiimelemeyi bir arada yapabilmek i¢in,
KAA veri kiimeleme protokolleri veri gizliligini de
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Sekil 1. (a) Veri kiimeleme iglemi yapilmayan KAA
(b) Veri kiimeleme islemi KAA. ((a) Sensor network
without data aggregation (b) Sensor network with data
aggregation.)
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hesaba katarak gelistirilmelidir [4].

Bu calismada literatiirdeki “veri kiimeleme” ve
“glivenli veri kiimeleme” iizerine yapilan c¢alismalar
incelenip, homomorfik sifrelemeye dayanan yeni ve
orijinal bir “giivenli veri kiimeleme” protokolii

sunulmustur. Ik olarak KAA’lar icin yeterli
giivenlige sahip, toplama homomorfisi o&zelligi
tastyan, enerji etkin bir sifreleme algoritmasi
gelistirilmistir. Daha sonra gelistirilen sifreleme

algoritmasimin homomorfik &zelligi kullanilarak veri
kiimeleyicilerin ~ sgifrelenmis  veriler  {izerinden
kiimeleme yapabilmelerini saglayan giivenli veri
kiimeleme protokolii gelistirilmistir. ~ Gelistirilen
protokol KAA’larda veri gizliliginin ve kiimelemenin
bir arada gergeklestirilmesine olanak tanir. Yapilan
benzetim g¢aligmalar1 gelistirilen protokoliin sagladigi
giivenligin yani sira agdaki toplam enerji tiiketimini
diistirdiigiinii de gostermistir.

Makalenin geri kalan kismi su sekilde organize
edilmistir. 2. ve 3. Boliimlerde sirasiyla KAA’larda
veri kiimeleme ve giivenli veri kiimeleme protokolleri
incelenmigtir. 4. Boliim gelistirilen giivenli veri
kiimeleme protokoliinii sunarken 5. Béliimde deneysel
calisma sonuclar1 verilmistir. Sonu¢ ve ¢ikarimlar is
6. Boliimde yer almaktadir.

2. VERi KUMELEME (DATA AGGREGATION)

Ag icerisinde aktarilan veri miktarim diisiiriip enerji
tasarrufu saglamasinin yani sira, KAA’larda veri
kiimeleme protokolleri dogruluk hassasiyeti yiiksek
olmayan algilayict verilerini birlestirerek dogruluk
derecesi yiiksek veriye ulasilmasini da saglar [5]. Veri
kiimeleme her algilayicida gerceklestirilebilecek bir
islem olmasina ragmen, genelde algilayicilar gruplara
ayrilir ve her gruptaki bir algilayici veri kiimeleyici
(grup lideri) olarak gorevlendirilir. Veri kiimeleyiciler
algilayicilardan verileri toplar, artik veriyi ayiklar,
veriyli Ozetler ve Ozetlenmis anlamli bilgiyi baz
istasyonuna gonderir. Aksi takdirde her bir
algilayicinin verisi tek tek baz istasyona gonderilmek
zorundadir ve bu da gereksiz enerji tiikketimine sebep
olur. Sekil 1’de veri kiimelemenin veri aktarimina
olan etkisi gosterilmistir. Algilayici aglart i¢in ¢ok
onemli olan veri kiimeleme konusunda literatiirde
bir¢ok caligma yapilmistir [6,7,8,9].

Bu konudaki en o6nemli calismalardan birisi olan
“Directed Diffusion” [6] adli protokol enerji
tasarrufunu sezgisel bir yonlendirme algoritmasi ve
buna bagli veri kiimeleme ile saglar. Algilayicilardan
istenen Olglim gorevleri “Ozellik-deger” ciftleriyle
isimlendirilir. Bu  “0zellik-deger” ¢iftleri baz
istasyonu tarafindan ag igerisinde yayimlanir ve bu
sekilde verinin izleyecegi yol belirlenir. Veriler
belirlenen yol iizerinde ilerlerken veri kiimeleme
gerceklestirilir.
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PEGASIS (Power-Efficient GAthering in Sensor
Information Systems) [7] adli ¢alismada, algilayicilar
cemberler olustururlar. Bir ¢emberde her algilayici
veriyi ancak belirli bir yonde bir komsusundan alip
diger komsusuna gonderebilir. Veriler ¢ember
ileriside yol alirken algilayicilar tarafindan kiimelenir.
Cemberde yer alan tim algilayicilarin  verisi
kiimelendikten sonra bir algilayict tarafindan baz
istasyonuna gonderilir. Enerji tiiketimini dengelemek
icin baz istasyonuna veri gonderme iglemi
algilayicilar arasinda sirayla yapilir.

Tiny AGgregation (TAG) veri tabani sorgulama
dillerine benzeyen bir veri toplama ve kiimeleme
protokoliidiir [8]. TAG “dagitim” ve “toplama” seklinde
iki agamadan olusur ve maksimum, minimum,
toplama, ortalama, gibi verileri algilayicilardan
toplayabilir. Dagitim agamasinda istenen bilgi bir
agac olusturularak aga yollanir ve toplama
asamasinda ayni agag¢ iizerinde yapraklardan koke
dogru veri kiimelenerek baz istasyona ulagir.

Agdaki algilayicilarin yonlendirme agisindan verimli
olarak gruplanmasina dayanan LEACH [9] protokolii
veri kiimelemeyi yonlendirme ile birlestirmek
amaciyla Onerilmistir. LEACH protokoliinde grup
liderleri dinamik olarak kalan enerji seviyesi gibi bir
metrige bagli olarak segilir. Her grup lideri grup
icerisindeki algilayicilarin verisini kiimeleyerek baz
istasyona gonderir.

SPIN [10] algilayicilar arasinda anlagsmaya dayali bir
protokol grubudur. SPIN’de algilayicilar veri
transferinden Once komsulariyla anlagarak gereksiz
veri aktarimini 6nlemeye ¢alisirlar. Anlasma sirasinda
her veri tipi algilayicilar tarafindan isimlendirilir ve
ayn1 veri tipine sahip komsu algilayicilardan sadece
gerekli olanlar veri aktarimi yaparlar.

3. GUVENLI VERi KUMELEME (SECURE DATA
AGGREGATION)

Veri gizliligi KAA’larin birgok uygulama alani i¢in
vazgecilmez bir gerekliliktir. Giivenlik problemlerini
en aza indirebilmek i¢in gonderilen verinin gdnderici
tarafindan sifrelenmesi ve sadece baz istasyonu
tarafindan sifrenin ¢6ziilmesi istenir. Buna karsin veri
kiimeleme islemi verinin gonderildigi yol tizerindeki
algilayicilarin veriyi gorerek kiimeleme yapmalarimi
gerektirir. Birbirine zit bu iki amag, veri gizliligi ve
veri kiimeleme protokollerinin bir arada tasarlanmasini
ve gelistirilmesini gerektirmektedir [4]. Bu gereklilik
bir¢ok aragtirmaciy1 giivenli veri kiimeleme metotlari
iizerinde ¢aligmaya zorlamistir [4,11,12,14].

Hu ve Evans geciktirilmis kiimelemeye dayanan bir
giivenli veri kiimeleme protokolii sunmustur [11].
Protokol uTESLA giivenli yayimlama teknigini [23]
kullanarak veri kiimeleyicilerin aldiklar1 verileri
degistirip degistirmediklerini kontrol eder. Ancak bu
yaklagim veri gizliligi saglamadig: gibi algilayicilarin
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ya da kiimeleyicilerin dogru verileri gonderdiklerini
garanti etmez.

Rasgele ve etkilesimli Ornekleme  teknikleri
kullanarak ~ kiimelenen  verilerin  dogrulugunu
ispatlayan bir protokol [12]’de sunulmustur. Protokol
“kiimele” - “s6z ver” - “ispat et” seklinde iic asamadan
olusur. Kiimele asamasinda toplanan veriler
kiimelenir ve sdz ver asamasinda her kiimeleyici
algilayic1 verilerinden bir Merkle o6zet agaci [13]
olusturur ve bunu baz istasyonuna génderir. Ispat
etme asamasinda baz istasyonu algilayicilarla irtibata
gecerek kiimelenen verinin dogrulugunu Merkle 6zet
agacini kullanarak kontrol eder.

Giivenli ve enerji etkin bir veri kiimeleme protokolii
olan ESPDA (Energy-Efficient Secure Pattern based
Data Aggregation) [4]’de sunulmustur. Geleneksel
veri kiimeleme tekniklerinin aksine ESPDA
algilayicilardan grup liderlerine artik veri transferini
engeller. ESPDA protokoliinde, eger algilayicilar aym
veriyi algilarlarsa, oncelikle bu algilayicilardan biri
hari¢ digerleri uyku moduna gegirilir ve aktif
algilayicilar verilerini temsil eden Oriintii kodlarim
iretirler. Grup liderleri veri kiimeleme islemini Griintii
kodlar1 tizerinden gergeklestirir ve sadece farkli
veriler sifrelenmis olarak algilayicilardan  grup
liderlerine gonderilir. Oriintii  kodlar1  kullanimi
sayesinde grup liderleri veri kiimeleme islemini
sifrelenmis verileri kullanarak yapabilir. Bunun
sonucunda algilayicilar baz istasyon ile ugtan uca
giivenli iletigim kurabilirler.

ESPDA protokoliiniin bir uzantisi olarak, islenmemis
verilerin algilayicilardan grup liderlerine transferini
azaltan giivenli diferansiyel veri kiimeleme (SDDA)
protokolii [14]’de sunulmustur. Algilayicilardan grup
liderlerine artik veri transferini azaltmak i¢in SDDA
islenmemis veri yerine veriler arasindaki farki
(diferansiyel veri) transfer eder ve veri kiimelemeyi
verileri temsil eden oriintii kodlarmi kullanarak yapar.
SDDA in veri transferi sirasinda, iglenmemis veri bir
referans veri ile karsilastirilir ve sadece fark verisi
transfer edilir.

[15]°de yazarlar homomorfik sifrelemeye dayali bir
veri kiimeleme protokolii sunmuslardir. Onerilen
metot [16]’da gelistirilen ve c¢ok fazla islem giicii
gerektiren homomorfik sifreleme algoritmasim
kullanir. Fakat giinimiiziin sinirli kaynaklara sahip
algilayict diigiimleri bu tip sifreleme algoritmalarini
uygulayabilecek kapasiteye sahip degildirler [1].
[24]’de diisiik kapasiteli algilayicilara daha uygun bir
giivenli veri kiimeleme algoritmasi gelistirilmistir. Bu
makalede gelistirilen veri kiimeleme protokoli ile
[24]’de omerilen protokol sifreleme metodu olarak
birbirlerine benzese de, gizli anahtar dagilimi ve
kullaniminda birbirlerinden ¢ok farklidirlar. Temel
olarak [24]’de gelistirilen teknik merkezi bir yaklagim
sergiler ve agdaki tiim algilayici diigiimlerinin merkez
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istasyonla bir gizli anahtar paylasmasi gerektirir.
Algilayict  aglarinda merkezi yaklasimlar tercih
edilmezler [1]. Buna karsin, bu makalede Onerilen
teknik dagiik yaklasim g6z Oniine  alinarak
gelistirilmistir ve her bir algilayici diigiimii kendisiyle
merkez istasyon arasindaki kendine en yakin iki veri
kiimeleyici ile anahtar paylagiminda bulunur. [24]de
onerilen teknikte sifrelenmis ve kiimelenmis verinin
¢oziilebilmesi i¢in veri gonderen biitiin diiglimlerin ID
numaralar1 merkez istasyona gonderilmek zorundadir
ve bu da veri aktarim miktarin1 6nemli 6lglide artirir.
Bu makalede gelistirilen teknikte ise diigiim ID’leri
sadece veri kiimeleyicilere kadar gonderilir. Bunun
yani sira, [24]’de Onerilen teknikte her bir diigiim baz
istasyonu ile paylastigi anahtar1 her sifreleme islemi
oncesinde senkronize etmelidir. Diiglimlerin ve baz
istasyonunun birbirlerinden ¢ok wuzak olmalari
sebebiyle senkronizasyon iglemini ¢ok miktarda veri
aktarimina sebep olur. Dahasi, baz istasyonu biitiin
diiglimlerle anahtar paylastigindan, her diigiimle
senkronizasyon yapmak durumundadir ve gercek
zamanli uygulamalarda bu 6nemli bir zaman kaybina
yol agar. Bu makalede gelistirilen teknikte ise, dagitik
bir yaklagim ile her bir algilayict diiglimii sadece veri
kiimeleyicisi ile paylastigi rasgele sayr flreticisini
senkronize eder.

4. HOMOMORFIK SIFRELEME iLE GUVENLI

VERi KUMELEME (SECURE DATA AGGREGATION
VIA HOMOMORPHIC ENCRYPTION)

Giivenli veri kiimelemeyi saglamak ic¢in simetrik
anahtar sifrelemesi kullanildiginda, kiimeleyicilerin
once sifrelenmis veriyi ¢Ozmeleri daha sonra da
kiimelemeyi yapip sonucu tekrar sifrelemeleri
gerekmektedir. Ancak bu veri gizliligin kaybolmasi
anlamma gelmektedir. Buradan yola ¢ikarak hem
uctan uca veri gizliligini saglama hem de giivenli veri
kiimelemeyi bagarmak i¢in, bu ¢alismada homomorfik
sifreleme tekniklerinden faydalanilmigtir [15].

Homomorfik sifreleme agik metin iizerinde yapilan
matematiksel bir islemin sifrelenmis bir metin
lizerinde yapilabilmesini saglayan bir sifreleme
tiiriidiir [16]. Ornek olarak E’nin sifrelemeyi D’nin
sifre ¢ozme iglemini, K nin de sifrelemede kullanilan
gizli anahtar1 temsil ettigini kabul edelim. Ek olarak +
ve * isaretleri de Q seti ilizerinde toplama ve ¢arpma
islemlerini temsil etsin. Eger

a+b=Dy(Ei(a)+E;(b))Va,beQ
ise sifreleme fonksiyonu E’nin homomorfik toplama
Ozelligi tagidigi kabul edilir ve eger
a*b=D,(E.(a)*E,(b))Va,beQ
ise sifreleme fonksiyonu E’nin homomorfik ¢arpma
ozelligi tasidig1 kabul edilir. Homomorfik toplama ve
homomorfik c¢arpma ozelligi tasiyan sifreleme
fonksiyonlart sifrelenmis veri {izerinde g¢arpma ve
toplama yapmaya izin verdiginden, veri kiimeleyiciler
toplama ve carpmaya dayali kiimeleme iglemlerini
verinin aslint gormeden sifrelenmis veri iizerinde
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Sekil 2. Ornek ag yapisi.(Example of network structure.)

VK2

uygulayabilirler. Homomorfik gizlilik simetrik ya da
acik anahtar alt yapisi kullanilarak gergeklestirilebilir
[16,17]. Ancak acik anahtar sifrelemesinin
gerektirdigi yiliksek islemci giiciinii ve enerji ihtiyacin
diisik kapasiteli ve smirhi  kaynaklara sahip
algilayicilarla karsilamak miimkiin degildir [1,4]. Bu
sebeple bu calismada enerji etkin, simetrik anahtar alt
yapisint  kullanan  bir homomorfik sifreleme
algoritmast gelistirilmistir. Gelistirilen bu sifreleme
algoritmast KAA’larda siklikla ihtiyag duyulan
toplama homomorfisi ozelligine sahiptir [15].
Geligtirilen sifreleme algoritmast ve giivenli veri
kiimelemede nasil kullanildig1 bu bdliimiin geri kalan
kisminda anlatilmistir.

4.1 Ag ve sistem modeli (Network and system model)

Bu calismada gruplara ayrilmis c¢ok sayida
algilayicidan ve kaynak acisindan zengin bir baz
istasyonundan olusan statik bir algilayict ag
Ongoriilmiistir. Agda Mica2 [17] tipi algilayicilar
kullanilmigtir. Mica2 tipi algilayicilar 4Mhz 8bit
Atmel mikro islemciye, 128KB komut hafizasina ve

4KB RAM’e sahiptirler. Agdaki algilayicilardan
bazilar veri kiimeleyici (VK) olarak
gorevlendirilmiglerdir. VK’lar cevrelerindeki

algilayicilardan ve diger VK’lardan aldiklar1 verileri
kiimelemekle  gorevlidirler.  Enerji  tiiketimini
dengelemek i¢in her algilayict belli bir siire VK’lik
gbrevini yiiriitiir [9]. Ornek bir ag yapist Sekil 2°de
gosterilmistir.

4.2 Homomorfik sifreleme algoritmasi (Homomorphic
encryption algorithm)

Bu alt boliimde KAA’larin veri gizliligi ve kiimeleme
ihtiyaglarini ~ bir arada  karsilayabilecek  olan
homomorfik  sifreleme  algoritmasi  verilmistir.
Oncelikle D’nin bir veri setini, K nin bir gizli anahtar
setini ve R 'nin de bir rasgele say1 setini temsil ettigini
kabul edelim, bu durumda gelistirilen toplama
homomorfisi 6zelligine sahip sifreleme fonksiyonu £
asagidaki gibi ifade edilir.
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E:(D,K,R)—> D
E(d,k,r)=(d+k+r)modn
Yd e D,Vk € K,VYr e R
Onerme 1: E fonksiyonu toplama homomorfisi
ozelligine sahiptir.
Ispat: d; ve d, D setine ait iki ayr veriyi, k; ve k; K
setine ait iki ayr1 gizli anahtar1 ve r; ve r, de R setine
ait iki ayr1 rasgele sayiy1 temsil etsin. Bu durumda
E(d,,k,n)=(d, +k +r)modn
Ed,,k,,r,)=(d, +k,+r,)modn
E(d, k,n)+E,,k,,1r,)=
(d, +k +r+d, +k,+r,)modn
E(d,,k,,n)+E(d,,k,,1,) =
E(d, +d, .k +k,,r,+1,)
Vd e D,Vk € K,Vr € Rigin
oldugundan E fonksiyonu toplama homomorfisi
Ozelligi tasir. 0

ifadeleri dogru

Onerilen sifreleme algoritmasinda dikkat edilmesi
gereken nokta, veri gizliliginin tam olarak
saglanabilmesi i¢in her sifreleme operasyonunda
rasgele say1 ’nin degistirilmesi gerekir. Bu ¢aligmada
“sahte rasgele say1 ireticileri” (SRSU) (Pseudo
Random Number Generator) kullanilarak »’nin her
sifreleme isleminde degistirilmesi saglanmustir.
Rasgele saymin siirekli olarak  degistirilmesi
sifrelenmis verilerin “se¢ilmis ag¢ik metin” ve
“secilmig sifrelenmis metin” gibi ataklara karsi
korunmasini saglar [20].

Onerme 2: E sifreleme fonksiyonu veri gizliligini
saglar.

ispat: Sifrelenecek veri d’nin her biri & boyutunda
pargalara boliinerek sifrelenecek oldugunu kabul
edelim ve her bir pargay1 m ile gosterelim. E sifreleme
fonksiyonun veri gizliligini sagladigini gostermek igin
E ile sifrelenmis bir mesaj m i¢in, m mesajint
“sifrelenmis veriyi gorerek dogru olarak tahmin etme
olasilig” ile “sifrelenmis veriyi goérmeden dogru
olarak tahmin etme olasiliginin birbirine esit oldugu
gostermek yeterlidir. (Gosterim kolayligi acisindan
rasgele say1 r ispata dahil edilmemistir.)

VYm,Ve,Prfm =M | E(m,k)=c]=Pt[m=M]

Pr[m =M A E(m,k) =c]
Pr[E(m,k) =c]

Prm=M | E(m,k)=c]=

Prim =M A E(m,k)=c]=
Pr[m =M ]Pr[E(m,k)=c|m=M]

Eger m=M oldugunu biliyorsak, E(m,k)=c olmasi i¢in
K‘yi dogru olarak bilmemiz gerekir. £’nin herhangi
bir degeri alma olasthigit 2%  oldugundan
Pr{E(m,k)=c|m=M]=2"* yazlabilir. Buradan
Pt[m =M A E(m,k)=c]=Pr[m=M]2"" yazlabilir.
Pr[E(m, k) = c] ise asagidaki gibi ifade edilebilir.
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Pr[E(m,k)=c]= ) Pr{m'= MIPH{E(m,k) =c|m'= M]

m'e{0,1}F
Pr[E(m,k)=c]= Y Prim'=M]27*
m'e{0,1}*
PrE(m,k)=c]=2"" Y Pr(m'=M]=2""
m'e{0,1}*

Buradan Pr[m =M | E(m,k) = c]
yazilabilir

Prim =M | E(m,k)=c]=

asagidaki gibi

Pr[m =M A E(m,k) =]
Pr[E(m, k) = c]
27" Pr[m = M]
27k
Prim =M | E(m,k)=c]=Pr[m=M]

Prim=M | E(m,k)=c]=

Bu da E fonksiyonun irettigi sifrelenmis verinin
orijinal veriden bagimsiz oldugunu yani veri gizliligi
sagladigini ispat eder. O

4.3 Gizli anahtar paylasimi (Secret key sharing)

Gelistirilen homomorfik sifreleme algoritmasinin ag
icerisinde kullanilabilmesi i¢in & ve r’leri gerekli
algilayicilara ve kiimeleyicilere uygun olarak
dagitacak bir anahtarlama protokoliine ihtiya¢ vardir.
Her algilayici ve VK verisini génderdigi baz istasyona
giden yol iizerindeki bir sonraki VK ile [22]’de
gelistirilen anahtar dagitimi protokoliinii kullanarak
bir gizli anahtar iizerinde anlagir. Buna ek olarak her
bir algilayict ve VK baz istasyona giden yol
tizerindeki ikinci VK ile ortak tohumla baglatilmis bir
SRSU paylasir. Bir SRSU’yu paylasan bir algilayici
cifti, her sifreleme operasyonunda paylastiklar
SRSU’yu senkronize olarak calistirirlar. Boylece her
sifreleme operasyonunda kullanilan rasgele say1
degistirilmig olur. Anahtar dagittmin1 daha iyi
aciklayabilmek i¢in Sekil 3’te drnek bir ag verilmistir.
Sekilde goriildiigii gibi algilayici Na veri kiimeleyici
VKI ile kpnayk gizli anahtarmi paylasirken, veri
kiimeleyici VK2 ile ortak SRSU'dan elde edilmis
Tiva,vk2) Tasgele sayisini paylasir. Ayni sekilde Nb, Nc,
VK1, VK2 ve VK3 ln sahip olduklari gizli anahtarlar
ve rasgele sayilar Sekil 3’te verilmistir.

4.4 Giivenli veri kiimeleme (Secure data aggregation)

Ag kurulumundan sonra algilayicilar ve VK’lar
arasinda gizli anahtar dagilimi gerceklestirilir ve baz
istasyonu agdan toplamak istedigi bilgiyi (sicaklik,
nem, 1tk vb.) WTESLA [23] teknigini kullanarak
giivenli bir sekilde yaymnlar. Istenilen bilgi
dogrultusunda algilayicilar 6l¢limlerini yapar ve bu
Olciimlere ait veriyi boliim 4.2’de verilen homomorfik
sifreleme  algoritmasiyla  sifreleyerek ~ VK’lara
gonderirler. Her VK sifrelenmis verilerin sifrelerini
cozmeden kiimeler ve kiimelenmis veriyi tekrar
sifreler. Bu sekilde katmanli olarak kiimelenen verinin
sifresi ancak baz istasyon tarafindan ¢oziilebilir.
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Baz
F-- Cok ziplamali link Istasyonu

k(\’KJ,BI): TvK3.BD.I(VK2.BD),

¥ Tek ziplamali link

kevia.visy, Kevis,sn,
Tve, VK3), T(vE3.BD. T (vEL, VK3)

Kove vk, Kok vea, Kore,vis,
de T(vi2,BD , I(Na,VE2), T(Nb,VE2)

Kova v, Kow,vi),
Keve.vka), Tove.vis) @ Kevie vy, Tove,ves)

@/d“' k@

kova vk, Tovaviz) kpwovin, Ten vz

Sekil 3. Gizli anahtar ve rasgele say1 dagilimi 6rnegi.
Her algilayicinin sahip oldugu gizli anahtar ve rasgele

sayilar algilayicinin yaninda gosterilmistir.(Secret key
and random number distribution example. Each sensor’s secret key
and random numbers are given next to that sensor.)

Daha kolay anlasilabilmesi igin, protokoliin isleyisi
detayli olarak asagidaki ornek  kullanilarak
anlatilmustir.

Ornek: Sekil 3’te algilayicilar Na ve Nb olgiim
degerleri olan d, ve d,’yi VKI’e sifreleyerek asagidaki
gibi gonderirler.

Na — VK1:(d, +ky,pxy + Fyoyx, ) modn
Nb —VK1:(d, +ky, yx1 + T px) modn

VK1 bu sifrelenmis verilerden kendine ait olan gizli
anahtarlar1 (kw,yx; ve kwpyxs) cikartir ve kiimeleme
islemini yapar

(d, + yy iy )modn+(d, +ry, ,,)modn =

d,+d, + Tnayka T rNh,VKZ)mOdn

VKI bu yeni kiimelenmis veriyi VK2 ile paylastig
gizli anahtar1 ve VK3 ile paylastigi rasgele sayiy1
kullanarak yeniden sifreler ve daha sonrada
kiimelenmis sifrelenmis veriyi VK2’ye gonderir.

VK1 —>VK2:(d, +d, +ky x,

T hkivks Y vz Tk ) modn

Ayrica, VK2 algilayict Nc den de d, verisini asagidaki
sekilde alir.

Ne = VK2:(d, +ky.yxr + Fyeyxs ) modn

VK2 bu verileri aldiginda 6nce kendine ait olan gizli
anahtar ve rasgele sayilart (kyx; vko, knevio, Pyavie V€
rap,vk2) Sikartir ve kiimeleme islemini gergeklestirir.
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d,+d, + rVK]’Vm)modn +(d, + 7y ;) modn

=(d,+d,+d_ + Pneyks T rVKl,VKS)mOdn

VK2 bu kiimelenmis veriyi VK3 ile paylastigi gizli
anahtar1 ve baz istasyonu BI ile paylastigi rasgele
sayty1 kullanarak yeniden sifreler ve daha sonrada
kiimelenmis sifrelenmis veriyi VK3 e gonderir.

VK2 —VK3:(d, +d, +d, +kye,pes +

Tykasr t Pveyks rVKl,VK3)m0dn

VK3 e baska veri gelmedigi i¢in kiimeleme islemine
gerek yoktur, bu sebepten VK3 aldig1 veriden kendine
ait olan gizli anahtar ve rasgele sayilart (kygyxs,
Fnevis V€ Tyxivks) Gikartir ve BI ile paylastign gizli
anahtar1 ve rasgele sayiy1 kullanarak yeniden sifreler
ve daha sonrada bu veriyi BI’ye gonderir.

VK3 —> BIl:(d,+d,+d_+

Kyis.pr + Tyies g + Tyga g ) modn

BI bu sifrelenmis veriden kendine ait degerleri (kyxs,p;,
rykspr Ve rygapr)  ¢lkardiginda  agda  toplanan
kiimelenmis veriyi elde etmis olur.

(d,+d,+d, )modn=
(d,+d,+d. +kVK3,BI ks gt rVKZ,Bl)mOdn

- (kVK3,BI + Yyks e t Tyko s )mod n

Ornekte de goriildiigii iizere sifreleme algoritmasinimn
toplama homomorfisi 6zelligi sayesinde her VK
verinin igerigini bilmeden kiimeleme yapabilmekte ve
baz istasyonu da sifrelemis veriyi ¢dzerek
kiimelenmis veriye ulagabilmektedir.

5. DENEYSEL SONUCLAR (EXPERIMENTAL
RESULTS)

Deneysel c¢alismalarda  algilayici  aglart  igin
gelistirilmis  olan QualNet ag benzeticisi [25]
kullamilmistir. Her bir benzetim senaryosu 20 defa
calistirilmis  ve sonuglarin ortalamast alimustir.

Benzetim senaryolarinda 100 algilayict ve ag
icerisinde dagitilmis degisik sayida (2-6) VK
kullamilmustir.  Algilayicilarin -~ gonderdigi  paket

biiyiikliigii 64-bit olarak sabitlenmis ve geleneksel
veri kiimeleme protokoliinde RC5 simetrik sifreleme
algoritmasi kullanildig1 varsayilmistir.

flk olarak veri kiimelemenin veri aktarrmma olan
etkisi incelenmis ve sonuglar Sekil 4’de verilmistir.
Sekilde goriildiigii tizere agdaki veri kiimeleyici sayist
arttikca, agdaki toplam veri aktarimi diismektedir.
Bunu baglica sebebi veri kiimeleyicilerin komsgu
algilayicilardan aldiklart  verilerden artik veriyi
ayiklamalar1 ve Ozet bilgiyi baz istasyonuna
gondermeleridir. Veri aktarimi algilayicilar igin
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Sekil 4. Veri kiimelemenin agdaki toplam veri
aktarimina olan etkisi. Veri kiimeleyici sayisi arttikca
agdaki toplam veri aktarimi diiser ve bu da agmn

kullanim Omriiniin artmasma sebep olur.(The effect of
data aggregation on data transmission. As the number of data
aggregators increases the total amount of data transmission is
decreased which results in prolonging the lifetime of the network.)

I c-lonekoel vexi i, (RS)
: l:l Homwrmerfik dfrelerneyle verl ki,

=]

m

=

w

Toplam saat-devri (x10%)

[SE]

s B
g Génderilen Paket

5 w0 Sayms (x107)

Sekil 5. Geleneksel veri kiimeleme protokolii ile bu
calismada  gelistirilen giivenli veri kiimeleme
protokoliiniin enerji tiiketimlerinin karsilagtirilmasi.
Enerji tiiketimi protokolde kullanilan toplam saat

devri olarak gosterilmistir. (Energy consumption comparison
of traditional data aggregation protocol and our secure data
aggregation protocol. Energy consumption is total clock cycle
measurement of the protocol.)

onemli bir enerji kaybma sebep oldugundan [1,4],
agdaki veri aktarimi1 miktarmin diismesi agin kullanim
Omrini uzatir.

Ayrica, gelistirilen protokoliin  enerji tiiketim
performansi geleneksel veri kiimeleme protokolii ile
karsilastirlmistir.  Geleneksel — veri  kiimeleme
protokoliinde VK’larin aldiklar1 verinin 6nce sifresini
¢oziip, kiimeleme islemini yapip daha sonrada tekrar
sifreleme yaptiklar1 kabul edilmistir. Tablo 1’de
Mica2 tipi algilayicilarin 32 bitlik verilerdeki gesitli
operasyonlar i¢in saat-devri (clock-cycle) olgiimleri
verilmistir ~ [15]. Bu  ol¢iimler  kullanilarak
gergeklestirilen benzetim calismasinin sonuglart her
kiimeleyicide sifre ¢oziimiinii ve tekrar sifrelemeyi
gerektiren geleneksel veri kiimeleme i¢in ve giivenli
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veri kiimeleme protokolii icin  Sekil 5°de
karsilastirilmigtir. Sekilde goriildiigii tizere gelistirilen
giivenli veri kiimeleme protokoliiniin enerji tiiketimi
geleneksel protokolden daha azdir. Bunun sebebi hem
kullanilan sifreleme algoritmasinin enerji etkin olmasi
hem de VK’larin aldiklar1 her veri i¢in sifre ¢ozme/
sifreleme islemi yapmalarina gerek olmamasidir.

Tablo 1. Mica2 tipi algilayicilarin  saat-devri

Ol¢iimleri ([15] den alinmustir).( Clock-cycle measurements
of Mica2 motes. Adopted from [15].)

Sifreleme 236
Sifre Cozme 236
Toplama 4
Karsilagtirma 4
Carpma 40
Bolme 700
Kare Alma 1500

Bir diger deneysel c¢alismada gelistirilen protokoliin
KAA Omriinii nasil etkiledigi incelenmistir. Benzetim
senaryosunda veri kiimelemenin etkisini ortaya
¢ikarmak amaciyla 6 tane VK kullanilmistir ve her bir
algilayic1 diiglimiiniin baslangigta 2J enerjiye sahip
oldugu kabul edilmistir. Calismada enerji modeli
olarak [26] gelistirilen model ve gergekleme
senaryosu kullanilmigtir. Bu senaryoda baz istasyonu
agdan periyodik olarak veri ister ve her bir istegin
cevaplanmasi bir “veri toplama seansi” olarak kabul
edilir [26].

Ag omrii asagidaki iki sekilde tanimlanmis ve iki
tanim i¢inde Ol¢iimler yapilmistir: (i) KAA Omrii:
Agin  kurulmasindan ilk algilayict  diigliimiiniin
Olmesine kadar gerceklestirilebilen veri toplama
seanst sayst (i) KAA omrii: Agmm kurulmasindan
sonra algilayict diiglimlerinin belirli bir yiizdesinin
Olimiine kadar gergeklestirilebilen veri toplama
seansl sayisl.

Benzetim c¢alismasinda bu iki ag Omri tanim
dahilinde ilk diiglim olene kadar, diigiimlerin %5’
Olene kadar ve diiglimlerin %10’u 6lene kadar yapilan
veri toplama seanst sayilar1 gdzlemlenmistir ve
sonuglar  Sekil 6’da  verilmistir.  Sekil 6’da
gozlemlenen protokoller ise soyledir: (i) Protokol 1.
Sifreleme olmadan yapilan veri kiimeleme protokolii,
(ii) Protokol 2. Bu calismada onerilen protokol, (iii)
Protokol 3. Geleneksel veri kiimeleme protokolii (her
VK’da sifreleme/¢oziilme yapilan yapilmasi), (iv)
Protokol 4. Hig veri kiimeleme yapilmayan protokol.

Sekilde gorildiigii gibi sifreleme olmadan sadece
kiimeleme yapilan 1. protokol en uzun ag Omriinii
verir. Ancak bu durumda veri gizliligini saglamak
miimkiin degildir. Hi¢ kiimeleme yapilmayan 4.
protokol ise en kisa ag omriine sahiptir. Bunu sebebi
algilayici diigiimlerinin gonderdigi tiim verilerin baz
istasyona gonderiliyor olmasidir. Giivenligi ve veri
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Yeri toplama seansi sayisi

Dagimlerin %104 8lda
Dagamlerin %54 aldi
1. ddgim &ldi

Protokol 4

Sekil 6. Degisik veri kiimeleme protokollerinin ag

Omriine olan etkileri. (Effects of various data aggregation
protocols on network lifetime)

kiimelemeyi bir arada gergeklestiren ¢dziimlerden bu
calismada oOnerilen protokol (2. protokol), her VK’da
sifreleme/¢oziilme yapilan 3. protokolden ortalama
%13 daha uzun ag dmriine sahiptir. Bu da gelistirilen
sifreleme algoritmasmin daha az enerji harcamasi ve
her VK’da sifreleme/coziilme yapilmamasindan
kaynaklanmaktadir.

6. SONUC (CONCLUSION)

Kablosuz algilayict aglarmm birgok uygulama
alaninda veri kiimeleme ve veri gizliligi vazgecilmez
birer gerekliliktir. Ancak veri kiimeleme isleminde
kiimeleyiciler sifrelenmemis veriye ihtiyac
duyduklarindan, veri kiimeleme ve veri gizliliginin bir
arada saglanmasi miimkiin degildir. Bu ¢alismada veri
kiimeleyicilerin sifrelenmis veri iizerinden kiimeleme
islemini gerceklestirebildikleri homomorfik
sifrelemeye dayali yeni ve orijinal bir “giivenli veri
kiimeleme” protokolii sunulmustur. Veri gizliligini ve
veri kiimelemeyi bir arada saglayabilmesinin yani
sira, gelistirilen protokoliin  enerji tiiketiminin
geleneksel veri kiimeleme protokollerine gore daha
disiik oldugu deneysel ¢alismalarla gésterilmistir.
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