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OZET

Bilgi varliklarinin korunabilmesi, kurumlarin karsilasabilecegi risklerin en aza indirgenmesi ve is siirekliliginin
saglanmasi, Bilgi Giivenligi Yonetim Sistemlerinin kurumlarda {ist yonetim destegiyle hayata gecirilmesiyle
miimkiin olmaktadir. Kurumsal bilgi giivenliginin yiiksek seviyede saglanmasi ile ilgili olarak literatiirdeki
mevcut kaynaklar arastirilip incelendiginde, kapsamli ve giincel bir ¢alisma olmadigi, sunulan caligmalarin
yeterli olmadigi, ¢ogunlukla ticari igerikli veya giivenilir olmayan web sitelerinde yer aldig1 ve nasil korunmasi
gerektigiyle ilgili kisa bilgilere yer verildigi tespit edilmistir. Bu ¢alismada genel olarak kurumsal bilgi giivenligi
incelenmis ve degerlendirilmistir. Mevcut bilgi gilivenligi standartlari ile yeni olusturulmakta olan bilgi giivenligi
standartlar1 da bu cercevede gozden gecirilmistir. Bu tespitlerden yola ¢ikarak bu caligmada, kurumsal bilgi
giivenliginin yiiksek seviyede saglanmasi ve iilkemizde kurumsal bilgi giivenligi bilincinin gelistirilmesi i¢in
kurumlar ve bireylerin bilgilendirilmesi amaglanmistir. Bu calismanin, kurumsal bilgi giivenliginin yiliksek
seviyede saglanmasina yonelik farkindalik olusturmasi, mevcut ve yeni standartlar hakkinda daha fazla bilgi
icermesi, literatiir Ozetini sunmast ve yiliksek seviyede giivenligin saglanmasina katkilar saglayacagi
diisiiniilmektedir.

Anahtar Kelimeler: Bilgi giivenligi, kurumsal bilgi giivenligi, bilisim giivenligi, gilivenlik politikalari, bilgi
giivenligi standartlari, bilgi giivenligi yonetim sistemleri.

A REVIEW ON ENTERPRISE INFORMATION SECURITY AND STANDARDS
ABSTRACT

Information assests are very important for enterprises. In order to secure these assests, risks should be reduced,
availability should be enabled, and information secuirty management system should be supported by executives.
When the literature has been reviewed on enterprise information security, it has been encountered that
compherensive and up-to-date studies were not available, the studies presented not covering all concepts, most of
the studies were delivered by commercial and nontrustworty web sites, and also only covering short
desciriptions and explanations about. As a result of those, a review study on enterprises security and standards
has been presented in this study. It was concluded that this study would increase security awareness, give details
about new standards, conclude the available documents and suggest some issues for enterprises willing to
improve their security.

Keywords: Information security, enterprise information security, IT security, security policies, information
security standards, information security management system.

1. GIRIS (INTRODUCTION) dolay1 bilgi giivenliginin saglanmasi ihtiyac1 kisisel

veya kurumsal olarak en iist seviyelere c¢ikmustir.
fletisim ortamlarinin yayginlagsmasi ve kullaniminin  Bunun dnemli sebepleri is veya giinliik yasamin bir
artmas1 sonucunda elektronik ortamlarda bulunan  parcasi haline gelen elektronik uygulamalarin artmas,
bilgilerin her gecen giin katlanarak artmasindan  ihtiya¢ duyulan bilgilerin ag sistemleri {izerinde



Y. Vural ve $. Sagiroglu

paylasimi, bilgiye her noktadan erisilebilirlik, bu
ortamlarda meydana gelen agiklarin biiyiik tehdit
olusturmast ve en Onemlisi kisisel ve kurumsal
kayiplarda meydana gelen artiglar olarak siralanabilir.
Kisi ve kurumlarin bilgi gilivenligini saglamadaki
eksikliklerinin ~ yaninda  saldirganlarin = saldin
yapabilmeleri igin ihtiyag duyduklar1 yazilimlara
internet {izerinden kolaylikla erigebilmeleri fazla bilgi
birikimine ihtiyag duyulmamasi ve en Onemlisi ise
kisisel ve kurumsal bilgi varliklarma yapilan
saldirilardaki artiglar, gerek kisisel gerekse kurumsal
bilgi gilivenligine daha fazla énem verilmesine yeni
yaklagimlarin ve standartlarin kurumlar biinyesinde
uygulanmasi zorunlulugunu ortaya gikarmistir.

Kurumsal bilgi giivenligi, bilginin iiretildigi, islendigi
ve saklandigi her ortamda saglanmak zorundadir.
Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar
ve insan kaynaklar1 dikkate alinmalidir. Bilginin
korunmasina ¢alisildig: ilk giinden itibaren giivenlik
zincirinin en zayif halkasini her zaman insanlar
olusturmuglardir [1]. Bir¢ok teknik veya teknik
olmayan giivenlik kontrolleri uygulansa dahi bu
kontroller saldirganlar tarafindan en zayif halka olan
insan  faktorii kullanilarak c¢esitli  yontemlerle
asilabilmektedir. Genel bir sdylem olan “giicliniiz en
zay1f halkaniz kadardir” ilkesi bilgi giivenligi i¢inde
gegerlidir [2]. Yapilan c¢alismalarda [1-7] bilgi
giivenligi aciklar1 ve kayiplarin artmasi sebebiyle bu
konunun heniiz dogru olarak anlasilmadigi, gereken
Oonemin verilmedigi ve bilinglenmenin gereken
seviyede olmadigini bizlere gostermektedir.

2005 yilinda yaygin olarak kullanilan ve 2006 yilinin
son aylarina damgasini vuran ve giiniimiizde hala
popiiler olan sazan avlama (phishing) saldirganlar
tarafindan kullanilan etkili bir saldir1 yontemidir.
Gegmis yillarda bilgi sistemlerine en biiyiik zararlari
veren virlisler 2006 yili itibariyle yerlerini casus
programlarin sazan avlama ydntemiyle kullanildigi
saldirllara  brrakmistir.  Diinyada oldugu  gibi
iilkemizde de sik¢a karsilasilan bu yoOntemde
genellikle bilgi giivenligi bilinci olmayan kullanicilar
kurban olarak segilmekte ve internet bankaciligi
odakli soygunlar yapilmaktadir. Sazan avlama
calisma grubu (Anti-Phishing Working Group)
tarafindan Temmuz 2006 tarihinde yaymlanan aylik
rapora gore 14,191 web sitesi lizerinde kimlik
hirsizligi, soygun ve diger kotliciil amaglar igin
kullanilan 23,670 tekil sazan avlama vakasi tespit
edilmistir [4]. Netcraft firmas: tarafindan gelistirilen
ve web tarayicilartyla biitiinlesik olarak ¢aligan
giivenlik yazilimi sayesinde sazan avlama saldirilar
konusunda yapilan incelemelerde 2005 yilinda 41.000
olan saldir1 sayisimin 2006 yili sonunda 609.000°e
ciktigl gozlemlenmistir [5]. Diinyaca iinli gilivenlik
firmas: tarafindan verilen bu rakamlar tehlikenin
hangi hizla ilerlediginin gosterilmesi agisindan
Oonemlidir. Sazan avlama konusunda Messagelabs
firmasi tarafindan yapilan bir bagka arastirmada
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Netcraft firmasinin sonuglarmi  desteklemektedir.
Ocak 2006 tarihi itibariyle %10,6 olan sazan posta
orani Aralik 2006 sonu itibariyle %68,6 gibi yiiksek
bir rakama c¢ikmistir. Bu artisgim 2005  yili
genelinde %13,1 oldugu gbz oniine alindiginda 2006

yilindaki rakamin ne kadar biyik oldugu
goriilmektedir [6].
Ulkemizde sazan avlama ve benzeri saldir

teknikleriyle ilgili arastirmalar yapilmadigindan, bu
konuda istatistikler verilememistir. Ancak bu tiir
aragtirmalarin bilgi giivenligine 6énem veren geligmis
iilkelerde yapildigin1 (A.B.D. Ingiltere, Avustralya,
vb.) g6z Oniine alirsak iilkemizde durumun daha da
kot oldugu ortaya gikacaktir. Buradan da anlasilacagi
gibi onlimiizdeki yillarda ¢ok yiiksek teknik bilgiler
lizerine kurulu saldirilardan ziyade bilgi giivenligi
bilincine haiz olmayan kisilerin kandirilmasi
sonucunda ortaya ¢ikan giivenlik agiklarinin
saldirganlar tarafindan ustaca kullanilacagi tahmin
edilmektedir.

Gartner ve Deloitte gibi bagimsiz aragtirma
kuruluglarinin raporlart incelendiginde kurum ve
kuruluslarin giivenlik teknolojilerine yeterli 6lgiide
yatirrm  yapmadiklar1  goriilmektedir.  Deloitte
firmasmin 30 iilkede 2006 yilinda gerceklestirdigi
arastirmada kurumlarin %73’niin giivenlik yatirimi
yaptigl, yatirrm yapan firmalarin bilgi islem
miidiirlerinin  %54°nlin ise bu yatirimlar1 yetersiz
bulduklart belirtilmistir [7]. Tirkiye’de yapilan
arastirmalarda ise 2005 yili bilisim genel yatirimlar
19 milyar dolar iken giivenlik yatirimlari 30 milyon
dolar, 2006 yilinda bilisim yatirimlart 23 milyar dolar
iken giivenlik yatirimlart 40 milyon dolara ulagsmakta
ve 2007 yilinda ise 47 milyon dolar olmasi
beklenmektedir [7].

Literatiirde yasanan Onemli olaylardan goriilecegi
lizere kurumsal bilgi gilivenliginin st seviyede
saglanabilmesi i¢in bilgi gilivenliginin devamlilik
gerektiren bir siire¢ oldugu ve bu siirecin kurumsal
bilgi giivenligi standartlar1 ¢ercevesinde yonetilmesi
gerektigi unutulmamalidir. Sazan avlama saldirilariyla
kullanicilarin =~ kandirilmasini =~ dnlemenin ~ yegéne
yolunun kurumsal bilgi giivenligi yonetim sistemleri
catist altinda yapilacak olan egitim ve bilin¢lendirme
caligmalarinin oldugu unutulmamalidir.

Bu ¢aligmanin amaci; kurumsal bilgi giivenligini
genel olarak incelemek, mevcut ¢alismalari 6zetlemek,
kurumsal bilgi giivenliginin kurumlarda etkin bir
sekilde hayata gecirilmesinin dnemini vurgulamak,
kurumsal bilgi giivenliginin etkin bir sekilde hayata
gecirilmesinde onemli bir yer tutan ISO tarafindan
yeni yayinlanan ve hali hazirda gelistirilmekte olan
ISO/IEC 27000 serisi standartlarmi kisaca sunmak,
iilkemizde konuya daha ¢ok Onem verilmesini
saglamak ve kurumsal bilgi gilivenliginin 6nemini
giincel acidan degerlendirmek, kurumsal bilgi
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giivenliginin {ist seviyede saglanmasina yoOnelik
giincel tehditler ve egilimleri incelemek, konunun
O6nemini bir kez daha vurgulamak ve konuya tekrar
dikkat cekmek, iilkemizde bu alanda yayinlanmisg
kapsamli bir makale olmamasindan dolay1 bu
konudaki bilgi agigin1 kapatmak, konuya genis bir
acidan bakarak bu konudaki farkindaligimi daha da
artirmak, yiliksek seviyede kurumsal bilgi giivenligini

tehdit eden Onemli agiklart tespit etmek ve
giderilmesine yonelik Oneriler sunmak olarak
siralanabilir.

Konunun daha iyi anlasilmasi ve gerekli tedbirlerin
dogru bir sekilde alinabilmesi icin Bolim 2’de
kurumsal bilgi gilivenligi tanimi  ve kapsami
verilmistir. Boliim 3’de ise kurumsal giivenlik igin
olusturulmast ve uygulanmasi gereken giivenlik
politikalart  agiklanmistir.  Bolim  4’de  bilgi
giivenliginin dogru bir sekilde yiiriitiilebilmesi igin
gerekli olan kapsam Ozetlenmistir. Bilgi glivenliginin
yiiksek seviyede saglanmasinda temel unsurlarindan
olan uluslararasi standartlar Boliim 5’de tanitilmugtir.
Bu bolimde ayrica iilkemizde bu konuda yapilan
calismalarda sunulmustur. Son boliimde ise bu
calisgmada sunulan hususlar degerlendirilmis ve
yiikksek seviyede kurumsal bilgi giivenliginin
saglanmasindaki 6nemli unsurlar degerlendirilmis ve
Oneriler sunulmustur.

2. KURUMSAL BILGI GUVENLIGI (ENTERPRISE
INFORMATION SECURITY)

Kisilerin bilgi giivenligi dnem arz ederken, bundan
daha Onemlisi, kisilerin gilivenligini dogrudan
etkileyen kurumsal bilgi giivenligidir. Her birey bilgi
sistemleri iizerinden hizmet alirken veya hizmet
sunarken kurumsal bilgi varliklarini dogrudan veya
dolayli olarak kullanmaktadir. Bu hizmetler kurumsal
anlamda bir hizmet alim1 olabilecegi gibi, bankacilik
islemleri veya bir kurum igerisinde yapilan bireysel
islemler de olabilir. Kurumsal bilgi varliklarinin
giivenligi  saglanmadik¢a,  kisisel  giivenlikte
saglanamaz.

Bilgiye siirekli olarak erisilebilirligin saglandigi bir
ortamda, bilginin gondericisinden alicisina kadar
gizlilik igerisinde, bozulmadan, degisiklige
ugramadan ve baskalar1 tarafindan ele gegirilmeden
biitiinliigiiniin saglanmas1 ve giivenli bir sekilde
iletilmesi siireci bilgi giivenligi olarak tanimlanabilir
[8]. Kurumsal bilgi giivenligi ise, kurumlarin bilgi
varliklarinin tespit edilerek zafiyetlerinin belirlenmesi
ve istenmeyen tehdit ve tehlikelerden korunmasi
amaciyla gerekli giivenlik analizlerinin yapilarak
Onlemlerinin alinmasi olarak diisiiniilebilir.

Kurumsal bilgi giivenligi insan faktdrii, egitim,
teknoloji gibi birgok faktdriin etki ettigi tek bir cati
altinda yonetilmesi zorunlu olan karmasik siire¢lerden
olugsmaktadir. Bu siireglerin ydnetilmesi, giivenlik
sistemlerinin uluslararasi standartlarda
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yapilandirilmast ~ ve
giivenliginin  saglanmasi

yiksek  seviyede  bilgi
amaciyla tiim diinyada
kurumsal bilgi giivenliginin yonetiminde
standartlasma  calismalart  hizla  stirmektedir.
Standartlasma konusuna onderlik eden Ingiltere
tarafindan gelistirilen BS-7799 standardi, ISO
tarafindan kabul gorerek 6nce ISO-17799 sonrasinda
ise ISO-27001:2005 adiyla diinya genelinde bilgi
giivenligi standardi olarak kabul edilmistir [9].

Ulkemizde Avrupa Birligi Uyum Kriterlerinde de adi
gecen bu standartlarin  uygulanmasi  konusunda
yapilan c¢alismalar yetersiz olup bu standardi
uygulayan kurum ve kuruluslarin sayist yok denecek
kadar azdir. ISO-27001:2005 standard: tilkemizde
Tirk Standardlar1 Enstitiisit (TSE) tarafindan TS
ISO/IEC 27001 “Bilgi Giivenligi Yonetim Sistemi”
standardi adi altinda yayinlanmis ve belgeleme
calismalar1 baslatilmigtir. Bu standart kapsaminda
kurumsal bilgi varliklarinin giivenliginin istenilen
diizeyde saglanabilmesi amaciyla; gizlilik, biitiinlik
ve erisilebilirlik gibi giivenlik unsurlarinin kurumlar
tarafindan saglanmasi gerekmektedir.

Bilgi Giivenligi Yonetim Sistemleri (BGYYS);
insanlari, siirecleri ve bilgi sistemlerini igine alan ve
iist yoOnetim tarafindan desteklenen bir ydnetim
sistemidir. Kurumlar agisindan 6nemli bilgilerin ve
bilgi sistemlerinin korunabilmesi, risklerin en aza
indirilmesi ve siirekliliginin saglanmasi, BGYS’nin
kurumlarda hayata gegirilmesiyle miimkiin olmaktadir.
BGYS’nin kurulmasiyla; olasit risk ve tehditlerin
tespit edilmesi, giivenlik politikalarinin olusturulmast,
denetimlerin ve uygulamalarin kontrolii, uygun
yontemlerin geligtirilmesi, orgiitsel yapilar kurulmasi
ve yazilim/donanim fonksiyonlarinin saglanmasi gibi
bir dizi denetimin birbirini tamamlayacak sekilde
gerceklestirilmesi anlamina gelmektedir.

Kurumsal bilgi giivenlik politikalarinin olugturulmasi,
BGYS kapsaminin belirlenmesi, risk yonetimi,
denetim kontrollerinin segilmesi, uygulanabilirlik
beyannameleri BGYS kurulabilmesi i¢in, yapilmasi
gereken adimlardir [10]. Bilgi gilivenliginin
yonetiminin kurulmasinda izlenmesi gereken adimlar
bu bolimde sirasiyla takip eden basliklarda
acgiklanmustir.

3. KURUMSAL BILGI GUVENLIGI

POLITIKALARI (ENTERPRISE INFORMATION
SECURITY POLICIES)

Giivenlik politikalar1 kurum veya kuruluslarda kabul
edilebilir giivenlik seviyesinin tanimlanmasina yardim
eden, tim calisanlarin ve ortak c¢alisma igerisinde
bulunan diger kurum ve kuruluslarin uymasi gereken
kurallar biitliniidiir [11]. Kurumsal bilgi giivenligi
politikasi, kurum ve kuruluslarda bilgi giivenliginin
saglanmas1 i¢in tim bilgi gilivenlik faaliyetlerini
kapsayan ve yonlendiren talimatlar olup kurumsal
bilgi kaynaklarina erigim yetkisi olan tiim ¢aliganlarin
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uymas1 gereken kurallar1 iceren belgelerdir. Bilgi
giivenligi politikalart her kurulus igin farklilik
gostersede  genellikle c¢alisganin  sorumluluklarini,
giivenlik denetim araglarini, amag¢ ve hedeflerini
kurumsal bilgi varliklarinin yonetimini, korunmasini,
dagitimmi  ve Onemli islevlerin  korunmasini
diizenleyen kurallar ve uygulamalarin agiklandig
genel ifadeleri igermektedir.

Politikalar igerisinde; gerekgelerin ve risklerin
tanimlandig1, kapsadig: bilgi varliklart ve politikadan
sorumlu olan calisanlarin ve gruplarinin belirlendigi,
uygulanmasi ve yapilmasit gereken kurallarin, ihlal
edildiginde uygulanacak cezai yaptirimlarin, teknik
terimlerin tanimlarinin ve diizeltme tarihgesinin yer
aldig1 7 bolimden olusur [11]. Kurumsal Giivenlik
Politikasi igerisinde bulunmasi gereken bdliimler
Tablo 1’de 6zetlenmistir.

Belirli konularda calisanin daha fazla
bilgilendirilmesi,dikkat etmesi gereken hususlar, ilgili
konunun detayli bir sekilde ifade edilmesi
istendiginde alt politikalar gelistirilmelidir. Ornegin
kullanic1 hesaplarinin olusturulmas: ve ydnetilmesi,
sifre unutma, sifre degistirme, yeni sifre tanimlama
gibi durumlarda uyulacak kurallar alt politikalar
araciligiyla agiklanmalidir.

Tablo 1. Giivenlik politikasi kisimlari

Bolim Adi Icerigi
Genel Politikayla 1lgjl1 gerekg:.eler ve
buna bagh risklerin
Aciklama
tanimlamasini kapsar.
Politikanin yazilmasidaki
Ama ama¢ ve neden bdyle bir
¢ politikaya ihtiyag duyuldugunu
agiklar.
Politikaya uymas:  gereken
Kapsam calisan gruplart (ilgili bir grup
veya kurumun tamami) ve bilgi
varliklarini belirler.
Uygulanmast  ve  uyulmast
Politika gereken kurallari veya
politikalari igerir.

. Politika ihlallerinde
Cezai uygulanacak cezai yaptirimlari
Yaptirimlar Ve yap

aciklar.

Teknik  terimler ile agik
Tanimlar olmayan ifadeler listelenerek

aciklanir,
Diizeltme Poll.tlka. 1ger1s1nd§ yapilan

. ) degisiklikler, tarihler ve

Tarihgesi .

sebepleri yer alir.

E-posta gonderme ve alma konusunda, iist yonetimin
kararlarini, kullanicinin uymasi gereken kurallart ve
diger haklarini alt politika igerisinde ifade etmek bir
bagka ornek olarak verilebilir. Alt politikayla {ist
yonetimin, gerekli gordiigiinde c¢alisanlarinin -
postalarii okuyabilecegi, e-postalar yoluyla gizlilik
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dereceli bilgilerin gonderilip alinamayacagi gibi
hususlar, e-posta alt politikas1 igerisinde ifade
edilebilir. Alt politikalar igerisinde, izin verilen
yazilimlar,  veritabanlarinin  nasil  korunacagi,
bilgisayarlarda uygulanacak erisim denetim olgiitleri,
giivenlikle ilgili kullanilan yazilim ve donanimlarin
nasil kullanilacagi gibi konular da agiklanabilir.

Kurumsal bilgi giivenligi politikalar1 kuruluslarin
ihtiyaglar1 dogrultusunda temel giivenlik unsurlarinin
(gizlilik, bitlinlik, erisilebilirlik, vb.) bazilar
iizerinde yogunlasabilir. Ornegin askeri kurumlarda,
bilgi giivenligi politikalarinda gizlilik ve biitiinlikk
unsurlart 6n plana ¢ikmaktadir. Askeri bir savas
ucaginin  kalkis zaman bilgilerinin  onaylanip
yiriirliige girmesi i¢in  dismanlar tarafindan
goriilmemesi (gizlilik) ve degistirilmemesi (biitiinliik)
gereklidir. Bir diger ornek ise kar amaci giitmeyen
kurumlarda uygulanan bilgi giivenligi politikalarinda
genellikle erisilebilirlik ve biitiinliikk unsurlar1 6n
planda gelmektedir. Universite sinav sonuglarinin
aciklandigr yiiksekogretim kurumunda uygulanan
giivenlik politikasinda 6grenciler sinav agiklandiktan
sonra istedigi zaman diliminde (erisilebilirlik) dogru

bir  sekilde  (butiinlik)  smav  sonuglarina
bakabilmelidir.

Iyi bir giivenlik politikas;, kullanicilarin isini
zorlagtirmamali, kullanicilar arasinda tepkiye yol
acmamali, kullanicilar tarafindan  uygulanabilir
olmalidir.  Politika,  kullanicilarin ~ ve  sistem

yoneticilerinin eldeki imkéanlarla uyabilecekleri ve
uygulayabilecekleri yeterli diizeyde yaptirim giicline
sahip kurallardan olusmalidir. Alman giivenlik
onlemleri ve politikalar1 uygulayan yetkililer veya
birimler yaptirimlart uygulayabilecek idari ve teknik
yetkilerle  donatilmalidir.  Politika  kapsaminda
herkesin sorumluluk ve yetkileri tanimlanarak
kullanicilar, sistem yoneticileri ve diger kisilerin
sisteme iliskin sorumluluklari, yetkileri kusku ve
celiskilere yer birakmayacak bigimde agikca
tanimlanmalidir. Politikalar igerisinde uygulanacak
olan yasal ve ahlaki mahremiyet kosullar1 ile
elektronik mesajlarin ve dosyalarin igerigine ulagim,
kullanic1 hareketlerinim kayit edilmesi gibi denetim
ve izlemeye yonelik islemlerin hangi kosullarda
yapilacagt ve bu islemler yapilirken kullanicinin
kisisel haklarinin nasil korunacagi agiklanmalidir.

Saldirilarin ~ ve  diger  sorunlarin  tespitinde
kullanicilarin, ydneticilerin ve teknik personelin
sorumluluk ve gorevleri ile tespit edilen sorun ve
saldirilarin hangi kanallarla kimlere ne kadar zamanda
rapor edilecegi gilivenlik politikalarinda agikca
belirtilmelidir. Sistemlerin giin i¢i ¢aligma takvimleri,

veri kaybt durumunda verinin geri getirilmesi
kosullar1  gibi  kullanicinin ~ sisteme  erismesini
smirlayan durumlara politikalar icerisinde yer

verilmelidir. Bu durumlarda kullaniciya, izlemesi
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gereken yolu anlatacak ve yardimet olacak kilavuzlara
da yer verilmelidir.

4. BGYS KAPSAMI (BGYS SCOPE)
BGYS’nin kapsami kurumlarin sahip oldugu bilgi

varliklar1 ve ihtiyaglari dogrultusunda tespit edilir. Bu
kapsam

. Kurumun sahip oldugu bilgi varliklarmin
tamami,
. Bilgi sistemlerinin bir kismu  (Bilisim

sistemleri, kagit ortamdaki bilgiler, elektronik bilgi
varliklari, vb.),

. Belli bir yerlesim birimindeki bilgi sistemleri
(Merkez binalar, Genel Miidiirliikler, vb.),
. Odaklanilmig bir bilgi sistemi (bilgisayarlar,

ag sistemi, sunucu bilgisayarlar, web sunucusu, vb.)
olabilir [10].

Bir kurulusta elektronik ortamlarda iiretilen, dagitilan
ve saklanan bilgiler BGYS kapsamina 6rnek olarak
verilebilir.

5. BILGI GUVENLIGI STANDARTLARI
(INFORMATION SECURITY STANDARDS)

Tehditlerin stirekli olarak yenilenmesi, kullanilan
yazilim veya donanimlarda meydana gelen giivenlik
aciklarmin takibi, insan faktoriiniin kontrolii gibi
stireclerin takip edilebilmesi ve ist seviyede bilgi
giivenliginin saglanmasi igin bilgi giivenligi siirecinin
yonetilmesi i¢in yapilan ¢alismalar sonucunda Ingiliz
Standartlar Enstitiisii (British Standards Institute-BSI)
tarafindan 1995 yilinda BS-7799 standardinin ilk
kismi olan BS7799-1, 1999 yilinda ise aym
standardin ikinci kismi olan BS7799-2 ingiliz
standard1 olarak yaymlanmustir.

BS7799-1 2000 yilinda kiiciik diizeltme ve
adaptasyonlardan gecerek ISO tarafindan ISO/IEC—
17799 adiyla kabul edilmis ve diinya genelinde kabul
edilen bir standart halini almigtir. 2002 y1linda ise BSI
tarafindan BS—7799 standardinin ikinci kismi olan
BS-7799-2 standard1 iizerinde eklemeler ve
diizeltmeler yapilarak ikinci defa Ingiliz standard
olarak yaymlanmistir. 2005 yilinda ise ISO tarafindan
ISO/IEC-17799 standard: {izerinde eklemeler ve
diizeltmeler yapilmig ISO/IEC-17799:2005 adryla
yeniden yayinlanmistir. Son olarak 2005 yilinda ISO
Ingiliz standard1 olan BS7799-2 iizerinde eklemeler
ve diizeltmeler yaparak ISO/IEC:27001 standardini
yayinlamigtir  [12].  Bilgi  gilivenligi  ydnetim
sistemlerinin temelini teskil eden standartlarin
yaymlanma siireleri Sekil 1°de tarihsel akisa gore
verilmistir.

Sekil 2°de verilen ve kurumsal bilgi giivenliginin {ist
diizeyde saglanmasi igin gerekli olan bilgi giivenligi
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yonetiminde kullanilan uluslararasi standartlar takip
eden alt boliimde sirasiyla agiklanmustir.

Bilei Gitvenlii Yinetim Standartb Tarihgesi |

______________________________________ 5
:Ulmlamml Standarar{[SOE ) |

B017799:2000 3 LoLraeans ||
| — | |
I 02002008 ||
L N R —— I
ingilz $tandarthut(B5) J
‘ BETT99:1995 }—) BETT90-1:1990 ‘ BETT09-12000 }7

RS 710021000 BETI00-Turt 2: 202

19 1w 19 0 0 0
Sekil 1. Standartlarin yayinlanma siireleri

5.1. ingiliz Standartlar1 (British Standards)

BS-7799, bilgi varliklarinin gizlilik, dogruluk ve
erigilebilirligini  glivence  altima  almak igin
uygulanmast  gereken  gilivenlik  denetimlerini
diizenleyen ve belgelendiren iki asamali Ingiliz
standardidir. 1999 yilinda yayinlanan ilk siiriimiin
birinci boliimiinde bilisim gilivenligi igin caligma
kurallar1 anlatilmakta olup (Information Technology—
Code of Practice for Information Security
Management) 10 bdliim igerisinde 36 kontrol 127 alt
kontrol maddesi bulundurmaktadir. ikinci bolimde
(Information ~ Security = Management  Systems—
Specification with Guidance for Use) bilgi giivenligi
yonetim sistemini planlamak, kurmak ve devam
ettirmek icin gerekli olan siiregler adim adim
tanimlamakta ve bilgi glivenligi yonetim sistemine ait
belgelendirme (sertifikasyon) bu kisimda
yapilmaktadir.

BS-7799 kurumlarin sadece kendi bilgi giivenlik
prosediirlerini degil birlikte ¢alistiklar: ig ortaklariyla
ilgili sdzlesmelerinde bilgi giivenligi yoniinden analiz
edilmesine yardimct olmaktadir. BS—7799 standardi
endiistri, devlet ve ticari kuruluglardan ortak bir
giivenlik modeli olusturulmasma gelen talepler
sonucu BSI kurulusu ve BOC, BT, Marks&Spencer,
Midland Bank, Nationwide Building Society, Shell,
Unilever ve diger baz1 sirketlerin katilimiyla
hazirlanmis  bir  standarttir.  Standardin  tarihsel
olusumuna bakildiginda 1993 yilinda Kural rehberi,
1995 yilinda Ingiliz standardi, 1998 yilinda
Sertifikasyon tarifi yapilmig, 1999 yilinda biiyiik bir
diizeltmeden gegerek birinci kismi, 2002 yilinda ise
ikinci kismi yaymlanmistir [13].

BS-7799 standardi teknik ve idari bolimlerden
olugsmaktadir. Standardin  birinci  kismmin ilk
stirimiinde yer alan etki alanlarmin idari ve teknik
kisimlara  gore  siniflandirilmast  Sekil — 2’de
gosterilmistir. Etki alanlari agagida maddeler halinde
Ozetlenmistir [14].
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idari

| Giivenlik Pplitikasi |

‘ Giivenlik ‘
Organizasyonu

Varhk
Simiflandirmas
ve Denetimi

Erisim
Kontrol

‘ Uyum ‘

Fiziki ve Cevresel

Personel Giivenligi ‘ ‘ Giivenlik

. S}s_tem . iletisim ve I im is Siireklilik
Gelistirilmesi ve = S o P
H N oneti Yonetimi
Idamesi
Teknik

Sekil 2. BS—7799 (Siirlim-1) boliimleri

Giivenlik politikasi: Bilgi giivenligi igin ydnetimin
yonlendirilmesi ve desteginin saglanmasinin yer
aldig1 bolimdiir.

Giivenlik organizasyonu: Isletme icindeki bilgi
giivenliginin yonetilmesi, lgiincii taraflarca erisilen
isletmeye ait bilgi isleme araglarnin ve bilgi
varliklarinin giivenliginin korunmas: ve bilgi isleme
sorumlulugu baska bir isletmenin kaynaklarindan
saglandiginda bilgi giivenliginin siirdiiriilmesidir.

Varlik siniflandirmasi ve denetimi: [sletmeye ait
varliklar i¢in uygun korunmanin saglanmasi ve bilgi
kaynaklarinin uygun koruma seviyesine sahip
olduklarinin garanti edilmesidir.

Erisim kontrol: Bilgiye erisimin denetlenmesi, bilgi
sistemlerine yetkisiz erisimin engellenmesi, yetkisiz
kullanic1 erisimine izin verilmemesi, hizmetlerin
korunmasi, yetkisiz islemlerin tespit edilmesi ve

uzaktan caligma ortamlarinda bilgi gilivenliginin
saglanmasidir.
Uyum: Herhangi  bir  sugtan  kagmilmasi,

organizasyonun  giivenlik  politikalarinin =~ ve
standartlarinin sisteme uyumunun saglanmasi, sistem
izleme islemlerinin etkisinin artirilmasi ve karsilasilan
engellerin azaltilmasidir.

Personel giivenligi: Insan hatalarmi, hirsizlig,
sahtekarligi ve araglarin yanlis kullanilmasi risklerinin
azaltilmasi, kullanicilarin bilgi giivenligi
tehditlerinden ve sorunlarindan haberdar olduklarinin
ve normal calisma seyirleri iginde organizasyonla
ilgili  giivenlik politikasin1 ~ desteklemek iizere
donatildiklarinin garanti edilmesidir. Ayrica giivenlik
ihlallerinden meydana gelen hasarin en aza indirilmesi

ve bu gibi olaylardan gerekli tecriibelerin
edinilmesidir.

Fiziki ve cevresel giivenlik: Isyerine yetkisiz
erisimlerin  engellenmesi ve bilgi varliklarinin

hirsizliga veya tehlikeye karsi korunmasidir.
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Sistem bakim ve idamesi: Bilisim sistemleri igerisinde
giivenligin temin edilmesi, uygulama sistemlerindeki
kullanic1 verilerinin kaybedilmesini, degismesini ya
da hatali kullanimmin 6nlenmesi, bilginin gizliligi,
aslina uygunlugu ya da biitiinliigiiniin korunmasi, IT
projelerinin ve destek etkinliklerinin glivenli bir
sekilde yiritilmesini temin etmek ve uygulama
yazilimmin ve bilgilerin giivenligini saglamaktir.

fletisim ve isletim yonetimi: Bilgi islem tesislerinin
dogru ve giivenle isletildiginden emin olunmasi,
sistem arizalarmi en az seviyeye indirilmesi, bilgi ve
yazilim biitiinligiiniin  korunmasi, bilgi islem ve

iletisim hizmetlerinin kullanilabilirligi ve
biitiinliigiiniin ~ siirdiiriilmesi, aglarda yer alan
bilgilerin emniyetinin ve destekleyen altyapi

sisteminin korunmasi, is faaliyetlerinin kesintiye
ugratilmasi ve varliklara zarar verilmesinin 6nlenmesi
ve organizasyonlar arasinda akan bilginin yanlis
amaglarla kullanilmast, degistirilmesi ve
kaybedilmesinin 6nlenmesidir.

Is siireklilik yonetimi: Ticari siireglerde karsilasilan
olumsuzluklarin giderilmesi ve kritik ticari iglemlerin
devamliliginin saglanmasidir.

Kurumlar bilgi varliklarini tespit edip
siniflandirdiktan sonra, bilgi varliklarina yonelik
tehditleri ve =zafiyetleri degerlendirerek yukarida
anlatilan  kontrollerden  hangilerinin  uygulanip,
hangilerinin uygulanamayacagina karar vererek
standardin kapsamimi kendi kurumlarina &zgii bir
sekilde belirleyebilmektedirler.

BS-7799 ikinci kisminda kurumsal giivenlik
ihtiyaglarinin belirlenmesi i¢in gerekli olan bilgi
giivenligi yOnetiminin catisi tanimlanarak BS-7799
birinci kisminda tanimlanan kontroller
uygulanmaktadir. Bu standart, yoneticilere ve
personele etkin bir BGYS kurmalar1 ve yonetmeleri
acisindan bir model saglamak iizere hazirlanmigstir. Bu
modelde “Planla— Uygula-Kontrol Et-Onlem Al
(PUKO)” adimlar1  bulunmaktadir. Bu modelin
basamaklar1 ISO standartlar1 bolimiinde agiklanmuistr.

Bilgi giivenligi yonetim sistemleriyle ilgili diger bir
Ingiliz standard: Aralik 2005’te BS7799-3:2005 Bilgi
Giivenligi Yonetim Sistemleri Risk Yo6netiminin
Kurallar1 ismiyle hazirlanmistir. Standart 2006 yilinda
tekrar gozden gegirilmis ve BS7799-3:2006 ismiyle
yaymlanmigtir. BS7799-3  standardi BS7799-2
standardimin uygulanmasi i¢in destek saglayarak
Olgeklenebilir  (kiigiik, orta veya biiyiik kurumlar)
yapida standardin yayginlagmasma yardimci olmasi
icin  gelistirilmigtir. ~ Standard  igerisinde  risk
degerlendirmesi, belirlenen risklere kontrollerin
uygulanmasi, tanimlanmis risklerin izlenmesi, kontrol
yonetim sistemlerinin bakimi gibi risk yonetimi ile
ilgili konular {izerine odaklanilmigtir. Kapsamin
belirlenmesi, kural olusturan kaynaklar, terimlerin
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tanimi, kurum baglaminda risk, risk degerlendirmesi,
risk kararinin verilmesi, risk yonetimi BS7799-3
standardinin boliimlerini olusturmaktadir [15].

5.2. ISO/IEC Standartlar1 (ISO/IEC Standards)

Uluslararas1  Elektroteknik Komisyonunu (The
International ~ Electrotechnical ~— Organization-IEC)
1906 yilinda Uluslararas1 Standartlar Organizasyonu
(International Organization for Standardization-ISO)
1947 yilinda uluslararasi alanda ticari (ISO) ve
elektroteknik  (IEC) standardizasyonun saglanmasi
icin, Isvicre’nin Cenova sehrinde kurulmustur. ISO ve
IEC birlikte teknik ¢alisma gruplari olusturarak (Joint
Technical Committee-JTC) tiim diinyada gegerli
olacak standartlar olusturmaktadirlar. Bununla birlikte
ISO tarafindan IT Giivenlik Standartlar1 ile ilgili
calismalar JTC—1 Bilisim Teknolojileri Komitesine
bagli SC27: BT Giivenlik Teknikleri Alt
Komisyonunda ele alinmaktadir. Bilgi giivenligi
konusunda calisan bu komisyonun
sorumluluklarindan bazilar1 agagida belirtilmistir [16].
Bu sorumluluklar;

e Bilgi teknolojileri sistemleri giivenlik
hizmetlerinin ve ihtiyaglarin tanimlanmasi,
e Givenlik teknikleri ve mekanizmalarinmn

gelistirilmesi,

e  Giivenlik kilavuzlarinin gelistirilmesi ve

e Yonetim destek dokiimanlari ile standartlarin
gelistirilmesidir.

Yukarida agiklanan gorevleri yerine getirmek iizere
bu komisyon i¢inde 5 ayri ¢alisma grubu (Working
Group) bulunmaktadir. Bu  gruplar asagida
belirtilmistir.

e Calisma Grubu-1 (JTC 1/SC 27/WG 1): Bilgi
giivenligi yonetim sistemleri

e Calisma Grubu—2 (JTC 1/SC 27/WG 2):
Sifreleme ve giivenlik mekanizmalari

e Calisma Grubu-3 (JTC 1/SC 27/WG 3):
Giivenlik degerlendirme kriterleri

e Calisma Grubu—4 (JTC 1/SC 27/WG 4):
Giivenlik denetimleri ve hizmetleri

e (Calisgma Grubu—5 (JTC 1/SC 27/WG 5): Kimlik
yonetimi ve mahremiyet

1, 2 ve 3 nolu ¢aligma gruplar1 ve sorumlu olduklar
konular Sekil 3’de gosterilmistir.

SC27’ye bagli ¢aligsma gruplarindan Caligsma Grubu—1
(WG-1), Sekil 3°de gosterilen bilgi giivenligi yonetim
sistemleri standartlar1 (ISO/IEC 17799, ISO/IEC
27000 Serisi) ile ilgili ¢aligmalart yiiriitmektedir. Bu
standartlar agagida kisaca agiklanmistir.

ISO/IEC 17799 standardi: BS—7799 standardinin
ikinci stirimii Mayis 1999°da ciktiginda ISO, BSI’nin
yayinladigi ¢calismayla ilgilenmeye baglamigstir. Aralik
2000°de, ISO BS-7799 standardinin ilk bolimini
alarak ISO/IEC 17779 olarak yeniden adlandirmis ve
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yeni bir standart olarak yayinlamistir. ISO/IEC 17779
standard1 daha Onceki bolimde aciklanan BS-7799

standardinin ilk boliimiine esdegerdir. Tablo 2
standartlarin  kullanimi  ile  ilgili  segenekleri
gostermektedir.
(Gitventik Yonetimi Kripto Gilvence
||| SOTECIS Rl Bit Ui
mﬁ:mﬁ"ﬂ“"‘f@mm"'”“‘"' ISOBECIAR Aol i ISOMEC S48 Otk Ker
WECIW?WQ Hmn ISOREC 83 itcne Al ISOTECISMS Ot e
lsonmﬁwﬂ« :"] ISOBEC 014 s DTS ||| ISOAEC 19790 ik sl
i ISOTEC 594 e e ISOREC 199 O St Dehadie
ISOTEC TR 14316 Uined taaf iametlr v o T
OTEC IS v 1SOEC Y796 lektronik Imza 1SOTEC 19792 Bometri
O 05 Tt s ISOTECY8 Kk T, ISOTECTR 546 iRt
]SﬂllEC’"ﬂ!l)SerisiBiT?Gﬁwm"‘ 1SOTEC 11770 Anabtar Ynefimi ISOTECTR 1343 BT Givenlk Deerlendirme Catn
ALy ISOTEC7 Vr nplay Vekizndr

Sekil 3. ISO/IEC giivenlik calisma gruplari

Tablo 2. Standart kullanim amaglar1

Sirket Tipi Calisan Amag

Kiigiik <200 Bilinglendirme

Biiyiik >200 Sertifika almak
ISO/IEC 17799  standardinin  uygulanmastyla

kurumsal bilgilerin tamamen giivende oldugunu
soylemek dogru degildir. Bu standart bilgi glivenligini
baslatan, gergeklestiren ve siirekliligini saglayan
kurumlarin kullanimi igin, bilgi giivenlik yonetimi ile
ilgili tavsiyeleri kapsar. ISO/IEC 17799 giivenlik

standartlar1 ~ bir  kurumun uyguluyor olmasi
kurumlara asagida siralanan stlinliikleri
saglamaktadir [17].

e  Organizasyon Seviyesinde, sorumluluklart

belirleyerek, kurumsal bilgi giivenliginin her seviyede
uygulanmasinin yararlarini garanti eder.

o  Kanuni Seviyede, kurumun ilgili tim kural ve
yonetmeliklere  uydugunu  yetkili — makamlara
gostererek diger standart ve mevzuatlari tamamlar.

o Isletme Seviyesinde, Bilgi sistemleri, zafiyetleri
ve nasil korunacaklart konusunda igletmenin
yonlendirilmesini  saglayarak  kurumsal  bilgi
sistemlerine daha giivenli erisim saglanir.

e Ticari Seviyede, is ortaklari, hissedarlar ve
miigteriler; kurumun bilgi korumasi konusuna verdigi
Onem sayesinde kuruma olan giivenleri artirir ve ticari
rakipleri arasinda piyasada farkli bir yere gelmesini
saglar.

e Finansal  Seviyede,  glvenlik  agiklarinin
belirlenerek Onlem alinmasi sonucunda maliyetler
azalacaktir.
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e  Calisan Seviyesinde, galisanin giivenlik konular1
ve organizasyon i¢inde kendisine diisen sorumluluk
hakkindaki bilgisini arttirarak ~ bireysel olarak
bilin¢lendirilmesini saglar.

ISO/IEC 17799 standardi 2005 yilinda gozden
gegirilerek ISO/IEC 17799:2005 ismiyle son halini
almistir.  ISO/IEC  17799:2005 Bilgi  Giivenligi
Yonetimi igin uygulama kodu, kuruluslarin bilgi
giivenligi yonetim sistemini kurmalari, uygulamalari,
siirdiirmeleri ve iyilestirmeleri i¢in hazirlanmis bir
kilavuz olup Onceki silirimiinden farkli olarak,
yasanan problemlerden, arizalardan, kazalardan ders
cikarilmasi ve tekrar yasanmamasi i¢in gerekli
Oonlemlerin almmast i¢in gerekli olan ydnetim
mekanizmasinin ~ kurulmasim1  saglayan  Bilgi
Giivenligi Ihlallerinin yonetimi ile ilgili bilgi
giivenligi denetimlerini ve ilgili uygulamalar1 da
icermektedir [18]. ISO, 2005 yilinda bir diizenlemeye
giderek Cizelge 5.2’de verilen 27000 serisini bilgi
giivenligi i¢in kullanma karart almistir [19]. ISO/IEC
27000-27059 arasindaki standartlar ISO tarafindan
SC27 grubuna dahil c¢alisma gruplart igin bilgi
giivenligiyle ilgili planlanan standartlara ayrilmistir.

Tablo 3’de kisaca agiklanan standartlarin tamami
yayinlanarak kullanima ag¢ilmamistir. Yayinlanan
standarda ek olarak gelistirme ve diisiince asamasinda
olan standartlara ait agiklamalar asagida verilmistir.
ISO/IEC 27000, bilgi giivenligi serisinde yer alan
standartlar igerisinde gegen teknik terimler ve
aciklamalarinin yer aldig1 genel bir sozlilk formatinda
gelistirilmektedir.

Tablo 3. ISO 27000 serisi standartlari

Standart No Aciklamasi
ISO/IEC Bilgi giivenligiyle ilgili standartlar
27000~ icin ayrilmig aralik
27059
ISO/IEC BGYS standartlar1 i¢in genel bir
27000 sozliik (hazirlaniyor)
ISO/IEC BGYS ihtiyaglari (BS7799
27001 Bo6lim-2) (2005 yilinda
yayinlanmistir)
ISO/IEC BGYS uygulama ilkeleri
27002 (ISO/IEC 17799:2005)
ISO/IEC BGYS uygulama rehberi
27003 (hazirlaniyor)
ISO/IEC BGYS metrikleri ve 0dlglim
27004 (hazirlaniyor)
ISO/IEC BGYS risk yonetimi (hazirlantyor)
27005
ISO/TEC BGYS belge kaydi ve
27006 belgelendirme siiregleri kilavuzu
(hazirlaniyor)
ISO/IEC BGYS izleme (Audit) i¢in kilavuz
27007 (hazirlaniyor)
ISO/IEC ISO/IEC 17799/27002
27031 standardinin Telekom sektorii icin
uyarlanmasi (hazirlaniyor)
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ISO/IEC 27001, BGYS icin gereklilikleri ortaya
koyan bir standarttir. Daha Oncede anlatildigi gibi
bilgilerin diizenli olarak maruz kaldig1 tehditlerin
tanimlanmasina, yonetilmesine ve bunlarin minimize
edilmesine yardimc1 olur.

Risk Degerlendirme

Politika

Uygulanabilirlik

Risk Iyilesti .
Sk yLeyime Beyannamesi

Risk isleme Plani
BGYSnin Iyilestirilmesi Egitim ve Bilinglendirme
Giivenlik ihlal Yénetimi

aynaklarin Yonetimi

[zleme ve Gozden Gegirme
Yerel BGYS Denetimleri

Sekil 4. ISO/IEC 27001 PUKO déngiisii [20]

Bu standart; yonetim standartlartyla (ISO 9001, ISO
14001) uyumlu olarak gelistirildiginden yOnetim
standartlarinin gereklerini de yerine getirmektedir.
ISO/IEC 27001 standardinin PUKO dongiisii Sekil
4’de gosterilmis ve kisaca asagida agiklanmistir [20].
Bunlar;

o Kapsam, daha 6nceki boliimlerde agiklandig gibi
kurumun tamami veya belirli bir kismimi veya belirli
bir hizmetini (internet bankaciligi, web uygulamalari,
vb.) igerebilir.

e Politika, Bilgi gilivenligi neden Onemlidir?
Tehditler nelerdir? Risk yonetimi nasil yapilmalidir?
Uyulmasi gereken kisitlar (kanunlar yonetmelikler,
vb.) nelerdir? Bu gibi sorularin cevabini igeren {ist
yonetici  tarafindan onaylanan bilgi glivenligi
politikasinin bir {ist kiimesi olarak kabul edilen kisa
dokiimanlardir.

e Risk Degerlendirme, hangi bilgi varliklarinin
korunacagi belirlendikten sonra kurulusa uygun risk
degerlendirme  yoOnteminin  secilerek  risklerin
tanimlanmas1 yapilir. Segilen risk degerlendirme
yontemine gore bilgi varliklar1 Sekil 5°de ornegi
gosterilen  risk  haritasinda  konumlandirilir.
Degerlendirilme yapildiktan sonra risk degerlendirme
haritasinda, etkisi ve olasilig1 yiiksek olan tehditler
icin risklerin iyilestirilerek kontrol altina alinmasi
islemlerini kapsar. Risk haritasinda bilgi varliklarinin
yeri degisebileceginden risk degerlendirme haritasi
diizenli olarak giincellenmeli ve gerekli Onlemler
alinmalidir.

e Risk lyilestirme, risklerin degerlendirilmesi
tamamlandiktan sonra ISO/IEC 27001 standardi
risklerin nasil iyilestirileceginin agiklanmasini ister.
Iyilestirme ¢aligmalar1 kapsaminda risk kabul
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edilebilir, transfer edilebilir (sigorta, vb.) azaltma
caligmalar1 yapilabilir. Riskler karsisinda alinmasi
gereken Onlemlerin  bulundugu dokiimanlar risk
iyilestirme planlarini olugturmaktadir.

[ ]

Yiiksek
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,,,,,
L

Diustk ETKi Yiiksek

Sekil 5. Risk degerlendirme haritasi

e Uygulanabilirlik Beyannamesi, (Statement of
Applicability-SOA), ISO/IEC 27001:2005
standardindaki kontrollerden hangilerinin kullanilip
kullanilmadigini gerekgeleriyle aciklayan belgelerdir.

Kullanilan ~ kontrollerin  secilme  gerekgeleri,
kullanilmayan kontrollerin disarida birakilmasinin
aciklamasint  igerir. Kullanilmayan kontrollerin

yanliglikla ¢ikarilmadiginin ¢apraz denetimini saglar.
Uygulanabilirlik  beyannamesi risk  ydnetimini
ilgilendiren kararlarin &zetini igerir.

e Risk isleme Plani, giivenlik risklerini yonetmek
icin  uygun ydnetim eylemini, kaynaklarini,
sorumluluklarmi ve onceliklerini tanimlar. Segilen
kontrollerin yapilabilmesi ic¢in gerekli olan alt
kontroller gergeklestirilir ve kontrollerin etkinligi
Ol¢iliir.

e Egitim ve Bilinclendirme, programlartyla
kurumdaki  tim  personelin  bilgi  giivenligi
faaliyetlerinin yarar ve Oneminin farkinda olarak,
BGYS’nin amaglarina ulasilmasina nasil  katki
saglayacaginin farkinda olmasi saglanmalidir. Ayrica
BGYS’yi teknik olarak etkileyecek islerde ¢alismak
iizere uzman personel istthdam edilmesi veya ilgili
personelin egitimleri bu kapsamda yapilir.

e Giivenlik fhlal Yénetimi, giivenlik olaylarinmn
aninda tespit edilerek giivenlik ihlallerine zamaninda
cevaplar verilmesini saglar. Daha 6nce denenen ve

basarili  olan giivenlik  kirilmalari,  giivenlik
yoneticisinin ~ giivenlik  faaliyetlerinin ~ beklenen
bicimde calisip c¢alismadiginin  belirlenebilmesi,

giivenlik onlemlerinin alinarak giivenlik ihlallerinin
onlenmesi, bir giivenlik kirilmasini 6nlemek igin
alinan 6nlemlerin etkili olup olmadigina karar verilir.
e Kaynaklarin  Yonetimi, BGYS’yi kurma,
gergeklestirme, isletme, izleme, gdzden gecirme,
stirekliligini saglama ve iyilestirme igin gereken
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kaynaklar kurum tarafindan saglanarak yonetimi
yapilmalidir.

e lIzleme ve Goézden Gegirme, BGYS’nin
etkinliginin diizenli olarak godzden gecirilmesi ve
olusabilecek degisiklikleri (teknoloji, is amaglar1 ve
siregleri, tehditler, vb.) dikkate alarak, bilgi
varliklarinin risk degerlendirmesinin belirli araliklarla
yeniden yapilmasini saglar.

e Yerel BGYS Denetimleri, ilk taraf denetimleri
olarak adlandirilan yonetim tarafindan kapsamin
uygun kalmasi ve siireglerin iyilestirilmesini saglamak
icin diizenli olarak kurulus tarafindan veya kurulus
adma danisman firmalar tarafindan gergeklestirilir.

BGYS’nin iyilestirilmesi i¢in kurum tarafindan
Onleyici ve diizeltici tedbirler alinmasi gereklidir.
Olumsuzluklarin yasanmamast igin, risk
degerlendirme sonuglarina bagl olarak degisen riskler
bazinda 6nleyici tedbirler alinmalidir. Gergeklestirilen
Onleyici faaliyetler, olas1 sorunlarin yapacagi etkiye
uygun olmalidir. BGYS gereksinimleriyle
olumsuzluklar1 gidermek {izere diizeltici Onlemler
alinmalidir. Onleyici tedbirler icin gergeklestirilen
faaliyetler c¢ogunlukla diizenleyici tedbirler igin
gerceklestirilen faaliyetlerden daha az maliyetlidir.

ISO/IEC 27002, halen hazirlanma asamasindadir. Bu
standardin daha onceki bolimde agiklanan ISO/IEC
17799:2005 standardina esdeger olmasi
beklenmektedir. Bilgi giivenligi ile ilgili standartlarin
27000 serisi altinda yer almasindan dolay1 ISO/IEC
tarafindan bdyle bir diizenlemeye gidilmistir [21].

ISO/IEC 27003, 27001 standardinin ~ nasil
kullanilacagina dair agiklamalar ve ornekler igeren
uygulama rehberi olarak gelistirilmekte olup tahmini
olarak 2008 yilmin Ekim ayinda standart olarak
yayinlanmast beklenmektedir. Gelistirilen standart
igerisinde temel olarak; kritik basar1 faktorleri, siire¢
yaklasimi iizerine rehber, PUKO modeli rehberi,
planlama siire¢ rehberi, uygulama siire¢ rehberi,
kontrol siire¢ rehberi, énlem alma siire¢ rehberi ve
diger kurumlarla birlikte c¢aligma gibi konu
basliklarinin yer almasi beklenmektedir [22].

ISO/IEC 27004, halen gelistirilme asamasinda olan bu
standart bilgi gilivenligi yonetim metrikleri ve
Olglimiine tahsis edilmistir. Bilgi giivenligi yonetim
sistemlerinin etkinliginin 6lgiilmesi ve
raporlanmasinda kurumlara yardimer olmasi beklenen
bu standardin tahmini olarak 2008 yili igerisinde
yayinlanmasi beklenmektedir [23].

ISO/IEC 27005, halen gelistirilme asamasinda olan bu
standart BS 7799 Kisim-3 “BS 7799-3:2006 — Bilgi
Giivenligi Yonetim Sistemleri — Bilgi Giivenligi Risk
Yénetimi Kilavuzlarr” isimli ingiliz standardinin 1SO
tarafindan uyarlanmasi ¢alismasini igermektedir. 2008
veya 2009 yili icerisinde yaymlanmasi tahmin
edilmektedir. BS 7799-3:2006 standardi 16 Mart
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2006 tarihinde Ingiliz standard: olarak kabul edilmis,
risklerin degerlendirilmesi, kontrollerin uygulanmasi,
risklerin diizenli olarak izlenmesi ve godzden
gecirilmesi gibi konu bagliklarini igermektedir [24].

ISO/IEC 27006, halen gelistirilme asamasinda olan bu

standart “Bilgi Teknolojileri Felaket ~Onleme
Hizmetleri Kilavuzu” ismiyle duyurulmus ve tahmini
olarak Kasim 2007 yilinda  yaymlanmasi

planlanmaktadir [25].

ISO/IEC 27007, 1SO 27001 standardina gore BGY'S
denetlemesinde  kullanilacak  kilavuz  niteliginde
gelistirilmesi disiliniilen bu standart 2009 yilinda
tamamlanmasi beklenmektedir [26].

ISO/IEC 27031, standardi ISO 17799/27002 standardi
esas alinarak telekom sektorii igin O6zel olarak
gelistirilmektedir. Kisa siire igerisinde ITU-T X.1051
ve ISO/IEC 27031 ismiyle yaymlanmasi
beklenmektedir [27].

5.3. Tiirk Standartlar1 (Turkish Standards)

Tiirkiye’de bilgi giivenligi standartlarryla ilgili
caligmalar ve belgelendirmeler, Tirk Standartlar
Enstitlisiit (TSE) tarafindan yapilmaktadir. TSE teknik
kurulunun ISO/IEC 17799:2000 standardini terciime
ederek 11 Kasim 2002 tarihinde aldigi karar ile TS
ISO/IEC 17799 Bilgi Teknolojisi-Bilgi Giivenligi
Yonetimi I¢in Uygulama Prensipleri Tiirk standardi
olarak kabul edilmistir. TS ISO/IEC 17799 standardi;
kuruluslar biinyesinde bilgi gilivenligini baslatan,
gerceklestiren ve siireklilik saglayan, bilgi gilivenligi
yonetimi ile ilgili tavsiyeleri icermektedir.

BGYS belgelendirilmesine yonelik TSE teknik kurulu
tarafindan yapilan g¢aligmalar sonucunda BS 7799—
2:2002 standardinin tercimesi yapilarak “Bilgi
Giivenligi Yonetim Sistemleri—Ozellikler ve Kullanim
Kilavuzu” ismiyle TS 17799-2 standardi olarak 17
Subat 2005 tarihinde kabul edilmis ve yiiriirlige
girmistir. Ancak TS ISO/IEC 27001:2006 “Bilgi
Teknolojisi—Giivenlik ~ Teknikleri-Bilgi ~ Giivenligi
Yonetim Sistemleri—-Gereksinimler”, 2.3.2006
tarihinde Tiirk standardi olarak kabul edildiginden TS

17799-2 standard1 TSE tarafindan iptal edilmistir [28].

TS ISO/IEC 27001:2006 standardi, tiim kurulus
tirlerini (6rnegin, ticari kuruluglar, kamu kurumlari,
kar amacl olmayan kuruluslar) kapsar. Bu standart,
bir BGYS’yi kurulusun tiim ticari riskleri baglaminda
kurmak, gerceklestirmek, izlemek, gézden gecirmek,
siirdiirmek ve iyilestirmek i¢in gereksinimleri kapsar.
Bagimsiz kuruluslarin ya da taraflarin ihtiyaglarina

gore ozellestirilmis giivenlik kontrollerinin
gerceklestirilmesi  ig¢in gereksinimleri belirtir. Bu
standart  ISO/IEC ~ 27001:2005  standardindan

yararlanarak hazirlanmigtir. ISO/IEC  27001:2005

standardin terciimesidir.
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5.4. Belgelendirme (Certification)

BGYS’de belgelendirme, kurumsal bilgi giivenliginin
standartlara uyumlu bir sekilde yonetildigine dair

otoriteler ~ tarafindan  verilen  sertifikasyonlar
araciligiyla yapilmaktadir. Diinyada ve tlkemizde
kurumsal bilgi giivenligi yonetim sistemlerinin

belgelendirilmesinde uyumluluga esas teskil eden
standart 2005 yilina kadar BS7799-2 standard:
olurken bu yildan sonra ISO/IEC 27001 standardi
olarak degistirilmistir. 15 Nisan 2006 tarihine kadar
olan 6 aylik bir hazirlik dénemi sirasinda, denetimler
ve belgelendirme ISO/IEC 27001:2005 veya BS
7799-2:2002 standartlarina gore gerceklestirilmistir.
Ancak, bu siire igerisinde yayinlanmig olan yeni bir
BS 7799-2:2002 sertifikasinin, 15 Nisan 2007
tarihine kadar ISO/IEC 27001:2005°e¢  gegisi
tamamlanmistir. 15 Nisan 2006 tarihinden sonra ise
biitin denetimler ve belgelendirmeler ISO/IEC
27001:2005 standardina gore gerceklestirilmistir.
ISO/IEC 27001:2005 belgelendirmesi igin yapilmasi
gereken alt1 asama asagida kisaca agiklanmigtir [29].

Asama 1: ISO/IEC 27001:2005 standardinin tiim
gereklerinin yerine getirilmesi ve standartta belirtilen
yonetim iskelet yapisinin olusturulmasi.

Asama 2: Uyumluluk denetimleri igin yetkilendirilmis
sertifikalandirma kurumuna 6n bagvuru yapilir. Bu
bagvuruya istinaden denetimi yapacak firma
belgelendirme i¢in maliyet ve zaman ¢izelgesi sunar.

Asama 3: Maliyet ve zaman ¢izelgesi kurum
tarafindan onaylanarak denetimi gerceklestirecek
firmaya resmi bagvuru yapilir.

Asama 4: Denetimi gergeklestirecek olan kurum
giivenlik politikasini, risk degerlendirmesi
dokiimanlarini, risk eylem planini, uygunluk beyanimi
(SOA) ve giivenlik  prosediirlerini  igeren
dokiimantasyonu gézden gegirir. Bu islem sonucunda,
bilgi glivenligi yonetim sistemindeki sorunlu olan ve
¢oziime kavusturulmast gereken herhangi bir
zay1fligin veya goz ardi edilen bir hususun ortaya
¢ikarilmasi hedeflenir.

Asama 5. Masaiistii  kontrolii basarili  sekilde
sonuglandiktan sonra, denetim firmasinin belirledigi
denetgiler tarafindan yerinde (on-site) denetim
gerceklestirilir. Kurulugun biiyiikliigiine ve is tipine
uygun kontrollerin olup olmadig1 gézden gegirilir ve
elde edilen sonuglara gore kurumlara Onerilerde
bulunulur.

Asama 6: Degerlendirmenin basar1 ile
tamamlanmasinin ardindan, Bilgi Giivenligi Y6netim
Sisteminin kapsamint agik bir sekilde tanimlayan bir
sertifika verilecektir. Bu sertifika 3 yil boyunca
gecerliligini korur ve rutin degerlendirme ziyaretleri
ile desteklenir.
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ISO/IEC 27001 standardina gore kurulmus olan bir
bilgi giivenligi yonetim sistemi ile, kurumlarin bilgi
giivenligi  yoOnetiminde,  kapsamli  prosediirler
araciligiyla giivenlik kontrollerini siirekli ve diizenli
olarak isletmeyi ve sistemin siirekli iyilestirilmesi
gergeklestirilmektedir. Giiven ve giivenilirligin hayati
O6nem tasidig1 alanlarda hizmet veren kuruluslarmn,
uluslararast gegerlilikte bilgi giivenligi ydnetim
sistemleri standardina uygunluk belgesine sahip
olmasi, hem mevzuat hem de kurulusun giivenli
isleyisi agisindan bir zorunluluk olarak
degerlendirilmektedir.

Kurumlarin ISO/IEC 27001 sertifikast almasmin
avantajlart maddeler halinde asagida listelenmistir [30].

e Kredilendirilebilirlik,  giiven  ve  itimat:
Belgelendirme, kurum veya kurulusun bilgi
giivenligini  dikkate aldigmi, bilgi giivenliginin

saglanmasi i¢in gerekli olan adimlar1 uyguladigimn ve
kontrol ettigini ispatlamaktadir. Bu sayede kurumlar
veya kuruluslar birlikte is yaptiklari veya hizmet
verdikleri kurum veya bireylerin tiim bilgilerinin
BGYS sayesinde giivende tutulacagi konusunda
verdikleri taahhiitten dolayr is yaptiklart kurum,
kurulus veya bireylerin  kendilerini  giivende
hissetmelerini ~ saglayacaklardir.  Belgelendirme
sonucunda ozellikle 6zel sektdr firmalarinda rekabet
anlamimda sertifika almamis rakiplerinin bir adim
Online gegerek avantaj saglayacaklardir. Ayrica
giinlimiizde uluslararast yapilan islerde ISO/IEC
27001:2005 sart1 kosulmaktadir.

e Tasarruf: Olusabilecek giivenlik ihlallerine kars1
kontrollerin uygulanmasi ile maliyetler diismektedir.
Sadece bir bilgi giivenligi ihlalinin olusturacagi zarar
bile ¢cogu zaman ¢ok biiyiilk maddi kayiplara yol
acabilir. Belgelendirme islemi kurumlarin maruz
kalacagi bu tiir ihlalleri azaltarak bilgi giivenligi
ihlallerinden dogan zararlari en aza indirecektir.

e Yasal Uygunluk: Belgelendirme islemi, kanun ve
tiiziiklere uygunlugun yetkili ve ilgili makamlara
yasal anlamda uygunlugun saglandigina dair kanit
teskil edilmesine yardimc1 olur.

e Taahhiit: Belgelendirme iglemi, organizasyonun
tim asamalarinda taahhiit/bagliligin saglanmasi ve
kanitlanmasinda yardimci olur.

e Operasyonel Seviye Risk Yonetimi: Kurulus
genelinde, bilgi sistemleri ve zayifliklarinin nasil
korunacagi konusundaki farkindalik artar. Ayrica
donanim ve veriye daha giivenli bir sekilde erisim
saglanir.

e Calisanlar: Calisanlarin  kurulus igerisindeki
sorumluluklar1 ve bilgi giivenligi konularindaki

bilinglerinin artmasin saglar.

e Siirekli yilesme: Diizenli olarak gerceklestirilen
denetimlere bagli olarak bilgi sistemlerinin etkinligi
izlenecek ve izleme sonucunda tespit edilen
problemler giderilerek bilgi sistemlerinde genel
anlamda bir iyilesme saglanabilecektir.
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e Onay: Organizasyon i¢in tiim seviyelerde bilgi
giivenligi varliginin bagimsiz kuruluslar tarafindan
onaylandigini gostermektedir.

6. GUNCEL TEHDITLER VE BULGULAR
(RECENT THREATS AND FINDIN GS)

Daha oOnceki boliimlerde de agiklandigi gibi
giiniimiizde kurum ve kuruluslar bilgilerini elektronik
ortamlara agtikc¢a, elektronik ortamlarda yapilan ig ve
islemler artmakta karsilagilan giincel tehdit ve
tehlikelerde de dogal olarak artislar gozlenmektedir.
Zafiyet ve zayiflik acisindan degerlendirildiginde
korunmasizlik seviyesinin yiiksek olmasi nedeniyle
giincel gelismelerin en fazla yasandigi alan web
uygulamalaridir.  Giiniimiizde web uygulamalari,
giincel bilgiye kurum, kurulus veya bireylerin kolayca
erigebilmesi igin en kolay ve en etkin yontem olarak
kargimiza g¢ikmaktadir. Web lizerinden verilen
hizmetler ¢ogaldik¢a web’e yonelik saldirilar da her

gegen giin  artmaktadir. Bunun nedeni, web
uygulamalari giivenliginin ilgisizlikten ve
bilgisizlikten  kaynaklanan  sebeplerden  otiirii
yeterince ciddiye almmamasi ve giivenli yazilim
gelistirme  tekniklerinin ~ kullanilmamas1  olarak
aciklanabilir.

Giliniimiizde web uygulama giivenligiyle ilgili bircok
calisma yapilmaktadir. Bu g¢alismalardan birisi olan,
Mark Curphey tarafindan 2001 yilinda kurulan, kér
amact giidmeyen ve herkese agik bir ortam olan
OWASP (The Open Web Application Security
Project) web uygulama giivenliginin artirilmasina
yonelik ticretsiz araclar, standartlar, web uygulamalari
giivenligiyle ilgili forumlarin yapilmasi, makalelerin
yazilmast konusunda calismaktadir [31]. Diger bir
caligma ise 2004 yilinda Jeremiah Grossman ve
Robert Auger tarafindan kurulan ve web uygulamalari
giivenligiyle ilgili acgik standartlarin gelistirilmesi,
yayginlastirilmasi ve kullanimi gibi konularda ¢alisan
Web Uygulamalart Giivenlik Konsorsiyumudur (The
Web Application Security Consortium-WASC) [32].
Web uygulama giivenligi konusunda diinyada kabul
gormiis OWASP ve WASC tarafindan belirlenen, web
uygulamalarinda en fazla rastlanan saldirilar bu
bolimde anlatilacak olan giincel tehditler ve
gelismelere esas teskil etmistir.

6.1. Kimlik Dogrulama (Authentication)

Web uygulamalarinda kimlik dogrulama
mekanizmasini atlatmak veya istismar etmek igin
kullanilabilecek tehditlerdir. Kimlik dogrulamasinda
“sahip olunan bir nesne”, “bilinen bir bilgi” veya
“sahip olunan bir o6zellik” kullanilmaktadir [33].
Kimlik dogrulama saldirilari, web sitesinin kullanici,
servis veya uygulama kimligini dogrulayan sistemleri
hedef alan tehditleri kapsar. Web sitelerinin, kimlik
dogrulama mekanizmasini atlatmak veya istismar
etmede kullanilan saldir1 teknikleri, kaba kuvvet,
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yetersiz kimlik dogrulamalar1 ve sifre kurtarma
denetimlerinin zayifliginin istismar edilmesi olarak
siralanabilir [34].

6.2. Yetkilendirme Zafiyeti (Authorization Vulnerability)

Yetkilendirme zafiyetleri, bir web sitesinin kullanici,
servis veya uygulamanin istenen bir islemi
gergeklestirmesi i¢in gereken izinleri belirlemek igin
kullanilan yontemlerin istismar edilmesini hedef alan
saldirilardan etkilenmektedir. Yetkilendirme
tehditlerini, oturum bilgisi tahmin etme, yetersiz
yetkilendirme, yetersiz oturum sonlandirma, oturum
sabitleme olmak {izere farkli gruplarda siniflandirmak
miimkiindiir.

6.3. Siteler Aras1 Kod Yazma (Cross Site Script)

Siteler aras1 kod yazma ydntemiyle yapilan saldirilar,
kullanic1 ile web sitesi arasindaki giiven iliskisi
istismar edilerek, web sitesinin saldirgan tarafindan
belirlenen ¢alistirilabilir kodu kullanictya géondermesi
ve bu kodun kullanict web tarayicisinda yiiklenerek
calismasiyla gergeklesmektedir. XSS yontemiyle
yazilan kii¢iikk kodlar, HTML kodlar1 arasina enjekte
edildiginden bazi kaynaklarda bu yontemin adi
HTML kod enjeksiyonu olarak adlandirilmaktadir.
XSS kodlar1 genellikle HTML/JavaScript dilinde
yazilmaktadir ancak VBScript, ActiveX, Java, Flash
veya web tarayicilar tarafindan desteklenen diger
dillerde de kodlama yapilabilmektedir [35].

XSS yontemiyle zararli kodun kullanict web
tarayicisinda calistiginda, zararli kod sunucu web
sitesinin tarayici i¢in tanimli oldugu giivenlik ayarlari
kapsaminda ¢alisacaktir. Eger web tarayicisi lizerinde
herhangi bir kisitlamaya gidilmemisse zararli kod
vasitasiyla tarayici tarafindan erigilen her tiirlii hassas
veri okunabilir, degistirilebilir ve e-posta araciligiyla
farkli yerlere iletilebilir. XSS yontemiyle kullanici
bilgisayar1 iizerindeki oturum ¢erezleri c¢alinabilir,
kullanicinin ~ web  tarayicisi  bagka bir adrese
yonlendirilebilir, web siteleri ilizerinde bilgi toplama
amagli kodlar calistirilabilir, sazan avlama ydntemine
davetiye cikartilir, web sayfalarinin degistirilmesi
veya hizmet aksattirma saldirilarmin yapilmasimi
saglamaktadir. XSS saldir1 yontemi sematik gosterimi
Sekil 6’da verilmistir.

XSS agigs bulunan
Web Sunucusu

(®)

W)

su

Sekil 6. XSS yonteminin mantiksal gosterimi

Sekil 6’da goriildiigii gibi XSS yonteminde (1) nolu
adimda kullanicinin sifre ve parolasini kullanarak web
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uygulamasina  giris yapmast sonucunda (1),
kullaniciya ait hesap bilgileri cerez formatinda
kullanic1 bilgisayarinda saklanmak iizere XSS ac¢ig1
bulunan uygulama sunucu bilgisayarindan kullanici
bilgisayarina gonderilmektedir (2). Saldirgan XSS
zafiyetini  kullanan URL  (Uniform Resource
Locator)’yi sazan e-posta araciligiyla kurbana
gondererek (3), XSS agig1 bulunan web sunucusuna
gitmesini saglayacak baglantiya tiklamasini saglar (4).
XSS ac¢igmin bulundugu sayfanin gagirilmasiyla (5),
XSS saldirist yapilmasini saglayacak kod calistirilir
(6). XSS kodunun calistirilmasiyla  kullanici
bilgisayarinda daha 6nceden depolanan gerez bilgileri
calinarak saldirganin denetiminde olan sunucu
bilgisayarina depolanir (7). Calinti ¢erez depolama
sunucusundaki kullanici erisim bilgilerinin yer aldig
cerez saldirgan tarafindan  kullanilarak ~ web
uygulamasina kurbanin kullanici haklariyla erisir (8).
XSS yontemleri kalici, gegici ve DOM (Document
Object Model) temelli olmak iizere ii¢ farkli
kategoride siniflandirilmaktadir [36].

Kalict olmayan XSS yontemi, kullanicinin zararli kod
iceren Ozel olarak degistirilmis linkleri ziyaret
etmesini gerektirir. Link ziyaret edildiginde, URL
icine gomiilii zararli kod, istemci tarafina gonderilir
ve kod kullanicinin web tarayicisinda c¢alisir. Kalici
olmayan XSS yontemiyle ilgili ornek Sekil 7’de
gosterilmistir.

| Search . Search Results - Microsoft Internet Explorer

File Edt  view Faverites Tools  Help

ek - L0 - [>] [Z] 5| searsh Sl Favonices £ | -

Address [@&) http: v, . or,

(b)
Sekil 7. Kalici olmayan XSS kodu islemleri a)
Kodlama, (b)icra ettirme

Sekil 7(a)’da XSS agig1 bulunan bir web sitesinde
arama yapilmasim saglayan HTML kodlar1 arasina
yerlestirilen XSS kodu web tarayicisinin adres
kisminda kirmizi dikdortgen igerisinde
gosterilmektedir. Bu sekilde hazirlanan linkin
kullanicilar tarafindan ziyaret edilmesi saglandiginda
XSS yontemiyle sizma testi Sekil 7(b)’de gosterildigi
gibi basariyla gerceklestirilmis olacaktir.

Kalict XSS saldiris;, mesaj panolari, ziyaretci
defterleri, tartisma forumlar1, web posta mesajlar1 gibi
kullanici tarafindan web sitelerine girdi yapilabilecek
hedefler segilerek zararli kodlarmn sunucu tarafinda
XML dosyalar1 veya veri tabanlarinda depolanmasiyla
saglanir. Bu sizma yonteminde kullanicinin herhangi
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bir linke tiklamasina gerek yoktur, sadece zararli kodu
iceren web sayfasinin tarayicida galigmasi yeterlidir.
Kalic1 XSS yontemiyle zararli kod hedef web sitesine
sizdirildiktan sonra; hedef web sitesini ziyaret eden
genis  bir  kullanict  kitlesi bu  durumdan
etkilenmektedir.

DOM temelli XSS yonteminde, dinamik web sayfalari
iizerinde calisan diger XSS yontemlerinden farkli
olarak sunucu tarafina zararli kod goénderilmesine
ihtiya¢ duyulmayan, kullanici tarafinda ¢alistirilan
kod parcalarin1 igerir [37]. Bu yoOntemle yapilan
saldirilarda  kullanicinin - web  tarayicisinda  etkili
olacak DOM nesneleri kullanilmaktadir.

6.4. Komut Calistirma (Command Execution)

Komut c¢alistirma yontemi, web uygulamalarinda
uzaktan calistirilan komutlar yardimiyla yapilan
saldirillardir. Web uygulamalart HTTP iizerinden
gelen istekler (kullanici girdileri) dogrultusunda nasil
davranacagina karar vermektedir. Cogu zaman bu
kullanic1 girdileri dinamik web sitesi igeriginin
hazirlanilmasinda kullanilan komutlarin
calistirilmasini saglarlar. Eger dinamik web sitelerinin
iceriginin hazirlanmasinda kullanilan bu komutlarin
kodlanmasinda giivenlik olgiitleri gdz oniine alinmaz
ve girdi dogrulugu sinanmazsa, c¢alistirilan komutlarin
saldirganlar tarafindan manipiile edilmesi sonucu web
siteleri lizerinde giivenlik ihlalleri olusur.

6.5. SQL Enjeksiyonu (SQL Injection)

SQL veritabanlari, sorgu yapmak {iizerine 6zellesmis
hem ANSI hem de ISO standard: olan yapisal bir
programlama dilidir. Degisen biiyiikliikteki iligkisel
veritabani uygulamalarina SQL sorgular1 araciligiyla
ulagilabilir. SQL’i destekleyen birgok veritabani
tirtinti (Oracle, MS SQL Server, MS Access, Ingres,
DB2, Sybase, Informix, vb) standart dile 6zel
eklentiler getirir [38]. Web uygulamalari kullanici
kaynakl1 girdileri, dinamik web sayfasi talepleri i¢in,
degisik SQL ciimleleri olugturmada kullanabilir.

SQL enjeksiyonu yontemi, kullanici girdilerine gore
SQL ciimleleri olusturan web sitelerinde, kullanici
kaynakli girdilerin dogrulanmamasi veya yetersiz
dogrulanmasindan kaynaklanan zafiyetlerin
kullanilarak, SQL ciimlelerinin manipiile edilmesini
saglayan sizma testleridir [39]. SQL enjeksiyonu
sizma yoOntemiyle yapilabilecek islemler asagida
siralanmustir.

e Veri tabanlan iizerinde

istenmeyen islemler

(sorgulama, ekleme, silme, degistirme, vb.) yapilabilir.

e Kimlik dogrulama mekanizmalari atlatilabilir.

e Isletim sistemi seviyesinde komutlar ¢alistirilabilir.

e FEtki alaninda yeni kullanicilar veya gruplar
olusturulabilir.
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Eger bir web uygulamasi, kullanict kaynakli girdiyi
etkin bir bicimde denetlemezse, SQL enjeksiyon
yontemiyle arka taraftaki SQL ciimlesi olusumu
degistirilerek giivenlik ihlalleri olusturulabilir. SQL
enjeksiyon yontemiyle SQL cilimlesi degistirilerek
bilgisayar sistemlerine sizilmasi durumunda, SQL
servisini  ¢aligtiran  kullanici  haklarina  sahip
olunacaktir. Veritabani iizerinde bu haklara sahip olan
kisi ileri derece sizma teknikleri kullanarak veritabani
disindaki diger sunucu bilgisayarlar1 {izerinde de
erisim hakki kazanabilir.

Sekil 8’de sematik olarak gosterildigi gibi saldirgan
hedef web sitesi lizerinde SQL enjeksiyonu
yapabilecegi dinamik icerikli web sayfalarini tespit
ettikten sonra, SQL enjeksiyonu araciliiyla
veritabani sunucu bilgisayarina veritabanini ¢aligtiran
servisin (muhtemelen st seviyede erisim haklari
bulunan yonetici hesaplar1) kullanic1 hesabiyla
ulasabilir. Veritaban1 sunucu bilgisayar1 iizerinde,
SQL  enjeksiyonu yardimiyla isletim sistemi
seviyesinde komutlar ¢alistiran saldirganin bir sonraki
hedefi diger bilgisayarlar ve ozellikle sunucular
olacaktir. Saldirgan, diger sunucu bilgisayarlarma
veritabani kullanici hesabiyla baglant1 yaptiktan sonra
tim sunucu bilgisayarlara daha sonra dogrudan
baglanabilmesi (remote desktop, telnet, http, ftp, vb.)
icin gerekli olan servisleri kendi kullanimina
acabilecek ve saldiridan bekledigi sonuglar1 elde
edebilecektir.

Gitvenli Bélge (Yerel Alan Af)

Sunucu Kimesi 1 '

e
= )
-

" Ditber sunuculara erigim

; Veritabam
| Ventabani Baflantis: Sunucusu

Web Sunnen
Tl

B
>

Saldirgan

Sekil 8.SQL Enjeksiyonu sematik gosterimi

Giincel tehditler incelendiginde bilgi giivenligi
alaninda yasanan giivenlik ihlallerinin, ag ve
sistemlerden web uygulamalarina dogru hizli bir
sekilde kaydigi bu c¢aligmada elde edilen Onemli
bulgulardandir. Bu c¢aligmada elde edilen bir diger
bulgu ise literatiirde de vurgulandig gibi iilkemizde
de en fazla giivenlik agiklarina web uygulamalarinda

rastlanmaktadir. Kurumlarin genelde smir ag
giivenliginin ~ (Perimeter =~ Network Security)
saglanmastyla ilgili ¢ozlimleri (giivenlik duvari,

saldir1 tespit sistemleri, antiviriis programlari, vb.) ve
farkindaliklart oldugu saptanmistir. Ancak web
uygulama giivenligi kavraminin diinyada oldugu gibi
lilkemizde de uygulamay1 gelistiren yazilimcilarinda
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tarafindan
dahi

dahil oldugu biyik bir g¢ogunluk
anlagilamadigi, bilinmedigi veya bilinse
uygulanamadigi da goriilmektedir.

Kurumsal bilgi giivenliginin saglanmasiyla ilgili
olarak bu caligmada giivenligin bir iiriin veya hizmet
olmadigi, insan faktorii, teknoloji ve egitim tiggeninde
giivenlik standartlaria bagli olarak yasayan canli bir
siire¢ oldugu ve bu {i¢ unsur arasinda tamamlayicilik
olmadig1 siirece yiiksek seviyede bir giivenlikten
bahsedebilmenin miimkiin olamayacagt da
saptanmigtir.

7. SONUCLAR VE DEGERLENDiRMELER
(RESULTS AND CONCLUSIONS)

Bu caligmada, kurumsal bilgi giivenliginin
saglanmasinda O6nemli olan unsurlar gdzden
gecirilmistir. Yiiksek seviyede KBG saglanabilmesi
icin bilgi gilivenligi standartlarinin bilinmesi ve
uygulanmasinin yaninda giincel tehditlerin bilinmesi
onemlidir. Bu tehditlerin tespit edilebilmesi ve
ortadan kaldirillabilmesi i¢in mevcut bilgi varliklarinin
belirli araliklarla sizma testlerine tabii tutulmasi
zafiyet ve agiklarin giderilmesi agisindan 6nemlidir.
Yiiksek seviyede bir KBG saglanabilmesi i¢in
teknoloji-insan-egitim  {iggeninde  yonetilen  bir
yaklagimin dikkate alinmas1 gerektigi tespit edilmistir.
Yapilan diger tespitler asagida sunulmustur.

e Ulkemizde genellikle giivenlik politikalart
standartlara uygun olmadan yazili veya sozlii, onayl
veya onaysiz bir bicimde kuruluglar tarafindan
uygulanmakta ve ¢ogu kurum tarafindan da “bilgi
giivenligi yonetimi” yeterli goriilmektedir. Bu yanlis
anlamanim giderilmesi i¢in diinya genelinde kabul
gérmiis ve uygulanabilirligi test edilmis bilgi
giivenligi standartlar1 esas alinarak kuruluslarin “bilgi

giivenligi  yonetimi”  konusunda  eksikliklerini
gidererek BGYS kurmalari, uygulamalari ve
belgelendirilmeleri gerekmektedir. BGYS

cergevesinde olusturulacak giivenlik politikalarina, {ist
yonetim ve tiim c¢alisanlarin destek vermesi ve
tavizsiz  bir sekilde uygulanmasi, isbirliginde
bulunulan tiim kisi ve kuruluslarinda bu politikalara
uyma zorunlulugu, kurumsal bilgi giivenliginin {ist
diizeyde saglanmasinda énemli bir faktordiir.

e BGYS standartlarinin kurumlara uyarlanmasi,
anlatilmasi, kullanici, teknik calisanlarin  ve
yoneticilerin  egitilmesi  konusunda  kuruluslarin
biinyelerinde giivenlik uzmanlar1 ¢aligtirmalart veya
danigmanlik  hizmetleri almalart  gerekmektedir.
BGYS uygulamalari, kurumlar tarafindan basarili bir
sekilde uygulandiktan sonra kuruluglarin bilgi
giivenligini yonettiklerine dair uluslararast alanda
gegcerli sertifikasyona sahip olmalar1 6nemlidir.

e Bilgi giivenliginin yonetilmesi bilgi giivenliginin
saglandigi anlamma gelmemektedir. BGYS’nin
kurumsal bilgi giivenligini taahhiit ettigi seviyede
saglaylp saglamadigi, saglamiyorsa eksikliklerinin

520

Kurumsal Bilgi Giivenligi ve Standartlar1 Uzerine Bir inceleme

neler oldugu, giivenlik denetimlerinin giivenli
bi¢imde kurulup kurulmadigi, giivenlik denetimlerinin
etkin ve politikalara uygun olarak uygulanip
uygulanmadigi, iyi bir belgelendirme yapilip
yapilmadigr gibi bilgi gilivenliginin saglanmasi
acisindan ¢ok kritik olan sorulari cevaplamanin tek
yolu BGYS kapsaminda belirlenen bilgi varliklarinin
(insan faktorii, yazilimlar, donanimlar, ortamlar, vb.)

giivenligini  “sizma  testleriyle” test etmekten
gecmektedir.
Kurumsal bilgi giivenliginin  yiiksek seviyede

saglanmasinda sizma testlerinin katkisi ¢cok yiiksektir.
Sizma testleri felaket basa gelmeden once, onu
Onleyecek ve ona karsi savunulacak ihtiyaglarin ve
tedbirlerin almmmasinda kullanilan &nemli bir erken
uyart sistemidir. Bu dnemden dolayi, sizma testleri
belirli periyotlarda (bu yilda en az 2-3 kez olabilir)
veya sistem yenilenmelerinde yapilmali ve kurumsal
bilgi gilivenliginin yiiksek seviyede saglanmasindaki
rolii her zaman dikkate alinmalidir.

Yukarida anlatilan hususlarin  yaninda, yiiksek
seviyede kurumsal bilgi giivenliginin saglanmasinda
asagidaki hususlara da dikkat edilmesi onerilmektedir.
Bunlar:

e Kurumsal bilgi giivenligini saglamanin dinamik
bir siire¢ oldugu ve siireklilik arz ettigi,

e Kurumsal bilgi giivenliginin sadece teknolojiyle
saglanir yaklasimindan uzaklagilarak insan-egitim-
teknoloji tliggeninde yeni bir yaklasimla saglanmasi
gerektigi,

e  Uluslararas: standartlara uygun olarak yapilmasi
ve uygulanmasi gerektigi,

e Standartlar yiiksek seviyede bir giivenligi garanti
etse de bazen standartlarinda yetersiz kalabilecegi,

e Kurumsal bilgi giivenligi seviyesinin giincel
durumunun  belirlenmesi amaciyla i¢ ve dis
ortamlardan zaman zaman bagimsiz uzman kuruluglar
tarafindan denetlenmesi gerektigi,

e Kurumsal bilgi gilivenliginin yo6netilmesinin
zorunlu bir siire¢ oldugu ve her zaman iyilestirmelere
ihtiya¢ duyuldugu ve

e En =zayif halka kadar gilivende olunacagi
varsayimiyla hareket edilerek gerekli Onlemlerin
alinmasi gerektigi

bilinmeli ve uygulanmalidir.

KAYNAKLAR (REFERENCES)

1. Barrett, N., “Penetration testing and social
engineering: Hacking the weakest link”,
Information Security Technical Report,

8(4):56-58, 2003.
2. Arce, 1., “The weakest link revisited” IEEE
Security & Privacy Magazine, 1(2):72-74, 2003.
3. Internet: Computer Incident Advisory Capability
“PDF XSS Vulnerability”

Gazi Univ. Mith. Mim. Fak. Der. Cilt 23, No 2, 2008



Kurumsal Bilgi Giivenligi ve Standartlar1 Uzerine Bir Inceleme

10.

11.

12.

13.

14.

15.

16.

17.

18.

http://www.ciac.org/ciac/bulletins/r-096.shtml,
07.07.2007.
Dodge, C. R., Carver, C., Ferguson, J. A,
“Phishing for user security awareness”
Computers & Security, 26(1): 73, 2007.
Internet: Netcraft “Phishing By The Numbers:
609,000 Blocked Sites in 2006~
http://news.netcraft.com/archives/2007/01/15/phi
shing_by the numbers 609000 blocked sites i
n_2006.html, 07.07.2007.
Internet: Message Labs “2006: The Year Spam
Raised Its Game and Threats Got Personal”
http://www.messagelabs.com/portal/server.pt/gat
eway/PTARGS
_0 5885 404 443 670 43/http%3B/0120-0176-
CTO01/publishedcontent/publish/about_us_dotcom
en / news
events/press_releases/DA_174397.html,
07.07.2007.
Kudat, B., “Kétii adamlarin hizina yetisen daha
giivenli”, BThaber, 604:15, 2007.
Vural, Y., “Kurumsal Bilgi Giivenligi ve Sizma
Testleri” Yiiksek Lisans Tezi, Gazi Universitesi
Fen Bilimleri Enstitiisii, 40, 2007.
Internet: ~ Wikipedia, = “ISO/IEC
http://en.wikipedia.org/wiki/ISO_27001,
07.08.2007.
Thow-Chang, L., Siew-Mun, K., and Foo, A.,
“Information Security Management Systems and
Standards” Synthesis Journal, 2(2):5,8, 2001.
Kalman, S., “Web Security Field Guide”, Cisco
Press, Indianapolis, sf.36, 37, 2003.
Internet: Wikipedia
http://en.wikipedia.org/wiki/BS 7799,
08.07.2007.
Osborne, M., “How to Cheat at Managing
Information Security”, Syngress Publishing Inc.,
Rockland, 90, 2006.
British  Standards  Institute, “Information
Technology — Security Techniques — Code of
Practice for Information Security Management”,
BSI BS 7799-1:2005, Bristol R
4,5,7,9,19,23,29,37 2005.
Internet: BSI “Information Security Management
Systems Guidelines for Information Security
Risk Management” http://www.bsi-
global.com/en/Shop/PublicationDetail/?pid=0000
00000030125022&recid=2557, 08.07.2007.
Internet:  International ~ Organization  for
Standardization-ISO “JTC 1 / SC 277
http://www.iso.org/iso/en/stdsdevelopment/tc/teli
st/Technical CommitteeDetailPage. TechnicalCom
mitteeDetail?COMMID=143, 09.07.2007.
Saint-Germain, R., “Information Security
Management Best Practice Based on ISO/IEC

270017,

“BS-7799”

177997, The Information Management
Journal, 39:61-62, 2005.

Internet: BSI Eurasia “ISO/IEC 17799:2005
Nedir?” http:/www.bsi-

Gazi Univ. Miih. Mim. Fak. Der. Cilt 23, No 2, 2008

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Y. Vural ve S. Sagiroglu

turkey.con/BilgiGuvenligi/Genel-
bakis/BS7799nedir.xalter, 09.07.2007.

Internet: Wikipedia “ISO 27000 Series”
http://en.wikipedia.org/wiki/ISO_17799,
08.07.2007.

Tiirk Standardlar1 Enstitiisii, “Bilgi Teknolojisi—
Giivenlik Teknikleri-Bilgi Giivenligi Yonetim
Sistemleri-Gereksinimler”, TSE- TS ISO/IEC
27001, Ankara, 3-13, 2006.
Internet:  I1SO 27001
17799&ISO/IEC-27002”
http://www.is02700 1 security.com/html/iso17799.
html, 09.07.2007.

Internet: ISO 27001 Security “ISO/IEC 27003”
http://www.is027001security.com/html/is027003.
html , 09.07.2007.

Internet: ISO 27001 Security “ISO/IEC 27004
http://www.is027001security.com/html/is027004.
html (09.07.2007).

Internet: ISO 27001 Security “ISO/IEC 27005”
http://www.is027001security.com/html/is027005.
html, 09.07.2007.

Internet: ISO 27001 Security “ISO/IEC 27006
http://www.is02700 1 security.com/html/is027006.
html, 09.07.2007.

Internet: ISO 27001 Security “ISO/IEC 27007
http://www.is027001security.com/html/is027007.
html, 09.07.2007.

Internet: ISO 27001 Security “ISO/IEC 270317
http://www.is027001security.com/html/is027031.
html, 09.07.2007.

Tiirkiye Biligim Dernegi, “E-Devlet
Uygulamalarinda  Giivenlik ve Giivenilirlik
Yaklagimlar1 4. Calisma Grubu Sonug¢ Raporu”,
TBD Kamu-BiB IV, Ankara, 9, 11, 17, 2005.

Security  “ISO/IEC-

Internet: BSI Eurasia “BSI Belgelendirme
Y ontemi” http://www.bsi-

turkey.com/BilgiGuvenligi/ISMStescil/BSItescily
ontemi.xalter?print only=1, 24.01.2008.

Internet: BSI Eurasia “Bilgi Giivenligi Yonetim
Sisteminin Belgelendirilmesi” http:/www.bsi-
turkey.com/BilgiGuvenligi/ISMStescil/index.xalt
er, 24.01.2008.

Internet: OWASP “About The Open Web
Application Security Project”
http://www.owasp.org/index.php/About The Op
en_Web_Application_Security Project,
24.01.2008.

Internet: Web Application Security Consortium
“About Us”
http://www.webappsec.org/aboutus.shtml s
24.01.2008.

Hansche, S., “Official (ISC2) Guide to the CISSP
Exam”, Auerbach Publications, New York, 12,
2003.

Internet: Web Application Security Consortium
“Weak  Password  Recovery  Validation”
http://www.webappsec.org/projects/threat/classes
/weak_ password _recovery_validation.shtml
24.01.2008.

521



Y. Vural ve $. Sagiroglu

35.

36.

37.

38.

39.

522

Internet: Web Application Security Consortium
“Cross-site Scripting”
http://www.webappsec.org/projects/threat/classes
[cross-site_scripting.shtml, 24.01.2008.

Internet: Amit Klein “DOM Based Cross Site
Scripting or XSS of the Third Kind”
http://www.webappsec.org/projects/articles/0711
05.shtml, 24.01.2008.

Internet: The World Wide Web Consortium
(W3C) “Document Object Model FAQ"
http://www.w3.org/DOM/faq.html#what,
24.01.2008.

Chapela, V., “Advanced SQL Injection”
http://www.owasp.org/images/7/74/Advanced_S
QL_Injection.ppt, 24.01.2008.

Anley, C., “Advanced SQL Injection In SQL
Server Applications”, Next Generation Security
Software Publication, Surrey, 18- 21, 2002.

Kurumsal Bilgi Giivenligi ve Standartlar1 Uzerine Bir inceleme

Gazi Univ. Mith. Mim. Fak. Der. Cilt 23, No 2, 2008



