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OZET

Klasik Anahtar Kapsiilleme Mekanizmasi-AKM (Key Encapsulation Mechanism-KEM) ve Veri Kapsiilleme
Mekanizmasina-VKM (Data Encapsulation Mechanism-DEM), eger bu iki yapidan her hangi birisinde bir
zayiflik varsa, kotii niyetli bir kisinin saldirmast miimkiindiir. Boyle bir zayiflik durumunda ortaya ¢ikabilecek
bir saldiriy1 engellemek ve AKM-VKM yapisini daha da giiglendirmek i¢in biz burada yeni bir metot dneriyoruz:
Cirpilmig AKM-VKM. Bu metot i¢inde kullanilan karistirma algoritmasi ile AKM ve VKM birlestirilip
permiitasyona tabi tutulmakta ve sonra da simetrik bir anahtarla sifrelenerek AKM ve VKM tek bir blok haline
getirilmektedir. Ayrica iki diigiim arasinda kurulacak uzun siireli bir iletisim igin, geligmis oturum anahtari
iizerinden mesaj biitiinliigi ve kimlik kontrolii yapan yeni bir metot sunuyoruz: Birlesik AKM-VKM. Bu metotta
gonderilen tiim mesajlar ayr1 simetrik anahtarlarla sifrelenmekte ve tim mesaj trafiginin biitlinliikk kontroli
yapilmaktadir. Birlesik AKM-VKM metodunda RSA kullanilarak degisik anahtar uzunluklartyla (256 bit, 512
bit ve 1024 bit) yapilan benzetimlerde AKM’in hesaplanma siiresi Tag-AKM/VKM [2] ve Fujisaki-Okamoto
AKM-VKM [3] metotlartyla kiyaslandiginda yaklasik olarak %40 oraninda zaman tasarrufu saglanmustir.

Anahtar Kelimeler: hibrit sifreleme, AKM-VKM yapisi, veri biitiinliigl, sayisal imza, tiim mesaj trafiginin
kontrolii, gelistirilmis oturum anahtari.

METHODS FOR INTEGRATING SYMMETRIC AND ASYMMETRIC
ENCRYPTION SCHEMES: SCRAMBLED AND COMBINED KEM-DEM

ABSTRACT

It is possible that an adversary may attack to conventional key encapsulation mechanism (KEM) and data
encapsulation mechanism (DEM) structure, if any weakness exists in these algorithms. In order to prevent such
kind of attacks and to make the KEM-DEM structure secure in a very strong sense, we propose a scramble
algorithm in which KEM and DEM are combined and permuted, then encrypted with symmetric key driving into
one block. In addition, for a long term communication between two nodes, we propose a new scheme Combined
KEM-DEM which provides message integrity and sender’s identity control via an integrated session key. In this
method, each message is encrypted with different symmetric key and whole communication traffic is controlled.
Simulations made using RSA with different key lengths (256, 512, and 1024 bits) show that by employing the
Combined KEM-DEM scheme, computation times of KEM for the encryption and decryption are reduced by
40% as compared to Tag-KEM/DEM [2] and Fujisaki-Okamoto’s KEM-DEM [3] schemes.

Keywords: Hybrid encryption, KEM-DEM structure, message integrity, digital signature, whole communication
process control, integrated session key.

1. GIRIS INTRODUCTION) simetrik ve asimetrik sifreleme algoritmalarinin

avantajlarim1  birlestirmektedir.  Hibrit  sifreleme
Saldirganlara kars1 mesajlarin gizliligini korumak i¢in  sisteminde mesaj1 sifrelemek igin simetrik sifreleme
simetrik ve asimetrik sifreleme algoritmalar1 [1] algoritmasi, mesaji sifrelemek icin kullanilan simetrik
kullanilmaktadir.  Hibrit sifreleme algoritmalari,
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anahtar1 sifrelemek icin de asimetrik sifreleme
algoritmasi kullanilmaktadir.

Son zamanlarda hibrit sifreleme [2,3] {tzerinde
yapilan arastirma ve ¢alismalar, Anahtar Kapsiilleme
Mekanizmasi-AKM (Key Encapsulation Mechanism-
KEM) ve Veri Kapsiilleme Mekanizmasi-VKM (Data
Encapsulation Mechanisn-DEM) izarine yogunlagmaktadir.
Bu modelde, hibrit sifreleme iki ayr1 parcadan
olusmaktadir. AKM ve VKM. Tag-AKM/VKM [2]
metodu ve Fujisaki-Okamoto AKM-VKM [3] metodu
hibrit sifreleme yontemi igin gosterilebilecek bilinen
orneklerdir. Tag-AKM/VKM [2] metodunda AKM’in
hesaplanmasi iki fonksiyona paylastirilmistir. Birinci
fonksiyon rasgele bir anahtar segerken ikinci
fonksiyon verilen bir tag ile bu anahtan
sifrelemektedir. Fujisaki-Okamoto AKM-VKM [3]
metodu ise zayif simetrik ve asimetrik sifreleme
algoritmalarm1  giigliic  bir  asimetrik ~ sifreleme
algoritmasina doniistiiren bir yapiya sahiptir.

Veri biitiinliigl, kimlik kontrolii, anahtar giivenligi ve
bunlar1 saglarken harcanan siire kriptolojide onemli
parametrelerdir. Hem Tag-AKM/VKM [2] metodu
hem de Fujisaki-Okamoto AKM-VKM [3] metodu bu
kistaslar1  saglamaktadir. Ancak bizim burada
sundugumuz Birlesik AKM-VKM metodundan daha
yavas ¢alismaktadirlar.

Klasik AKM-VKM yapisinda kullanilan simetrik ve
asimetrik sifreleme algoritmalarinda herhangi bir
zayiflik varsa, kotii niyetli bir kisi bu zayifligi
kullanarak saldir1 diizenleyebilir. Bu da tiim metodun
giivenliginin tehlikeye girmesi demektir. Biz bu
calismada iki farkli AKM-VKM metodu sunuyoruz:
Cirptilmig AKM-VKM ve Birlesik AKM-VKM.

Burada onerilen iki metotta da giivenilir ve emniyetli
bir AKM-VKM vyapisinn tesis edilmesi hedeflenmistir. Bunu
saglamak i¢in (8) numarali esitlik ile gosterilen
(EW )
Karigtirma algoritmasi ile yapilan islemde, AKM-
VKM vyapisinda ortaya c¢ikabilecek bir zayifligin
maskelenmesi ve klasik AKM-VKM yapisinin
giiclendirilmesi amaglanmistir.

karistrma  algoritmasi kullantlmistir.

Cirpilmis AKM-VKM metodunda AKM ve VKM,
alicinin  agik anahtar1 (public key) kullanilarak,

karigtirma algoritmast (EW ) ile simetrik olarak

sifrelenmektedir. Karistirma algoritmasi AKM ve
VKM’i ilk Once permiitasyona tabi tutmakta, daha
sonra elde edilen metni de simetrik anahtarla
sifrelemektedir. Bu metotta amag, AKM ve VKM’in
tek bir blok haline donistiirilmesi ve karistirma
isleminin sadece dogru anahtara sahip alic1 tarafindan
¢oziilmesini saglamaktir.

Onerdigimiz ikinci metot Birlesik AKM-VKM,
sadece hibrit sifreleme zamanmi kisaltmakla

540

Simetrik ve Asimetrik Sifreleme Y 6ntemlerine Metotlar: Cirpilmuis ve Birlesik AKM-VKM

kalmamakta, ayrica tim mesaj trafiginin biitiinliiglinii
de saglamaktadir. Yapmis oldugumuz benzetim,
onermis oldugumuz metodun Tag-AKM/VKM [2] ve
Fujisaki-Okamoto AKM-VKM [3] metotlarindan
daha hizli oldugunu gostermistir. Bu metot sadece
sifreleme zamanmi kisaltmakla kalmamakta, ayni
zamanda kimlik kontroliinii, veri biitiinliigiinii ve
anahtar giivenligini de saglamaktadir. Tiim bunlara
ilave olarak, gonderilen her bir mesaj farkli bir
simetrik anahtarla sifrelenmektedir. Boylelikle her bir
simetrik anahtar yalnizca bir kez kullanilacag: i¢in,
saldirganlarm elinde anahtar1 elde edebilmek igin,
aynt anahtarla sifrelenmis birden fazla metin
olmayacaktir.

2. CIRPILMIS AKM-VKM METODU
(SCRAMBLED KEM-DEM SCHEME)

Veri sifrelemesinde kullanilan simetrik ve asimetrik
anahtarlar, sifreleme isleminin daha giivenilir ve
emniyetli olmasi i¢in birlikte kullanilmaktadirlar.

Buna ilave olarak wveri bitinligi ve kimlik
kontroliiniin ~ eklenmesi  giiglii ~ bir  giivenlik
saglayacaktir.

AKM-VKM vyapisinda [1-3,8,9] mesaj simetrik

anahtarla sifrelenmekte [1-3,10], daha sonra bu
simetrik anahtar asimetrik anahtarla sifrelenmekte [4-
7] ve sifrelenen mesaja eklenmektedir. Ancak bu
yapida saldirgan ayn1 anda {izerinde ¢alisabilecegi iki
adet veriye sahip olmaktadir. Saldirgan hem AKM
iizerinde hem de VKM iizerinde ayr1 ayr1 calisarak
sifrelenen mesaja veya simetrik anahtara ulasabilir.
Eger AKM veya VKM yapilarmin herhangi birinde
bir zayiflik varsa, saldirganin basariya ulasma ihtimali
artacagl i¢in tim giivenlik asamalar1 basarisiz
olacaktir.

AKM ve VKM vyapisindan kaynaklanabilecek bir
zayifliktan dolayi saldirganin elde edecegi bu avantaji
ortadan kaldirmak ve AKM-VKM yapisin1 daha da
giiclendirmek igin biz burada iki parcali AKM-VKM
yapisin1 (8) numarali esitlik ile gosterilen karistirma

algoritmast (EW ) ile tek parga haline doniistiiren

yeni bir yap1 Oneriyoruz. Bu yapida sadece dogru
anahtara sahip olan kisi AKM ve VKM’i birbirinden
ayirabilir.

Metodun ilk adiminda rasgele bir anahtardan (%, )

sym

simetrik anahtar (k) iretilmekte ve bu simetrik

group
anahtarla mesaj sifrelenmektedir. Elde edilen ¢ikt1
VKM olarak adlandirilir. Daha sonra simetrik
anahtarin iretilmesinde kullanilan rasgele anahtar
alicmmn  agik anahtar1 ile sifrelenmektedir. (6)
numaral esitlik ile yapilan islem sayisal imza olarak
adlandirilmaktadir. Orijinal mesajin “hash” ozeti ve
gonderenin acgtk anahtar1 da sayisal imzaya
eklenmekte ve tamamm alicinin agik anahtari ile
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sifrelenmektedir.
adlandirilmaktadir.

Elde edilen ¢iktt AKM olarak

En son asamada, bu iki tek parcaya

(EW )
kullanilmaktadir. Karigtirma algoritmasi ilk o6nce
AKM ve VKM permiitasyona tabi tutulmakta, daha
sonra simetrik anahtarla sifrelenmekte ve elde edilen
ciktt alictya gonderilmektedir. Burada simetrik
anahtar olarak alicinin agik anahtar1 kullanilmaktadir.

pargay1
doniistirmek i¢in  karigtirma  algoritmast

Simetrik anahtarla ilgili en 6nemli nokta; mesajin
sifrelenmesi i¢in kullanilan anahtar ile aliciya
gonderilen sifreli mesajin igine konulan anahtarin
ayni olmamasidir. Alictya gonderilen anahtar, orijinal
mesajin sifrelenmesinde kullanilacak olan simetrik
anahtarin iretilmesi igin kullanilacak olan rasgele
anahtardir. Yani burada ekstra bir simetrik anahtar
iiretme algoritmasi kullanilmaktadir.

Cirpilmis AKM-VKM’e ait metot ve aciklamasi
asagida verilmistir:

Anahtar {retimi ve sifreleme isleminin detaylar
Tablo 1°de, algoritmanin blok diyagrami Sekil 1°de
verilmistir.

Simetrik anahtar iiretimi: Sekil 1°de gorilecegi gibi
simetrik anahtar iki basamakta {iretilmektedir. Ilk

basamakta simetrik anahtarm (%, ) Uretiminde

kullanilacak olan rasgele anahtar (&, ) iiretilmektedir

sym

(2). @, algoritmasi her seferinde farkl bir anahtar

iiretecek yapiya sahiptir. £ ayrica sifreli mesajin

sym

icinde aliciya gonderilecek olan anahtardir. Simetrik
anahtar liretme algoritmas1 6, , ¢, den farklidir.

o, algoritmasi ayni girdi degerleri igin ayn1 ¢iktilar

cons
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sifrelenmesinde kullanilacak olan simetrik anahtardir.

Cirpilmig AKM-VKM e ait sifreleme algoritmas:

( E Q asym

receiver Phreceiver

B0 G

H(m)a pksender )9 E]:i::::p (m))

@<« EW
p

Mesajin sifrelenmesi: Mesaj, simetrik sifreleme
algoritmasi (4) ile sifrelenmekte ve simetrik anahtar
olarak & kullanilmaktadir. Elde edilen sonug (c¢)

group
Veri  Kapsiilleme  Mekanizmasi-VKM  (Data
Encapsulation =~ Mechanism-DEM) [1-3]  olarak
adlandirilmaktadir.  Veri  biitiinliiglini  (message
integrity) kontrol edebilmek i¢in (5) numaral1 esitlik
ile gosterilen algoritma ile mesajin “hash” o6zeti elde
edilmektedir. Burada ayrica mesaji gonderen kisinin
kimliginin tespit edebilmek i¢in (6) numarali esitlik
ile sayisal imza eklenmistir. Mesaj1 gonderen kisinin
kimligini tespit edebilmek i¢in rasgele anahtar (k£ )

gonderenin gizli anahtar ile sifrelenir. Gizli anahtar
sadece tek bir kisi tarafindan bilindigi i¢in kimlik
kontrolii  igin  kullanilmaktadir.  Alict  mesaji
gonderenin  agik  anahtarmi  kullanarak  gelen
mesajdaki k£ degerini elde eder. Eger baslangicta

mesaj dogru kisi tarafindan sifrelenmisse alict dogru
k,,, degerini elde edebilir. Aksi takdirde elde edecegi

sym

sonug isine yaramayacaktir.

(7)  numarali  esitlik  Anahtar  Kapsiilleme
Mekanizmasi-AKM (Key Encapsulation Mechanism-
KEM) olarak adlandirilmaktadir. AKM, veri

butiinliigi, &, degeri lizerinde gonderilen sayisal
imza ve gonderenin acik anahtar bilgilerini

icermektedir. Burada, gonderilen mesaj iizerinden
gonderici  kimliginin tespit edilmesinin miimkiin

uretir. o, algoritmast k&, degerinden £, olmadigi kabul edildigi i¢in pk_, degeri y
degerini elde etmede kullanilmaktadir. &, mesajm  degerine eklenmistir. pk,,,, degerine ancak AKM’in
sifresinin ¢Oziilmesinden sonra ulasilabilir. Veri
lo"??
. )7-.' k C
string ) gm | o group sym
g{)sym il Ocons N E
A 4
D,
ew |4
X B ] I [
EQW}M L EQGJ}M .-l
Anahta K i k S
Ky Fiaie
ke <
m h
group H
pk réceiver
Sekil 1. Cirpilmis AKM-VKM Metoduna ait|bf@ﬁﬂi?d@fam,,(gfeéﬁ)Diagram of Scrambled KEM-DEM Scheme)
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biitiinliigiinii kontrol etmek i¢in mesajin “hash” ozeti
de eklenmekte ve hepsi birlikte alicinin agik anahtari
ile sifrelenmektedir. Bunda amag; sifrelenmis mesajin
sadece dogru alici tarafindan ac¢ilmasimni saglamaktir.

Sifrelenen mesaj ¢ (VKM) ve anahtar kapsiili y

(AKM) karistirma algoritmasi ile karistirilmakta ve
simetrik olarak sifrelenmektedir (8). Simetrik anahtar
olarak alicinin agik anahtari kullanilmaktadir. Burada
unutulmamast gereken nokta; mesaj iizerinden
alicmmm  kimliginin  tespit edilmesinin  miimkiin
olmadigmin kabul edilmis olmasidir. Dolayisiyla
sadece dogru alic1 sifreli mesaji ¢ozebilecektir ya da
saldirganin sadece karistirma algoritmasi ile yapilan
AKM-VKM  birlestirmesini ~ ¢6zebilmesi  igin
sistemdeki tiim agik anahtarlar1 denemesi gerekecektir

3. BIRLESIK AKM-VKM METODU
(COMBINED KEM-DEM SCHEME)

Kisa siireli iletisimlerde Cirpilmis AKM-VKM
metodu rahatlikla kullanilabilir. Ancak iki diigiim
arasinda kurulacak olan uzun siireli bir iletisimde,
mesajin gifrelenmesi asamasinda kullanilan asimetrik
sifreleme  algoritmast nedeniyle, bu metodu
kullanmak ¢ok zaman alacagi i¢in dogru bir tercih
olmayacaktir. Cuptlmis  AKM-VKM, Tag-
AKM/VKM [2] ve Fujisaki-Okamoto AKM-VKM [3]
metotlarinda AKM’in hesaplanmas1 ve elde edilmesi
VKM’e gore daha fazla islem gerektirmekte ve daha
fazla zaman almaktadir.

Ayrica AKM’e sayisal imza ve veri biitiinligi
degerlerinin eklenmesi de AKM’in hesaplanma
siiresinin uzamasina neden olmaktadir. AKM’in
hesaplanmasindaki bu zaman artismin kisa siireli
iletisimler igin bir zarar1 olmayacaktir. Ancak uzun
siireli bir iletisim i¢in durum tam tersi olacak ve
gereksiz zaman kaybr meydana gelecegi i¢in AKM’in
hesaplanma siiresi bu metotlarin darbogazi olacaktir.

Yukarida bahsedilen darbogazi1 ortadan kaldirmak igin
burada yeni bir metot Oneriyoruz: Birlesik AKM-
VKM. Bu metot sadece hesaplama zamanini
kisaltmakla kalmamakta ayrica tiim mesajlasma
trafigini de kontrol etmektedir. Ayrica metotta

Simetrik ve Asimetrik Sifreleme Y 6ntemlerine Metotlar: Cirpilmuis ve Birlesik AKM-VKM

gelismis bir oturum anahtari kullanilarak her bir mesaj
ayr1 bir simetrik anahtarla sifrelenmekte olup kimlik
kontrolii, veri biitiinliigii ve anahtar gilivenligi
hususlarmi da saglamaktadir.

Kisaca bu metotta ( ) ) ve mesajin (m) “hash” ozeti

hesaplanmakta, elde edilen “hash” 6zeti alicinin agik
anahtari ile sifrelenmekte, sifrelenen anahtar VKM’e
eklenmektedir.

3.1. Sifreleme (Encryption)

Iki diigiim arasinda kurulacak olan iletisim ii¢ adimda
saglanmaktadir: Baglanti talebi, anahtar dagitimi ve
veri transferi. Ilk iki adim, karsilikli olarak kimlik
kontrolii amaciyla kullanilmakta olup basitce el
sitkisma mekanizmast olarak da ifade edilebilir.
Gergek veri transferine ugtlincii adimda
baslanmaktadir. Burada baglant1 talebinde bulunan
diigiim istemci, baglanti talebini alan digim de
sunucu olarak adlandirtlmistir.

[k adimda, istemci baglant: talebini sunucuya , ile

bildirir. @, asagidaki sekilde hesaplanmaktadir.

1
Istemci tarafindan yapilan, (9) numarali esitlik ile
verilen baglanti talebinin ayrintilar1 Tablo 2’de
gosterilen (10-16) numaral esitlikler ile verilmistir.

Istemciden goénderilen mesajin (m,) igeriginin bir

onemi yoktur. m, sadece istemcinin kimliginin

1
kontrol edilmesinde kullanilacaktir. Birinci ve ikinci
adimlarda kullanilan metot, Cirpilmis AKM-VKM
metodu ile aynidir. Sadece bu metoda mesaj
numarasini gosteren basit bir sayic1 (® ) eklenmistir.

W) < Eka (EQ a (EQf];ym (ksym )’

receiver Pk receiver sender

H(ml )5 pk

sender >

®),EM" (m)))

oup

Ikinci adim olan anahtar dagitiminda, sunucu oturum
baslangi¢ anahtarmi (m,) istemciye goénderir. Bu
adimda kullanilan esitlikler Tablo 3’te verilmistir.

Tablo 2. Birlesik-AKM-VKM Metodu, 1. Adim: Baglant1 Talebi (Combined-KEM-DEM Scheme, Step 1:

Communication Request)

Anahtar Uretimi Sifreleme

k,, <@, (string) (10) c—E (m) (12)

Ko < O (k) (11) h <« H(m,) (13)
x— EQL™ (k,,) (14)
vy < EQR"  (x,h, pk,,,, D) (15)
o < EW,  (cy) (16)
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Ilk iki adimda sunucu ve istemci karsilikli olarak
kimlik kontrolii yapmakta ve oturum baslangi¢
anahtari lizerinde anlagsmaktadir.

Uciincii adim olan veri transferinde kullanilacak olan
metot ilk iki adimdan farkli fakat onlardan bagimsiz
degildir. Bu adim ve sonrasindaki mesajlar hep
birbirleriyle baglantili olarak ¢alismakta ve her mesaj
sifrelenirken bir 6nceki mesajdan veriler almaktadir.

Bu baglanti sayesinde hem AKM’in hesaplanma
stiresi oldukga kisaltilmis hem de tiim mesaj trafiginin
kontrol edilmesine olanak saglanmistir. Olusan fark,
Tablo 3 ile Tablo 4 karsilastirildiginda da rahatlikla
goriilmektedir. Bir ve ikinci adimda iki kez asimetrik
sifreleme algoritmasi kullanilirken, iiglincii adim ve
sonrasinda bir kez asimetrik sifreleme yapilmaktadir.
Ayrica liglincii adimda asimetrik sifreleme yapilacak
olan verinin boyutu da (“byte” olarak) kisaltilmis ve
tek bir veri girdi olarak kullanilmistir.

AKM’in hesaplanma siiresi ve mesajin iletim
zamanimni kisaltmak ig¢in yeni bir deger (Q)
hesaplanmaktadir. Q  degeri simetrik anahtarmn

iiretilmesinde kullanilacak deger olup gonderilecek
olan mesaj (m) ile en son gonderilmis olan mesajdaki
AKM degerinden ( y ) hesaplanmaktadir.

Ucgiincii adimda ve sonrasinda sifreleme igin
kullanilacak metot (24) numarali esitlik ile, metodun
blok diyagrami Sekil 3’te, ayrintilar1 da Tablo 4’te
verilmistir.

@, < (EQ" (H(m,,y,-) || ®,) (24)

K. Yildirim ve H.E. Demiray

I Ew, (B (m,))

Q  degerinin  hesaplanmasina iiglincii  adimda
baglanmakta olup baglangic degeri olarak (25)
numaralt esitlik ile gosterilen degeri alir. (25)
numaral1 esitlik sadece {igiincii veri transferinde yani
n=3 ig¢in gecerlidir. Daha sonrasinda bu esitlik
kullanilmayacaktir. Ugiincii veri transferinden sonra
(>3 i¢in) k£, degerini Q  ’den alr. Q  degeri,

bir sonraki mesaji gonderecek olan diiglim tarafindan,
simetrik anahtarin iiretiminde kullanilir. Bu da bize
gonderilecek olan her mesajin farkli bir anahtarla
sifrelenmesini saglar.

(29) numarali esitlik tigiincli adimdan sonra (n>3 igin)

kullanilacak ~ olup  y degeri de  Q’nin
hesaplanmasinda  kullanilacak olan degerlerden
birisidir.

Ugiincii adimda ve sonrasinda yapilan islemleri daha
iyl anlamak i¢in; iki diigiim arasinda kurulmus olan
iletisimin Aydin (istemci) ve Burak (sunucu) arasinda
gectigini varsayalim. ilk iki adimda Aydin ve Burak
karsilikli olarak birbirlerinin kimliklerini kontrol
ettiler ve Burak Aydin’a oturum baslangi¢ anahtarini
gonderdi. Aydin Burak’a gonderecegi mesaji bu
anahtarla sifreleyecek, ayrica Aydin, tiim mesaj
trafiginin  kontrolini ve tim mesajlagmanin
biitiinliigiinii de saglamak i¢in Burak’a gondermis
oldugu en son mesajdan da veri alacak, bunlar
birlestirerek hazirladigi sifreli mesaji  Burak’a
gonderecektir.

Tablo 3. Birlesik-AKM-VKM Metodu, 2. Adim: Anahtar Dagitimi (Combined-KEM-DEM Scheme,

Step 2: Key Distribution)

Anahtar Uretimi Sifreleme

k,, <, (string) (17) ¢« E™ (m,) (19)

Ko < O (k) (18) h < H(m,) (20)
x<— EQL™ (k) 21)
v, < EQ)"  (x,h, pk ., P) (22)
w, < EW,  (c.y,) (23)

Tablo 4. Birlesik-AKM-VKM Sifreleme Metodu, n. Adim: Veri Transferi (Combined-KEM-DEM Encryption

Scheme, Step n: Data Transfer)

Anahtar Uretimi Sifreleme
Q =m, (25) c, < E (m,) (28)
omy Q, (26) Q «—H(m,,y,,) (29)
K gop, € Oons () 27) v, < EW, (c,) (30)
v, <@, o) (31)
A, < EQ)" (3,) (32)
o, <@, |v) (33)
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(n-2). STEP (1).STEP |~"n-l
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COUNTER n
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Sekil 3. Birlesik AKM-VKM Metodunun Blok Diyagrami (n’nci Adim) (Block Diagram

of Combined KEM-DEM Scheme (Step n))

n'nci adimda Aydin Burak’a mesaj gondermek
istiyorsa:

VKM degerini hesaplamak icin:

- Burak’in en son gondermis oldugu mesajdaki Q
degerini (yani Q  degerini) alacak

- Q) kullanarak  kendi
sifrelemek i¢in kullanacagi
(k,, ) elde edecek

-k ile mesajimu sifreleyecek

group,

degerini mesajini

simetrik anahtar1

group,

- FElde ettigi ¢iktiyr karigtirma algoritmasi (EW )
ile karigtirtp simetrik olarak tekrar sifreleyecektir.
Simetrik  anahtar olarak da Q  degeri
kullanilmaktadir. Q (29) numaral
esitlikte de gosterildigi gibi, Aydin’in Burak’a bu
adimda gonderecegi mesaj (m, ) ile, Burak’a en

degeri

son gondermis oldugu sifreli mesajdaki y

degerinden ( y,_, ’den) elde edilmektedir.

n-2
AKM degerini (y, ) hesaplamak icin:

- AKM degerini (y,) hesaplamak icin Q  degeri
)

birlestirilir (@, degeri €,  degerinin arkasma

ile mesaj numarasini gosteren degeri

eklenir)

- Daha sonra y, degeri Burak’m agik anahtan ile
sifrelenir.

- AKM ve VKM degerlerinin hesaplanmasindan

sonra bu iki deger birbirine eklenerek Burak’a
gonderilir.

Aydm mesaji gonderdikten sonra Burak’tan alacagi
mesajin  Q  degerinden {retilecek olan simetrik

544

anahtarla sifrelenmis olmasini bekleyecektir. Aksi
takdirde gelen mesajin  Burak’tan olmadigini
anlayacaktir.

Burak da Aydin’a mesaj gonderirken yukaridaki islem
basamaklarmni takip edecektir.

Aydin’in gondermis oldugu mesaj bir saldirganin
eline gegse bile Q degerine ulasamayacaktir. Bu
degere ulasabilmesi i¢in Burak’in gizli anahtarm
bilmesi gerekecektir (Q degeri (32) numaral esitlik
ile de gosterildigi gibi Burak’in agik anahtar1 ile
sifrelenmisti) ki gizli anahtar sadece anahtarin gergek
sahibinde bulunabilir.

Metodun diger bir avantaji da mesajin sifrelenmesi
i¢in kullanilan anahtar ile mesajin i¢inde gonderilen
anahtarin ayni olmamasidir. Hatirlanacagl iizere
Aydin  gonderecegi  mesajmi  sifrelemek  igin
kullanacag1 simetrik sifreyi Q , degerinden elde
ediyordu. QQ | degerini de Burak gondermisti. Aydin
da Burak’a gonderecegi mesajim sifrelemesi i¢in Q
degerini gondermisti. Yani Aydin mesajin sifrelemek
icin Q  degerini kullanmg, Burak’a da Q  degerini
gondermistir. Dolayisiyla mesajin sifrelenmesi igin
kullanilan Q degeri ile karsi tarafa gonderilen Q
degeri ayn1 olmayacaktir.

Buradaki diger bir nokta da Q degerinin 6nceki
mesajlarla baglantili olmasi ve siirekli degismesidir.
Bu da bize hem tiim mesajlagsma trafigini kontrol
etmemizi hem de her mesaj i¢in farkli bir simetrik
anahtar olusturmamizi saglamaktadir.

3.2. Sifreyi Cozme (Decryption)
Birlesik AKM-VKM’e ait iigiincii adim ve sonrasinda

(n>3 i¢in) kullanilacak olan algoritmalar (34-40)
numarali esitlikler ile Tablo 5’de verilmistir.
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Sifreleme kisminda anlatildigi gibi, {iglincii mesajin
Aydin tarafindan Burak’a gonderildigini distinelim
(Burada anlatilan sifreyi ¢6zme islemi n’nci adim igin
de aynen gecerlidir). Burak Aydin’dan gelen bu
mesaji agmak i¢in:

- Mesaj1 aldiktan sonraki ilk adim AKM (A4,) ve

VKM (v, ) degerlerini tekrar elde etmektir. Bu en

kolay adimdir, ¢linki AKM ve VKM sadece
birbirlerine eklenmisti (34).

AKM’in sifresinin ¢oziilmesi.:

- Bir sonraki adim AKM (A4,)’den Q6 ve @,

degerlerinin elde edilmesidir. Sifreleme isleminde
bu iki deger birlestirilip alicinin agik anahtariyla
sifrelenmisti. Yani Aydin bu iki degeri f) ve (i)
tekrar elde eder (35). ®, degeri gonderilen
mesajin mesaj numarasint gostermekte olup hem
sifreyi ¢ozmek i¢in kullanilacak olan algoritmanin
belirlenmesini hem de n degerinin belirlenmesini
saglamaktadir. Burak elde ettigi f) degerini
(eger tim sifreyi ¢ozme islemi bagart ile
sonuglanirsa)  Aydin’a  gdnderecegi  mesaji
sifrelemek icin kullanacagi simetrik anahtari elde
etmek i¢in kullanacaktir. Ayrica bu degeri,
gonderilen mesajin yolda degisip degismedigini
kontrol etmek ve mesaji gonderen kisi ile bir
onceki mesaji gonderen kisinin ayni kisi olup
olmadigmi kontrol etmek (dolayli kimlik
kontrolii) amaciyla kullanilacaktir.

VKM in sifresinin ¢oziilmesi:

- AKM’in sifresinin ¢oziilmesinden sonra elde
edilen f) degeri ile karistirma algoritmasi (30)
ile yapilmis olan sifreleme ¢oziiliir (36).

- Elde edilen ¢, degeri orijinal mesajin simetrik

anahtarla sifrelenmis halidir. Bu sifreyi ¢6zmek
icin simetrik anahtara ihtiya¢ vardir. Hatirlanacagi

iizere Aydin’a bu simetrik anahtari {iretmesi i¢in
gerekli olan degeri Burak kendisi gondermisti ve
Aydin bu degeri kullanarak simetrik anahtari
iretmisti (26-27). Dolayisiyla Burak simetrik

anahtarin iiretilmesi i¢in gerekli olan degere Q
zaten sahiptir. Kendisinde olan bu degeri

kullanarak simetrik anahtar1 (k_, ) elde eder
(37-38).
- Elde ettigi bu simetrik anahtarla En i gozer ve

group

Aydin’in gondermis oldugu mesaji elde eder.
Veri Biitiinliigii ve Kimlik Kontrolii:

Burak tiim bu islemlerden sonra elde ettigi verilerin

dogru oldugunu, yolda degisip degismedigini ve

mesaji  gonderenin  gercekten Aydin  oldugunu
anlamak igin Q  degerini tekrar hesaplar.

- Q, degerini tekrar hesaplamak i¢in sifresini
¢ozdiigii mesajt m, ve en son Aydin’dan gelen
mesajdan elde etmis oldugu y, , degerini
kullanir. Eger elde edecegi Q, degeri (40) ile
Aydin’in gonderdigi mesajdan elde etmis oldugu
f).” degeri (35) aym ise mesaj yolda

degismemistir ve mesaji1 gonderen kisi gergekten

Aydin’dir sonucuna ulagilir. Soyleki:

Kimlik Kontrolii:

- Q, degerini hesaplarken kullanilan y , degeri,
Burak’a Aydin tarafindan goénderilmisti ve bu
deger gelen mesajin iginde olmamasma ragmen
Burak’ta bulunmaktaydi (y, , degeri Aydin’m
gonderdigi  bir  onceki  mesajdan  elde
edilmektedir). Araya girip Aydin’mis gibi
davranan ve Burak’it yaniltmaya ¢alisan bir
saldirgan bu degere sahip olamayacag1 igin,
saldirganin gonderecegi mesajdan elde edilen ﬁ
degeri ile €, degerinin ayn1 olmasi miimkiin
olmayacaktir. Mesajlarin  birbirleriyle  boyle

irtibatlandirilmasi sayesinde bu mesaji gonderen
kisiyle bir 6nceki mesaj1 génderen kisi ayni kisidir

Tablo 5. Birlesik-AKM-VKM Sifreyi Cozme Metodu: n’nci Adim (Combined-KEM-DEM Decryption

Scheme, Step n)

(4,.7,) < o, (34)
Q,,®,) < DO (4,) (35)
c, « DWQH w,) (36)
k.\'ym” =SCa (37)
Ky, € O (K, ) (38)
m, <—Dk’g’ (c,) (39)
Q,«H(m,,y,,) (40)
Eger Q = f)” ise m, =m, ve sonug = m, degilse sonug = |
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sonucuna ulastlacak ve iletigimin ilk iki adiminda
da karsilikli olarak kimlik kontrolii yapildig1 i¢in
mesajin gercekten ayni kisiden geldigi sonucuna
varilacaktir. Ayni zamanda mesajlarm
birbirleriyle boyle irtibatlandirilmasi sayesinde
iletisimin baglangicindan bitigine kadar da tim
mesajlasmanin biitiinlik kontrolii de yapilmis
olacaktir.

Veri Biitiinliigii:

- Q, degerini tekrar hesaplanirken m, degeri
kullanilmaktadir (40). Eger herhangi bir sekilde
mesaj yolda degisirse (29) numaral esitlik ile elde
edilen Q  degeri ile (40) numarali esitlikten elde
edilen degerler ayn1 olamayacak ve sonug olarak
m, =m, anlamina gelecegi i¢in sonug¢ basarisiz
(L) olacaktir.

4. PERFORMANS OLCUMU (PERFORMANCE
EVALUATION)

Birlesik AKM-VKM’e ait AKM’in hesaplanma siiresi
ile Tag-AKM/VKM [2] ve Fujisaki-Okamoto AKM-
VKM [3] metotlarina ait AKM hesaplanma siirelerini
karsilastirmak i¢in RSA kullandik. Benzetim, Intel
Celeron 2.4 GHz CPU, 512 MB RAM, Microsoft XP
isletim sistemi tizerinde Dave Shapiro’nun JavaScript
ile hazirlamis oldugu RSA wuyarlamasi [11] ile
yapilmistir. Kullanilan anahtar uzunluklari: 256, 512
ve 1024 bit. AKM’in hesaplanmasinda kullanilan
asimetrik sifreleme algoritmalarinda girdi olarak

kullanilan simetrik anahtar ve ‘“hash” &zetinin
boyutlar1 aynt  almmustir.  Kullanilan  anahtar
uzunluklar:: 128, 256 ve 512 bit. Tablo 6°da

gosterilen degerler AKM’in hesaplanma siireleridir.

Birlesik AKM-VKM metodunun Tag-AKM/VKM [2]
ve Fujisaki-Okamoto AKM-VKM [3] metotlarina
gore en Dbilyik avantaji asimetrik sifreleme
algoritmasma giren veri biyiikliiglinin yaklasik

Simetrik ve Asimetrik Sifreleme Y 6ntemlerine Metotlar: Cirpilmuis ve Birlesik AKM-VKM

olarak %50 oraninda azaltilmis olmasidir. Giren veri
biiyiikliigiinde elde edilen bu kiigiiltme sayesinde
AKM’in hesaplanma siiresi kisaltilmis ve 6nerdigimiz
metodun etkinligini arttirmigtir.

Benzetim sonuglart da acgikga gostermektedir ki,
ozellikle kiicik boyutlu anahtarlar kullanildiginda
Birlesik AKM-VKM diger iki metottan oldukga hizli
caligmaktadir. Anahtar uzunluklart arttikga
performanslar birbirine yaklagmaktadir.

6. SONUC (CONCLUSION)

Bu calismada iki farkli AKM-VKM yapist (Cirpilmis
AKM-VKM ve Birlesik AKM-VKM) sunulmustur.

Cirpilmig AKM-VKM metodu ile klasik AKM-VKM
yapisinda ortaya ¢ikabilecek bir zayiflig1 ortadan
kaldirmak ve AKM-VKM yapisint daha giiclii hale
getirmek igin, iki par¢a olan AKM-VKM yapisi,
karigtirma algoritmasi1 (EW ) ile tek parga haline
doniistiirilmektedir.

Uzun siireli iletigim i¢in yeni bir metot Onerilmistir:
Birlesik AKM-VKM. Her ne kadar uzun siireli
iletisimler i¢in yaygin olarak kullanilan metotlar olsa
da bizim 6nerdigimiz yontemde:

- Her bir mesaj farkl bir anahtarla sifrelenmekte

- Her diigim karsi tarafin gonderecegi mesaji
sifrelerken kullanacagi anahtar1 karsi tarafa
kendisi sOylemekte

- Kars1t tarafa gonderilen sifreli mesajin iginde
orijinal mesajin sifrelenmesi i¢in kullanilan
simetrik anahtar bulunmamakta

- Tim mesajlagsma trafiginin biitinliigi kontrol
edilmekte

- Ayrica bunlar1 yaparken Tag-AKM/VKM [2] ve
Fujisaki-Okamoto AKM-VKM [3] metotlartyla
karsilastirildiginda Tablo 6’da da goriilecegi gibi
%40 oraninda zaman tasarrufu saglamakta

Tablo 6. Birlesik AKM-VKM, Tag-AKM/VKM ve Fujisaki-Okamoto AKM-VKM metotlarma ait
AKM’lerin hesaplanma siireleri (Calculation Times of KEM using Combined KEM-DEM, Tag-KEM/DEM and

Fujisaki-Okamoto’s KEM-DEM schemes)

Simetrik RSA Anahtar Uzunluklari
Anahtar ve | Hibrit Metot 256 bit 512 bit 1024 bit

“Hash” Ozeti Sifreleme | Cozme | Sifreleme | Cozme |Sifreleme | Cozme
Uzunluklar: (Enc) (ms) | (Dec) (ms) | (Enc) (ms) | (Dec) (ms) | (Enc) (ms) | (Dec) (ms)

Fujisaki-Okamoto 250 6531 500 26102 969 92422

128 bit Tag-AKM/VKM 250 6531 500 26102 969 92422

Birlesik AKM-VKM 172 4078 282 13619 890 91560

Fujisaki-Okamoto 453 10102 781 38975 1063 95123

256 bit Tag-AKM/VKM 453 10102 781 38975 1063 95123

Birlesik AKM-VKM 265 6540 515 26644 984 94875

Fujisaki-Okamoto 843 19097 1421 60250 2093 189734

512 bit Tag-AKM/VKM 843 19097 1421 60250 2093 189734

Birlesik AKM-VKM 469 9856 859 37718 1781 189016
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- Bunlarm hepsini de gelistirilmis bir oturum
anahtar1 (Q ) ile yapmaktadir.

Birlesik AKM-VKM metodu diger AKM-VKM
metotlar1 ile de uyumludur ve birlikte kullanilabilir.
Birlesik AKM-VKM metodunun ilk iki adiminda
(karsilikli  kimlik kontrolii ve anahtar degisimi)
Cirpilmis AKM-VKM metodundan faydalanilmistir.
Burada kullanilan Cirpilmis AKM-VKM yerine baska
metotlar da (Tag-AKM/VKM [2] ve Fujisaki-
Okamoto AKM-VKM [3] gibi) kolaylikla
kullanilabilir. Yani ilk iki adimda yapilan kimlik
kontrolii ve anahtar degisimini saglayabilecek
herhangi bir metot Cirpilmis AKM-VKM yerine
adapte edilebilir. Birlesik AKM-VKM metodunun asil
ozellikleri ve avantajlar1 tgiincli adimdan sonra
devreye  girmekte olup baska AKM-VKM
metotlariyla birlikte kullanilmasinda sakinca yoktur.

Tam tersine onlarin  da etkinligini arttiracak
ozelliklere sahiptir.

SEMBOLLER (Nomenclature)

D : Rasgele anahtar olan k ,’yi iireten

algoritma. Rasgele anahtar1 iiretmek igin
algoritma “string” bir deger alir. Ancak
“string” deger ayn1 olsa bile algoritma her
seferinde farkli bir anahtar tiretmektedir.

: Aliciya gonderilecek olan anahtar. Bu

sym

anahtar ayrica mesajin sifrelenmesinde

kullanilacak olan simetrik anahtarmn (%,,,, )

uretilmesinde de kullanilmaktadir.
0 : Simetrik anahtar1 (&

algoritma. Simetrik anahtar1 {iretmek igin
algoritma rasgele anahtar1 (&, ) kullanir.

sym

o ) reten

Bu algoritma ¢_, ’den farkli olarak ayni

girdi igin aymi ¢ikti {ireten bir yapiya
sahiptir.
: Simetrik anahtar ya da simetrik anahtarlar

group
grubu. Biz bu anahtar1 grup olarak
adlandirdik, ¢iinkii simetrik sifrelemede bir
yerine birden fazla anahtar kullanilmasi
daha fazla giivenlik saglayacaktir, 3DES’te
oldugu gibi. Ancak bu anahtar1 tek bir
anahtar gibi diisinmek de miimkiindiir. Her
iki durum da bizim yapimiza uygundur.
: Orijinal mesaj

c :  Simetrik anahtarla sifrelenmis olan
orijinal mesaj. Bu deger ayni zamanda
VKM’i ifade etmektedir.

E™ : Simetrik sifreleme algoritmasi [10].
H : “Hash” fonksiyonu.
sk, : Gonderenin/Alicinimn gizli anahtari.

vk, : Gonderenin/Alicinin agik anahtari.
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EQ™™" : Asimetrik sifreleme algoritmasi.

X : Sayisal imza. Mesaj1 gonderenin kimligini
kontrol ederken kullanilacak olan deger.

% : AKM. Bu degerin iginde & ,, h ve
pk,.. degerleri vardir.

EwW : AKM ve VKM’i kanistrmak ve
sifrelemek i¢in kullanilacak olan karigtirma
algoritmasi.

w : Aliciya gonderilecek olan sifreli mesa;.
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