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OZET

Bu makalede gercek zamanda calisan gomiilii bir Saldirt Tespit Sistemi’nin (STS) tasarimi gergeklestirilmistir.
Agdan yakalanan paketlerin siniflandirilabilmesi igin kullanilan STS, programlanabilir (SOPC - System on
Programmable Chip) bir yapida olusturulmustur. STS’de kullanilan islemcinin konfigiire ve kontrol ettigi 10/100
Ethernet IP MAC Core donanimsal modiilii, IEEE 802.3 standardindaki cercevelerin agdan yakalanmasi igin
kullanilmustir. Yakalanan her bir gergeve gomiilii STS’ nin hafiza elemanlarina, gergevelerden elde edilecek
paketlerin smiflarinin belirlenmesi icin depolanmuistir. Islemci gergevelerden paketlerin, paket dzetlerinin elde
edilmesi ve paket smifinin belirlenmesi i¢in programlanmistir. Sistemin smiflandirma siirecinde Yapay Sinir
Aglar1 (YSA) kullanilmigtir. YSA’nin girisleri paketlerin baslik yapisindan elde edilen IP numaralari, port
numaralar1 gibi ozelliklerdir. Gergeklestirilen gomiilii STS, egitim verileri ile egitilmis daha sonra gergek
zamanda paketlerin siniflandirilmas: yapilarak paket siniflarinin tespit siireleri elde edilmistir. STS nin gerek
donanimsal gerekse yazilimsal olarak kolay ve esnek bir sekilde tasarlanip modifiye edilebilme ve
programlanabilme 6zelligini tagimast i¢in FPGA ortami tercih edilmistir. Bunun igin iiretici Altera firmasinin
Cyclone III EP3C40F484C7N FPGA (Field Programmable Gate Array-Alan Programlanabilir Kap1 Dizileri)
platformu kullanilmistir.

Anahtar Kelimeler:Saldir1 Tespit Sistemi, Chip {izerinde programlanabilir sistem, 10/100Ethernet MAC Modiil

IMPLEMENTATION OF THE FPGA BASED PROGRAMMABLE EMBEDDED
INTRUSION DETECTION SYSTEM

ABSTRACT

In this paper, an embedded Intrusion Detection System (IDS) running in the real time has been implemented.
The implemented system is based on System On Programmable Chip (SOPC) to classify the captured packet
from the network. IEEE 802.3 standard frames have been captured with 10/100 Ethernet MAC Core
programming of the processor used in the system. Each captured frame has stored to the memory of the
embedded IDS for the determination of packet classes from obtained frames. The processor has been
programmed to determine the packet classification and to obtain the packet summaries and the packets from
frames. Artifical Neural Network (ANN) has been used in the classification process of the system. The inputs of
ANN are obtained from the features of packet headers, such as port number and IP number. The implemented
embedded IDS has been first trained with training data. Then, packet classification has been performed in the
real time and finally time of determining packet classes have been obtained. The system has been implemented
on Altera’s Cyclone III EPC3C40F484C7N platform and software environments.

Keywords: Intrusion Detection System, System On Programmable Chip, 10/100 Ethernet MAC Core

1.GiRIS INTRODUCTION) giivenliginin saglanmasi da 6nem kazanmis olup bu

konudaki aragtirmalar ve gelistirmeler artarak devam
Son yillarda bilgisayar sistemlerinin ve aglarinin hizli  etmektedir. Bilgisayar sistemlerine ve aglarma
gelismesine paralel olarak, bunlarin saldirilara karst  yapilan saldirilar genel olarak 4 grupta incelenir.



T. Tuncer ve Y. Tatar

Bunlar DoS (Denial of Service), Probe, R2L (Remote
to Local) ve U2R (User to Root) saldirilaridir. DoS
saldirilar1  genelde TCP/IP protokol yapisindaki
aciklardan faydalanarak veya bir sunucuya ¢ok sayida
istek gondererek onu tikamaya sebep olan
saldirilardir. Probe saldirilart bir sunucunun ya da
herhangi bir makinanin, gecerli IP adreslerini, aktif
portlarint  veya isletim sistemini O6grenmek i¢in
yapilan saldirilardir. R2L, kullanic1 haklarina sahip
olunmadig1 durumda misafir ya da bagka bir kullanici
olarak  bilgisayar  sistemine  izinsiz ~ erisim
yapilmasidir. U2R, bilgisayar sistemine girme izni
olan fakat yonetici olmayan bir kullanicinin ydnetici
izni gerektirecek isler yapmaya ¢alismasidir. Bu tiir
saldirilar1 tespit etmek i¢in kullanilan iki temel
yontem vardir. Bu yontemler Kétiiye kullanim ve
Anormallik tespiti tabanlidirlar. Kotliiye kullanim
tabanli yontemde, sisteme yapilmis olan saldiri
ortintiileri kullanilarak bir kurallar kiimesi olusturulur.
Bu kurallar kullanilarak saldir1 tespiti yapilir. Bu
yontemde kurala uymayan saldirt tipleri tespit
edilememesine ragmen yanlis alarm orani ¢ok
diistiktiir. Anormallik tabanli yaklasimda, korunacak
sistemin normal davranigi modellenir. Bu davranistan
sapmalar saldir1 olarak degerlendirilir. Bu yontemde
onceden bilinmeyen saldirilar tespit edilebilmesine
ragmen, yanlis alarm sayisi yiiksektir[1,2].

Saldir1 Tespit Sistemi, Internet veya yerel agdan
gelebilecek, sisteme zarar verebilecek cesitli saldirt
paketlerini belirlemek ig¢in, degisik kriterleri baz
alarak degerlendirip yorumlayan yazilim veya
yazilim-donanimdan olugmusg bir yapidir. Bir STS;
paket yakalama, paket on isleme, siniflandirma ve
karar mekanizmalar1 birimlerinden olugur [3,4].

Literatiirde saldirilarin tespiti i¢cin makine dgrenmesi
algoritmast kullanan bircok STS gelistirilmistir.
Gelistirilen bu STS’ler Yapay Sinir Aglari, Genetik
Algoritmalar, Bayes Aglari, Karar Agaclar gibi
makine 6grenmesi teknikleri yaklagimlidirlar [5-10].
Birden fazla makine Ogrenmesi algoritmalari
kullanilarak da karma STS’ler gelistirilmistir
[2,10,11]. STS performansin1 gelistirmek igin
arastirmacilar yeniden konfigiire edilebilir
platformlarda STS tasarimlarinin
gerceklestirilebilecegini vurgulamiglardir [12-14]. Bu
tiir bir sistemin yazilim tabanli sistemlere gore daha
iyi performansh olacagi aciktir. Son yillarda FPGA
kullanilarak  gecek  zamanli STS  tasarimlari
aragtirmacilarin ilgi alani haline gelmistir [15 -18].

Bu makalede, bir bilgisayar agindan, ger¢ek zamanda
yakalanan paketlerin saldir1  6zelliginde olup
olmadigini belirlemek igin ger¢ek zamanli bir
STS’nin; gergeklestirme, test etme ve sonuglarini
degerlendirme siiregleri agiklanacaktir. Kullanilan
bilgisayar ag1 IEEE 802.3 Ethernet teknolojisine gore
yapilandirilmis  olup TCP/IP  protokoluna gore
caligmaktadir. Bu makalede kullanilan gergeve yapisi,
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IEEE 802.3 standardina gore olup paket ve segment
olarak adlandirilan veri bloklarinin yapisi ise TCP/IP
protokol kiimesinde tanimlandig sekildedir [19].

Gergeklestirilen STS’de gerek yazilimsal gerekse
donanimsal degisikliklerin kolayca yapilabilme ve
denenebilme esnekligi 6n planda tutuldugundan bir
FPGA platformunun kullanilmasi tercih edilmistir.
FPGA’lar yeniden konfigiire edilebilir donanimlar
oldugundan; uygulamalara 6zel olarak iizerlerinde
farkli donanimsal sistemler olusturulabilir. Hatta
FPGA igerisinde donanimsal olarak olusturulabilecek
islemci veya islemciler, tasarimcilarin uygulamalarina
gore programlanabilirler. Bu sekilde olusturulmus
islemcilere Soft islemci, soft islemcilerin kullanildig:
sistemlere ise SOPC denir. FPGA igerisinde
olusturulan islemciler, ger¢ek islemcilerle (hard
islemci) karsilagtirildiginda; uygulamaya o6zel basit
veya karmasik bir veya daha fazla islemcinin tek bir
FPGA igerisinde gerceklestirilebilmesi,
giincellenebilmesi, =~ FPGA  igerisindeki  diger
donanimsal birimler ile (carpici, boliicii, gergek
zamanl filitre hesaplayicis1  gibi  donanimsal
hizlandiricilar) fiziksel devreler eklemeden iletisim
kurabilme basitligi ve esnekligi avantajlar1 olarak
goriilebilir. Ayrica soft islemcilerin gercek islemcilere
gore daha diisiik saat frekansi ile ¢aligmalari onlarin
performanslarinin diisiikk olacagi anlamma gelmez.
Ciinkii igse Ozel tasarlanabildikleri ic¢in gereken
optimum donanimi kullanirlar.

Gergeklestirilen STS’nin FPGA igerisinde
olusturulmus  donamimsal  yapist  su  sekilde
aciklanabilir. 1-10/100 Ethernet IP MAC Core
modiilii: Cergevelerin ag ortamindan sisteme alinmasi
/ gonderilmesini saglamak i¢in gereklidir. Bu modiil
bilgisayar aglari igin kullanilan 7 katmanli OSI
referans modelinin veri bagi katmaninda tanimlanmis
gorevleri (gerceve olusturma, gonderme, alma, hata
kontrol bitlerinin {iretimi, dogrulanmasi v.b) yerine
getirmek igin kullanilacak bir donanimsal yapidir.
FPGA igerisinde gerceklestirilecek bu donanimi
konfigiire ve kontrol etmek i¢in soft islemci kullanilir.
2- Soft Islemci: FPGA icerisinde gerceklestirilir.
Uygun sekilde programlanarak hem donanimsal
10/100 Ethernet IP MAC Core modiiliinii konfigiire
ve kontrol eder hem de gercek zamanli STS igin
yazilimi yiritir. 3- DMA, hafiza birimi ve ig
baglantilar: STS sisteminde IP MAC modilii ve
islemcinin hafiza birimini performansh bir sekilde
kullanabilmesini ve sistemin i¢ ve dis etkilesimini
saglar.

STS’nin agdan ¢erceveleri alabilmesi i¢in, 10/100
Ethernet [P MAC Core modiilii islemci tarafindan
konfigiire edilmelidir. Ayrica alinan gergevelerden
paket ve segmentlerin baglik yapilari kullanilarak
paket Ozetlerinin ¢ikartilmas: gerekir (paket on
isleme).  Paket  Ozetlerini  kullanarak  YSA
algoritmasina gore paketlerin  siniflandirilmasi
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yaptlmalidir (karar mekanizmasi). Smiflandirma
sonucuna gore paketin hafizadan silinmesi veya
10/100 Ethernet IP MAC Core modiilii aracilig1 ile
ag’a geri gonderilmesi gerekir. Bu iglemler sistemin
yazilimsal yapisiyla olusturulur. Bu yazilimsal yapi
icin soft islemci; C dilinde yazilan bir program
vasitasiyla programlanmalidir [20].

STS, tretici ALTERA firmasinin Cyclone III
EP3C40F484C7 FPGA  tabanhi  platformunda
gergeklestirilmigtir. Bu platform; Ethernet arabirimi
(RJ45  portu), FPGA entegresi, bilgisayarla
haberlesme birimi, hafiza birimleri, degisik giris ¢ikis
iinitelerinin oldugu bir kart ve Quartus 8.0 ve NIOS
8.0 yazilim araglarindan olusur.

Yukarida oOzetlenen STS’nin gergeklestirme ve
bilgisayar agina baglanarak, ger¢ek zamanda gergeve
alma, degerlendirme geri gonderme islemleri ve test
sonuglar1 ilerleyen bdoliimlerde detayli olarak
agiklanacaktir.

2. GELISTIiRILEN STS’NiN MIMARIiSi
(ARCHITECTURE OF THE DEVELOPED IDS)

Agdan akan paketlerin saldirt &zelliginde olup
olmadiginin tespiti igin gergeklestirilen gomiilii STS
Sekil 1° de gosterildigi gibi 4 birimden olusmaktadir.

Bu Dbirimler ¢erceve yakalama, c¢ergevelerden
paketlerin ve paket 6zetinin elde edilmesi, paketlerin
siniflandirilmasi ve karar mekanizmasidir.

Sistemin ilk birimi olan c¢ergeve yakalama iglemi
programlanabilir bir donanim yapisinda
gerceklestirilmigtir. Bu donanim biriminin nasil
gerceklestirildigi bir sonraki boliimde aciklanmistir.
Diger {i¢ birim ise bu programlanabilir donanim
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gerceklestirilmistir.

Agdan alman bir g¢ergeveden, paketlerin ve
smiflandirma igin uygun paket 6zetinin elde edilmesi
sistemin ikinci birimini olusturmaktadir. STS’nin
smiflandirma yapabilmesi i¢in paket Ozetinin ve
siniflandirma yonteminin belirlenmesi ve gercek
zamanda uygulanabilir olmas1 kritik bir konudur.
Paketlerin degisik kriterlere gore degerlendirilip
siniflandirilmasi i¢in tamamini degerlendirmek yerine
paket 6zetini kullanmak hizli ¢alisma agisindan daha
uygundur. Ozet igin paketlerin belirleyici birtakim
ozellikleri ve istatistiksel bilgileri kullanilabilir. Bu
makalede paket 6zeti igin baslik bilgileri protokol tipi,
paket boyutu, kaynak ve hedef IP numaralari, kaynak
ve hedef port numaralari alinmigtir. Paket 6zetinin
siniflandirma  algoritmasinda giris verisi olarak
kullanilabilmesi igin Tablo.1’e gore diizenlenmesi ve
normalize edilmesi gerekir[4]. Normalize degerler
icin kullanilan sézciik bit sayilar i¢in bir sinirlama
olmamakla beraber burada kullanilan bit sayilar
konunun anlagilmasi agisindan kiigiik tutulmustur.
Ormegin gelen bir paketin hedef IP’si 10.47.2.0 ile
10.47.2.31 arasinda ise bunun Tablo 1’e gore
normalize degeri 000 olarak hesaplanir.

Alinan paketten normalize edilmis paket &zetinin
olusturulmast  igin  Algoritma.1’deki  iglemler
yaptlmalidir. Bu algoritma, 3. Boliimde anlatilan
yazilimda kullanilarak gercek zamanda
gerceklestirilecektir.

Algoritma 1. [4]:

1. Tespit sisteminde kullanilacak kodlama bi¢imini
belirle.

2. Cerceveden 2. katman baglik yapisini atarak paketi

tlizerinde caligabilen bir yazilim ile elde et.
Aga
Paket ve Paket > Normal | Yonlendir
ormal
3 T Ot
Sil
Sekil 1. Gergeklestirilen STS nin prensip semast (Principle schema of the implemented IDS)
Tablo 1. Paket 6zeti ve normalizasyon (Packet summary and normalization)

Ozellik Norm.degeri Paket 6zellikleri ve 6zet degerler
Protokol Tipi 2 bits 00: TCP, 01:UDP, 10:ICMP, 11; Diger
Paket Boyutu 2 bits 64 <00 <256, 256 <01 <512, 512<10<1024, 11> 1024
Kaynak IP 2 bits 00: A Smuf, 01:B Sinif, 10:C Sinif, 11: Diger
Hedef IP 3 bits 000: 10.47.2.0-10.47.2.31

001: 10.47.2.32-10.47.2.63

010: 10.47.2.64-10.47.2.95

011: 10.47.2.96 -10.47.2.127

100: 10.47.2.128 — 10.47.2.159

101: 10.47.2.160 — 10.47.2.191

110: 10.47.2.192 - 10.47.2.223

111: 10.47.2.224 — 10.47.2.255
Kaynak TSAP 8 bits 00000000: 0, 00000001:1... 11111110:254, 11111111:Diger
Hedef TSAP 8 bits 00000000: 0, 00000001:1... 11111110:254, 11111111:Diger
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Tablo 2. Rastgele olusturulmus egitim paketleri(Randomly generated training packet)

Protokol tipi Paket Kaynak Hedef IP (DIP) Kaynak TSAP Hedef Sinifi
boyutu IP(SIP) (SPort) TSAP (DPort)
00 11 00 010 00010001 10001001 Normal
00 00 00 000 01010000 11111111 Normal
00 01 01 101 00010111 11111111 Saldir1l
01 10 11 000 10101000 10101000 Normal
11 11 11 101 00000001 00010001 Saldiri2

3. Paketin IP baslik yapisindan protokol tipini, IP
numaralarini ve boyut bilgilerini kullanarak Tablo
1’e gdre normalize degerleri olustur.

4. Paketin bashgmi soyarak ulasim katmanimda
kullanilan segmenti elde et. Bunun baslik yapisi
degerlendirerek ulagim katmani protokol tipini
belirle, TSAP adreslerini kullanarak Tablo 1’e
gore normalize degerleri olustur.

5. Tablo 1’ e gore elde edilen paket Ozetini
adreslenmis hafiza bolgesine yaz.

Elde edilen paket Ozetlerine gore smiflandirmanin
yapilip paketin saldirt olup olmadigini belirlemek i¢in
YSA modeli kullanilmistir. Kullanilan YSA yapisi
Sekil 2’ de verilmistir [20]. Sistemde giris katmani,
ara katman ve ¢ikis katmani olmak tizere toplam 3
katman bulunmaktadir. Giris katmani onceden elde
edilmis paket Ozetini girdi olarak alir. Kullanilan
siniflandirma  sistemi 3 smiflidir. YSA’nin ¢ikisi,
“Saldir11”,  “Saldiri2” saldirist  ve  “Normal”
etiketlerinden birini ifade eder. Genel olarak saldirilar
paketin  baslik yapismin  analiz  edilmesiyle
belirlenebileceginden dolay1 bu makalede
siniflandirma  i¢in sadece paket baslik yapisi
kullanilmustir.

Girig Katmani Ara Katman

Protokol
—

Cikt1 Katmani

Saldirn2/Saldiri1/Normal

W
o’o

\

S
g8
2
O
0t
il
‘“

Sekil 2. Onerilen YSA’nimn yapisi (The proposed ANN
architecture)

6 giris, 1 ara katman ve 1 ¢ikis katmani bulunan YSA
yapisinin  egitilmesi i¢in giris ve ara katmanda
Hiperbolik Tanjant Sigmoid, ¢ikt1 katmaninda Lineer
Transfer fonksiyonlar1 kullanilmigtir. Giris ve ara
katmanda 6, ¢ikti katmaninda 1 néron kullanilmistir.
Agin egitilmesinde geriye yayillim algoritmasi
kullanilarak agirliklar giincellenmistir. Agin egitimi
icin hata degeri olarak 0,01 ve dgrenme orani olarak
da 0,005 degerleri alinmistir. YSA’nin egitilmesi
bilgisayar ortaminda C programlama dilinde yazilan
bir programla off-line olarak yapilmistir. YSA’nin
egitilmesi ile elde edilen katmanlar arasindaki agirlik
degerleri, bias degerleri, v.b degerler 3.Boliimde
aciklanan gercek zamanli calisma icin gelistirilen
yazilimda sabit degerler olarak kullanilacaktir.
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YSA’nin egitilmesi igin 1000 adet egitim paketinin
Ozeti ve normalizasyonu kullanilmigtir. Tablo 2.
egitimde kullanilan paket Ozetlerinin ve smiflariin
bir bolimiinii gostermektedir. Tablo 2’deki Protokol
tipi, Paket boyutu, Kaynak ve Hedef IP, Kaynak ve
hedef TSAP adreslerinin ikili sayisal degerleri Tablo
1’e gore verilmistir.

Kullanilan egitim paketlerinden 509 adedi Normal,
195 adedi Saldin2 ve 296 adedi Saldiril saldirisi
olacak sekilde olusturulmugtur. Tablo 3 smniflandirma
basarimini  belirlemek i¢in kullanilan Confusion
Matrisini, smiflandirmanin Dogruluk, Duyarlilik ve
Yanlis Alarm Oraninin (FNR-False Negative Rate)
tanimimi, Tablo 4. ise smiflandirilmig paketlerin
dagilimmi gostermektedir. “Saldiril” ve “Saldiri2”
saldirilart ile “Normal” paketlerin siniflandirilmasi
sonucunda elde edilen Dogruluk, Duyarlilik ve FNR
degerleri Tablo 5’ te verilmistir. Ornegin; 509 normal
paketin sadece 502 adedi normal olarak tespit
edilmesine ragmen “Saldir1l” sinifindaki 2 paket ile
“Saldir12” sinifindaki 1 paket “Normal” olarak tespit
edilmistir. Dolayist ile Normal sinifi i¢in TP degeri
502, FN degeri 3 alinarak duyarlilik degeri 0,994
olarak hesaplanir.

Tablo 3. Egitim verileri i¢in Confusion Matrix
(Confusion Matrix for training data)

Gerc¢ek
Pozitif Negatif
Tahmin | Pozitif Dogru Yanlig
Pozitif(TP) Pozitif(FP)
Negatif | Yanlis Dogru
Negatif(FN) Negatif(TN)

Basarim parametreleri
Duyarhlik=_ TP Dogruluk=__ TP
TP + FN TP +TN
FNR=

FN
TP+ FN

Tablo 4. YSA’ya gore smiflandirma (Classification
according to ANN)

Saldiril Saldiri2 Normal
Saldiri1 292 0 5
Saldiri2 2 194 2
Normal 2 1 502
Tablo.5 Smiflandirma basarimlart  (Classification
performance)
Saldir1l Saldiri2 Normal
Dogruluk %98,6 %99,5 %98,6
Duyarhhk %98,3 %97,9 %99.,4
FNR %1,7 %2,1 %0,6
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STS’nin son birimi ise karar mekanizmasidir. Karar
mekanizmasi YSA’nin ¢ikisindan alinan smiflandirma
bilgisine gore calisir ve paketleri eger saldiri ise
agdan diisiiriir. Paketlerin normal olmasi durumunda
gergeve igine konularak, ¢ergeve yakalama/gonderme
birimi aracilig1 ile aga yonlendirilir.

read_master

i le4—| Fast
On-Chip j] C DMA 10/100 Mbps Ethernet
Memory Kontrolor Ethernet MAC |« PHY

write_master [

Avalon Bus

«~ — —>]
«~ — —»]

zamantayer || 523t Nios

Gomiilii Islemci

SOPC

Sekil 3. Gergeklestirilen STS’nin Mimarisi [20]
(Architecture of the implemented IDS)

3. GOMULU STS TASARIM SURECI (EMBEDDED
IDS DESIGN PROCESS)

Ikinci bolimde temel yapisi verilen STS’nin
gerceklestirilmesi iki agamadan olusur. Birinci agama,;
FPGA iizerinde Nios islemci (Uretici Altera
firmasinin soft islemci i¢in kullandig1 isim), 10/100
Ethernet MAC Core modilii, DMA, hafiza gibi
donanim birimlerinin olusturularak Avalon Bus
sistemi  ile  Dbirbirleriyle = haberlesebilmesinin
saglanmasidir. Bu durum Sekil 3’te verilmistir. Buna
donanim olusturma siireci denir. Ikinci asama ise;

olusturulmus bu donanimin (SOPC), programlanarak,
2.Boliimde bahsedildigi gibi STS’nin
gerceklestirilmesidir. Bu ise sistemin programlanma
stirecidir.

3.1 Donanim Olusturma Siireci (Process of The
Hardware Generation)

Sekil 3. teki STS donanimmini elde etmek igin tiim
birimler SOPC Builder yazilim ortaminda secilip
uygun sekilde birlestirilir. STS’nin  kullanacagi
kesmeler, hafiza haritas1 v.b belirlenir. Elde edilen bu
sistem derlenir, hatalardan arindirilarak Sekil 4.’deki
SOPC yapisi elde edilir.

SOPC Builder ile olusturulmus STS donanimi,
Quartus 8.0 ortamina aktarilarak, varsa kullanici
tanimli ¢evre birimleriyle (Reset, Media Independent
Interface/Reduced Media Independent Interface gibi)
baglantis1 gerceklestirilir. Son olarak STS gomiilii
sisteminin pin baglantilar1 yapilir. Sistem derlenerek
hatalar giderilip FPGA’ya gomiilecek duruma
getirilmis olunur. Bu yap1 Sekil 5’te verilmistir. Bu
ana kadarki olan islemler Alteranin Nios ve Quartus
yazilim araglart kullanilarak bilgisayar ortaminda
olusturulmustur. Bilgisayar ortaminda olusturulmus
bu yapinin Cyclone III tabanli karttaki FPGA ya
gomiilip  donanimsal devrenin  olusturulmasi,
bilgisayar ve kart arasindaki iletisimi yapan JTAG
arabirimi ile saglanmigtir. Sekil 6’daki rapor STS
donanimmin FPGA icerisinde olusturulmasi igin
FPGA’da harcanan donanimsal birimleri
gostermektedir. Buna goére STS i¢in FPGA’ da toplam
7.875 adet Lojik Eleman, 4893 adet kayitg1, 793.204
bit hafiza alani, 4 adet garpicit devre kullanilmustir.

8 pltera SOPC Builder - unnamed.sopc (C:haltera’80% quartus'iktt 123 unnamed.sopc) ;IEIEI
File Edit Module System “iew Toolz Miosll Help
System Generation |
1] Attera SOPC Buider Terget— [ Clock Sefting
J_J C.reate NEXY COMR0} ’VDevice Family:ICycIDne Il - l Mame Source WHz Add
2 Nioz Il Processor ik External 50.0
[+-Bridges and Adapters Remove
[-devhoards
[#-Ethernet
[#-Interface Protocols
[]--Legacs.u' Cottiponerts Uze | Connections Module MName Description Clock Base Endl IRG
[—]--Mfamorles and Memory ¢ I E cpu Mioz | Processor
"DMA — instruction_master Ayalon Memory Mapped Master clk
. — data_master Avalon Memory Mapped Master IRQ 0O Imn =l
&1-On-Chia jtay_debug_module Avalon Memory Mapped Slave 0x00040800 |0x00040££E
"SDRAM v = onchip_mem Cn-Chip Memory (RAk ar ROR)
TSRAM =1 Avalon Memaory Mapped Slave clk 0x00020000 |0x00033fff
-Peripherals I B system_timer Irterval Timer
B-ALL =1 Avalon Memaory Mapped Slave clk 0x00041400 |0:x0004141f
Euss v E mac 104100 Mops Ethernet MAC
Bl-ideo and Image Proces control_port Avalon Memory Mapped Slave clk 0x00041000 |0x000413£f
rx=FIF O Ayvalon Memary Mapped Slave 000041448 |0x0004144h
t=FIFD Avalon Memaory Mapped Slave 0x000414dc |0x0004144f
I B dma DA Controller
control_paort_slave Avalon Memaory Mapped Slave clk 0x00041420 |0x0004143f
— read_master Avalon Memory Mapped Master
— wetite_master Avalon Memory Mapped Master
I B jtag_uart JTAG UART
— avalon_jtag_slave Avalon Memaory Mapped Slave clk 0x00000000 |0:x00000007
I B sysid System D Peripheral
4 j — control_slave Avalon Memaory Mapped Slave clk 0x00041488 |0x0004148f
Sekil 4. STS donaniminin baglant1 ve 6zellikleri (Connection and features of the IDS hardware)
Gazi Univ. Miih. Mim. Fak. Der. Cilt 27, No 1, 2012 63



T. Tuncer ve Y. Tatar

4" Quartus II - C:/altera/B0,/quartus/tt123/tt123 - LL123 - [tt123.bdr]
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P8 Fie Edit view Froject Assignments Frocessing Tools Window Help

[oeeaa|a/ima]s |us

Pre x = oFF

Reset Sistemi

Enlity
&y Cyclone 11 EF
ooz |

HEse2e|c rorso(k e &lde]

TR |
S EIE

Tasks x

Flow: [ Full Desigi 7|

phy_px_d[1..0]

B
o

ohyte_sn T
'

Task -

STS Donanum

n

rx_col_to_the_mac

m_tx_dl_from_the_macl3.0] [—

_re_ers_to_the_mac m_tx_en_from_the_mac (———

m_tx_err_from_the_mac

mde_from_the_mae

HUTEUT

|2 oolkaszpefzHaa00> =@

elio_oen_from_the_mac
mdio_put_from_the_mac  f—;

1 _clk _to_the_mac

Sekil 5. Quartus 8.0’da STS mimarisi [20] (The deployed IDS architecture on Quartus 8.0)

Successful - Sat Jan 30 14:04:32 2010
8.0 Build 215 05/29,/2008 5. Web Editian

Flows Statuz
Guartus |l Yersion

Fievision Mame 1123

Top-level Entity Mame (g eic]

Fanmily Cyclone |11
Device EF3C40F484C7
Timning Models Final

et timing requirements M A&

Total logic elements TA75/39B00(20%)
E.711 /3960017 %)

4893 /39600(12%)

Tatal combinational functions
Dedicated logic registers

Tatal registers 4893
Tatal pinz 17/332(5%)
Tatal wirtual pins 1}

Tatal memary bits
Embedded Multiplier 9-bit elements
Tatal PLLs

793,204 /1,161,216 [ 68 % )
4/252(2%)

0/4[0%)

Sekil 6. STS’ nin derlenmesi ve FPGA’ ya gomiilmesi

ile elde edilen sonug¢ raporu (Compilation of the IDS and
final report obtained by embedding to FPGA)

FPGA fiizerinde olusturulmus bu STS donanimsal
yapmin ¢alisabilmesi igin sistemde kullanilan bazi
birimlerinin dogru bir sekilde konfigiire edilmesi ve
programlanmasi gerekir. Bu birimlerden en 6nemlisi,
STS ile ag arasinda cerceve alma/gonderme islemini
gerceklestirecek 10/100 Ethernet MAC Core’dur.
10/100 Ethernet MAC Core’un blok yapist Sekil
7’deki gibidir.

MAC Core modilii olusturan birimler, STS
mimarisine uygun olarak FPGA igerisinde donanimsal
olarak gerceklestirilmis olup yazilimsal olarak
konfigiire edilmistir. Bu donanimin konfigiire
edilmesindeki amag ¢ergeve alma/gdonderme isleminin
dogru sekilde yapilmasidir. Agdan gelen veya giden
cergevelerin, OSI modelinin veri bagt katmaninda
kullanilacak  bigime doniisiimii kart {izerindeki
DP83640 fiziksel arabirim entegresi (Fast Ehernet
PHY) ile gerceklestirilir. Sekil 7°de goriildiigii gibi bu
entegrenin ¢ikislart 10/100 Ethernet MAC Core’un
MAC birimi ile iligkilidir.

64

= MAC
£
2z
- E Avalon Akig Alma RX Kontrol >
5 << +«— 5
=5 g Alma FIFO =B
> £ urdurma 8.
<z Cerceve 8,

c on
o E
Z = TX Kontrol 2
f E{__ Avalon Akig Gonderme ir.
g i Gonderme FIFO Durduma =2
<3

>
2% >
g <« ikincil Avalon Konfiglirasyon MDIO &
<5 Istatistikleri Birincil =3
>z E.
<z

&

Sekil 7. MAC modiiliiniin blok yapisi [21] (Block
structure of the MAC Core)

MAC Core modiiliiniin, OSI veri bag1 katmanimdaki
MAC alt katmanini tamimlayan IEEE 802.3’e gore
gergeve alma/gonderme islemini yapabilmesi igin
konfigiire edilmesi gerekir. Bu islem, Sekil 8 deki
akis semalartyla ifade edilmistir.

Cergeve gonderme islemi iki adimda gergeklestirilir.
Bu adimlardan ilki 10/100 Ethernet MAC Core’un
TX CMD_STAT kayitgisinin, g¢ergeve uzunlugunu

gosteren bitleri ve gergeve tamamlama
(FRAME_COMPLETE) bitleri uygun degerlerle
yiiklenir. Ikinci adimda ise DMA kontrolor

yardimiyla hafiza uzaymda (On Chip Memory)
olusturulmus ¢erceve, MAC modiiliiniin igerisindeki
Gonderme FIFO’ ya kopyalanir. Bu siireg Sekil
8.(a)’da  verilmistir. Bu islem, donanimsal
gerceklestirilme silireci  yukarida anlatilmis olan
10/100 Ethernet MAC Core modiliiniin, g¢ergeve
gonderebilmesi icin gerekli olan konfigiirasyon
islemidir. Bundan sonraki siiregte, cerceveye, Tx
kontrol {nitesinde gerekli kontroller ve eklemeler
(CRC bitleri v.b) yapilarak, gergeve fiziksel arabirime
gonderilir.
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4,—» Goénderme Basla

TX_CMD_STAT
FRAME_COMPLATE=0?

Bekle

TX_CMD_STAT' a Uzunluk
ve FRAME_COPMLATE’ |
Yaz

|

DMA' yi kullanarak
Cergeveyi TX Data FIFO’
ya Yaz

T. Tuncer ve Y. Tatar

Paket Almaya Basla

AVALON_STATUS
RX_FRAME mevcut mu?

A
Bekle

Hayir
Evet

Y

RX_CMD_STAT.Valid=1?

DMA kullanarak RX data FIFO’
dan cerceveyi kopyala hafizaya
yaz

l

RX_CMD_STAT.read_cmd’ ye
1vyaz.

Y

Ust katmanlara gergevenin

alindigini bildir
< [
. ;
Génderme Sonlandir Paket Almay
Sonlandir
(a) (b)

Sekil 8. (a) Cergeve gonderme (b) Cergeve alma ((a) Transmiting Frame, (b) Receiving Frame)

10/100 Ethernet MAC Core modiiliindeki c¢ergeve
alma islemi ii¢c adimda gergeklestirilir. Bu siire¢ Sekil

8b’de  verilmistir. Bu adimlardan ilkinde
AVALON_STATUS kayit¢isinin
RX FRAME AVAILABLE biti kontrol edilir.

Cerceve mevcutsa ikinci adima gegilir. Bu adimda,
Rx kontrol iinitesinden alinan gerceve Alma FIFO’ya
yazilir. DMA kullanilarak Alma FIFO’daki cerceve
Avalon veri yolu iizerinden hafizaya (SRAM, On-
Chip Memory v.b) yazilir. Son adimda ise ¢ergevenin
alindigini gosteren ilgili kayit¢ilar (¢cergevenin alinma
islemi bitene kadar), yeni bir ¢ergevenin alinmasini
onlemek i¢in uygun degerlerle yiiklenir. Bu islemler,
donanimsal 10/100 Ethernet MAC Core modiiliiniin,
cerceve alabilmesi igin gerekli olan konfigiirasyon
islemidir.

10/100 Ethernet MAC Core modiiliiniin ¢ergeve alma
ve gondermesi icin gerekli olan konfigiirasyon
islemleri, FPGA’da olusturulmus olan RISC
mimarisine sahip Nios islemcinin programlanmasiyla
basarilir. Nios islemci genel amagli, 512 dahili
saklayiciya sahip 32 bitlik bir iglemcidir [22]. Bu
islemci, 10/100  Ethernet MAC  Core’un
konfiglirasyonun yani sira, gergevelerin almmasi/
gonderilmesi siirecinde 6nemli rol oynayan DMA’y1
da konfigiire ve kontrol eder.

Gazi Univ. Miih. Mim. Fak. Der. Cilt 27, No 1, 2012

3.2. Yazihm Olusturma Siireci (Process of The Software
Generation)

Yukarida bahsedilen konfigiirasyon, paket Ozeti
¢ikarma, paket siniflandirma ve karar verme iglemleri
icin gerekli programlar C/C++ programlama
ortaminda yazilarak derlenip Nios islemcinin program
hafizasina yiiklenmistir. Bu programin akis semasi
Sekil 9’da verilmistir.

Admm 1: Alman ve gonderilen paketlerin, adresleri
tanimlanmig bir hafiza alaninda tutulmasi gereklidir.
Bunun i¢in 8 KByte’lik bir hafiza alan1 belirlenmistir.
Adim 2: Sisteme yiiklenecek yazilimin caligabilmesi
i¢in islemci ve diger birimlerin baglatilmasi gereklidir.
Bu amag i¢in bir baglatma fonksiyonu yazilmistir. Bu
fonksiyon SOPC tarafindan her bir donanim birimine
verilen baslangic adres degerini ID numarasi olarak
belirler. Bu ID numaralart kullanilarak donanim
birimleri arasinda veri aktarimi yapilir.

Admm 3: 10/100 Ethernet MAC Core modiiliiniin
fiziksel arabirim ile iletisim kurabilmesi igin aktif
fiziksel arabirim aranir.

Adim 4: Fiziksel katman gorevlerini yerine getiren
DP83640 entegresi taninir. MDIO adresleri 10/100
Ethernet MAC Core’ un MDIO 0 ve MDIO 1
kayit¢ilarina yazilir.

Adim 5: DP83640 entegresinin
hizlarindan birisi belirlenir.

Adim 6: 10/100 Ethernet MAC Core’ un gergeve
alma ve gonderme yapabilmesi i¢in ilgili kayitgilar
konfigiire edilir (COMMAND_CONFIG v.b.) [23].

10/100 Mbps
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Alnacak paketlerin depolanmasi i¢in gerekli
Adim.1 hafiza alanini belirle

!

Gomiili Modiiller i¢in baglatma fonksiyonunu
Adim.2 calistir. Donanim ID degerlerini belirle

!

Adim.3 | MAC Modiilii igin fiziksel arabirimin MDIO
adreslerini tara.

!

Fiziksel arabirim entegresini tani, MDIO
adreslerini MAC modiilii MDIO registerlerine
yaz.

!

Adim.S | ppg3640 Entegresi haberlesme hizini belirle

!

10/100 Ethernet IP MAC Core modiiliinii
Adim.6 konfigiire et. (COMMAND_CONFIG,
AVALON STATUS gibi)

!

Cergeveleri Sekil.8.a'daki akis semasina gére | Adim.7
al

Adim.4

Y

Cergevelerden paket ve paket dzetlerini elde | Adim.8
et.

Y

v
YSA ile siiflandirma
(Egitim agamasindan
elde edilen katsayilar
kullanilarak)

Paketi gondermek i¢in hafiza alanina | Hayir
kaydet. Paketten gergeve olustur ve
Cerceveyi aga Sekil.8.b’yi kullanarak
geri gonder

Adim.11

Adim.9
Paket Saldiri m1?

Paketi Sil Adim.10

Sekil 9. Gomiilii STS nin programlanmasi adimlar1[20] (Programming steps of the embedded IDS)
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Admm 7: Agdan alinacak gergeveler Sekil 8.(a)’ daki
akis semasina gore alinir.
Adimm 8: Paketlerin 0Ozeti,
Algoritma 1’e gore elde edilir.
Adim 9: FElde edilen paket ozeti kullanilarak,
2.Boliimde aciklanan YSA siniflandirma
algoritmasina gore paketlerin siniflart belirlenir.

Adim 10: Eger paketin sinifi saldirn  olarak
belirlenmis ise hafizadan silinir. 7. Adim’a doniilerek
yeni ¢ergeve beklenir veya alinir.

Admm 11: Eger paket normal sinifina ait ise program
hafizasindaki paketten cergeve olusturulur, g¢erceve
Sekil 8.(b)’ deki akis semasina gore tekrar aga
yonlendirilerek 7. adima doniilir ve yeni cerceve
beklenir varsa alinir.

2. Bolimde agiklanan

4. STS’NIN TEST EDILMESI (TESTING OF THE
IDS)

T. Tuncer ve Y. Tatar

programlanarak,
getirilmistir.

gercek zamanda calisir vaziyete

GOmiili STS’ nin test asamasinda 2000 adet paket
ColaSoft Packet Builder yardimiyla rastgele
olusturulmustur. Olusturulan paketler ardisil olarak
agdan STS’ ye gonderilmektedir. STS gergek
zamanda bu paketleri isleyip saldiri ise silmekte,
normal ise aga geri gondermektedir.

Sekil 10, agdan gomiilii sisteme gonderilen ve sistem
tarafindan yakalanan bir test paketinin baslik yapisi,
verisi, elde edilen paket Ozeti ve YSA
simiflandirmasina gore pakete atanmig sinif etiketini
gostermektedir. Agdan alman paket normal
oldugundan  dolayr paket g¢erceve  yapisina
doniistiiriilerek tekrar aga gonderilmistir. Sekil 11 ise
aga gonderilen bu normal paketin Etheral programu ile

bir g¢ergeve yapisinda tekrar  yakalandigini
> 111 1 . .
FPGA’ da donammsal olarak gergeklestirilmis olan  ggstermektedir.
STS; akis semasi yukarida agiklanan yazilima gore
JNios II C/C++ - mtip_avalon_10_100_1000_mac.c - Nios II IDE - |EI|£|
File Edit Refackor Mavigake Search FRun Projeck Tools  ‘Window Help
les-E 5| & | - ad - [ - & - |#% -0 --|®= 5 | 2- T | I hios 1T CiC++
1 - Ao oo - FE cic++
-Nios s 28 = B || [€ *mtip_avalon_10_100_1000_mac.c &3 = 8
= || 1004 dat = IORD{&wi.mac-rwdiol.CONTROL,0) & Ox0O01f: PN |
> 1005 #ifdef GIGLEIT
SR 1006 if( 1sMVL )« Tl
:ﬁ altera.compone < | e | — - - I mmmm——me o - . somm _’I—I
=+ Ethernet_g&
- &> Binaries Problems PerErtlEs|Dehug| = ”: B-r5~-=0

g Includes

packet_0 Mios IT Hw' conFlguratlon [Mios IT Hardware] Mios II Terminal Window (12/22010 4:25 PM)

= Debug
== HAaL

= inc
ENQ3sm
@ mkip

F = inc
- |=| application.”

EIL:C Ethernet_&_svs
73 Bb 75 34 ed 85 73 73 65 6e 67

Paket, HNormal sinifindadir.

representation in Nios 8.0)

45 00 00 e4 74 £5 40 00 71 06 73 dl Oa 19 0a 01 Oa E£ 02 0Z 00 50 06 ac b7 23 a :J
d 4f Oe 04 ba 7a 50 15 ££ 77 4b 1o 00 00 43 56 52 20 32 20 31 34 Ze 30 Ze 38 30
38 39 20 31 34 Ze 30 Ze 385 30 35 39 20 31 34 Ze 30 2Ze 38 30 38 392 20 63 74 74 70
Ja 2f 2£ 6d 73 67 T2 V5 73 65 T2 EZe 64 6o 73 65 TE 7o 69 63 65 2Ze od 69 63 T2 6
£ 73 6f 66 74 Ze 63 6f 6d Zf 64 6f 77 6e 6c 6Ff 61 64 Zf 30 zf£f 39 2f 37 ZE£ 30 39
37 34 45 37 43 44 2d 44 30 38 32 2Zd 34 35 46 45 2d 39 32 32 44 2d 38 30 36 36 37
30 33 34 35 37 39 33 Z2£f 65 ge 2£ 7Y 6o 73 65 74 75 70 2d 63 76 72 Ze 65 V8 65 2
0O 68 74 74 70 3a Zf Zf 64 6f 77 Ge

Paket Bowyutu 100 =4
EmE}Demm Frotokol Tipi 06
B ; Kaynak IF ALdres :0a 19 0= 01
(= obj
5 Hedef IP Adres :0a 2f 0z 0Oz
KEaynak Fort :00 50
Hedef Port 08 ac

Sekll 10. Ahnan bir paketln Nios 8.0° da 6zet ve smifinin gosterimi (Summary of the a received packet and the class

6c 6f 61 64 Ze 6o 69 T7a 65 Ze 63 6f 6d Zf 3T

——=00

——=00

——>00
——>=000
——x01010000
——>11111111

=

& {Untitled) - Ethereal — 3] =]
File Edit Wiews  So  Capkure Analyze Skatisticse Help
— =

=i dnl = B2EEx &2 & @ ¢ % 0 F 2=
| Filter: I - I Expression... I glearl gpplyl |
| MH Diftferentiated Services Field: 0x=x00 (DSCP O0x00: Detault; ECH: O=x002) i’
4| | 1
[VIs]e]s] 15 <t ab 3 45 Th oo 1T B Cs dZ ec 08 00 45 00 [ T E.
(elenel o0 ed F4 8 40 00 Fl1 06 F3 dl 0a 19 0a 01 0a 2F . E.E.g. s ... .. s
o020 02 02 00 50 06 ac bF 23 ad 4f 02 04 ba 7a 50 18 e aPLL L@ Ol 2P,

ooz 0 fFf 77 4b 1< 00 00 43 56 52 20 22 20 21 324 22 30 LR L. R 2 1400

O o O 22 38 30 5 39 20 31 34 22 30 22 383 30 38 39 20 B039 14 | O0.8039

D050 2L 24 22 320 22 385 30 38 29 20 68 T4 F4 Fo 3a 21T 14.0.808 o http: .~
[alul=Te] 2f &d 7z &F F2 F5 FI &5 F2 22 64 & F3I OG5 T2 OTFTA smsgruse rodlserw
leTalrge] 569 53 65 22 &6d 89 83 F2 5 73 af 65 74 2= &3 &f Gqce.micr osoft. <o
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Sekil 11. Etheral ile agdan yakalanan normal pakete ait ¢cergceve (The frame belonging to normal packet captured from

network by Etheral)
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Sekil 12. Paket siniflarinin tespit zamani degigimleri (Changes of detection time of the packet classes)

Ger¢ek zamanda yapilan testlerde kullanilan 2000
paketin, STS tarafindan smiflarinin tespit edilme
stirelerinin degisimi Sekil 12°de verilmistir. Gomiili
sistem sadece siniflandirma igin programlandigindan
dolay1 saldir1 ve normal paketlerin tespit zamanlari
ayn1 zaman siirelerinde tespit edilmistir. Ayrica ayni
test paketleri kullanilarak 3GB RAM, 3.0GHz
islemciye sahip bir PC’de yazilan C programi ile
sistem offline olarak test edilmistir. Islemcinin
simiflandirma islemlerinden baska yapmasi gereken
islerden dolayi, tespit siiresi Sekil 12 de gorildigi
gibi gergek zamanl calismaya gore daha yiiksek
¢ikmistir. Tablo 6 her iki test i¢inde elde edilen
smiflandirma sonuglarint gostermektedir.

Tablo 6. Ger¢ek zamanli ve offline c¢alisma igin

siiflandirma sonuglari (The results of real time and offline
classification)

Normal | Saldiril | Saldir12
Ger¢ek Zamanh 1311 392 297
Offline 1311 392 297

5. SONUCLAR (CONCLUSION)

Bu makalede gerceklestirilen STS sistemi, agla
haberlesmeyi saglayan 10/100 Ethernet MAC Core
modiiliiniin konfigiirasyonu ile ¢ercevenin agdan
alinip OSI modeline gore iist katmanlara yilikseltme
siirecinin her asamasina hakim olma agisindan ¢ok
onemlidir. Ayrica FPGA igerisinde olusturulan SOPC
gercek zamanli bircok algoritmanmm kolaylikla
denenmesine imkan verecek sekilde olusturulmustur.
Sistemde her tirli yazilimsal ve donanimsal
degisiklik kolaylikla yapilabilir. Sistemin bir diger
avantaji da, gercek zamanli yeni STS uygulamalarinin
olusturulmasma esnek bir altyapt olusturmasidir.
STS’ lerin giivenilir ve hizli bir sekilde paket
siniflandirma yapabilmesi i¢in hem uygun bir
smiflandirma algoritmasinin secilmesi ve
algoritmanin  hizli  bir sekilde c¢alisabilmesini
saglayacak yazilimin olusturulmast hem de ilgili
donanimsal devrenin gergek zamanli c¢aligmay1
desteklemesi gerekir. FPGA ortaminda olusturulan

68

Nios islemcisi ile STS sistemi denetlenebilir haldedir.
Dolayisiyla olusturulan bu soft islemcinin ayrica
yazilimsal olarak da programlanabilmesi, bu tiir
sistemlerin gelistirilmesi agamasinda ¢ok Onemli bir
esneklik saglamistir.
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