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OZET

Bu calismada, bilgi ve bilgisayar giivenligini saglamak icin gelistirilen araclardan birisi olan saldir1 tespit
sistemleri (STS) incelenmis, STS gelistirmek icin kullanilan yontemler arastirilmis, mevcut STS calismalari
tartisilmis ve zeki bir STS gelistirilmistir. Bu sebeple STS gelistirilirken, yapay sinir agi (YSA) ve zeki STS’ler
bu calisma kapsaminda arastirilmig, STS’lerin uygulanmasi sirasinda kullanilan veritabanlari incelenmis ve
islem yetenegi mevcut STS’lerin iizerinde YSA tabanli zeki bir STS yontemi 6nerilmis ve KDD’99 verileriyle
test edilmistir.

Gelistirilen STS’den ve yapilan ¢aligmalardan elde edilen sonuglar degerlendirildiginde; 65536 test verisinin
22sn de hesaplandig1 ve her bir girig verisi i¢in gelistirilen sistemin sonug iiretme siiresinin ise 0.00048sn oldugu
ve farkli egitim ve test kiimeleriyle yapilan testlerden elde edilen en yiiksek basarim oraninin %97,92 ve en
diisiik basarim oraninin ise %81,93 oldugu goriilmistiir. Son olarak, bu ¢caligmanin iilkemizde bilgi ve bilgisayar
giivenligi konusunda yapilacak ¢aligmalara biiyiik katkilar saglamasi ve yeni ufuklar agmasi beklenmektedir.

Anahtar Kelimeler: Saldir1 Tespit Sistemi, Yapay Sinir Aglari, KDD’99, Zeki STS.

DESIGNING and DEVELOPING an INTELLIGENT INTRUSION DETECTION
SYSTEM

ABSTRACT

In this study, intrusion detection systems (IDSs) which are important tools for providing information and
computer security were analyzed, the methods used in developing IDSs were reviewed, the studies on IDS’s
were revised, and an intelligent IDS was developed and introduced. In the development phase, artificial neural
network (ANN), intelligent IDS and database used in developing and testing IDS applications were also
reviewed. An intelligent IDS was designed and developed with the help of KDD’99 database. Evaluating the
results obtained from this study and the developed IDS.

Enlightening the reviews, it can be concluded that selecting appropriate model and database are very crucial for
better intelligent IDS design. The developed model takes 22sec to evaluate 65536 data set of network packets.
Every dataset is processed in 0.00048sec. The developed IDS models were performed the tasks with high
accuracies between %81.93 and %97.92. Finally, it is expected that this study might help to improve and bring
new insight for information and computer security studies to be made in Turkey.

Keywords: Intrusion Detection System, Artificial Neural Networks, KDD’99, Intelligent IDS.
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1. GIRIS INTRODUCTION)

Bilgi teknolojilerinin hizla geligmesi ile bilginin
islenmesi, saklanmasi, taginmasi ve korunmasi daha
da onem kazanmistir. Casus yazilimlar [2], mobil
tehditler [4], saldirganlarin ve saldirilarin sayisindaki
artiglar, bilgi giivenliginin  6nemini  arttirmus,
kurumlarmm  bilgi  giivenligini  saglayabilmeleri
konusunda gelistirilen pek ¢ok yaklagim kullanilmaya
baglanmistir [1,3]. Elektronik ortamdaki tehdit ve
tehlikelerin ~ sistemlere  c¢ogunlukla  digaridan
gelmesinden dolayi, bu ortamlara giren tehditleri ve

saldirilar1  6nceden tespit etmek ¢ok Onemli
oldugundan, saldirt tespit sistemleri bu amacla
kullanilmaktadir.

Saldir1 Tespit Sistemleri (STS), ag iizerinden yapilan
saldirilara kars1 bilgi sistemlerinin korunmasinda
“alarm” niteligi tastyan yazilim ve/veya donanim
bilesenleridir. STS’lerin kullanilmasi ile sistemlere
yapilan yetkisiz erisimler ve kotliye kullanimlar tespit
edilerek, saldirganlarin sistemlere sizma girisimleri
engellenebilmektedir. Bilgisayar sistemlerinde
STS’lerin kullanilmas: ile birlikte, sisteme ne tiir
saldirilarin  yapildigi, mevcut agiklar ve saldirgan
profili gibi 6nemli bilgiler elde edilebilmektedir.

STS’ler lizerine yapilan ¢aligmalar incelendiginde;

Veri Toplama,

Etiketleme,

Depolama,

Veri Azaltma (filtreleme, 6zellik segme ve

siniflandirma),

e Davranmig modellerinin  belirlenmesi  ve
smiflandirilmasi,

e Kural tabanh
belirlenmesi,

e Raporlama ve sonug iiretme asamalarinda

sistemler ic¢in kurallarin

aragtirma konulari oldugu bilinmektedir [5]. Bu
sorunlarin ortaya g¢ikmasi, islenmesi gereken trafik
biliylkligi ile dogru orantilidir. Bu sebeple karar
verme siirecinde ¢alisacak hizli ve basit bir yonteme
gereksinim duyulmaktadir. STS tasarimlar1 yapilirken
tanimlama yontemi ¢ikartmak i¢in saldir1 veritabanlari
kullanilmaktadir. Uygulamalarda  kullanilabilir
mevcut bir veritabaninin olmasi veya olusturulmasi,
gerceklestirilmesi planlanan sistemin  hizli sonug
iretilebilmesi a¢isindan énemlidir [5-28].

STS’lerde karsilagilan problemlerden bir digeri ise
yanlis  alarm  (false  positive)  oranlarmin
diislirilememesidir [29]. Anormallik tespiti yapan
sistemlerde, gerek davramis gerekse kullanici
profillerinin modellenmesi sirasinda bu durumla
kargilagilmaktadir. Bu tip STS tasariminda yanlis
alarm oranlarinin indirgenmesinde zeki STS’lere
ihtiya¢ vardir.

Zeki STS tasarimlarinda klasik STS’lerde karsilasilan

problemlerin ¢ozlilmesi i¢in ¢aligmalar yapilmaktadir
[8]. Mevcut c¢alismalar incelendiginde Onceden
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hazirlanmis veri kiimelerinin kullanilmis oldugu tespit
edilmesine ragmen, glinlimiiz sartlarinda
aragtirmacilarin uygulamalarinda kullanilabilecekleri
giincel bir veritabanina rastlanmamistir. DARPA’nin
1998  ve 1999°da STS’lerin  basarilarinin
degerlendirilmesi igin yaptigi ¢alisma ve DARPA
calismasinin 6zellesmis bir versiyonu olan KDD’99
verileri, halen arastirmacilar tarafindan tercih edilen
saldirt veritabanlaridir [33-35].

Mevcut sorunlarin ortadan kaldirilabilmesi igin zeki
STS tasarimlarinin  artmasi, sistemlere yapilan
saldirilarin  gilincel veritabanlarinda tutulmas1 ve
tasarlanan sistemlerin giincel verilerle test edilmesi
onem arz etmektedir. Bu ¢calismada, sorunlarin kismen
ortadan kaldirilabilmesine yonelik zeki bir STS
tasarimi gergeklestirilmis ve farkli saldirt kiimeleriyle
test edilmistir.

Makalenin 2. Boliimiinde klasik STS’ler, 3. Boliimde
ise zeki STS’ler incelenmistir. 4. Boliimde makale
kapsaminda tasarlanan ve gelistirilen zeki STS
tasarimi sunulmakla birlikte 5. Boliimde test sonuglari
verilmistir. Makale bulgularin  tartisilmasi  ve
performans analiziyle tamamlanmistir.

2. SALDIRI TESPIiT SISTEMLERI (INTRUSION
DETECTION SYSTEMS)

Bilgi ve bilgisayar teknolojilerinin gelismesine paralel
olarak, elektronik ortamlarin kullanim oranlarmin giin
gectikce artmasi bu ortamlarda saklanan bilgilerin
giivenliginin saglanmasi ihtiya¢ haline getirmistir.
Korunacak bilginin degerine gore farklilik gosteren
sistemlerinin tek amaci, saldirganlara ve saldirilara
karst  Onlem alarak, bilginin mahremiyetinin
korunmasidir.  Bilgisayar  sistemlerine  yonelik
tehditler ve bu sistemlerde olusabilecek zafiyetler
oldugu siirece, saldirilarin tespit edilmesi, yiiksek
seviyede bilgi giivenliginin saglanmasinda 6nemli rol
oynamaktadir [16].

Bilgiyi korurken, erigebilirliin ve siirekliligin
saglanmasi ise onemli bir konudur. Saldirilara karsi
alinan onlemlerin gilincel olmasi, degisen ve gelisen
tekniklerin  bilinmesi ve STS  tasarimlarin
giincellenmesi gerekmektedir [32]. Saldirt deyimi izin
almadan bilgiye ulasma, degistirme, kullanilmaz veya
giivenilmez hale getirme olarak tanimlanmaktadir [6].
Giliniimiizde ise saldiri, “bilgilerin  gizliligini,
biitiinliigiinii ve erisilebilirligini tehlikeye atabilecek
girigimler” olarak adlandirilmaktadir [7].

Saldir1 tespiti, bir bilgisayar sisteminde veya agda
meydana gelen olaylarin izlenerek bilginin gizliligini,
biitiinliigiinii ve erisilebilirligini bozmak amaciyla
sistemin giivenlik mekanizmalarini agmak i¢in yapilan
hareketlerin isaretlerini analiz etme islemidir [8].

Saldir1  tespit sistemleri; Dbilgisayar sistemlerine
yapilan saldirilart ve koétiiye kullanimlari belirlemek
icin tasarlanmig [9], tercihen gercek zamanl olarak,
bilgisayar sistemlerinin yetkisiz ve kdotiiye kullanimi
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ve amag dig1 ihlalleri tespit etmek i¢in kullanilan [10],
saldirtyr durdurma girisiminde bulunmayan ve olasi
giivenlik ihlali durumlarinda, giivenlik uzmanima
uyart mesaji  (alarm) veren [11], bilgisayar
sistemlerinin kaynaklarina veya verilerine yetkisiz
erisimleri  belirleyen [12], bilgisayar giivenligi
alanindaki “hirsiz alarm” sistemleri olan [13] ve
bilgisayar veya ag sistemine yapilan yetkisiz
erigimleri tespit etmek i¢in kullanilan yazilim araglari
[14] olarak farkl sekillerde tanimlanmaktadir.
Literatiir incelendiginde; STS’leri  karsilastiran
calismalar yapildigi [22] tek bir yaklasim ile bilinen
ve Dbilinmeyen saldirilart tespit eden yiiksek
performansli  bir STS bulunmadigi, dolayisiyla
saldirilar1 kisa siirede tespit eden yiiksek performanshi
STS’lere ihtiya¢ oldugu vurgulanmustir.

STS’ler degerlendirildiginde, olasi giivenlik agiklarini
belirleyebilmek igin bilgisayar veya ag igerisinde
degisik alanlardan bilgileri toplayan, analiz ederek
raporlayan sistemlerdir. Bu sebeple, giivenlik
duvarlarini tamamlayan dinamik izleme elemanlaridir
[32].

3. ZEKi SALDIRI TESPIiT SISTEMLERI
(INTELLIGENT INTRUSION DETECTION SYSTEMS)

Yapay sinir aglar1 (YSA), saldir tespit sistemlerinde
kullanilmaya baglanan zeki siniflandirma yontemidir.
YSA’lar, anormallik tespiti yapan STS’ler igin
istatistiksel yontemlere alternatif olarak kullanilan
yontemlerdendir [15].

YSA’lar, giris ve cikis vektorleri arasinda iliskileri
Ogrenen zeki sistemlerden olusmaktadir. Bu sayede
sisteme uygulanan yeni girisleri/cikislart  da
iligkilendirebilmektedir. YSA’larm STS’lerde
kullanimi, YSA’nmm sistem davranis izleriyle
egitilmesiyle baslayan bir siiregtir. Normal veya
anormal olarak smiflandirilan olay akislart YSA’ya
verilir. Toplanan veriler ile sistemin davranisina bagl
olarak 6grenme gerceklestirilir. Siire¢ kullanicinin n
adet hareket veya komutundan, sonraki hareket veya
komutuna yakinsayarak egitilmesi islemlerini kapsar
[17].

YSA tabanli STS’lerin olusturulmasi i¢in oncelikle
egitim veri seti olusturulmalidir. Egitim verileri,
belirli zaman periyodunda her kullanici igin, sistem
hesaplarindan toplanan bilgilerden olusmaktadir. Her
giin ve her kullanici i¢in veriler vektorel hale getirilir
ve kullanicinin her komutu ne kadar siklikta yiiriittiigii
saptanir. Egitim agsamasinda ise daha dnce elde edilen
vektorler, kullanicilar1 tanimlamak i¢in egitilir.
YSA’lar, anormallik tespitinde kullanildig1 gibi
kotliye kullanim tespitinde de kullanilan bir tekniktir.
Ag ataklarinin siirekli degisen yapisi nedeniyle, ag
trafigini genis c¢apta analiz edebilen ve kural tabanl
sistemlerden daha esnek bir savunma sistemine
duyulan ihtiyaca cevap verebilecek diizeydedir [15].

YSA’lar, kétiiye kullanim tespitinde iki farkli sekilde
kullanilmaktadir [42]. Ik yaklagimda, var olan uzman
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sistemin  pargast olarak  kullanilmaktadir. Bu
yaklasimda, saldir1 tespitinin daha etkin yapilmasi
amactyla gelen verilerin filtrelenmesi ve uzman
sisteme gonderilmesinde YSA’dan faydalamlir. ikinci
yaklagimda ise, tek basina bir sistem olarak kotiiye
kullanimi tespit etmekte kullanilir. Bu ydntem
YSA’larin, ag akis bilgilerinden, kotiye kullanim
tespitinin analizinde kullanilir. YSA’lar, STS’lerde
karsilagilan pek ¢ok probleme esnek ¢oziimler
sunabildikleri i¢in STS tasarimlarinda 6nem arz
etmektedir. YSA’nin ¢6ziim sundugu iki temel
¢ozlim, giris olarak uygulanmasi gereken verinin
azaltilmasi ve siniflandirma probleminin matematiksel
iligkiler kullanilarak ¢oziilmesidir [17]. Veri azaltma,
isleme zamanini, iletisim yiikiini ve depolama
gereksinimlerini azaltmak amaciyla veri
koleksiyonunu analiz ederek en Onemli girisleri
tanimlama isidir. Siniflandirma ise saldirgan profilini
tanimlama islemidir. YSA’lar, literatiirde Onerilen
zeki STS’lerde bu iki problemi ¢6zmek igin
kullanilmustir [12,15,19,20-27,36-43].

STS tasarimlarinda karsilagilan diger problemler ise
istatistiksel yayilimi dogrulama ihtiyaci, tespit
oOlgiitlerinin degerlendirilmesinin zorlugu, algoritma
gelistirmenin yiiksek maliyeti ve dl¢eklemede zorluk
olarak smralanabilir [18]. Istatistiksel yayilim
dogrulama ihtiyact probleminde; istatistiksel metotlar
kullanici  davraniglarmin =~ yayilimi ~ hakkinda
varsayimlara dayanir. Bu varsayimlar dogru
olmayabilir ve yanlis alarm oraninin artmasina neden
olabilir. YSA’lar veri yayiliminda bu tiir varsayimlari
ortadan kaldiran ¢ozlimler sunmaktadir. Tespit
Olgiitlerinin  degerlendirilmesinin  zorlugunda ise;
istatistiksel metotlarda belirlenen oSlgiitler deneyim ve
gozlemler sonucunda elde edilir. Ancak bu belirleme
sirasinda bir 6lgiitiin ne kadar 6nemli olduguna kesin
olarak karar verilemez. Genelde etkili olmadig1 igin
kullanilmayan bir 6l¢iit, 6zel bir ¢dziim i¢in dnemli
olabilir. Algoritma gelistirmenin yiiksek maliyeti
probleminde ise; yeni bir istatistiksel algoritma
Onermenin ve yeni bir yazilim gelistirmenin siireci
onemlidir.  YSA  kullanilmasi  ise  yeniden
yapilandirma iglemi i¢in daha kolay olup kullanilan
yontem degistirilebilir. Ayrica YSA’lar, ¢esitli 6l¢iit
kiimelerinin ne kadar etkili oldugunu degerlendirmede
de ¢oziimler sunabilir. Olgeklemede karsilasilan
zorluk; STS’lerin genis ag trafik yogunlugunun
yiiksek oldugu yonlendiricilerde kullanilmasi ile
binlerce kullaniciya gore c¢alismak gibi yeni
problemler olusturmaktadir. Bu sorunu ¢6zmek icin,
giivenlik yoneticisi tarafindan kullanict ve maruz
kaldiklar1 saldirilar1 hedef alan bir profil ¢ikartilmasi
gerekir. YSA kullanilarak, var olan davraniglara gore
smiflandirilma yapilmasi, saldirilari izlemeyi daha
etkili hale getirecektir.

STS tasariminda farkli ¢6ziimler sunabilen farkli YSA
calismalar1 asagida Ozetlenmistir. Peddabachigari ve
arkadaglar1 tarafindan gelistirilen sistem, kullanici
tarafindan daha once girilen komutlarin sirasina baglh
olarak, sonraki komutlar1 tahmin edilmesinde
kullamilmustir  [18]. YSA’ya giris olarak gergek
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zamanli veya ge¢cmisteki belirli sayida komut verilir.
Ayn1 zamanda pencere boyutu olan bu sayimnin,
sistemde Onemli bir rolii vardir. Eger bu say1 ¢ok
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kiigiik olursa “yanlis alarm (false positive)” artar,
biiyiikk olmasi durumunda ise bazi ataklar tespit
edilemez.

Cizelge 1. Literatiirdeki YSA temelli STS drneklerinin karsilastirilmasi (Comparison with ANN based IDS studies)

5 ' z T T z q
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g s3 > 5 & S = & < 25
2 S < z 8 = c 2 E £ =g
S 2 4 S = S £
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[15] YSA MLP 9xx2 | (benzetimi yapilmig | 1< Paket SATAN, 84621 g9 99
Bagliklari 1000
atak) ISS Scan
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Rasgele SYNport 4000-
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Ryan ve arkadaglarinin gelistirdigi NNID (Neural
Network Intrusion Detector), kullanicilar tarafindan
kullanilan komutlarin dagilimma gore saldirilarin
tespit edilmesini saglamaktadir [19]. Sistem ¢
bolimden olusmaktadir. Ilk olarak, kullanicilarin
belirli periyotlarda komut yiiriitme dagilimlariin
gosterilmesi  i¢in  her kullanict i¢in  giinliik
kayitlarindan egitim verileri toplanarak sonrasinda
komut dagilim vektorlerine bagli olarak kullanicilari
tanimlamak i¢in YSA egitilir. Son olarak YSA, test
icin verilen her yeni komut dagilim vektdrii igin
kullanicilar1  tanimlar. YSA’nin  buldugu sonug
tanimlanmiglardan farkli olursa, sistemde anormallik
oldugu tespit edilmis olur [19].

YSA’nin STS’lerde
[15,17,19,22-24,26-28];

kullanilmasimin  Ustinliikleri

1. Kotiye kullanim ataklarinin karakteristigini
O0grenmesi ve daha dnce kaydedilen 6rneklere
benzemeyenleri ayirt edebilmesi,

2. Hizli sonug¢ {iretmesi sayesinde gergek
zamanl uygulamalar i¢in kullanigh olmasi,

3. Guriltilii veriler ile ¢alisabilmesi ve diger
yontemlere gore daha net karar verebilmesi

4. Farkh sistemlere biitiinlesik olarak
caligsabilmesi

5. Sistemin veya atagin genel davranigini sinirli
sayida drnekle 6grenebilme yetenegi ve

6. Bilinmeyen saldirilari tespit edebilmesi

olarak siralanabilir.

Tiim bu Gstiinliikklerin yani sira, karsilasilan en biiyiik
problem ise YSA modellerinin olusturulmast ve
egitilmesidir. YSA modellerinin saglikli ve etkin
sekilde olarak  olusturulabilmesi i¢in  farkli
parametreler secilerek en uygun ag parametresinin
baslangicta belirlenmesi gereklidir. Bu ¢alismada da
bircok deneme-yanilma yaklasimi ile en uygun
parametrelerin ~ se¢imi  konusunda  baslangicta
calisilmis ve en uygun ag yapist ve parametresi
belirlenmeye calisilmistir. Bu siirecler ve yapilan ag
egitimlerinde tiim saldirilar1 esit olarak kapsayacak bir
veri kiimesi kullanilmaya caligilmistir.

Farkli ozellikler dikkate alindiginda, zeki STS’lerin
ve kullanilan tekniklerin karsilastirilmasi, farkli yapay

zeka  yaklagimlarinin = STS’lerin  performansini
arttrmak  i¢in  kullanildigint  gdstermektedir
[19,21,27]. Bu tekniklerden literatirde en sik

kullanilanlar ise, YSA, yapay bagisikli sistemi,
genetik algoritma, bulanik mantik ve son giinlerde de
veri madenciligi yaklagimlaridir.

Yapilan son donem calismalarinda ise bu metotlarin

hibrid kullanilmasiyla birlikte yiiksek performanslar
elde edilmeye calisilmaktadir.
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Literatiir ¢alismasinda incelenen yapay zeka temelli
STS yaklagimlart farkli ozellikler dikkate alinarak
Cizelge 1’de verilmistir. Cizelge 1’den goriilebilecegi
gibi yapilan ¢aligmalarda, DARPA ve KDD verileri
temel alinmis ve saldirt tipleri gruplanmistir. Makale
kapsaminda  gelistirilen  sistem tablonun son
boliimiinde  karsilagtirmaya  déhil  edilmistir.
Caligmanin benzer performans degerlerine kiiciik
Olcekli YSA modelleri ile ulasilabildigi gosterilmistir.

Arastirmacilar, farkli ortamlarda, farkli sistemler
iizerinde ve farkli tekniklerle bircok STS yazilimi
gelistirmiglerdir [12,15,19,24-30]. Bu c¢aligmalar,
Cizelge 2’de listelenerek, karakteristik 6zelliklerine
gore karsilagtirtlmistir.

4. GELISTIRILEN ZEKi SALDIRI TESPIT
SISTEMI  (DEVELOPMENT  of  INTELLIGENT
INTRUSION DETECTION SYSTEMS)

Bu calisma kapsaminda gelistirilen zeki STS’nin
tasarimi ve bu tasarim esnasinda kullanilan
yaklagimlar alt basliklarda detayli olarak asagida
sunulmustur.

4.1. Veri Kiimeleri

Bir STS tasarlanirken ele alinmasi gereken hususlarin
basinda kullanilacak olan veri kiimesi gelmektedir.
STS veri kiimesi, gelistirilecek olan STS’nin egitim
ve test agamalarinda saldiriy1 tanimlamak icin gereken
ve igerisinde saldir1 verileri barindiran ag paketleri
veya giinliik kayitlardan elde edilen veriler biitiiniidiir.

STS uygulamalarinda, gelistiriciler veri kiimelerini
literatiirde kabul gérmiis hazir saldirt veritabanlar
yerine kendi veri kiimelerini olusturarak yapmayi
tercih ederlerse olduk¢a zahmetli, bir o kadar da
maliyetli bir caligma gergeklestirmenin zorluklari
ortaya ¢ikacaktir.

STS’lerin tasarirm ve uygulama c¢aligmalarinin
hizlandirilmasi i¢ gelistirilen sistemin daha objektif
olarak degerlendirilebilmesi ve basarimmnin test
edilmesi i¢in bir saldir1 veritabam1 olan KDD’99
kullanilmigtir.  Bununla birlikte yontemin gercek
zamanli olusturulan veri kiimeleri ile basarisinin test
edilebilmesi i¢in ag trafigini dinleyen ve YSA
modeline giris saglamayr amaglayan bir yazilim
gelistirilmistir.  Gelistirilen bu  yazilimin  akis
diyagrami Sekil 1°de, 6rnek ¢alisma ekran goriintiisii
ise Sekil 2’de sunulmustur.

Gelistirilen yazilim sayesinde KDD’99 veritabaninda
oldugu gibi ulusal saldirt veritabani olusturulacaktir.
Yapilan testlerin dnceden saldir1 oldugu bilinen trafik
oriintiisiiyle karsilastirilabilmesi i¢in bu caligmada
KDD’99 veri kiimesi kullanilmastir.
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Cizelge 2. STS Yazilimlarinin karsilastirilmasi (Comparison for IDS software)

vil STS Saldlﬂl‘l Tespiti Gercek Veri ) Mima.ri yap1 (veri
Yontemi Zamanh Kaynagi isleme)
1988 Haystack Hibrit Hayir Sunucu Merkezi
1988 MIDAS Hibrit Evet Sunucu Merkezi
1988 IDES Anormallik Evet Sunucu Merkezi
1989 W&S Anormallik Evet Sunucu Merkezi
1990 Comp-Watch Anormallik Hayir Sunucu Merkezi
1990 NSM Hibrit Evet Ag Merkezi
1991 NADIR imza Hay1r Sunucu Merkezi
1991 ?lgggt?(t;r Sl;léi:rsf Hibrit Evet Sunucu Dagitik
1992 Hyperview Hibrit Evet Sunucu Merkezi
1992 DIDS Hibrit Evet Hibrit Dagitik
1992 ASAX Imza Evet Sunucu Merkezi
1992 Intruder alert imza Evet Hibrit Dagitik
1993 USTAT Imza Evet Sunucu Merkezi
1994 DPEM Imza Evet Sunucu Dagitik
1994 IDIOT imza Evet Sunucu Merkezi
1995 NIDES Hibrit Evet Sunucu Merkezi
1996 GrIDS Hibrit Hay1r Hibrit Dagitik
1996 CSM Imza Evet Sunucu Dagitik
1996 JANUS Imza Evet Sunucu Merkezi
1996 Kane security monitor Imza Evet Sunucu Dagitik
1996 Netranger Imza Evet Ag Dagitik
1996 Realsecure imza Evet Ag Dagitik
1997 JiNao Hibrit Evet Sunucu Dagitik
1997 EMERALD Hibrit Evet Hibrit Dagitik
1997 Anzen flight jacket Hibrit Evet Ag Hibrit
1997 Netprowler (née id-trak) Imza Evet Sunucu Dagitik
1997 Securenet Pro imza Evet Ag Dagitik
1997 Sessionwall-3 Imza Evet Ag Dagitik
1998 Bro imza Evet Ag Merkezi
1998 Centrax security suite Hibrit Evet Hibrit Dagitik
1998 Cross-site for security imza Evet Ag Dagitik
1998 Smartwatch Imza Evet Sunucu Dagitik
1998 Stake out Imza Evet Ag Hibrit
1998 Tripwire imza Hay1r Sunucu Merkezi
1999 Cybercop monitor Imza Evet Sunucu Dagitik
2000 FIRE Anormallik Hayir Ag Merkezi
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Ag Bagdastirici Se¢

l

Gelen/Giden Trafigi Dinle

l

Trafigi . . Hedef/
DNS [ Céziimle — IP incelemesi —»| Kaynak Bul
5 1 D
ICMP le—— Smiflandir —»| UDP
ICMP Veri UDP Veri
Ayristir e Ayristir
TCP Veri
Ayristir

l

Veri Kiimesi
Olustur

Veri
Kiimesinden

S. Sagiroglu ve ark.

KDD’99 veri kiimelerinde, 9 temel ve 32 adet
tiiretilmis olmak tizere toplamda 41 adet ozellikten
olusan bir 6zellik haritast ¢ikarilmistir. Bu 6zellikler 3
temel kategoriye ayrilarak ifade edilmistir.

Bunlar;

e Icerik 6zellikleri (content features),

e Sunucu tabanli trafik &zellikleri (host-based
trafic features),

e Zamana bagh trafik o6zellikleri (time-based
traffic features),

olarak siralanabilir.
Cizelge 3’de igerik 6zellikleri kategorisi verilmistir.

Cizelge 3. Icerik 6zellikleri (Contents of TCP packets)

Bilgi Sinifi
olustur

Istenilen
Formatta
Kaydet

|| Dinlemeyi
Kes

Sekil 1. Paket koklayict yazilimin akis diyagrami
(Block diagram of packet sniffer software)

Onigem | Yapay Siir Adl | Sonuglar | Hakkanda

P
- Ver: IPvd .
L Bagiant 5
e Lengh 20 = ol N e
- Diffemtiated Services: Bx00 (0) 1037219 v
Total Length: 96
Identfication: 39063
- Flags: 0
- Fragmentation Offset: 0 TCP DUMP
- Time to live: 64
- Protocal: UDP
Checksun: bali? UDP DuMP
Source: 10.37.18.118 Bagat
- Destination: 10.37.23.255
TCP/UDP DUMP
s
- Source Pot: 137
- Destination Por: 137
ICMP DUMP
g
Checksum: (udd4a
7.18.118-10.37.23.255 2
Source_Port Destination_Pot  Sequence_Number Acknowledgement, Header length  Rags Window Size Checksum
0 26811 2 o (g [

Sekil 2. Paket koklayict yazilimin o6rnek ekran
goruntlsi (Screenshot of packet sniffer software)

4.2. Hazir STS Veri Tabani : KDD’99

Bu veri taban1 1999 yilinda DARPA [33-35] veri
kiimesinin bazi Onislemlerden gegcirilmesi ile elde
edilmis 41 O6zellikten olusan bir veri kiimesidir. Bu
veri kiimesinin amaci, son yillarda farkli tekniklerle
gergeklestirilen STS’ler igin  egitim ve test
islemlerinde kolaylik saglamaktir. STS’ler igin veri
kiimesi problemi, DARPA ile kullanilabilmesi igin
yiikksek sayida onigleme ihtiyag duymaktadir. KDD
veri kiimesi ile egitim ve test sonu¢larmin daha hizli
alinabilmesi yapilan g¢alismalarin sonuca ulagmasini
kolaylagtiran bir faktor olmustur.
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Ozellik ad1 Tanim Tip
duration Baglanti uzunlugu stirekli

protocol _type Protokol tipi ayrik

service Servis tipi ayrik
src_bytes Kaynaktan hedefe veri | siirekli
dst_bytes Veri byte sayist stirekli

flag Bayrak ayrik

. oy s 1 degie 0|
Wrong_fragment Yanlig pargalama stirekli
urgent Acil paket sayist stirekli
“Igerik ozellikleri”, TCP baglantilarindan
saglanmaktadir. Bu o0zelikleri elde etmek igin ag
trafigi  verileri  iizerinde  Onislem  yapilmasi

gerekmektedir

“Sunucu tabanli trafik 6zellikleri”, etki alan1 (domain)
bilgisi ile saglanmaktadir.

“Zamana bagh trafik ozellikleri”, “ayn1 sunucu” ve
“ayn1 servis” ozellikleri kullanilarak saglanmaktadir.
“Ayn1 sunucu” Ozellikleri, son iki saniye igerisinde
ayni sunucuya yapilan baglantilarin “ayni servis”
ozellikleri ise son iki saniye igerisinde ayni servise
yapilan baglantilarin izlenmesiyle elde edilir.

KDD’99 egitim veri kiimesinde bulunan 24 saldir1 ve
bu saldirilarin ait olduklar1 saldir1 tipleri ile saldiri
veri kiimesinde bulunan 6rnek sayilart Cizelge 4’de
gosterilmistir.

Test veri kiimesinde yer alan ve “KDD dogrulanmis”
(KDD corrected) dosyasindan aliman 14 farkh
saldiriya ait saldir1 tipi ve ornek sayilar1 Cizelge 5’de
verilmistir [20].
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Cizelge 4. KDD’99 veri kiimesinin %10’luk
kismindan alinan saldiri 6rneklerinin sayilari (%10 of
sample intrusions in KDD’99 data set)

Zeki Saldir1 Tespit Sistemi Tasarimi ve Gergeklestirilmesi

ayristirllmamig verilerin KDD o6riintiisiine uygun hale
getirilmesini saglamaktadir.

Cizelge 5. Egitim kiimesinde yer almayan saldirilar
(Intrusions not included in ANN training set)

Saldirilar Ornek sayis1 | Kategori
smurf 280790 dos
neptune 107201 dos
back 2203 dos
teardrop 979 dos
pod 264 dos
land 21 dos
normal 97277 normal
satan 1589 probe
ipsweep 1247 probe
portsweep 1040 probe
nmap 231 probe
warezclient 1020 r2l
guess_passwd 53 r2l
warezmaster 20 r2l
imap 12 r2l
ftp_write 8 r2l
multihop 7 r2l
phf 4 r2l
spy 2 r21
buffer overflow 30 ur
rootkit 10 u2r
loadmodule 9 u2r
perl 3 u2r

Cizelge 4’de YSA egitimi i¢in kullanilan ve taninmasi
amagclanan saldir tipleri ve her saldir1 tipinden egitim
icin Onerilen 6rnek sayilari verilmistir. Cizelge 5°de
ise KDD veri kiimesinde bulunmasina ragmen YSA
egitiminde kullanilmayan ve YSA’nin egitim
kiimesinde yer almayan saldirilari tanima bagarisini
6lemek i¢in kullanilacak olan saldir1 tipleri ve drnek
sayilar1 verilmistir.

4.3. Zeki STS Gelistirme Adimlart

Bu ¢alisma kapsaminda, inceledigimiz KDD verileri
ile zeki STS tasarlanmistir. Sekil 3’de blok diyagrami
verilen zeki STS, YSA tabanli gelistirilmistir.
Gelistirilen Zeki STS yazilimi; On Islem, Egitim, Test

ve Sonu¢ modiillerinden olusmaktadir. On islem
modiilii  koklayic1 yazilim ile dinlenen ve
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Saldirilar Ornek sayist Kategori
apache 794 Dos
mailbomb 5000 Dos
processtable 759 dos
udpstorm 2 dos
mscan 1053 probe
saint 736 probe
httptunnel. 138 2l
named 17 2l
sendmail 17 21
snmpgetattack 1040 2l
xlock 9 2l
XSNoop 4 121
ps 16 u2r
xterm 13 u2r

Bu oOriintiiye ait paketlerin baglik analizlerinin
yapilmasi ve her paket bashigma bagli igeriklerin
analiz edilmesi saldir1 tespiti i¢in Onemlidir. Bu
calismanin konusu olan sistem KDD’99 veri setini

kullandigi i¢in 6n iglem KDD’99 verilerinin
sayilagtirtlmast ve YSA modeline giris icin
matematiksel  olarak  ifade  edilebilir  hale

doniistiiriilmesi islemini kapsamaktadir.

Egitim modiilii, o6n islem modili icerisinde
sayisallagtirilan  verilerin  bilgi  iretimi  i¢in
smiflandirilarak modellendigi  boliimdiir. Sistemin

egitim kiimesinde bulunmayan saldir1 tekniklerini de
tanimlayabilecek bir yap1 kazanmasi i¢in farkli saldir
tiirlerini kapsayan egitim veri kiimeleriyle egitilmesi
gerekmektedir. Bu amagla KDD’99 veri kiimesi her
biri 65536 Ornekleme sayisina sahip rasgele secilen
pargalara bolinmiistir. Bu modil genel sistem
tasarimmdan bagimsiz olarak bir Dinamik Baglanti
Kiitiiphanesi (DLL) ile diger sistemler
biitiinlestirilmistir. Sistemin daha 6nce karsilagsmadigi
trafik wverisi i¢in egitim sonucunda elde edilen
matematiksel model kullanilmaktadir.

Test modiilii, Oniglemlerden gegen ag trafiginin

Egitim modiiliinde bulunan matematiksel iligki
modeline, giris olarak uygulandigi boliimi olup,

Gazi Univ. Mith. Mim. Fak. Der. Cilt 26, No 2, 2011




Zeki Saldir1 Tespit Sistemi Tasarimi ve Gergeklestirilmesi

S. Sagiroglu ve ark.

On islem . Egitim

Sayisal

1 Olmayan | |

| Verileri ! YSA Yapisin > YSA’y1 Egit ||

i ! Se¢ !

| Sayisallastir | | 3
= v L
77 S — Onislem = "I(;erlk | Egitim Parametrelerini |
— Diizenleme | ! | Verilerini Seg !
F_f: | ! Kaydet !
S | |
Sonuc¢ v

Sonuglar
<: Basari  ¢——»] Ana Menii j&——— |

| Oranlari e |

5 | |
< ! R :
- | { 1
2y ! i Test |
= i | !
— ! | |
C | 1 1
3 .| Kaydedilen o

‘ Basari YSA Yapismi -» Test \éerllerlm

j | Oranlar1 3 Se¢ ¢ |
YSA Testini

i Tamamla |}

Sekil 3. Gelistirilen zeki STS blok semas1 (Block diagram of intelligent IDS platform)

KDD’99 veri kiimesinin veya 6n islem modiiliinde
islenmis herhangi bir trafik Oriintiisiiniin, anlasilir
bilgiye doniistiiriildiigii ve trafik oriintiisiinde yer alan
belirsizligin giderildigi kisimdir. Bu caligmada gergek
trafik Oriintiisii  yerine KDD’99 veri kiimesinin
kullanilmasinin nedeni KDD’99 veri kiimesinde yer
alan saldirt tekniklerinin ger¢ek zamanli olarak elde
edilmesinin miimkiin olmamasidir. Bu tip bir
veritaban1 ancak ulusal ¢apta hizmet veren internet
servis saglayici1 gecitlerinden elde edilebilecegi igin
iilke ulusal saldir1 veritabani olusturulmasi ihtiyaci
olusmustur.

Sonu¢ modiilii, esas olarak sistemin raporlama
bolimiidiir. Test modiiliinde matematiksel iligki
modeline giris olarak uygulanan trafik icerisinden
elde edilen normal trafik veya saldir1 istatistikleri, bu
kisimda raporlanabilir grafiklere doniistiiriilmektedir.

Bu calisma kapsaminda tasarlanan zeki STS ig¢in

yapilan islemler, egitim ve test i¢in kullanilan veri
kiimeleri ile YSA yapisi detayli olarak sunulmustur.
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4.4. YSA Yapist

KDD’99 verilerinden elde edilen tim girisler temel
alinarak, 41 giris ndronu kullanilmustir.

Bolim 3°de Zeki STS’lerin tasarmminda kullanilan
YSA yapilart ve 6grenme algoritmalart Cizelge 1°de
Ozetlenmistir. Zeki STS tasarimda en ¢ok kullanilan
YSA yapist olan MLP bu ¢alismada kapsaminda
tercih edilmistir. MLP yapisinin tercih edilmesinin
nedeni siniflandirma problemlerinde basarili sonuglar
iretmesi ve farkli 6grenme algoritmalart ile kullanima
uygun olmasidir. Sekil 4’de genel olarak gdsterilen
MLP modeli, bir girig, bir veya daha fazla ara katman
ve bir de ¢ikis katmanindan olugur.

Katmanlarda kullanilan néron sayilari, Cizelge 6’da
verilen karar siireci sonucu Ogrenme etkisi temel
almarak deneme-yanilma yoluyla tespit edilmistir.
Cizelge 6’da karar verme siireci igerisinde denenen
YSA modellerinden bazilart ve ulastiklart hata
oranlar1 sunulmustur.
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Cizelge 6. YSA modeli tercihi igin yapilan testler (Experimental results for ANN structures tested)

Zeki Saldir1 Tespit Sistemi Tasarimi ve Gergeklestirilmesi

AKS HKNS TF O0A IT EMH(%)
2 6.8 LOG,LOG,LIN LM 24 0,00121
2 10,15 LOG,TAN,LIN LM 16 0,00154
3 10,15,5 TAN,TAN,LOG,LIN LM 8 0,00988
2 48 LOG,LOG,LIN LM 50 0,0223
2 10,15 LOG,LOG,LIN GD 160 0,123
3 10,15.5 TAN,LOG,LOG,LIN GD 18 0,0336
2 9,16 LOG,LOG,LIN RP 64 0,00422

AKS: Ara Katman Sayisi

HKNS: Her Katmanda Noéron Sayisi
TF:Transfer Fonksiyonu

OA: Ogrenme Algoritmasi

IT: iterasyon

EMH: Erisilen Minimum Hata

NN

N <

£\

2. Ara katman
8 Noron 1 Noron

1. Ara katman
6 Noron

Giris Katmani
41 Noron

Sekil 4. Zeki STS i¢in kullanilan YSA yapist (ANN
Structure of intelligent IDS platform)

Birinci ara katman 6 ve ikinci ara katman ise 8
nérondan olusmaktadir. YSA’dan elde edilen ¢ikis

LOG: Logaritmik

TAN: Tanjant Hiperbolik
LIN: Dogrusal

LM: Leverberg Marquardt
GD: Gradient Descent

RP: Resilent Backpropagation

4.5. Egitim veri kiimeleri

STS tasariminda en 6nemli bilesenlerden birisi veri
kiimeleridir. KDD’99 veri kiimesi arastirmacilar
tarafindan, biiyiikk boyutlu olmasi, farkli saldiri
tiplerini ve dengeli saldir1 tiplerini icermesi sebebiyle
tercih edilmektedir.

y

Zeki STS tasarimi i¢in kullanilan egitim veri kiimeleri
olusturulurken, KDD’99 wveri kiimesinin %10’ luk
kismindan rasgele secilen 65536 adet &rnek sayisina
sahip 3 farkli egitim kiimesi kullanilmigtir. Egitim
kiimelerinde yer alan bir orneklem Cizelge 7°de
verilmistir.

Bir egitim setinde 65536 veri kullanilmasinin sebebi

Cikis Katmant ¢ 5itim ve test verilerinin ofis yazilimlartyla organize

edilmesinden kaynaklanmaktadir. Bir ofis yazilimi tek
bir  tablo sayfasmda 65536  veri  satir1
saklayabilmektedir. Bu sebeple KDD’99 veri seti
kendi iginde dengeli saldir1 tiplerinin saklandigi 3 adet
tablo olarak olusturulmustur. Bu O6rneklemeler
alinirken rastgele segilen 65536 satir yerine tasarlanan
matematiksel modelin daha genis 6rneklemeler ile test

“saldi”  (0) ya da “normal” (1) olarak  edilebilmesi igin birden fazla egitim seti
belirlendiginden, tek bir ¢ikis néronu kullanilmistir. kullanilmistir.

Makale kapsaminda YSA tabanli zeki STS’lerin

tasarimi ve uygulamasi i¢in temel bilgileri igeren yol  7zeki STS egitilen ataklart  degil, kendisine

gosterici bir calisma yapilmasina 0zen
gosterilmistir.Levenberg-Marquardt (LM) 0grenme
algoritmasi, YSA 6grenme siirecinde basarili sonuglar
vermektedir [31]. LM algoritmasi, maksimum
komsuluk fikri iizerine kurulmus en az Kkareler
hesaplama metodudur [31]. Bu algoritma, Gauss-
Newton ve En Dik Inis (Steepest Descent)
algoritmalarinin en iyi Ozelliklerinden olusmakla
birlikte her iki metodun kisitlamalarii ortadan
kaldirmaktadir. Genel olarak kullanilan metot yavas
yakinsama probleminden etkilenmedigi igin tercih
edilmis ve Zeki STS’nin ana bileseni olan YSA
yapisinin egitiminde kullanilmusgtir.
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Ogretilmeyen atak tiplerini de belirleyebilmelidir. Bu
kural ve istatistik tabanli klasik STS tasarimu ile zeki
matematiksel iliski modeline dayali STS tasarimini
ayiran en temel ozelliktir.

Test kiimeleri olusturulurken 65536 sinir degerli 5
adet test veri kiimesi olusturulmustur. Bu veri
kiimeleri egitim kiimesinde kullanilmayan ve kalan
orneklerden rastgele segilen KDD’99 bilgisidir. Bu
sayede test verileri egitim kiimesinde yer alan atak
tiplerini de icermekle birlikte daha dnce higbir egitim
kiimesinde  yer  almayan  atak tiplerinden
harmanlanarak olusturulmustur.
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Cizelge 7. Egitim kiimelerinin olusturulmasi
(Establising training sets)
w e
4 < & » 3¢
® = i
= 7] e 2 = | g2 w23
S| gE | » |£%:|zEg|i:%
= = o = = z
= 3 s |ETE|E¢8 g 8
g 2.
Land 16
Neptune | 29086
DoS Pod 20 42681
Smurf 13459
Teardrop 100
Buffer-
2
overflow
U2R Load 4
1
module
Perl 1 44098 65536
Imap 11
Multihop 1
R2L Warez 20 34
master
Phf 2
Ipsweep 102
Nmap 101
Probe Portsweep 238 1379
Satan 938
Normal Normal 21438 21438 21438

Egitim ve test veri kiimelerinde bulunan 6rnek sayilar
incelendiginde, yakin olmayan degerler gézlenmistir.
Omegin; egitim veri kiimesinde tek bir saldir
tirtinden 1000 ornek olmasma karsin diger veri
kiimesinde aymi  saldir1  tirlinden 5  o6rnek
bulunmaktadir. Bu durum, test veri kiimesi igin
onemsizken, YSA’nin 6grenmesini etkileyen egitim
veri kiimesi i¢in Oonem tasimaktadir. Bu c¢alismada
rastgele alinan veriler kullanildig1 i¢in miimkiin
oldugunca bagil bir dagilim orani aranarak egitim veri
ktimeleri olusturulmustur.

4.6. Test veri kiimeleri

Test kiimeleri, KDD’99 un dogrulanmig veri
kiimelerinden olusturulan 65536 veriden
olusmaktadir. Bu calismada kullanilan ve basari
oranlart gosterilen 5 adet test veri kiimesi i¢in drnek
saldin oriintiileri Cizelge 8’de verilmistir.

4.7. On islemler

Zeki STS tasariminda KDD’99 dan alman verilerin
format1 Cizelge 9°da gosterilmistir. Bu verilerin YSA
tabanli matematiksel iligki modeline giris olarak
uygulanabilmesi i¢in onislemden gecirerek 41 6zellik
ve 1 ¢ikis haline getirilmesi gerekmektedir.

YSA yapist tasarlanirken matematiksel olarak islem
yetenegi olan degerler kullanilmaktadir. Bu sebeple
STS tasariminda kullanilan kavramlarin matematiksel
iliski modeline doniistiiriilmesi siirecinde KDD’99
veri kiimesi sayisal formata doniistiirilmistiir.
Gelistirilen platform egitim ve test kiimelerine ait
sayisal verileri isledikten sonra, sonuglart KDD’99
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veri kiimesi igerisinde tanimlandigi gibi saldirt ve
normal trafik olarak raporlayabilme yetenegine
sahiptir.

Cizelge 8. Test kiimelerinin olusturulmasi (Establishing
test sets)

w
w w »n(S & =
=5 | »2 |[EemEEgas S
= < o = == e
s, = == =3 R EBRZ2E| F
3 = 2= |8 ZEFE =
=
Pod 22
Smurf 56835
Dos$ Apache2 398 37256
Udpstorm 1
U2R Buffer 3 3
overflow
Guess_ 5
passwd
Multihop 4
Ngrlzlfed 110 e 63536
RaL Sendmail 6 1100
Snmp
getattack 1069
Xlock 6
Xsnoop 2
Ipsweep 80
Probe Portsweep 106 809
Saint 623
Normal Normal 6367 6368 6368

Cizelge 9. Veri kiimesi 6rnegi (Sample of data set)

0,udp,private,SF,105,146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,252,0.9
9,0.01,0.00,0.00,0.00,0.00,0.00,0.00,snmpgetattack.

1,tep,smtp,SF,3170,329,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,
0,1,2,0.00,0.00,0.00,0.00,1.00,0.00,1.00,54,39,0.72,0
.11,0.02,0.00,0.02,0.00,0.09,0.13 ,normal.

0,tcp,http,SF,297,13787,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,
0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,177,255,1.0
0,0.00,0.01,0.01,0.00,0.00,0.00,0.00,normal.

0,tep,http,SF,291,3542,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,
12,12,0.00,0.00,0.00,0.00,1.00,0.00,0.00,187,255,1.0
0,0.00,0.01,0.01,0.00,0.00,0.00,0.00,normal.

KDD’99 veri kiimesinde, tek bir dérnege ait olan her
veri satirinda 42 alan bulunmaktadir. Buradaki 6zellik
vektorleri Bolim 3’de detaylli bir sekilde
aciklanmistir.  Cizelge 10°da  ozelliklerine gore
stitunlara ayrigtirilmig veriler gosterilmistir.

Cizelge 10. Ozelliklerin ayristirilmus veri formati (data
format after selection process)

0 | udp | private | SF 105 146 snmpgetattack

1 | tep smtp SF | 3170 | 329 normal.

0 | tcp http SF 297 | 13787 normal.

0 | tep http SF | 291 3542 normal.
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Cizelge 11. Saldir1 isimlerinin sayisal formata doniistiiriilmesi (Conversion of intrusion features to corresponding numeric

forms)
Saldirt Sayisal Saldir Sayisal Saldir1 Sayisal Saldir Sayisal
Degeri Degeri Degeri Degeri
normal 0 teardrop 20 neptune 10 XSnoop 30
back 1 warezclient 21 nmap 11 mailbomb 31
buffer overflow 2 warezmaster 22 perl 12 processtable 32
ftp_write 3 apache2 23 phf 13 mscan 33
guess_passwd 4 named 24 pod 14 httptunnel 34
imap 5 saint 25 portsweep 15 ps 35
ipsweep 6 sendmail 26 rootkit 16 xterm 36
land 7 snmpgetattack 27 satan 17 snmpguess 37
loadmodule 8 udpstorm 28 smurf 18 worm 38
multihop 9 xlock 29 spy 19 sqlattack 39

Siitunlara ayrilan verilerden bazilari sayisal formatta
olmadigindan, YSA’nin giris olarak kullanilabilmesi
icin, sayisal formata donistiiriilmiistir. Ancak bu
¢evirimlerin elle  yapilmasi, veri setinin
biiyiikliigiinden dolayr miimkiin degildir. Bu nedenle,
Onislemlerin yapilmasi i¢in bir modiil gelistirilmistir.
Bu modiil, veri kiimesinde yer alan protokol, servis,
bayrak (flag) ve saldir1 tipleri alanlarinin sayisal
forma doniistiiriilmesi gerceklestirmektedir. Cizelge
11 ve Cizelge 12’de 6rnek ¢evrimler gosterilmistir.

Cizelge 12. Protokol isimleri ve sayisal doniisiimleri
(Protocol names and numeric offset)

Protokol Sayisal Degeri
Tcp 0
Udp 1
Icmp 2

YSA yapisi tasarlanirken matematiksel olarak islem
yetenegi olan degerler kullanilmaktadir. Bu sebeple
STS tasariminda kullanilan kavramlarin matematiksel
iliski modeline doniistiiriilmesi siirecinde KDD’99
veri kiimesi sayisal formata doniistiirilmistiir.
Gelistirilen platform egitim ve test kiimelerine ait
sayisal verileri isledikten sonra, sonuclart KDD’99
veri kiimesi igerisinde tanimlandigi gibi saldir1 ve
normal trafik olarak raporlayabilme yetenegine
sahiptir.

4.8. Genel Sistem Tasarimi

Yazilim C# programlama dili ile MS Visual Studio
ortaminda gelistirilmistir. Zeki STS DLL bileseni
hazir bir program kullanilarak modellenmistir.
Yazilimin kullanilabilmesi igin gerekli calistirma
kiitiiphanelerinin (framework) bulundugu bilgisayara
kurulmasi yeterlidir. Sistemin raporlama kabiliyetleri
MS Ofis programimnin alt siniflar1 ile modellenmistir.
Bu model sayesinde sistem On tanimli raporlama
isterlerine cevap verebilecek diizeydedir. Gelistirilen
yazilimin sonraki asamalarinda miniportlar
araciligiyla giivenlik duvarlartyla uyumlu olarak
calismasi hedeflenmektedir.
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Zeki STS yazilimmin YSA bileseni kullanilirken
takip edilen adimlar asagida verilmistir.

1. Verilerin 6nigslemden gegirilmesi

2. Egitim ve test verilerinin olusturulmasi

3. YSA yapisinin olusturulmasi

4. Egitim veri setinin okunmasi ve normalize
edilmesi

5.1k agirlik degerlerinin atanmas1 ve egitime
baslanmasi,

6. Belirlenen epok sayisina kadar egitimin devam
ettirilmesi

7. Sonuglarin belirlenen kriterlere gore
degerlendirilmesi

Sekil 5’de wverilen basar1 degerlendirme grafigi
nesnesi, test edilen veri kiimesi sonug¢larinin, beklenen
sonuglar ile kargilagtirilarak, tespit etme orani, yanlis
alarm ve yanlis negatif oranlarinin hesaplanmasi icin
gelistirilmistir. Gelistirilen arayiliz i¢inde gosterilen
grafik, test verilerinin ne kadarinin saldiri, ne
kadarmin normal veri oldugunu gdstermektedir.

Sekil 6’da YSA modelinin egitimi sonucu elde edilen
hata degerleri incelendiginde yaklastk 107 hata
degerine ulasilmistir. 15 epoktan sonra da YSA hata
degerlerinin ihmal edilebilir oranda degistigi ve
bunun da Ogrenmeyi fazlaca iyilestirmedigi
gozlemlenmistir.

Olusturulan modelin test edilmesi ile elde edilen
sonuglar ise Cizelge 13’de sunulmustur. YSA egitim
kiimelerinin dogruluk oram1 normal yada saldiri
oldugu tespit edilen trafik oranini, yanhs alarm
oranini ve saldirt oldugu halde YSA tarafindan hatali
tespit edilen trafik oranini igermektedir.

Cizelge 13°de matematiksel modelin dogrulugunu
kanitlamak igin birbirlerinden bagimsiz kullanilan 3
farkli egitim kiimesinin sonuglar1 verilmigtir. Farkli
egitim veri kiimeleri ile egitilen YSA’larin, 5 farkh
test kiimesi ile test edilmesinin sonuglart ise Cizelge
14°de sunulmustur. Bu ¢izelgede test veri kiimelerinin
YSA egitim kiimesiyle olusturulmus modele
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uygulanmast sonucunda normal trafik ile saldiri

trafigini ayirt edebilme basarilar1 verilmistir.
i form1 1] 5
47Tl | O | Yapay S Ay Serur | Ema e G|

iide Bagon 34

|
Yide FP: 153
k23

-
&
r

@ TespitEdilen Saldin
Normal Trafik Akigi

Sekil 5. Saldir1 tespit bagarisinin normal trafik {izerine
grafiksel raporlamasi (Success rate of intrusion detection
platform)

Sekil 6. Olusturulan YSA modelinin egitim hatasi
oranlar1 (Graphical error rate of proposed ANN structure)

Zeki STS’nin Cizelge 14’de gosterilen test veri
kiimesi sonuglar1 ise sistemin basarili oldugunu ve
egitim setinde olmayan yeni saldir1 tiplerinin de
algilandigint  gostermektedir. Bu basarim oranlari
degerlendirildiginde, Zeki STS’nin her biri 65536
trafik bilgisine sahip 1. Test kiimesinde %97,77; 2.
Test kiimesinde %83,96; 3. Test kiimesinde %86,53;
4. Test kiimesinde %93,72; 5. Test veri kiimesinde
%93,49 oraninda basarili oldugu goriilmiistiir.

Elde edilen sonuglar; bu c¢aligma kapsaminda
gelistirilen zeki STS sisteminin basarili oldugunu
gostermektedir. Ogrenmede en diisiik performans
orani %96 iken test kimeleri i¢in ortalama
performans oram1  %91°dir.  Onerilen  ydntem
literatiirde basarili kabul edilen sistemlerden daha
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fazla sayida saldirt tipini daha kisa siirede
taniyabilmektedir.
Cizelge 13. YSA egitim kiimelerinin performans

sonuglari (Success rates of proposed training sets)

Eg;t;:n Dogruluk Yanhs Yanhs
Kiimesi orani alarm negatif
(%) (%) (%)
Egitim #1 99,12 1,04 0,99
Egitim #2 96,45 2,63 0,73
Egitim #3 98,57 0,35 0,92

5. SONUC VE ONERILER (CONCLUSION &
SUGGESTIONS)

Bu ¢alismada, STS’ler genel olarak incelenmis, klasik
ve zeki STS’ler gozden gecirilmis, STS tasariminda
kullanilan veri kiimeleri degerlendirilmistir. Literatiir
incelemesinden elde edilen bilgiler dogrultusunda,
YSA tabanl zeki bir STS tasarimi yapilarak elde
edilen sonuglar sunulmustur.

Elde edilen sonuglardan;

e  YSA’nin zeki STS tasariminda basarili oldugu,

e YSA’nm basarisinda saldirilarin dogru sekilde
tespit edilebilmesi i¢in uygun veri kiimesi
tasariminin 6nemli oldugu,

e YSA’larmn ara katman sayisi, ndron sayist ve
secilecek olan fonksiyon tipine bagl olarak STS
performansini artirabildigi,

e YSA performanslarmin farkli veri tiplerinde
basarilarinin 6l¢iilmesinin sart oldugu,

e Egitim kiimesi igerisinde bulunmayan yeni
saldir tiplerinin test esnasinda tespit edilebildigi,

e Tasarlanan YSA yapisinin kolaylkla gergek-
zamanli uygulamalarda kullanilabilecegi,
Literatiirde incelenen c¢aligmalarin bir¢ogunda
Ogrenme algoritmasi olarak BP kullanilmigken,
bu calismada farkli bir 6grenme algoritmasinin
da kullanilabilecegi ve bununda performansi
arttirdig belirlenmistir.

Literatirde bulunan %99 gibi yiiksek kararlilikla
tanimlama basarisina sahip c¢aligmalar incelendiginde
zeki STS tasarimlarinin néron sayilarma gore egitilen
agin her test verisi i¢in sonug iiretme kapasitesinin 1-2
saniye olarak ol¢iildiigli goriilmektedir [42]. Bununla
birlikte calismalar sinirli sayida saldirt tipi igin
gerceklestirildiginden tim atak tiplerini igeren, hizli
islem yapabilme yetenegine sahip STS tasarimlara
ihtiyag  duyulmaktadir. Basarili  kabul edilen
caligmalarin smirh sayida atak (4 tip) igin tespit
basarisinin verilmesi [42] veya bilimsel olmayan bir
ifade ile ger¢ek zamanli taramalarda ag iizerinde
disiik gecikmeler ile sistemin galistiginin belirtilmesi
[41], STS’lerin her atak tipi igin gercek zamanli
olarak ¢alismasinin 6niinde engel teskil etmektedir.
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Cizelge 14. Zeki STS test kiimelerinin ylizde basarim oranlari (Success rates of Intelligent IDS test sets)

Test Veri Kiimesi YSA#1 (%) | YSA#2 (%) YSA#3 (%) YSA Ortalamasi (%)
Test Veri Kiimesi #1 97,80 97,59 97,92 97,77
Test Veri Kiimesi #2 83,48 83,66 84,76 83,96
Test Veri Kiimesi #3 88,57 81,93 89,10 86,53
Test Veri Kiimesi #4 96,11 88,97 96,09 93,72
Test Veri Kiimesi #5 92,57 93,31 94,61 93,49
Test Veri Kiimesi
Ortalamast (%) 91,70 89,09 92,49 91,09
Bu ¢alismada 6nerilen yontem, literatiirde 6nerilen ve
yiiksek basari oranina sahip ¢aligmalara goére, daha e Ulkemizde zeki saldir1 tespit sistemlerine

diisik basar1 oranina sahip olmasma ragmen
literatirde Onerilen yontemlerin aksine agin egitimi
icin 22 farkli saldir1 kullanilmus, literatiirde onerilen
ara katman ndron sayilarinin dortte birlik kismi
kullanilarak agin islem performansi artirilmis ve farkl
alt kiimelere bolinmils egitim ve test verileri
kullanilarak aga Ogretilmeyen 14 farkli saldin
tanimlanmistir.

Yapilan 5 farkli testte (5x65536), 65536 veri igin 6n
islem siiresinin 10 s., YSA tabanli STS egitim
siiresinin 24 s., test siiresinin ise 22 s oldugu
Ol¢lilmiistiir. Bir diger ifadeyle agin her giris verisini
test etme siiresi 0.00048 s slirmektedir.

Bu calisma kapsaminda gergeklestirilen zeki STS
uygulamasinda, farkli egitim ve test kiimeleriyle
yapilan testlerden elde edilen en iyi sonug, %97,92
basarili iken, en diisiik sonu¢ %81,93 olarak tespit
edilmistir. YSA #3 ise diger YSA yapilarina gore en
yiikksek performansi gostermistir. Gergeklestirilen
sistemin  test sonuglari, diger caligmalarla
kargilagtirildiginda gerek tanima siiresi gerekse
tanimlanabilen atak  sayist  kriterleri  dikkate
alindiginda daha yiiksek basar1 elde ettigi
goriilmiistiir. Elde edilen bu basarinin sonucunda LM
algoritmasinin, zeki STS tasariminda kullanilabilecegi
veya uygulanabilecegi goriilmistiir.

Calisma genel olarak degerlendirildiginde;
e Literatiirde yapilan ¢alismalarda ¢ok farkli YSA

yapisinin ve O0grenme algoritmasinin
kullanilmadig,
e YSA’lart egitmede en ¢ok geri yayilim

algoritmasinin kullanildigi,

e Literatiirde, veri kiimesi olusturmak i¢in yapilan
caligmalarin giincel olmadigy,

e Literatiirde bircok c¢alisma mevcut olsa da
calismalarda veri paketlerinin ayristirilmast ve
anlagilabilir bir forma doniistiiriilmesi igin
kolaylikla  uygulanabilecek  bir  yazilim
bulunmadig,
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yonelik yeterli ¢alisma bulunmadigi ve
e Ulkemizde gelistirilecek olan STS’lerin testinde
kullanilabilecek bir veri kiimesi bulunmadig1

anlagilmistir.

Bundan dolay1 bu ¢aligmanin, tilkemizde ilk kapsamli
caligma olmasi, YSA uygulamasinin tim adimlarinin
acikca sunulmasi, veri kiimelerinin anlamli bir hale
getirilmesi i¢in bir yazilim gelistirilmesi, tasarlanan
YSA’nin farkli test kiimeleri igin bile yiiksek basari
sunmasi, bu ¢alismanin 6nemini arttirmaktadir.

Gergeklestirilen ~ ¢alisma,  bilgi  gilivenliginin
saglanmasi agisindan farkli bakis agilart kazanilmasini
saglamaktadir. Literatiirde belirtildigi gibi zeki
yaklagimlarm STS tasariminda kullanilmasinin dogru
bir tercih oldugu, farkli yapilar secerken MLP
yapisinin LM gibi giiclii algoritmalarla egitilmesiyle
YSA’larin hesaplama siiresini diigiirebilecegi ve farkli
saldinn  tiplerini  belirlemede basartyr artiracagi
gorilmistiir.

6. KAYNAKLAR (REFERENCES)

1. Vural Y., Sagiroglu S., Kurumsal Bilgi Giivenligi
ve Standartlar1 iizerine bir Inceleme, Gazi
Universitesi Miihendislik-Mimarhk Fakiiltesi
Dergisi, Cilt 23, No 2, 5.507-522, 2008.

2. Canbek G., Sagiroglu S, Casus Yazilimlar:
Bulasma Yontemleri Ve Onlemler, Gazi
Universitesi Miihendislik-Mimarhk Fakiiltesi
Dergisi, Cilt 23, No 1, 165-180, 2008.

3. Vural Y., Sagwoglu §, Kurumsal Bilgi
Giivenliginde Giivenlik Testleri ve Oneriler, Gazi
Universitesi Miihendislik-Mimarhik Fakiiltesi
Dergisi, Cilt:25, No:3, 5.484-494, 2010.

4. Sagiroglu S, Bulut H., Mobil Ortamlarda Bilgi ve
Haberlesme Giivenligi Uzerine Bir Inceleme, Gazi
Universitesi Miihendislik-Mimarhk Fakiiltesi
Dergisi, Cilt:24, No:3, 5.499-508, 2009.

5. Mahoney, M.V., Chan, P.K., “An analysis of the
1999 DARPA/Lincoln Laboratory Evaluation
Data for network anomaly detection”, Recent

Gazi Univ. Miith. Mim. Fak. Der. Cilt 26, No 2, 2011



Zeki Saldirt Tespit Sistemi Tasarimi ve Gergeklestirilmesi

Advances in Intrusion Detection (RAID2003),
Lecture Notes in Computer Science., Springer-
Verlag, 2820, 220-237, 2003.

6. Anderson, J.P., “Computer security threat
monitoring and surveillance”, Technical Report,
Fort Washington, Pennsylvania, 1-30, 1980.

7. Pei, J., Upadhyaya, S.J., Farooq, F., Govindaraju,
V., “Data mining for intrusion detection:
techniques, applications and systems,” 20th
International Conference on Data Engineering
(ICDE’04), 1063-6382, 2004.

8. Lunt, T.F. “Automated audit trail analysis and
intrusion detection: A survey”, 11th National
Computer Security Conference, Baltimore, MD,
65-73, 1988.

9. Denning, D.E., “An intrusion detection model”,
IEEE Transactions on Software Engineering,
13(2): 118-131, 1987.

10. Mukherjee, B., Heberlein, L.T., Levitt, K.N.,
“Network intrusion detection”, IEEE Network,
8(3): 26-41, 1994.

11. Crosbie, M., Spafford, E.H., “Defending a
computer system using autonomous agents”,
Technical Report 95-022, Dept. of Comp.
Sciences, Purdue University, West Lafayette, 1-
11, 1995.

12. Endler, D., “Intrusion detection applying machine
learning to solaris audit data”, Annual Computer
Security Applications Conference (ACSAC'98),
268-269, 1998.

13. Axelsson, S., “Intrusion detection systems: A
survey and taxonomy”, Technical Report 99-15,
Dept. of Computer Eng., Chalmers University of
Technology, Goteborg, Sweden, 1-23, 2000.

14. Patcha, A., Park, J.M., “An overview of anomaly
detection techniques: Existing solutions and latest
technological trends”, Computer Networks,
51(12): 3448-3470, 2007.

15. Cannady J., “Artificial neural networks for misuse
detection”, Proceedings of the 1998 National
Information Systems Security Conference
(NISSC'98), Arlington, VA, 443-456, 1998.

16. Sundaram, A., “An introduction to intrusion
detection”, Crossroads: The ACM Student
Magazine, New York, USA, 2(4), 3-7, 1996.

17. Frank, J., “Artificial intelligence and intrusion
detection: current and future directions”, Division
of Computer Science, University of California at
Davis, 1-12, 1994.

18. Peddabachigari, S., Abraham, A., Grosan, C.,
Thomas, J., “Modeling intrusion detection system
using hybrid intelligent systems”, Journal of
Network and Computer Applications, Elsevier,
30:114-132, 2007.

19. Ryan, J., Lin, M.J., Mikkulainen, R., “Intrusion
Detection with Neural Networks”, Advances in
Neural Information Processing systems 10,
Cambridge, MA, MIT Press, 1-7, 1998.

20. Kayacik, H. G., Zincir-Heywood, A. N., Heywood
M. L., “Selecting features for intrusion detection:

Gazi Univ. Mith. Mim. Fak. Der. Cilt 26, No 2, 2011

21.

22,

23.

24.

25.

26.

27.

28.

29.

30.

31.

S. Sagiroglu ve ark.

A feature relevance analysis on KDD’99 intrusion
detection datasets”, Third Annual Conference on
Privacy, Security and Trust (PST-2005), St.
Andrews, Canada, 85-89, 2005.

Murali, A., Rao, M., “A survey on intrusion
detection  approaches”,  First International
Conference on Information and Communication
Technologies, IEEE Communications Society
Press, 233-240, 2005.

Lee, S.C., Heinbuch, D.V., “Training a Neural-
Network Based Intrusion Detector to Recognize
Novel Attacks”, IEEE Transactions on systems,
man, and Cybernetics-Part A: Systems and
Humans, 31(4), 294-299, 2001.

Bivens, A., Palagiri, C., Smith, R., Symanski, B.,
Embrechts, M., ‘“Network-Based Intrusion
Detection Using Neural Networks”, Intelligent
Engineering Systems through Artificial Neural
Networks (ANNIE-2002), New York: ASME
Press, 579-584, 2002.

Mukkamala, S., Janoski, G., Sung, A., “Intrusion
detection using neural networks and support
vector machines”, IEEE International Joint
Conference on Neural Networks, IEEE
Computer Society Press, 1702-1707, 2002.

Yang, X.R., Shen, J.Y., Wang, R., “Artificial
Immune Theory Based Network Intrusion
Detection System And The Algorithms Design”,
First Internetional Conference on Machine
Learning and Cybernetics, Beijing, 73-77, 2002.
Moradi, M., Zulkernine, M., “A neural network
based system for intrusion detection and
classification  of  attacks,” 2004 IEEE
International Conference on Advances in
Intelligent Systems - Theory and Applications,
Luxembourg-Kirchberg, Luxembourg, 148:1-6,
2004.

Mukkamala, S., Sung, A.H., “Artificial Intelligent
Techniques for Intrusion Detection”, IEEE
International Conference on Systems, Man and
Cybernetics, Washington D.C., USA, 2: 1266 —
1271, 2003.

Mukkamala, S., Sung, A.H., “Feature Selection
for Intrusion Detection using Neural Networks and
Support Vector Machines”, Journal of the
Transportation Research Board of the National
Academies, Transportation Research Record No.
1822, Washington D.C., USA, 33-39, 2003.
Jackson, K.A., “Intrusion detection system (IDS)
product survey”, Technical Report, LA-UR-99-
3883, Los Alamos National Laboratory, Los
Alamos, New Mexico, 1-96, 1999.

Roy, A., “Artificial neural Networks - A science
in trouble”, ACM SIGKDD Explorations, ACM
SIGKDD, 1(2): 33-38, 2000.

Sagiroglu, S., Besdok, E., Erler, M,
“Miihendislikte yapay zeka uygulamalari-1:
Yapay sinir aglar1”, Ufuk Kitabevi, Kayseri, 10-
100, 2003.

339



S. Sagiroglu ve ark.

32. Giiven E.N., Zeki Saldir1 Tespit Sistemlerinin
Incelenmesi, Tasarimi ve Gerceklestirilmesi,
Gazi Universitesi, Fen Bilimleri Enstitiisti, Yiiksek
Lisans Tezi, 2007.

33. Internet: Massachusetts Teknoloji  Enstitiisii
Lincoln Laboratuarlari “1998 DARPA Intrusion
Detection Evaluation Data Set Overview”,
http://www.1l.mit.edu/IST/ideval/data/1998/1998
data_index.html, 2007.

34. Internet:  Massachusetts Teknoloji ~ Enstitiisii
Lincoln Laboratuarlari “1999 DARPA Intrusion
Detection Evaluation Data Set Overview”
http://www.IL.mit.edu/IST/ideval/data/1999/1999
data_index.html, 2007.

35. Internet: Massachusetts Teknoloji  Enstitiisii
Lincoln Laboratuarlari “2000 DARPA Intrusion
Detection Evaluation Data Set Overview”
http://www.1ll.mit.edu/IST/ideval/data/2000/2000 _
data_index.html, 2007.

36. Ghosh, A.K. C. Michael, M. Schatz, A real-time
intrusion detection system based on learning
program behavior, in: Proceedings of the Third
International Workshop on Recent Advances in
Intrusion Detection, Toulouse, France, 93-109,
2000.

37. Ghosh, A.K. Schwartzbard, A., A study in using
neural networks for anomaly and misuse
detection, in: Proceedings of the Eighth
USENIX Security Symposium, Washington, DC,
141-151, 1999.

340

Zeki Saldirt Tespit Sistemi Tasarimi ve Gergeklestirilmesi

38. Ramadas, M., Tjaden, S.0.B., Detecting
anomalous network traffic with self-organizing
maps, in: Proceedings of the 6th International
Symposium on Recent Advances in Intrusion
Detection, Pittsburgh, PA, USA, 3654, 2003.

39. Lee, W., Stolfo, S.J., Chan, P.K., Eskin, E., Fan,
W., Miller, M., Hershkop, S., Zhang, J., Real time
data mining-based intrusion detection, in:
Proceedings of the Second DARPA Information
Survivability Conference and Exposition,
Anaheim, CA, 2001, 85-100, 2001.

40. Tan, K.M.C., Maxion, R.A., Determining the
operational limits of an anomaly-based intrusion
detector, IEEE Journal on Selected Areas in
Communication 2, 96-110, 2003.

41. Sarasamma, S.T., Zhu, Q.A., Huff, ],
Hierarchical Kohonen net for anomaly detection in
network security, IEEE Transactions on
Systems, Man and Cybernetics—PART B:
Cybernetics 35, 302-312, 2005.

42. Sung, A.H., Mukkamala, S., Identifying important
features for intrusion detection using support
vector machines and neural networks, in:
Proceedings of the 2003 Symposium on
Applications and the Internet, 209-216, 2003.

43, Girardin, L., and Brodbeck, D., “A Visual
Approach or Monitoring Logs,” In Proceedings
of the 12th System Administration Conference
(LISA’98), Boston, MA, December, 299-308,
1998.

Gazi Univ. Miith. Mim. Fak. Der. Cilt 26, No 2, 2011




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


