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OZET

Kablosuz algilayict aglar, kullanim kolayligi, diisiik kurulum maliyeti ve esneklik gibi avantajlar1 sebebiyle
askeri, tibbi, ticari v.b bircok alanda kullanilmaktadir. Ancak askeri uygulamalar, bina giivenlik sistemleri, hasta
takip sistemleri gibi giivenligin 6n planda oldugu uygulama alanlarinda kullanilan kablosuz algilayici aglarinin
her tiirlii saldirilara karsi dayanikli olmasi beklenir. Bir algilayict aginin giivenliginden emin olabilmek igin,
bogma saldirilart gibi diigiim iletisimlerini tamamen ya da kismen engelleyebilen saldiri tiirlerine karsi da
dayanikli olmasi ve saldirilara ragmen gorevlerini yiiriitebilmesi gerekmektedir. Bu ¢alismada, kablosuz
algilayici aglari igin 6nemli bir tehdit unsuru olan bogma saldirilarinin ¢oziimiine yonelik dinamik kanal atlamali
bir giivenlik yontemi {izerinde odaklanilmistir. Gelistirilen yontem ile agdaki diiglimlerin yaklasik olarak %96’s1
saldir1 tespitinden sonra 90-150 sn siire igerisinde ag ile irtibatin1 yeniden saglayabilmekte ve iletisimlerini
yiiksek basarimla devam ettirebilmektedirler. Ayrica dnerilen dinamik kanal atlamali giivenlik sisteminin enerji
tiiketimi agisindan diigiimlere getirdigi ek yiik en kotii kosullarda bile %11 civarindadir.

Anahtar Kelimeler: Kablosuz Algilayict Aglari, Bogma Saldirilari, Kanal Atlama, Giivenlik.

DESIGN AND EVALUATION OF A NEW SECURITY METHOD WITH DYNAMIC
CHANNEL HOPPING FOR JAMMING ATTACKS

ABSTRACT

Wireless Sensor Networks (WSNs) are used in many fields such as military, medical, industrial applications
since they provide several advantages like ease of use, lower installation cost, and flexibility. Their practical use
will be prevailing in the future as the new application areas are discovered. However, in some areas, such as
military applications, building security systems, and patient monitoring systems, the security considerations
cannot be overlooked. In such applications, WSNs are expected to be robust against potential attacks. To be
assured of secure operations of WSNs, they are also expected to operate their functions in some severe adversary
conditions such as jamming attacks that can even block communication between sensor nodes completely. In this
paper, we have focused on a dynamic channel hopping method that is used against jamming attacks. Despite
jamming attacks, 96% of the nodes can be reconnected to the network in 90-150 seconds and they continue
operate with high performance rates. In addition, the method we proposed imposes approximately 11% extra
overhead even though in worst cases in terms of energy consumption.

Keywords: Wireless Sensor Networks, WSN, Jamming Attacks, Channel Hopping, Security.

1. GIRIS (INTRODUCTION) diisiik giiglii ve maliyetli algilayict diigiimlerinden

meydana gelmektedir. Gozlem yapilacak ortama
Kablosuz algilayici aglar, sinirli kapasiteye sahip, kisa  rasgele dagitilabilen bu  diigiimler, birbirlerini
mesafede kablosuz ortam iizerinden haberlesebilen  taniyabilmekte ve ortak gayret sarf ederek genis bir
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alanda 0l¢iim vazifesini gerceklestirebilmektedir. Bu
Ozelliklerinden dolayr saglik alanlarindan askeri
alanlara kadar cok cesitli alanlarda
kullanilabilmektedirler [1,21].

Algilayict aglar, ¢ogu uygulama igin dis ortamda ve
zor kosullar altinda c¢aligmaktadirlar. Bu sebeple,
diigtimlerin fiziksel hasara ugrama riski diger aglara
nazaran ¢ok daha yiiksektir. Ornegin, k&tii niyetli
kisiler tarafindan diigimlerin kriptografik anahtarlari
Ogrenilebilir, yazilimsal degisiklikler yapilarak
diigiimler saldirgan hale gevrilebilir [2]. Algilayici
aglardaki bu tir gilivenlik agiklart cesitli saldirt
tirlerinin ~ gelistirilmesini de kolaylastirmaktadir.
Bogma tiiriindeki hizmet engelleme (Jamming Style
Denial of Service —J-Dos) saldirilar1 kablosuz iletim
ortamindaki paketlerin bozulmasint ve bdylece
diigiimlerin iletisimlerinin aksamasini ya da tamamen
engellenmesini hedefleyen saldir tiiriidiir [3,4,5].

Kablosuz algilayic1 aglarda bogma saldirilarinin
¢Oziimiine yonelik olarak literatiirde ¢esitli caligmalar
onerilmistir. Gelistirilen ilk ¢alismada [9] saldirilarin
varligini tespit ettikten sonra bu saldirilarin kapsadigi
alan1  tayin ederek  yonlendirme  yollarinin
degistirilmesini ongoren protokol tasarimi
gerceklestirilmistir. Bu protokoliin en zayif yonii agin
ancak belli bir kisminin bogma saldirilarina maruz
kaldiginin varsayilmasidir. Agin tamaminin saldiri
altinda olmasi durumunda herhangi bir saldin
bolgesinin  belirlenmesinden  ve  yonlendirme
yollarmin degistirilmesinden s6z edilemez. Xu ve
digerleri bogma saldirilarina yonelik olarak frekans
atlama metodunun adaptif bir sekli olan ve “kanal
sorfi” olarak adlandirilan bir yontem gelistirmislerdir
[10]. Bu yontemin en 6nemli dezavantaji ise tarama
saldirgan1 gibi kanallar arasi ¢alisan saldirgan
tirlerine kars1 basarimlarimin dismesidir. Xu ve
digerleri gerceklestirdikleri bir diger c¢alismada
digiimlerin saldir1 bolgesinden uzaklagarak ag ile
yeniden irtibata gegmesi esasina dayanan ‘“Uzaysal
geri ¢ekilme” metodunu onermislerdir [11]. Ancak bu
yontemde, diigiimlerin gezgin oldugu
varsayllmaktadir. Giinlimiizde algilayici diiglimlerinin
¢ogu uygulama icin gezgin olmamasit bu yontemin en
zayif tarafidir.

Cakiroglu ve digerleri [12] tarafindan gergeklestirilen
caligmada reaktif, rasgele, aldatici, siirekli ve
periyodik kiime saldirgani i¢in ekstra uyuma, dinleme
stiresinin azaltilmasi ve periyot kaydirma yontemleri
Onerilmistir. Ancak bu yontemler kesme saldirganm
gibi enerjisini verimli kullanan zeki saldirgan tiirlerine
kars1 elverisli degildir.

Cagalj ve digerleri kablosuz algilayici aglarda bogma
saldirillart i¢in solucan deligi esasina dayanan {i¢
¢Oziim yoOntemi Onermistir [13]. Bu yontemlerde,
saldirtya ugrayan diigiimlerin hayati bilgileri bir an
once saldiridan uzak diigiimlere nasil aktarilacag

878

Bogma Saldirilarina Kars: Dinamik Kanal Atlamali Yeni...

iizerine durulmustur. Saldir1 bolgesindeki bilgilerin
diger diigiimlere aktarilmasi igin ti¢ farkli solucan
deligi 6nerilmistir. U¢ yontemde de solucan delikleri
olasiliksal olarak olusturulmaktadir. Bu yontemlerden
ilk ikisinin en biiyiik dezavantaji agm farkli tip
digiimlerle (kablolu diigiim ¢iftleri ve frekans atlama
Ozelligine sahip digim ¢iftleri) zenginlestirilme
zorunlulugudur. Bu gereksinim, 6zellikle biiyiik
Olgekli aglarda maliyetin 6nemli Olgiide artmasina
neden olacaktir. Uciincii yontemin en zayif tarafi ise
makul bir ¢oziimiin saglanabilmesi icin agdaki
diigiimlerin oldukca fazla iletisim kanalina sahip olma
zorunlulugudur (40 kanaldan fazla). Bu yontemin bir
diger zayif tarafi ise ag icerisinde bazi diigiimlerin
stirekli kanallar arasinda dinleme yaparak bilgilerin
saldirt bolgesinden uzaklastirmast gorevini
tistlenmesidir.

Wood ve digerleri gelistirdikleri dort bogma saldirgan
tiri i¢cin farkli ¢6ziim yontemleri Onermistir [8].
“Cerceve maskeleme”, “kanal atlama”, “paket
bolimleme” ve  “fazladan kodlama”  olarak
adlandirilan yontemlerin her birisi bir saldir1 tiiriine
yonelik  olarak  geligtirilmistir. ~ Gelistirilen bu
yontemlerin en zayif yonleri; her saldirgan tiiriine
uygulanabilir ~ olmamasidir.  Orne@in  gergeve
maskeleme ve fazladan kodlama yontemleri siirekli,
reaktif saldirgan gibi saldirgan tiirlerine kars1 yetersiz
kalmaktadir. Kanal atlama ve paket boélimleme
yontemleri ise sadece kiime basi ile normal diigim
arasindaki gibi tek bir alici-verici arasindaki
haberlesmeyi saglamak iizere gelistirilmistir. Bu
yontemler ¢cok atlamali haberlesme kosullarina uygun
degildir.

Bu caligmada literatiirde sunulan bogma saldirgan
modellerine karsi mevcut kanal c¢esitliliginden
faydalanilmasint saglayan dinamik kanal atlamali
giivenlik  yontemi  tasarimi  gergeklestirilmistir.

Sunulan yontemin katkilart:
e Literatiirde bulunan farkli 6zelliklerdeki
birgok bogma saldirgan modeline karsi

digiimlerin  yiiksek  bagarimli  olarak
iletisimlerine  devam  etmesine  olanak
saglamaktadir.

e Kablosuz algilayicit agin kisa siire igerisinde
saldirilara ragmen yeniden gorevlerini yerine
getirebilmesini miimkiin kilmaktadir.

e Siirl kaynaklara sahip kablosuz algilayici
diigiimlerinin yapisina uygun olarak diigiik
enerji tiiketim fazlaligina sahip olmasidir.

Makalenin  geri kalan kisimlari  su  sekilde
diizenlemistir. 2.Bdliim’de kablosuz algilayici aglar
icin 6nemli bir tehdit unsuru olan bogma saldirgan
modelleri  hakkinda  kisaca  bilgi  verilmistir.
3.Boliimde bogma saldirilari i¢in dnerdigimiz dinamik
kanal atlama giivenlik yOnteminin detaylari
aciklanmig ve 4. Bolimde gelistirilen ydntemin
benzetim yoluyla gerceklestirilen basarim analizleri
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sunulmustur. Calismadan elde edilen sonuglar Boliim
5’de irdelenerek makale sonuglandirilmistir

2. BOGMA SALDIRGAN MODELLERI

(JAMMING ATTACK MODELS)

Literatiirde fiziksel ve ortam erisim katman
fonksiyonlarmi etkileyen ¢esitli saldirgan modelleri
bulunmaktadir. Xu ve digerleri [4,5] siirekli, aldatici,
rasgele ve reaktif olmak iizere dort saldirgan modeli
tamimlamigtir. Law ve digerleri S-MAC [14]
protokolii i¢in dinleme araligi, kontrol araligi, veri
paketi ve kiime saldirgani olmak iizere enerji-etkin 4
saldirgan modeli 6nermistir [6,7]. Wood ve digerleri
[8] ise kesme, aktivite, tarama ve darbe saldirgan
modellerini gelistirmigleridir

3. BOGMA  SALDIRILARINA  KARSI
ONERILEN DINAMIK KANAL ATLAMALI

SAVUNMA YONTEMI (THE PROPOSED DYNAMIC
CHANNEL HOPPING DEFENSE METHOD AGAINST
JAMMING ATTACKS)

Dinamik Kanal Atlama (DKA), diigiimlerin bogma
saldirilarindan kurtulabilmesi i¢in kanal ¢esitliginden
faydalanmasini saglayan bir yontemdir. Giiniimiizdeki
ticari diiglimlerden olan MICA2, 500Khz genisliginde
26 adet, MICAz diigiimii ise 5 Mhz genisliginde 16
adet girisimsiz kanala sahiptir. DKA metodu bu kanal
farkliliklarindan faydalanarak diigiimlerin saldirilarin

olumsuz etkilerinden kurtulabilmesini
hedeflemektedir. Onerilen bu ydntem, saldirilarin
basarili bir sekilde tespit edilmesinden sonra

diigtimlerin farkli bir iletisim kanalina atlayarak ag ile
yeniden irtibata gegebilmelerini 6ngérmektedir.

Stirekli kanal degistirme, kanal g¢ogullama islemleri
sebebiyle diigiimlerin gii¢ tiiketiminin artmasmna ve
diigtimler arasindaki senkronizasyonun
saglanabilmesi icin de fazladan paket trafigine neden
olmaktadir. Gii¢ tiiketimi, kablosuz algilayici aglarda
ag omriini belirleyen 6nemli bir tasarim 6l¢iitii olmasi
sebebiyle DKA yonteminde saldirgan tiiriine gore
uygun olan bir yontem seg¢ilmektedir. Saldirganlar
kanallar arast gezerek saldirmiyorsa, diigiimler
saldirinin olmadig gegerli bir baska kanala atlamakta
ve ag ile yeniden irtibata gecerek siirekli bu kanalda
kalmaktadir. Eger saldirganlar farkli kanallar arasinda
gezebiliyorsa, diiglimler mevcut kanallar arasinda
rasgele dolasarak iletisimlerini gergeklestirmektedir.

Diigiimlerin hangi zaman araliklarinda ve ne sekilde
kanallar arasinda gezecegi, diiglimler arasindaki
irtibatin hizlt bir sekilde yeniden nasil kurulacag gibi
detaylarin daha anlagilabilir bir sekilde sunulabilmesi
icin DKA yodnteminde gergeklestirilen gorevler farkl
asamalarla ifade edilmistir.

Gazi Univ. Miih. Mim. Fak. Der. Cilt 26, No 4, 2011

M. Cakiroglu ve ark.

3.1. Saldir1 Tespiti (Attack Detection)

Saldir1 tespit islemi, saldir1 tespit biriminin goérevi
olmasina karsin DKA’nin ¢alismasimi tetikleyen bir
islem basamagidir. DKA yontemi, saldir1 tespit
biriminden gelen “Saldir1 Var” sinyali ile aktif hale
gecmekte aksi durumda ise pasif olarak
beklemektedir. Bu c¢alismada, bogma saldirilarini
tespit etmek igin daha Onceki c¢aligmalarimizda
gergeklestirdigimiz [15,20] yontem kullanilmustir.

3.2. Kanal Atlama ve Komsularla irtibatin

Yeniden Saglanmasi (Channel Hopping and Reconnection
with the Neighbors)

Saldirilarin tespit edilmesinden sonra DKA yontemi
devreye girmekte ve diigiimler saldirinin etkilerinden
kurtulmak {izere merkez kanaldan mevcut kanallar
icerisindeki en son sirada yer alan kanala atlayarak
komsulart ile yeniden irtibata gegcmeyi beklemektedir.
Saldir1 tespiti yapan diigiimlerin mevcut en son kanala
atlamasinin sebebi diigiimlerin kanallar1 sirayla gezen
tarama saldirgan1 etkisinde olabilme ihtimalidir.
Tarama saldirgant merkez kanaldaki iletisimin
bittigini anlayinca kanallar1 sira ile taramaktadir.
Dolayisiyla en son kanala gelene kadar belirli bir siire
gecmekte ve bu siire zarfinda diiglimler yeni kanalda
birbirleri ile haberlesebilmektedirler.

Kanal atlama isleminden sonra diigiimler komsulari
ile irtibata gecmeye calismaktadir. Bu calismada
komsudan kastedilen aga¢ tabanli yoOnlendirme
protokollerinde kullanildig1 gibi fiziksel komsuluktan
ziyade mantiksal komsuluktur. Aga¢c tabanh
yonlendirme protokollerinde c¢ikis digimii (sink),
agacin kokiinde bulunmakta ve diigiimler agacin
kokiine yani ¢ikis digimiine ulagmak igin
yonlendirme yolu lizerinde bulunan ve aralarindaki
baglant1 kalitesinin en iyi oldugu komsusunu {ist
diigim (parent node) olarak se¢mektedir. Ayrica
diiglimlerin paketlerini gonderdigi iist digiimleri
oldugu gibi kendisini iist diigiim olarak secen alt
diigiim (child node) ya da diigimleri olacaktir. DKA
yonteminde de diiglimden kastedilen, fiziksel
komsuluktan ziyade iist ve alt digiimlerdir.

Yeni kanala gegen diigiimler komsulart ile irtibata
gegebilmek igin tasiyict sezme kurallarina da dikkat
ederek belirli araliklarla bu kanalda olduklarin
gosteren kiigtik boyutlu isaret  paketleri
gondermektedir ve paketi alan diigiim de komsusuna
cevap vermektedir.

3.3. Test ve Yayllma (Test and Propagation)

Merkez kanaldan en son kanala atlayarak komsulari
ile irtibata gegen diigiimler arasinda belirli siireligine
test yaymi baglar. Digiimler bu siire zarfinda yeni
gectikleri bu kanalin da saldirtya maruz kalip
kalmadigimm1 o6grenmeye ¢alisirlar.  Eger merkez
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kanalda maruz kaldiklar1 saldirgan modeli siirekli,
aldatici, rasgele, reaktif, dinleme aralif1, kontrol
araligi, veri paketi, kesme, aktivite ve darbe
saldirganlarindan birisi ise yeni kanalda yaptiklari test
sonucunda bu kanalin temiz oldugunu anlayacak ve
bu kanalda iletisimlerini devam ettireceklerdir. Ancak
ag igerisinde saldiridan etkilenen ve onlara komsu
olan diigimlerle geri kalan diiglimler arasinda kanal
farklilig1 sebebiyle iletisim kurulamayacaktir. Bu
sorunu asmak ve tim agin aym kanala gegmesini
saglamak i¢in kendisi bir saldirgan etkisinde olmayan
ve komsularinin yeni kanala gegtigini bilen diigiimler
(swnir digiimler-K, L, G, H v.b), Sekil 1°de gorildigii

gibi  test igleminden sonra yaymn  yaparak
KANAL DEGISTIR paketlue.rini ) komsularina
yaymaktadir. KANAL DEGISTIR paketinde

atlanacak kanal bilgisi bulundugu i¢in bdyle bir paket
alan diglim, paketin tiim aga yayilabilmesi igin bir
kereye mahsus olmak iizere paketi yeniden
yayinlamakta ve sonra yeni kanala gegmektedir.

@ :saldirgan Diigiim
O :Normal Diigiim
<t- —:KANAL_DEGISTIR Paketleri

Y Saldirganin
_.etkialani

& . O~
o be ey
Sekil 1. KANAL DEGISTIR paketlerinin tiim aga
yay1lmasi (Propagation of the CHANGE_CHANNEL Packets to
Whole Network)

Eger digiimlerin merkez kanalda maruz kaldiklan
saldirgan tiiri tarama saldirgani ise diigiimler merkez
kanaldan mevcut en son kanala gegseler bile belirli
stire igerisinde tarama saldirgani merkez kanalda
iletisim olmadigini anlayacak ve kanallari taramaya
baglayacaktir. Boylece diigiimler yeni kanalda test
asamasindayken veya kalict iletisime baslamisken
saldirarak ag1 bozacaktir. Bu sebeple yeni kanala
gectiginde yaptigr test sonucunda kanalin saldiriya
maruz kaldigma karar veren diigiimler, tarama
saldirganin etkisi altinda olduklarmi varsayarak
kanallar arasinda rasgele dolagmay1 saglayan Rasgele
Kanal Atlama (RKA) algoritmasini ¢alistiracaklardir.

3.4. Rasgele Kanal Atlama (Random Channel
Hopping)

Bogma saldirist sebebiyle merkez kanaldan farkli bir
kanala atlayan diigiimler, belirli bir siire sonra bu
kanalin da saldiriya maruz kaldigini tespit ettiklerinde
tarama saldirganmin  etkisi altinda  oldugunu
varsaymaktadir. Bu durumda, diigiimler saldiridan
kurtulmak i¢in periyodik olarak ve sik araliklarla
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kanallar arasinda rasgele bicimde gezmeye baslarlar.
RKA islemi, yapilan test sonucunda diigiimlerin
yeniden saldirt etkisinde oldugunu tespit etmesi ile
baslamaktadir. Bu yontemde, diigiimler mevcut
kanallar arasinda sdzde rasgele sirada atlamaktadir.
Kanallar arasindaki atlama zamanlarinin belirlenmesi
icin zaman araliklari, Sekil 2°de goriildigi gibi
McMAC [16] protokoliinden esinlenerek kiiciik ve
bliyik dilimlere ayrilmaktadir. Kiiciik zaman
dilimleri, kablosuz algilayici diiglimiiniin gergek
zaman saatinin her bir tik atigina es olarak secilmistir.
Yani her bir kii¢lik dilim 1/32768 saniyeye (30.5 puSn)
karsilik gelmektedir. 64 kiiciik dilimden olusan biiyilik
dilimler ise 1952 pSn siirmektedir ve kanal degistirme
islemi  her  biiyiik  dilimin  baglangicinda
gergeklesmektedir. Her diigiim kendine ait atlama
zamanlamasimi bagimsiz bir sekilde se¢mektedir ve
Sekil 3’te goriildiigli gibi atlama smirlarinin es
zamanli olmasi gerekmemektedir. Bu sebeple
komsularindan birisine paket gondermek isteyen
digiim, alict diagim ile ortak bir kanalda
bulusmalidir. RKA yonteminde gonderici ile alici
arasindaki bulusmay1 gonderici belirlemektedir. Paket
gondermek isteyen bir diigiim, alici diiglimiin hangi
kanalda oldugunu tahmin ederek mevcut kanal atlama
sirasini birakmali ve alic1 diigiimiin bulundugu kanala
gecmelidir. Bu kanali dinledikten sonra eger kanal bos
ise alictya paketi gondermeli aksi takdirde kendi
atlama sirasmna donmelidir. Gonderici diigiim yine
ayni sekilde paket gonderimi bittiginde kendi atlama
sirasina donmelidir.

Kiiguk Dilimler
Buyuk Dilim Sinirlari

""" CLOTT e PP redy-
o LLTT PP TRPPPPPIPRPPPPlfg->omm
>

L
Zaman

Sekil 2. Rasgele kanal atlama zaman diyagrami
(Timing Diagram of the Random Channel Hopping)

1. Digiim

2. Digim

Sekil 3’de kanallar arasinda atlamanin gergeklestigi
bir biiylik dilimin detaylar1 goriilmektedir. Biiyilik
dilimlerde kanal anahtarlama siiresi olarak alt1 kii¢iik
dilim yani 183 puSn’lik bir siire ayrilmigtir. Birgok
algilayic1 diigiimde kullanilan CC2420 alici/verici
timdevresi yaklasik olarak 132 pSn igerisinde bir
kanaldan bagka bir kanala gecebilmektedir [8].
Koruma zamani ise alict diigim ile verici digim
arasindaki senkronizasyon hatalarin1 minimize etmek
amaciyla kullanilmaktadir. Cekisme siiresi farkli
kanala gegerek bir alici diiglime paket gonderme
sirasinda ¢akismay1 en az indirmek i¢in kullanilan
siiredir. Iletisim siiresi ise, veri paketi ve ACK’nim
gonderilmesi i¢in gerekli olan siiredir. RKA
yonteminde atlama siiresini miimkiin oldugunca
kisaltmak i¢in veri paket boyutlar kiigiik seg¢ilmistir.
Normalde 39 Bayt olan veri paketleri 20 bayt ile
smirlandirilmigtir. Ayrica 802.15.4 mekanizmasinin
donanimsal olarak otomatik ACK gonderimi destegi
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vermesi ile ACK iletimi icin toplam 544 pSn siire
gerekmektedir.

Kanal
Degistirme Koruma  Cekisme

Siresi  Zamani Siiresi lletigim Suresi

6 K. dilim |6 K. dilim [12 K. dilim|Veri paketi (640 uSn)+Bekleme (192uSn)
(183 uSn) ((183 uSn) [(366 psn) |+ACK (352uSn) (Toplam 40 kiigik dilim=1220uSn

Sekil 3. Bir biiyiik dilimin ayrintilari (The Details of A
Big Slot)

Diigiimler sozde rasgele atlama sirasint Formiil 1
yardimryla hesaplarlar. Formiildeki KS(n), n. biiyiik
dilimdeki (n=1,2,...N) kanal sirasmi, C ise mevcut
kanal sayisii gostermektedir. Ex(0), rasgele sayi
iiretecinin ¢ekirdegidir (seed) ve kanal sirasi bu
cekirdege gore lretilmektedir. Ayrica c¢ekirdek tim
diigiimler tarafindan paylasilan bir paylasimhi K
anahtar1 ile sifrelenmektedir. Dolayisiyla
komsularmin kanal atlama sirasini belirleyen gekirdek
degeri ile su anda hangi kanalda oldugunu bilen bir
diiglim bir sonraki kanal sirasmnin ne olacagini da
tahmin edebilmektedir.

KS(n)= Ex(n—1) mod C )]

RKA algoritmasinda gonderici diigiim, alict digiimiin
hangi kanalda oldugunu gonderici ile alici arasinda
paylasilan c¢ekirdek bilgisi ve yerel saat bilgisi
yardimiyla tahmin etmektedir. Her diigiim saat
tiklerinde  artan  16-bitlik  bir  yerel  saat
zamanlayicisina sahiptir. Sekil 4’de goriildigi gibi
bu zamanlayicinin diisiik degerlikli 6 biti dligiimiin ne
zaman kanal degistirecegini baska bir deyisle mevcut
kiiciik dilimini, geri kalan 10 bit ise biiyiik dilim
sirasini gostermektedir. Bir biiyiik zaman diliminin 64
kiigiik dilimden meydana gelmesi sebebiyle biiyiik
dilimlerin degismesi en diisiik degerlikli 6 bit’e (2°
=64) baghdir. Atlama siras1 ise 2'° = 1024 degerden
sonra kendini tekrar etmektedir.

10-Bit 6-Bit

— AN J
YT Y

Mevcut biiyuk dilim (atlama) sirasini Mevcut kiguk dilim sirasini
gosterir. Atlama sirasi 1024 degerden
sonra kendini tekrar eder.

gosterir. 0’ a ulagtiginda kanal
degistirme islemi gergeklesir

Sekil 4. Diigiimlerde bulunan yerel saat (Local Clock in
the Nodes)

Yeni kanala gecildiginde komsu diigiimlerle irtibatin
saglanmast sirasinda paylasilan yerel saat ve ¢ekirdek
bilgileri sayesinde rasgele kanal atlamasina baslayan
digiimler 1-atlama uzakliktaki komsularinin ne
zaman  hangi  kanalda  oldugunu  tahmin
edebilmektedir. Yeni kanalda komsudan bir paket
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alan diigiim, bu komsusunun c¢ekirdek bilgisini ve
yerel saat bilgisini kendine ait komsu tablosuna
kaydetmektedir. Ayrica rasgele kanal atlama igleminin
baslamasiyla birlikte diigiimler belirli araliklarla yerel
saat bilgilerini paylasarak bu bilgilerin giincel
tutulmasini saglamaktadir.

3.5. Senkronizasyon (Synchronization)

RKA metodunda diigiimler birbirlerinin yerel saat ve
cekirdek bilgileri yardimiyla komsulariin gelecekteki
atlama siralarin1 tahmin edebilmekte ve bdylece paket
gonderimi sirasinda ayni kanalda bulusmaktadirlar.
Bir komsusundan yerel saat bilgisini alan bir diigiim,
alinan saat bilgisi ile kendi saatini karsilastirarak
komsusunun atlama zamanlarini tespit
edebilmektedir. Ancak diigiimler arasindaki saat
tiklerinin atis hizlarindaki farklar, kiigiilk de olsa
belirli bir siire sonra biiylimekte ve diigiimler arasinda
kanal  atlama  siirelerinin  senkronizasyonunu
bozulabilmektedir. Ornegin, gonderici diigiim alict
diigiimiin kanalina gegctiginde, alici diiglimiin yerel
saatinin gondericiye oranla daha hizli c¢aligmasi
neticesinde mevcut kanalda iletisim miimkiin
olmayabilir. Bu sebeple, gonderici ile alict arasindaki
saat farklarin1 gidermek icin ikili (pair-wise) zaman
senkronizasyon protokoliine ihtiya¢ duyulmaktadir.
Literatiirde  ¢esitli  senkronizasyon  protokolleri
bulunmaktadir. RKA metodunda da alici/verici
arasindaki senkronizasyonu saglamak igin pratik
senkronizasyon tekniginden faydalanilmistir [17]. Bu
yontemde, diigiimler arasindaki saat sapma orant,
Ozyinelemeli en kiicik kare yontemi ile tespit
edilmekte ve diigiimler belirli araliklarla paylasilan
senkronizasyon paketleri yardimiyla aralarindaki
senkronizasyonu giincel tutmaktadir.

3.6. Kanal tahsisinin planlanmasi (Planning of Channel
Allocation)

RKA yonteminde bir paket gondermek isteyen diigiim
ilk once gondermeyi hedefledigi komsusunun bir
sonraki  bilylk zaman dilimine ne zaman
baslayacagimi ve hangi kanalda olacagimi tahmin
etmesi gerekmektedir. Alicinin biiyiik dilim baslangi¢
zamani gelince, kendi kanal atlama sirasinda alicinin
oldugu kanala atlamali ve ¢ekisme siiresi igerisinde
(0-CW) rasgele sectigi siire boyunca beklemelidir. Bu
stire sonunda iletisim kanalini1 dinlemeli ve mesgul ise
kendi atlama sirasina geri donmelidir. Eger kanal bos
ise paketi gondererek ACK beklemeli ve zamani
gelince yine kendi atlama sirasina donmelidir. RKA
metodunda paket gondermesi gerekmeyen diigiimler
ise muhtemel bir alim islemi i¢in dinlemede
kalmaktadir.
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Saldir tespit
edildi mi?

Saldiridan etkilenmeyen komsularina kanal
degistirecegini duyur.

v

Radyoyu mevcut en son kanala ayarla

v

Yeni kanalda isaret paketleri gondererek kayip
kosularinla irtibata geg

Belirlenen siire igerisinde ka
komsularin tiimii bulundu mu?

igbir komsu bulunamadr
veya
en az bir tist diigiim ile alt

diigiim bulanamadi m1?

Mevcut fiziksel komsulardan bir ist ve alt
komsu seg

d
<

A

Komgularla test yayina basla

Belirlenen siire sonunda
kanal kullanilabilir mi?

Rasgele Kanal Atlama
Yontemini Baglat

Bu kanali iletisim kanali olarak seg

Sinir Diigiim miistin

Eski kanala ge¢, KANAL DEGISTIR paketi
yayinla ve tekrar yeni kanala geg

e
v

Bitir

Sekil 5. DKA yonteminin genel akis diyagrami (The Flowchart of DCH Method)
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Mevcut kanallari dinle, komsu diigiimlerin
¢ekirdek ve saat bilgilerini kaydet

v

Kendi kanal atlama zamanlamani se¢

y‘

A

Rasgele olarak kanallar arasinda dolas

Isaret paketi gonderme
zamani geldi mi? (Her 5
biiyiik dilimde bir)

Gelecek ilk bityiik dilimin ¢ekisme
araliginda ortam bos ise isaret paketi
gonder

B.Dilim Sonu ise

Ortamu biiyiik dilimin
sonuna kadar dinle

Alicinin bir sonraki bityiik dilim baglangicini Paket sezildiyse

tahmin et ve kanalini ayarla
Paket alimin: baglat

v

Cekisme stiresi igerisinde 0-CW arasinda
rasgele bir siire belirle ve bekle

Génderilecek VERI
paketi
var m1?

Alim basarisiz olduysa ‘¢ Alim bagarili mi1?
Lt
Paket sezildiyse Ortamu belirli bir siire Siire agimi olduysa
boyunca dinle
¢ Ortam erisimi ele gecirildi ise ACK Génder
y
Paketi alim iﬁl?mini Veri Paketini gonder
gergeklestir
him basariliysa ¢
Siire asim olduysa
v < ACK bekle i r .
ACK Gonder
+ Gegerli paket sezildiyse
ACK paketini alim islemini gergeklestir.
»| d
Ll Bl
y
Kendi kanal atlama sirana
geri don

Sekil 6. RKA algoritmasinin akis diyagrami (The Flowchart of Random Channel Hopping Algorithm)
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3.7. Dinamik Kanal Atlama Yonteminin Ozeti
(Summary of Dynamic Channel Hopping-DCH Method)

Belirli agamalardan meydana gelen Dinamik Kanal
Atlama yonteminin anlasilmasint kolaylastirmak igin
Sekil 5 ve 6°da akis diyagramlari verilmigtir. Sekil
5’de dinamik kanal atlama yonteminin genel akis
diyagrami goriilmektedir. Saldir1 tespitinde bulunan
diigiim, saldiridan etkilenmeyen komsularini kanal
degistireceginden haberdar ederek mevcut en son
kanala gecmekte ve yeni kanalda komsulari ile irtibata
gecmeye c¢alismaktadir. Diigiim komsularla irtibatini
sagladiktan sonra test yaymina baslamakta ve kanalin
yeniden bir saldirtya ugrayip ugramadigini tespit
etmektedir. Eger kanalin bir saldirgan tarafindan
bozuldugu tespit edilirse, RKA  algoritmasi
calistirilmakta aksi durumda ise yeni kanal, iletisim
kanali olarak se¢ilmekte ve sinir diigiimler tarafindan
secilen bu kanal agdaki tim  diiglimlere
duyurulmaktadir. Sekil 6’da ise DKA yonteminin bir
alt metodu olan Rasgele Kanal Atlama algoritmasinin
akis diyagrami goriilmektedir. Yeni kanala atlamasina
ragmen bu kanalin da saldirtya ugradigini tespit eden
diigiimler rasgele kanal atlama algoritmasini
calistirmaktadir. Bu algoritmada, diigiimler ilk olarak
mevcut kanallart belirli siire boyunca dinleyerek daha
once kanal atlamaya baslamis olan komsularinin
¢ekirdek ve yerel saat bilgilerini gonderilen isaret
paketlerinden almakta ve kaydetmektedir. Tim
kanallar1  dinlendikten  sonra, digim kendi
zamanlamasini se¢gmekte ve rasgele kanal atlamaya
baglamaktadir. Rasgele kanal atlamaya baslayan
diigiimler her bes biiyiikk dilimde bir olmak {izere
isaret paketi gondermelidir. Cekirdek ve yerel saat
bilgilerini igeren bu paketler, kanal atlamaya yeni
baslayan veya komsulart ile senkronizasyonunu
kaybeden diigiimlerin yeniden senkronize olmasini
saglamaktadir. RKA yo6nteminde, bir diiglimiin paket
gondermesi gerektiginde ilk olarak alict diigiimiin en
yakin bilyiik zaman diliminin baslangic1 tayin edilmeli
ve bu zaman diliminde o kanala atlanmalidir. Daha
sonra da ¢ekisme igin rasgele bir siire beklenmeli ve
bu siire sonunda kanal bos ise paket aliciya
gonderilmelidir. Gonderilen paketin ardindan ACK
gelmesi beklenmeli ve kendi atlama siralamasina geri
doniilmelidir.

4. DINAMIK KANAL ATLAMA YONTEMININ

BASARIM ANALIZi (PERFORMANCE EVALUATION
OF DYNAMIC CHANNEL HOPPING METHOD)

Bogma saldirilarina kargt olarak gelistirilmis olan
Dinamik Kanal Atlama yonteminin bagsarim analizi
detayli benzetimler yardimiyla gerceklestirilmistir.
Basarim analiz oOlciitleri olarak, gelistirilen yontemin
saldirilara karg1 ne kadar siirede cevap verebildigini
gosteren cevap siiresi, diiglimlerin saldirilara ragmen
iletisimlerini  hangi o&l¢iide devam ettirebildigini
gosteren basarim orani ve dnerilen DKA yonteminin
diigiimlerin enerji tiiketimlerine getirdigi fazlalig:
gosteren enerji tiketim fazlaligi parametrelerinden
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faydalanilmigtir.  Benzetimlerde, DKA  yoOntemi
anomali tabanli saldir1 tespit sistemi ile beraber
kullanilmis [15] ve benzetimler OMNET++ [18]
tabanli benzetim yazilimi ile gerceklestirilmistir.

Tiim benzetim senaryolarinda normal diigiimler ile
saldirgan  diiglimlerin  gli¢  kapasiteleri,  gii¢
tilkketimleri, radyo iletim mesafeleri MICAz [19]
diigimiine uygun olarak sec¢ilmistir. Gelistirilen
yontemin farkli diiglim yogunluklarindaki basarimini
belirleyebilmek i¢in iletisim mesafesi » olan N=100
adet normal diigiim, uzunlugu £ olan bir kare alana,
Formiil 2 yardimiyla istenilen diigim yogunluguna
(Y) gore [6] rasgele olarak dagitilmistir. Bir adet ¢ikis
(sink) diigiimii ise merkeze yerlestirilmistir.

N.rx
Y: —_—7 2
1/ ’ (2)

DKA yonteminin farkli saldirgan kosullarindaki

basarimini  6lgmek igin ise toplam diigiimlerin
%50’sinin  (Bogulmug Diigim Orani=% 50) ve
%100’nin  (Bogulmus Diigiim Orani=% 100)

saldirilara maruz kaldigt varsayilmistir.  Tarama
saldirganin aslina uygun olarak bir kanali 262 pSn’de
tarayabildigi kabul edilmistir. Her bir benzetim 36000
sn boyunca en az bes farkli topoloji ile tekrar edilmis
ve elde edilen sonuclarin ortalamasi sunulmustur.

4.1. Cevap siiresi (Response Time)

Sekil 7°de DKA yonteminin farkli ag yogunluklarinda
ve bogulmus diigim oranlarinda, tek kanal
frekansinda calisan saldirgan modellerine verdigi
cevap siireleri goriilmektedir. Tek kanal frekansinda
caligan saldirgan tiirlerinden kastedilen siirekli,
aldatici, rasgele, reaktif, dinleme araligi, kontrol
araligi, veri paketi, kiime, kesme, aktivite ve darbe
saldirganlaridir.  Benzetimlerde diiglimlerin  120.
saniyeden sonra saldir1 etkilerinden kurtulmaya
basladigi goriilmektedir. Bunun sebebi, kullandigimiz
saldir1 tespit sisteminin saldirilar basladiktan 120
saniye sonra tespit islemlerini bitirmesidir. Bogulmus
diiglim oranmin %50 oldugu Sekil 7.a’ da tiim agmn
saldirt etkilerinden kurtulmasi yaklasik olarak saldirt
tespit edildikten 90 saniye sonra gergeklesmektedir.
Bu siire kanal degistirme, komsular ile irtibata gegme,
test islemi ve KANAL DEGISTIR komutunun aga
yaytlmasi gibi islemlerden kaynaklanmaktadir.
Bogulmus diigiim oranmin %100 oldugu Sekil 7.b’de
ise tiim agin saldir1 etkilerinden kurtulmasi saldirilar
tespit edildikten yaklastk 60 saniye sonunda
gergeklesmektedir. BDO=100 iken diigiimlerin saldiri
etkilerinden daha ¢abuk kurtulmasinin sebebi agdaki
tim diiglimlerin ayn1 zamanda saldir1 tespiti yaparak
kanal degistirmesinden kaynaklanmaktadir. Boylece
yeni kanalda komsularla irtibata gegme BDO=50
olmasi durumuna oranla daha ¢abuk saglanmaktadir.
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Sekil 7. BDO=50 ve BDO=100 iken tek kanal frekansinda c¢alisan saldirgan senaryolar1 igin DKA y6nteminin
saldirilara verdigi cevap siiresi. (The Response Time of DCH Method in Single Channel Jammers Scenarios-Jammed Node

Ratio=50% and 100%)
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b)

Sekil 8. BDO=50 ve BDO=100 iken kanallar arasi calisgan saldirgan senaryolar1 igin DKA y6nteminin
saldirilara verdigi cevap siiresi. (The Response Time of DCH Method in Scan Jammer Scenarios-Jammed Node Ratio=50% and

100%)

Grafiklerde dikkat edilecek hususlardan bir digeri de
ag yogunlugunun artmasi ile saldir1 sonrasi aga
yeniden baglanan diigiim oranlarinda da bir azalma
oldugudur. Bunun sebebi, ag yogunlugun artmasi ile
diigiim basina diisen komsu sayisinin artmasi ve bazi
digimler ile irtibatin  kurulmasinda  zorluk
¢ekilmesidir.

Sekil 8’de DKA ydnteminin farkli ag yogunluklarinda
ve bogulmus diiglim oranlarinda tarama saldirgan
tiiriine karst verdigi cevap siireleri goriilmektedir. Bu
grafiklerde de Sekil 7’de oldugu gibi yogunlugun
artmasi saldir1 sonrasi aga yeniden baglanan diigiim
oranlarinda bir azalmaya neden olmakta ve bogulmus
diigiim oranmin fazla olmasi saldirtya verilen cevap
stiresini kisaltmaktadir. DKA yo6nteminin tek kanal
frekansindaki saldirganlara verdigi cevap siiresi ile
tarama saldirganina verdigi cevap siireleri arasindaki
en biylik fark, tarama saldirgan senaryosunda
diiglimlerin daha uzun siire sonra ag ile irtibata
gegebildigidir. Bunun sebebi, diiglimlerin test
asamasindan sonra RKA metoduna baglamalar1 ve 1-
atlama  uzakliktaki komsular1 ile  senkronize
olmalaridir.
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4.2 Basarim orani (Success Rate)

Sekil 9°da DKA yonteminin saldiri modellerine karsi
elde ettigi basarim oranlart goriilmektedir. Basarim
oranlar1 gelistirilen yo6ntemin saldirilara cevap
vermesinin ardindan diigiim basmna diisen ortalama
paket teslim oranlari ile Ol¢lilmektedir. Sekillerde
dikkat  edilecek  hususlardan  birincisi DKA
yonteminin  tek  kanalda  c¢alisan  saldirgan
senaryolarinda saglayabildigi basar1 oraninin tarama
saldirgan senaryosunda sagladifi bagaridan daha
yiiksek olmasidir. Bunun sebepleri, RKA metodunu
uygulayan diigiimlerin bazilarmin senkronizasyonu
kagirmalar1 ve tarama saldirganinin bazi paketleri
bozmasidir. Sekillerdeki ikinci onemli nokta ise ag
yogunlugunun artmasi ile DKA yonteminin tarama
saldirgan senaryosundaki basarim oraninin
diismesidir. Bunun nedeni de ag yogunlugunun
artmasi ile diigiimlerin komsu sayilarinin artmasi ve
neticede daha fazla cakigsma olmasidir. Sekillerdeki
bir diger énemli husus ise bogulmus diigiim oranin
%350’den %100’e yilikselmesi yine DKA yonteminin
tarama saldirgan tiirline gore basarim oranini
diistirmektedir. Bunun sebebi ise agdaki artan tarama
saldirgan sayis1 ile diigiimlerin paket bozulma
ihtimallinin yilikselmesidir. Sonug¢ olarak ¢ogu saldiri
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senaryosunda diiglimlerin teslim edebildigi paket
oranlar1 0’a kadar diismesine ragmen DKA yontemi
ile diiglimler ¢ogu senaryo i¢in paketlerin %80 ninden
fazlasini teslim edebilmekte ve boylece iletisimlerine
devam edebilmektedirler.

O Saldnnin olmadigi senaryo 0 Tek kanalda alisan saldirgan senaryolan (BDO=%50)
0O Tek kanalda alisan saldirgan senaryolari (BDO=%50) 0 Tarama saldirgan senaryosu (BDO=%50)

@ Tarama saldirgan senaryosu (BDO=%100)

100 — —

Ortalama Paket Teslim Orani (%)

Y=10 Y=15
Ag Yogunlugu(Y)

Sekil 9. Farkli ag yogunluklar1 ve bogulmus diigiim

oranlarindaki DKA y0Onteminin bagarim orani (The
Success Rates of DCH Method in different network density and
jammed node ratios)

4.3.Enerji
Overhead)

tilketim fazlali@i (Energy Consumption

Enerji tiketim fazlahigt (ETF), DKA yontemi
nedeniyle diigiimlerin fazladan harcadigr enerji
miktarmi1  gosteren parametredir ve Formill 3
yardimiyla hesaplanmaktadir. Formiildeki Esu+pias
diigiimlerin saldirt altinda ve DKA yontemi aktifken
harcanan enerji miktarini, Eg,g,.yo ise diigiimlerin bir
saldirt etkisi altinda olmadiginda harcadigi enerji
miktarii gostermektedir.

E
ETF = —SaldwnitDRA o 1)) 3)

SaldiriYok

Sekil 10’da farkli senaryolarda bir diigiimden elde
edilen enerji tiketim fazhiklari  goriilmektedir.
Sekildeki en onemli husus, tek kanal frekansinda
calisan saldirgan senaryolarinda DKA yonteminin
neden oldugu enerji tiiketim fazlalik degerleri ¢ok
diisiik iken tarama saldirgan senaryosunda %8 ile
%11 arasinda olmasidir. Bunun nedeni, tek kanal
saldirgan senaryosunda diigiimlerin farkli bir kanala
atlayarak iletisimlerini bu kanalda siirdlirmeleri,
tarama saldirgan senaryosunda ise diiglimlerin
periyodik olarak kanallar arasinda gezmesidir.
Diigiimlerin belirli araliklarla kanal degistirmesi ve
aralarindaki ~ senkronizasyonu  saglamak  igin
senkronizasyon  paketlerini  gondermesi, DKA
yonteminin tarama saldirgan senaryosunda neden
oldugu enerji tiiketim fazlaliginin yiiksek ¢ikmasina
neden olmaktadir. Sekildeki bir diger 6nemli husus ise
ag yogunlugunun ve bogulmus diigiim oranlarinin
artmas1 ile tarama saldirgan senaryosundaki enerji
tiketim fazlalik degerlerinin yiikselmesidir. Ag
yogunlugunun artmasi, diigiimlerin komsu sayilarinin
artmasma ve diiglimler arasinda  gonderilen
senkronizasyon paket sayisinin yiikselmesine neden
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olmaktadir. Ayrica tarama saldirisindan etkilenen
diigim oranin artmasi ile diigiimler arasindaki
senkronizasyonu saglayan paketlerin saldirganlar
tarafindan bozulma ihtimalini yiikseltmekte ve bu
sebeple senkronizasyonu korumak daha
giiclesmektedir. Tim bunlar ¢esitli kontrol ve veri
paketlerinin hatali gonderimler sonucunda yeniden
gonderilmesine ve boylece enerji tiiketiminin
artmasina yol agmaktadir.

B Tek kanalda calisan saldirgan senaryolari (BDO=%50) B Tek kanalda calisan saldirgan senaryolari (BDO=%100)
O Tarama saldirgan senaryosu (BDO=%50) @ Tarama saldirgan senaryosu (BDO=%100)

Y=10 Y=15 Y=20 Y=25

Ag Yogunlugu(Y)
Sekil 10. Farkli ag yogunluklar1 ve bogulmus digim

oranlarindaki enerji tiiketim fazlaliklari (The Energy
Consumption Overheads of DCH Method in different network
densities and jammed node ratios)

3 8 = B>

Enerji Tiketim Fazlahg: (%)

o N A o ®

5. SONUCLAR (CONCLUSIONS)

Bu caligsmada, bogma saldirilarinin etkisini en aza
indirmek ve saldirilara ragmen diigiim iletisimlerinin
devam edebilmesine imkan tanimak icin diigiimlerin
var olan kanal cesitliliginden faydalanmasini saglayan
Dinamik Kanal Atlama (DKA) metodu gelistirilmistir.
Onerilen DKA yonteminde diigiimler, saldirgan
modelinin ~ dzelligine gore ¢dzim  ydntemini
secmektedir. Eger diigiimler tek kanal frekansinda
calisan bir saldirganin etkisi altinda ise merkez
kanaldan gegerli olan en son kanala gegmekte ve bu
kanalda kalarak iletisimlerini devam ettirmektedir.
Ancak diigiimler kanallar1 tarayarak saldiran bir
saldir1 modeline karsi ¢ok kisa araliklar ile var olan
kanallar arasinda rasgele sekilde atlamayi ongdren
Rasgele Kanal Atlama (RKA) algoritmasini
kullanmaktadirlar.  Gelistirilen = DKA  yontemi
yardimiyla diigiimler oldukga kisa bir siirede (60—150
sn) saldin  etkilerinden  kurtulabilmekte  ve
iletisimlerini ¢gogu senaryo i¢in %80 degerinden daha
yiiksek bir basarim ile devam ettirebilmektedirler.
DKA yonteminin enerji tiiketimine getirdigi ek yiik
ise tek kanal frekansinda c¢alisan saldirgan
senaryolarinda oldukca diisliktiir. Tarama saldirgan
senaryosundaki ek enerji yiikii ise saldirmin olmadigt
normal kosullara oranla % 11 daha fazladir.
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