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[oT cihazlarin askeri ve sivil alanda kullanimi yayginlasmakta, bununla birlikte her alana 6zgii
cihaz sayis1 ve buna paralel olarak iiretilen veri miktari da 6nemli 6l¢lide artmaktadir. [oT’nin
hizla gelismesi, cihazlarin ve cihazlar arasinda paylasilan verilerin giivenlik sorununu de
beraberinde getirmektedir. Diisiik bellek, diisiik bilgi islem giicii ve sinirh pil émri IoT
cihazlarimin tipik 6zellikleridir. Cihazlar, heterojen yapilar1 ve kisith kaynaklarindan dolay:
karmasik ve maliyetli hesaplamalara sahip geleneksel gilivenlik onlemleri ile
korunamamaktadir. Baslangi¢cta sadece finansal deger transferi icin tasarlanmis olan blok
zinciri teknolojisi son yillarda siber giivenlik alaninda da kullanilmaya baslanmistir. Blok
zincirinin hata toleransi, kriptografik giivenlik avantaji ve ademi merkeziyetci mimarisi gibi
ozellikleri sayesinde diinya genelinde bir¢ok arastirmaci ve veri giivenlik analistini bu
teknolojiyi IoT’'nin gilivenlik ve gizlilik problemlerini ¢6zmek icin nasil kullanilabilecegine
odakladi. Bu calismada, blok zincirinin IoT giivenliginde karsilasilan problemleri ¢ézme
potansiyeli analiz edildi. Bu amagla [oT giivenliginde karsilasilan problemlerin neler oldugu,
blok zinciri teknolojisinin nasil isledigi ve literatiirde blok zinciri teknolojisinin IoT
giivenliginde nasil ¢6ziim olarak onerildigi anlatilmistir.

Anahtar Kelimeler: Nesnelerin Interneti, IoT, Blockchain, Siber Giivenlik

Blockchain and IoT Security
Abstract

Use of 10T devices in military and civilian context is becoming more common, however, the
number of devices specific to each field and the amount of data generated in proportion to it
are also increasing significantly. The rapid development of IoT also brings the security issues
of devices and the data shared between them. Low memory, low compute power, and limited
battery life are typical features of IoT devices. Due to their heterogeneous structure and
limited resources, devices cannot be protected by traditional security measures with complex
and costly calculations. Originally designed for the transfer of financial value, blockchain
technology has been used in cyber security in recent years. Because of its decentralized
architecture, error tolerance and encryption security advantages such as pseudonymous
identities, data integrity and authentication, researchers and security analysts around the
world are focusing on blockchain to resolve IoT security and privacy issues. In this study, the
potential of blockchain to solve problems encountered in [oT security is analyzed. To do this,
the problems encountered in IoT security, how blockchain technology works and how
blockchain technology is proposed as a solution to [oT security in literature are examined.
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1 Giris

Elektronikte ve kablosuz iletisim teknolojilerindeki
hizli degisim, toplumda benzeri goriilmemis
gelismelere katkida bulunmustur. Bu gelismeler
bircok alana uygun olarak gelistirilen elektronik
cihazlar, tretim maliyetlerindeki diisiis ve gercek
diinyadan dijital diinyaya bir paradigma kaymasi
sayesinde yasandi Insanlarin birbirleri ile ve
yasadiklar1 cevreyle olan iletisim sekli degiserek
diinyay1 daha iyi anlar hale geldi.

Nesnelerin interneti (IoT-Internet of Things),
Kablosuz Algilayicn Aglardan (WSN), Radyo
Frekansi Tanimlamasina (RFID) kadar, Internet
tizerinden algilama, hareket etme ve iletisim kurma
yeteneklerini saglayan bir dizi teknoloji olarak
ortaya cikmistir [1]. 0T, mevcut sehirleri akill
sehirlere, elektrik sebekelerini akilli sebekelere,
evleri akilli evlere doniistirmede merkezi bir rol
oynamaktadir. IoT kisisel kullanim disinda,
hastanelerde ameliyat takibi, hava durumunun
tespiti, aracglarin takibi ve Kkendi aralarinda
haberlesmesi, akilli ulasim sistemleri ile ulasimin
optimize edilmesi, tarimda verimliligin arttirilmasi
gibi toplumun spesifik ihtiyaclarinin
karsilanmasinda da o6nemli rol oynamaktadir.
Cesitli arastirma raporlarina gore, bagh cihaz
sayisinin 2020 yilina kadar 20 ila 50 milyar
arasinda olacagi [1] ve global ekonomiye 7.1 trilyon
dolar katki saglayacagi tahmin edilmektedir [2].
[oT'nin, glnlik hayatta farkli endiistrilerde ve
kisisel  amaglarla  kullaniminin  bu  denli
yayginlasmasi ve halihazirda yapilan c¢alismalar
sonucu donanimsal teknolojide ve araglar arasi
iletisimdeki bant genisliginde yapilan
iyilestirmelerle gelecekte daha 6nemli hale gelecegi
aciktir.

[oT’nin hizla gelismesi, cihazlarin ve cihazlar
arasinda paylasilan verilerin giivenlik sorununu da
beraberinde getirmektedir. Uygulama alaninin
kapsami g6z oOntline alindiginda, [oT ortamindaki
givenligin kritiklik seviyesi degismektedir. E-
saglik, altyap1 kontrolii ve dronlar gibi uygulamalar
tipik olarak can giivenligi etkilerine sahip olabilir,
bu nedenle bu alanlarda giivenlik kaygilar
olaganiistii ve baskindir. Ornegin ameliyat sirasinda
hastaya ila¢ akisin1 diizenleyen cihazin islevsiz
kalmasi hastada kalici hasarlara veya 6liime sebep
olabilir. Buna benzer hayati oneme sahip
uygulamalar sebebiyle 10T cihazlarda gilivenlik
oldukca  Onemlidir. Geleneksel aglar icin
gelistirilmis hesaplama maliyeti yliksek gilivenlik

¢oziimleri donanimsal kisitlardan dolay1 IoT
cihazlarina  uygulanamamaktadir. loT’de
glivenligin bir diger zorlugu da farkli alanlar igin
gelistirilmis donanimlarin yer aldig1 heterojen
ortamdir. Bu sebeplerden otiirii IoT icin heniiz
global olarak kabul gérmiis bir referans modeli
olusmamaistir.

IBM isletme enstitiisiine gore [3], [oT’nin gelecegi
icin yonetim modelinin maliyetli ve dominant bir
merkezi mimariden 6z diizenlemeli ve o6zerk
yonetimli bir modele doniistiiriilmesi kritik 6neme
sahiptir. Boyle bir doniisiim, 06lgeklenebilirlik,
disik altyapt maliyeti, oOzerklik, giivenilir bir
ortamda giivenli islemler, kullanici odakh gizlilik,
erisim kontrolii ve ag saldirilarina karsi dayaniklilik
saglayacaktir. Blok zinciri mimarisinin kendine
ozgli, seffaflik, saglamlik, denetlenebilirlik ve
giivenlik gibi ozellikleri vardir [4]. Bu baglamda,
blok zinciri mekanizmasi, sayilan ihtiyaclar
karsilayan bir model olarak kabul edilebilir.

Blok zinciri baslangicta Bitcoin seklinde bir finansal
islem protokolii olarak diisiiniilmesine ragmen,
sifrelenmis takma kimlikler, ademi merkeziyetcilik,
hata toleransi, veri biitiinliigi ve kimlik
dogrulamasi gibi ozellikleri goz oOniine alinarak,
arastirmacilar ve giivenlik analistleri tarafindan
[oT’nin gilivenlik ve gizlilik problemlerinin
coziimlnde  kullanilabilecegi  diistinilmiistiir.
Bunun yaninda yapilan calismalarda blok zincirinin
kripto paralar igin kullanilan halinin, islem
onaylarindaki  gecikme,  biiyik  depolama
gereksinimi, yiliksek hesaplama maliyeti ve enerji
gereksinimi gibi sebeplerden dolayi, [oT ortaminda
glvenli ve verimli bir sekilde kullanilmadan 6nce
derinlemesine degerlendirilmesi gerektigi
sonucuna varilmistir.

Bu calismada, blok zincirinin IoT gilivenliginde
karsilasilan problemleri ¢6zme potansiyeli analiz
edildi. Bu amagla IoT giivenliginde karsilasilan
problemlerin neler olduguy, blockchain
teknolojisinin nasil isledigi ve literatiirde blok
zinciri teknolojisinin IoT gilivenligine nasil ¢6ziim
olarak onerildigi anlatilmistir.

Makalenin geri kalani su sekilde organize edilmistir:
Boliim 2’de, [oT mimarisi hakkinda bilgi verilmistir.
[oT’nin tehdit ortami ve sistemlerdeki giivenlik
performans gereksinimleri anlatilmistir. Bolim 3’te
blockchain teknolojisinde gecen kavramlar ve
calisma mekanizmasinin nasil oldugu
gosterilmistir. Bolim 4'te blockchain
teknolojisindeki gelismeler ve [oT tizerindeki etkisi,
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IoT gilivenliginde blockchainin nasil kullanildigi,
uygulamada karsilasilan gilincel zorluklarin neler
oldugu anlatilmistir.

2 IoT

Geleneksel aglar ve 10T arasindaki en 6nemli fark,
son cihazlarda mevcut olan kaynak
seviyesidir [5]. 10T genellikle RFID ve sensor
diugtimleri gibi kisith kaynaga sahip gomiili
cihazlari icerir. Diistik bellek, diisiik bilgi islem giicii
ve smurhipil omri IoT cihazlarinin  tipik
ozellikleridir. ~ Geleneksel aglar ise, giicli
bilgisayarlar, sunucular, akill telefonlar gibi daha
genis kaynaklara sahip cihazlari icermektedir. Bu
nedenle geleneksel aglar, herhangi bir kaynak
gozetmeksizin karmasik ve ¢ok faktorli gilivenlik
protokolleri ile giivence altina alinabilirken, IoT
cihazlarin guvenligi icin gelistirilecek
algoritmalarin  pil omrii, bellek ve islemci
kullanimi gibi kaynak tiiketimini g6z Oniinde
bulundurmasi gerekmektedir. Geleneksel aglar ve
[oT arasindaki farklar tablo 1’de verilmistir.

2.1 IoT’de giivenlik ve performans
gereksinimleri

Gelecekte gelistirilecek 10T sistem ve cihazlarin
belirli bir standartlara uygun olmasi gerekmektedir.
Bu standartlar igerisinde dikkat edilmesi gereken
en onemli iki baghk gilivenlik ve performanstir.
Makhdom ve arkadaslar1 [6]'da yaptiklari literatiir
taramasinda giivenlik sorunlar1 ve performans
gereklerini sirasiyla sekil 1 ve sekil 2’deki gibi
kategorize etmistir.

[oT sisteminin en temel giivenlik gereksinimi
giivenilmez bir ortamda ¢alisabilir olmasidir. IoT
uygulamalariin cogu sensor verilerine
dayanmaktadir. Bu nedenle, veri manipiilasyonuna
ve yetkisiz paylasima karsi giivenlik gereklidir.
Ayrica, cevre sensorleri (sicaklik, nem, gaz vb.),
glivenlik kameralari ve kamuya acik alanlarda fazla
koruma olmadan konuslandirilan akilli trafik
sistemi sensorleri gibi [oT cihazlarinin ¢ogu fiziksel
olarak tehlikeye aciktir [7], [8]. Bu nedenle, IoT
cihazinda yiikli olan kodun ve cihazlar arasinda
paylasilan verilerin biitiinliigli saglanmadikea, IoT
sisteminde hicbir islemin giivenli oldugu
diisiiniilemez [9]. Bu nedenle, cihaz giivenligi
treticilerin ve giivenlik arastirmacilarinin dikkat
etmesi gereken bir diger 6nemli unsurdur. IoT
sistemlerinin ag, diiglimlerin bozulmasina ve kot
amacgh yazilim saldirilarina karsi korumak icin,
cihazlar1 aga eklemeden dnce dogrulamasi gerekir.
Benzer sekilde, cihazlara yiiklenen kodun
biitlinliigiinli dogrulamak igin sik sik kontroller
yapilmalidir. Cihaz yazilimi1 hakkinda herhangi bir
siphenin olmasi durumunda, giivenli yazilim
glincellemesi  gerceklestirilinceye kadar ilgili
diigiim gegici olarak iptal edilmelidir.

[oT aygitlar yazilim ve donanimlarda olusabilecek
tahriflere  karsi  direng¢li  (temper-resistant)
olmalidir. Donanimlarda bellek, gii¢c ve hesaplama
kaynaklarinin yetersiz olmasi nedeniyle ytiksek
kriptografik giivenlik dnlemi alinamamaktadir. Bu
nedenle agin giivenligi icin daha hafif giivenlik
protokolleri kullanilmalidir.  Bir diger o6nemli
gereklilik kayit, kimlik yonetimi, kimlik dogrulama
ve yetkilendirme dahil olmak iizere kullanic

Tablo 1. 10T ve Geleneksel aglarin karsilastiriimasi

IoT

Geleneksel Ag

sahip goémiili sistem cihazlardir.

genisligi ve giice sahip sistemlerle baglanir.

e (Cok farli veri icerigi ve formati vardir.

gelistirmek zordur.

[oT cihazlarina uygulanamaz.

vardir.

standardizasyon eksikligi vardir.

e Diisiik bellek, diisiik islem giicli ve smirli pil 6mriine
e Internete ve ag gecidi cihazlara 802.15.4,802.11a /b /g

/ n / p,LoRa, ZigBee, NB-1oT ve SigFox gibi diisiik bant
e  (Cesitlilikten dolay1 standart bir giivenlik protokoli
e Bilgisayar tabanl giivenlik yaklasimi, kaynak kisit1 olan

e Tehditlere karsi yeterli gilivenlik o6nlemi yoktur.
Kullanicilarin gilivenligi ve gizliligi ile ilgile tehditler

e Diinya genelinde IoT ¢ozlimlerinde tutarhilik ve

e PC, sunucu, akill telefon gibi daha genis kaynaga sahip
cihazlar baglanir.

e  Fiberoptik, DSL / ADSL, WiFi, 4G ve LTE gibi daha giivenli
ve daha hizli kablolu/kablosuz ortamlar iizerinden
iletisim kurar.

e Neredeyse ayni isletim sistemine ve veri formatina
sahiptirler.

e Giivenlik tasarimina bakarsak, giivenlik duvarlarina,
IDS/IPS'ye dayanan statikag c¢evre korumasinin bir
karisimi ile korunur ve son cihazlar, anti viriis ve
giivenlik/yazilim yamalar1 gibi ana bilgisayar tabanh
yaklasimlarla giivence altina alinir.
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glivenligidir. Glivenli bir [oT sistemi, aga ve kullanici
verilerine yetkisiz erisime karsi da korunmalidir.

Glvenilmez Cere * Dagitik + (Distributed C
. » Dagitik Depolama (Distributed Storage)
(Trustless Environment) » Ademi Merkeziyet (Decentralization)

* Veri Gizliligi (Data Privacy)
* Veri Dogrulama (Data Authentication)
* Veri Entegrasyonu (Data Integrity)

Veri Glvenligi

(Data Security)

* Cihaz Dogrulama (Device Authentication)

* Yazilim entegrasyonu (Software Integrity)

» Senkronize yazilim giincellemesi (Synchronized Software
(Device Security) Upgrade)

* Tahrife dayaniklilik (Tamper-proof)

Cihaz Guvenligi

* Kimlik yénetimi (Identity Management)
» Authentication (Yetkilendirme)

» Gizlilik (Privacy)

» Yetkilendirme (Authorization)

* Kayit (Enrolment)

Kullanici Glvenligi

(User Security)

* Sinirli Ag (Restricted Network)
* Kullanici Verisine Kontrollii Erisim (Controlled Access to User
(Access Control) Data)

Erisim Kontrolii

* Yayinlama & Geri alma (Issuance & Revocation)
* Giivenli Depolama (Safe Storage)

Anahtar Yonetimi

(Key Management)

Sekil 1. 10T sistemlerde giivenlik gereksinimleri

[oT sistemlerinin ¢ogunun ger¢ek zamanl veri
paylasimina baghi olmasi nedeniyle sistemin
performans verimliligi, glivenligi kadar 6nemlidir.
IoT sistemlerde istenen performans
gereksinimlerinin bazilar1 Sekil 2'de verilmistir.
Gelecekteki IoT sistemlerini insan hatalarina karsi
korumak i¢in, sistemi kendi kendini diizenleyen ve
yoneten sekilde tasarlamak gerekir. Verimli bir [oT
sistemi, diistik bellek, diisiik gii¢ tiiketimi ve diistiik
hesaplama yetenegi gibi son cihazlarin kisith
kaynaklarina hitap etmelidir. Ancak, performans
verimliliginde artis yapmak ugruna, sistemin
glivenligi tehlikeye atilmamalidir.

Otonom Sistem (Autonomous  EEeZZ IR EE TSI EENEEC))
System) » Oz Y8netimli (Self Managed)

Hizli islem Onay!

* Daha aziletisim yuki

Yuksek Verim * Yiiksek islem orani

Dustik bellek gereksinimi

Dusuk iletisim karmagikhgi

m * AgIn genislemesine olanak
Olceklenebilirlik gy

Sekil 2. [oT sistemlerde performans gereksinimleri

3 Blok Zinciri

Bilgi teknolojilerinde kullanicilar arasinda giivenli
veri akisi, Ozellikle sanal paralarin internet

lizerinden aktarildig1 finansal sistemler acisindan
oldukca oOnemlidir. Bu tarz sistemlerde veriler
karmasik bir dogrulama ve denetleme mekanizmasi
kullanilarak saglanmaktadir. Satoshi Nakamoto
2008 yilinda yaptig1 calismada [10], gliniimiizde
basta finans sektorii olmak iizere bircok alanda
biiylik etki yaratan iki radikal kavram onerdi.
Bunlardan ilki, herhangi bir merkezi otorite veya
finansal kurulustan destek almadan degerini
koruyan sanal bir kripto para birimi olan
Bitcoin'dir. Bitcoin, merkezi olmayan,
denetlenebilir ve dogrulanabilir P2P (peer to peer)
ag lzerinde, toplu ve glvenilir bir sekilde
tutulmaktadir. Kavramlardan ikincisi de
popiilerligi sifreli para biriminin kendisinden bile
ileri giden blok zinciri (blockchain) algoritmasidir.
blok zinciri algoritmasinin en o6nemli 6zelligi
birbirini tanimayan dolayisiyla giivenmeyen kisiler
arasinda giivenli veri transferine olanak
saglamasidir.  Bitcoinin icadindan sonra blok
zincirinin farkli versiyonlar1 kullanilarak binlerce
farkl kripto para birimi ortaya ¢ikmistir. Bu yayinin
yazildig1 tarih itibariyle kripto paralarin piyasa
hacmi 290 milyar dolara yaklasmistir. 2009 dan
sonra kripto paralarin arka planinda giivenli satisin
yapilmasini saglayan blok zinciri algoritmasi
hatasiz c¢alismaktadir. Bu gline kadar kripto
paralarda yasanan giivenlik sorunlar1 blok zinciri
algoritmasindan degil kullanic1 tarafli hatalardan
kaynaklanmaktadir.

Blok zinciri ¢ogaltilmis ve bir agin iiyeleri arasinda
paylasilan dagitilmis bir veri yapisidir [4].
Dolayisiyla sadece kripto paralar i¢in degil farkh
alanlara da uygulanabilir yapidadir. Kripto
paralarda giivenli olarak uygulandig1 gortldikten
sonra finans sektorii disinda, basta siber giivenlik
olmak tUzere, dijital oylama, mizik, sigortacilik,
emlak, saglhk, kamu hizmeti gibi bircok alanda
uygulanmakta veya uygulanmasi konusunda
arastirmalar yogun bir sekilde devam etmektedir.

3.1 Temel Kavramlar

Blok zinciri, bir veri tabani gibi diisiiniilebilir. En
bilindik veri tabani olan iliskisel veri tabaninda
veriler tablolar icinde satir ve siitunlar halinde
tutulur. [ligkisel veri tabaninda bir veya birden fazla
tablonun iliskilendirilmesi ile veri tabani
olusturulur. Verilere, bu veri tabani tlzerinden
ulasilir, sorgular araciigiyla ekleme, silme
glincelleme islemleri yapilir. Blok zincirini de
verilerin bloklar i¢inde tutuldugu ve birbirine
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baglandig1 bir veri tabani olarak distinebiliriz.
Ancak verilerin tutulmasinda ve ulasilmasinda
farkli bir yontem uygulanir. Blok zinciri, yliksek
verim, merkezi olmayan kontrol, diisiik gecikme
stiresi, degismez veri ve dahili glivenlik gibi
ozellikleri ile 6n plana ¢ikar. Burada blok zincirini
klasik veri tabanindan ayiran en 6nemli 6zellik
merkezi olmayan yapidir. Blok zinciri kopyasi,
birbirine p2p ag1 ile bagh birden fazla bilgisayar
lizerinde tutulur. Yani veriler bir merkez veya
sunucu yerine dagitik olarak tutulur. Aga bagh her
digiim belli araliklarla blok zincirini giinceller.
Giincelleme yapiya bir dizi kriptografik ve
matematik islem sonucunda yeni blogun veya
bloklardan birine yeni islemin eklenmesi anlamina
gelir. Ag icerisinde islemi gerceklestiren diigiim,
blok =zincirinin kopyasini tutan diger tim
digiimlere bilgi verir. Agdaki diiglimlerin her biri
benzer matematiksel ve kriptografik islemi
kullanarak veriyi ekler. Ancak verinin blok zincir
icine dahil edilmesi icin onaylanmasi gerekir.
Onaylama islemi aga bagh diigiimlerin mutabakati
(consensus) ile saglanir. iki diigiimiin mutabik
olmasi yapilan matematiksel islem sonrasi ayni
sonucu elde etmeleri anlamina gelmektedir. Bu
asamada farkli mutabakat yontemleri
kullanilabilmektedir (PoW, PoS .. vb.). PoW (Proof
of Work) algoritmasinda demokratik bir yol
izlenerek aga bagh diiglimlerin c¢ogunlugunun
(%51) isleme onay vermesi durumunda islem blok
zincirine eklenir, aksi durumda reddedilir. Blok
zinciri teknolojisini daha iyi anlamak i¢in buraya
kadar gecen oOnemli kavramlara daha detayh
bakalim.

3.1.1 Blok (block)

Blok, kabaca verilerin tutuldugu veri listesi ve baglik
kismindan olusur. Sekil 3’te blokla ilgili detaylar ve
bloklarin birbirine hash kodu ile nasil baglandigi
gosterilmistir. Blok detaylarina ge¢gmeden once
bloklarin kimligini belirlemede ve digtmler
arasindaki mutabakatin saglanmasinda 6nemli yeri
olan hash kodunun nasil iiretildigini anlamak
gerekir.

Hash kodu bilinen sifreleme fonksiyonlarinin en
glivenlileri arasinda yer alan SHA-256 (Secure Hash
Algorithm) algoritmasi kullanilarak iiretilir. ismin
sonunda yer alan 256 sayis, algoritmanin sifreleme
sonucunda iirettigi 256 bitlik sayisal degeri (32
bayt) ifade etmektedir. Buna gore algoritma 2256
farkh ikili say1 dizisi olusturabilir.  Girilen her
karakter dizisini boyuttan bagimsiz olarak sabit
uzunlukta, ve her seferinde ayni sonucu
dondiirecek sekilde sifreler. Algoritmanin giiclii
yanlarindan biri de birbirine ¢ok yakin karakter
dizilileri icin ¢ok farkli sonuglar iretmesidir.
Ornegin “blokzinciri” kelimesi icin iiretilen hash
kodu
“e96e2639a9190006a89c¢253f2b940b67dd8b403d
984047d79b2adbf7962789eb” iken “blokzincir”
kelimesi icin donen hash kodu
“94bddc04cf4fa84e9a76d619603421a1678048ccd
439888f2d8e29a7ae6add5c” olmaktadir. Ayrica
hash kodundan yola cikarak sifrelenmek istenen
metne ulasmak neredeyse imkansizdir. Yani
tretilen sifreden yola ¢ikarak orijinal metne
ulasgilamamaktadir.
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Sekil 3. Blok yapisi ve bloklarin birbirine baglanma bicimi. ilk blok (genesis) disinda bloklarin her biri bir énceki bloga isaret eder.

Blok zincirinde ilk blok kendinden onceye isaret
etmez ve 0zel olarak “genesis” diye adlandirilir.
Daha sonraki bloklarin her biri bir 6nceki blogun

hash kodu araciligiyla zincire eklenir. Blok icinde
yer alan bazi kisimlar asagida kisaca agiklanmistir.
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Hash: Blogun tiim bilgilerinin sifrelenmesi sonucu
olusturulan ve blogu temsil eden 32 baytlik kimlik
bilgisi.

Versiyon numarasi: Blogun versiyon numarasini
gosteren 4 baytlik bilgi.

Onceki Hash: Bloklar arasi baglantinin saglanmasi
icin tutulan 6nceki blogun 32 baytlik hash bilgisi.
Bloklar1 arasi isaretgi gorevi goriir.

Zaman damgas1 (time  stamp): Blok
olusturulurken bloga eklenen 4 baythik zaman
bilgisi.

Merkle agacr: islemlere ait 32 baythk hash
bilgisidir. Blok icerisindeki tiim islemler hash kodu
tiretilerek ikili bir agaca yerlestirilir. Daha sonra
ikili agacin diigiimleri birlestirilerek tekrar hash
kodu tretilir. Bu islem kok hash kodu iretilene
kadar tekrar edilir ve son hash kodu blok igine
eklenir.

Nonce: Blok olusturmak ve farkli hash
hesaplamalari icin kullanilan 4 baytlik deger.

3.1.2 Islem (Transaction)

Bloklar icinde tutulan veri kayitlaridir. Bitcoin
lizerinden diisiinecek olursak, kullanicilar arasinda
transfer edilen dijital paralara ait hesap bilgileridir.
Block zinciri kullandig1 kriptografi ve matematiksel
fonksiyonlar sayesinde islemlerin degismezligini
garantiler. Islemlerin degismezligi blok icerisinde
iki asamali kontrolden gecer; ilk asama blok
icerisinde islemlerin de dahil oldugu tiim bilgilerin
birlestirilmesi ile elde edilen hash kodudur. Ikinci
asama merkle agaci yoluyla sadece islemlerden elde
edilen hash kodudur. Her iki hash kodu da veri
giivenliginde kullanilmaktadir.

3.1.3 Madencilik (miner)

Bloga yeni islem ekleme ve sonrasinda bunun diger
diglimler tarafindan onaylanmasi icin agdaki tiim
birimlere yayinlama islemidir. Madencilik, madenci
diigiimler tarafindan yapilir. Madencilik yapilirken
karmasik matematiksel fonksiyonlar c¢oziilmeye
calisilir. Bu da yogun hesaplama gerektiren bir istir.
Bitcoin madencileri yaptiklari islem basina bahsis
(transaction fee) almaktadir. Verilen bu bahsis daha
cok kisinin madenci olmasin1 saglamakta
dolayisiyla sistemi daha giivenli hale getirmektedir.

3.1.4 Konsensiis Mekanizmasi

Konsenslis mekanizmasi, ag ilizerine dagilmis
blokzinciri kopyalarinin agdaki tim diigiimler
tarafindan onaylamasi i¢in kullanilir. Blok
zincirinde yapilacak herhangi bir degisiklik tiim

diigiimlere iletilir ve diiglimlerden gelen yanita gore
onaylanir veya reddedilir. Bircok konsensiis
mekanizmasi vardir. Ancak bunlar arasinda en ¢ok
kullanilanlari PoS (Proof of Stake) ve PoW (Proof of
Work) mekanizmalaridir. Bu  mekanizmalar
arasindaki en oOnemli fark islem onayinda
kullandiklar1 oylama ve o6diillendirme sekilleridir
[11]. PoW, bitcoinin de dahil oldugu bir ¢ok kripto
para tarafindan kullanilmaktadir. PoW
makanizmasina gore yapilan madencilik, yliksek
enerji tiketimi ve islem siiresi gerektirmektedir.
PoS, PoW ile kiyaslandiginda daha diisiik maliyet ve
diisiik enerji tiiketimine ihtiya¢ duyar.

4 IoT ve Blok zinciri

[IoT, gittikce artan giivenlik ve gizlilik sorunlarini
¢ozmek icin blok zincirin giiclii glivenlik altyapisini
kullanabilir. Ornegin, heterojen IoT cihazlar
arasinda giivenli veri paylasiminin zorlugu ve veri
glvenilirliginin garantisi, verilerin degismezligini
garanti eden ortak blok zinciri platformu ile
karsilanabilir. Bu nedenle, blok zinciri, merkezi
olmayan mimarisi ile gogunlukla giivenilmeyen bir
ortamda calisan IoT sistemler icin ideal bir
coziimler sunar.

Gectigimiz yillarda, bulut bilisim teknolojileri,
IoT'ye bilgiyi analiz etmek, islemek ve onu gercek
zamanli eylemlere ve bilgilere doniistirmek igin
gerekli islevselligi saglamaya katkida bulunmustur
[1]. Bulut bilisim ve benzer mantikla ¢alisan
merkezi mimariler, [oT'nin gelisimine biiyiik katki
saglamistir. Ancak bu mimarilerin giivenlik ve
gizlilik konularindaki savunmalar1 endise vericidir.
Veri manipiilasyonu konusunda, bulut servis
saglayicisinin bulutta ve ilgili servislerde depolanan
veriler tizerinde kontrolii oldugu i¢in giivenilir bir
taraf olmasi gerekir. Bulut saglayicinin kullanic
verilerini degistirme ihtimali vardir [12]. Oysa blok
zinciri, agdaki tliim madenci ve tam diigiimlerin,
blok zincirinin ayn1 kopyasini koruyacak sekilde
diizenlenir ve giiven, tim ag diiglimleri arasinda
dagitilir. Dolayisiyla, bir cihazin blok zinciri
verilerini kotli bir amacla degistirmesi durumunda,
sistem bunu reddeder ve blok zinciri durumu
degistirilmeden kalir. Ayrica, tek basarisizlik
noktasi problemi olarak sayilan, yazilim hatalari,
siber saldirilar, gii¢ sorunlari, sogutma gibi sorunlar
nedeniyle bulut sunucularinin devre dis1 kalma
ihtimalleri vardir [13]. Blok zincirinde ise, veriler
bircok diiglimde cogaltilir ve birka¢ digiimde
olusabilecek sorunlar blok zinciri hizmetlerini
bozmaz. Blok zinciri bu nedenle veri giivenligi ve
ulasilabilirlik acisindan oldukea kullanighdir.
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Bununla birlikte, blok zinciri verilerin tim
madenciler ve tam diigiimlerde tutulmasini zorunlu
kilar. Ornegin bu yazinin hazirlandig tarih itibari ile
bitcoin blok zinciri 226 GB boyutuna ulasmistir
[14]. IoT’de, bu zorluk daha belirgindir, érnegin
akilli bir sehir 10T senaryosunda, yiiz binlerce IoT
diigiimiinden gelen sensor verileri blok zinciri
boyutunda hizli bir artisa sebep olacaktir,
dolayisiyla IoT cihazlarinin bu veriyi kullanmasi
zorlasacaktir [6].

[oT, cihazlarin giivenligi, yonetimi kapsaminda
merkezi mimari ve blok zincirinin ayr1 ayr1 avantaj
ve dezavantajlar1 vardir. Merkezi ve dagitik
mimarilerin IoT giivenligi ve y6netimi konusunda
var olan eksikliklerin giderilmesi izerine calismalar
devam etmektedir. Su an icin blok zincirinin veya
bulut teknolojisinin bilinen IoT problemlerine goére
ayr1 ayr1 veya birlikte kullanilabilecegi yerler
belirlenip blok zinciri, bulut veya hibrit ¢6zlimler
sunularak ¢oziimler gelistirilebilir.

4.1 Literatiir Ozeti

Diinyadaki arastirmacilar ve yenilikciler blok zinciri
teknolojisinin [oT ortamina uygulanmasi igin
calismalar ylriitmektedir. Bu ¢alismalarda 6zellikle
blok zincirinin ademi merkeziyet¢i Kkontrol,
degismezlik, kriptografik giivenlik, hata tolerans;,
veri biutinligl, kimlik dogrulama ve akilh
sozlesmeler  yapabilme gibi faydalarindan
yararlanmak amaclanmaktadir. Bu béliimde bu
amagla yapilan bazi ¢alismalar incelenmistir.

Biswas ve Muthukkumarasamy [15]'de yaptiklar
calismada, akilli sehir varliklar1 arasinda giivenli
iletisim i¢in blok zinciri tabanli bir framework
onerdiler. Yazarlar, blok zincirin akilli sehirdeki
cihazlarla entegrasyonunun, tiim cihazlarin giivenli
bir sekilde iletisim kurabilecekleri ortak bir
platform saglayacagini iddia etmektedirler. Ayrica,
blok zincirin veri erisimi ve veri biitiinligi
saldirilarini 6nleyebilecegi ifade edilmektedir.

Ali Dorri ve Raja Jurdak [16]'deki ¢alismalarinda
akilli evler i¢in tasarlanmis blok zinciri tabanl hafif
bir giivenlik mimarisi 6nerdiler. Akilli evdeki blok
zinciri uygulamasi, geleneksel bir Bitcoin blok
zincirinden bir¢ok yonden farkhidir. Bitcoin blok
zincirinden farkli olarak, akilli evdeki yerel blok
zinciri, sahibi tarafindan merkezi olarak
yonetilmektedir. Ayrica, bu mimari bir politika
bashig1 (policy header) ile ag sahibinin evinde olan
tiim islemleri kontrol etmesini saglamaktadir.

[17]'daki yazarlar blok zincirinin endiistriyel 1oT
(I1oT) ile kullanilmasi i¢in bir framework 6nerdiler.

Bu framework, I1oT arag¢larinin bulut ve blok zinciri
agiyla haberlesmesini saglamaktadir. Her IloT
cihazi, hem bulut hem de Ethereum blok zinciri i¢in
kontrol ve iletisim ara ytizii 6zelliklerine sahip tek
karthi bir bilgisayarla (SBC) donatilmistir. I[IoT
cihazlar1 depolama ve analiz yapmak iizere buluta
veri gondermek, islemleri blok zincir agindaki diger
cihazlara gonderip almak ve akilli sozlesmeleri
tetiklemek {izere tasarlanmistir.

VANET (Vehicular ad-hoc network) araglar arasi
haberlesme agidir. Geleneksel VANET merkezi
yonetim mimarisine gore c¢alisir. Merkezi yonetim
nedeniyle tek basarisizlik noktas1 (single point of
failure), kullanic1 gizliligi zaafi gibi sakincalar
vardir. Bu tiir sorunlardan kaginmak icin Leiding ve
ark. [18]'de merkezi olmayan, kendi kendini
yoneten Ethereum blok zinciri tabanl bir VANET
onerdiler.

[19]'da IoT cihaz erisim kontrolii icin blok zincir
tabanl bir ¢6ziim olan “ControlChain” énerildi. Bu
calismada Bitcoin blok zinciri ile ayn1 prensipler
kullanilmakta ve IoT kontroliiniin farkli yonlerini
ele almak icin ¢oklu blok zincirinin kullanilabilecegi
soylenmektedir.

[20]'de oOzellikle giyilebilir IoT araglari ve son
kullanicilar arasinda veri gizliligini koruyan blok
zinciri tabanl bir ag gecidi dnerildi. Kullanicilarin
cihaz tercihleri sifrelenerek, sadece Kkullanici
tarafindan geri getirilecek sekilde blok zincirinde
tutuldu.

[21]'de IoT iizerinde veri transferi, erisimi ve
gizliligi gibi konulara odaklanildi. Bu konularda
glivenlik  ¢oziimleri sunmak icin ethereum
platformu  kullanilarak blok zinciri tabanh
yontemler onerildi.

4.2 Potansiyel blok zincir ¢éziimleri

Bu boéliimde blok zincirinin IoT’de kullanilabilecegi
bazi alanlar aciklanmistir.

4.2.1 Adres Alani

Blok zinciri 128-bit adres alanina sahip olan IPv6’ya
karsin 160 bit adres alanina sahiptir [22]. Blok
zinciri adresi 20 bayttir veya ECDSA (Elliptic Curve
Digital Signature Algorithm) tarafindan genel
anahtardan tretilen 160 bitlik bir hash degerdir.
160 bitlik adres ile blockchain, yaklasik 1.46 x 1048
IoT aygitim1 adresleyebilir. Blok zinciri ile IANA
(Internet Assigned Numbers Authority) gibi [Pv4 ve
[Pv6 adreslerinin tahsis edilmesini yoneten merkezi
bir otoriteye ihtiyac duyulmamaktadir. Ayrica, blok
zinciri IPv6 dan 4.3 milyar daha fazla adresleme
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olanag1 saglar. Dolayisiyla blok zinciri, [Pv6’dan
daha o6lgeklenebilir bir ¢oziim olarak diisiiniilebilir.
IoT cihazlarin diisiik bellek ve hasaplama kapasitesi
disiiniildiigiinde, bu cihazlarin [Pv6 yiginini
calistirmaya uygun olmayacagini da sdyleyebiliriz.

4.2.2 Veri Biitiinliigii ve Entegrasyonu

Blok zinciri agina bagh IoT cihazlarn tarafindan
iletilen tekil bir anahtara sahip veriler, ag tarafindan
dogrulanmaktadir. Bdylece iletilen verilerin
dogrulanmasi ve butiinliigii saglanmaktadir. Ayrica,
bir I[oT cihazinda yapilan tiim islemler veya
gerceklestirilen transferler aga dagitilmis olan blok
zincirine kaydedilmekte ve giivenli bir sekilde takip
edilmektedir.

4.2.3 Kimlik Dogrulama, Yetkilendirme ve
Gizlilik

Blok zincirinde yer alan akilli s6zlesmeler (smart
contracts), bir IoT Cihazina merkezi olmayan kimlik
dogrulama yetenegi kazandirir. Ayrica akill
sozlesmeler, Role Dayali Erisim Yonetimi (RBAC),
OAuth 2.0, OpenID, OMA DM ve LWM2M gibi
geleneksel yetkilendirme protokolleriyle
karsilastirildiginda, bagh [oT cihazlarina daha etkili
bir yetkilendirme erisim kurali saglayabilir. Bu
protokoller bugtinlerde [oT cihazinin dogrulanmasi,
yetkilendirilmesi ve yonetimi i¢in yaygin olarak
kullanilmaktadir. Akilli sé6zlesmeler kullanarak Kkisi,
grup veya makinelerin verilere erisim stiresi, kosulu
ve durumu belirlenip veri gizliligi saglanabilir. Akilli
sozlesmeler ayrica, kimlerin IoT yazilimini veya
donanimini  glincelleme,  yiikseltme, yama
olusturma, cihazi sifirlama, bir servis veya onarim
istegi baslatma yetkisi oldugunu detayli olarak
aciklar.

4.2.4 Giivenli fletisim

[oT uygulama iletisim protokolleri HTTP, MQTT,
CoAP veya XMPP, hatta yonlendirme ile ilgili RPL ve
6LoWPAN protokolleri bile tasarim agisindan
givenli degildir. Bu tiir protokollerin, gilivenli
iletisim saglamasi icin DTLS veya TLS gibi diger
giivenlik protokolleri ile kullanilmas1 gerekir.
Benzer sekilde, yonlendirmede, [PSec tipik olarak
RPL ve 6LoWPAN protokollerinin giivenliginde
kullanilir. DTLS, TLS, IPSec, TinyTLS protokolleri,
hesaplama ve bellek gereksinimleri bakimindan
agir ve karmasiktir.  Blok zinciri ile anahtar
yonetimi ve dagitimi tamamen ortadan
kaldirilmistir, ¢ilinkii her IoT cihaz1 bir kez
kendilerine ait bir GUID (Global Unique Identifier)
ve asimetrik anahtar ciftine sahip olduktan sonra

aga baglanmaktadir. Bu ayn1 zamanda, DTLS gibi
diger protokollerin veri iletisimi sirasinda PKI
sertifikalarinin yonetimine ve degisimine olan
ihtiyaci ortadan kaldirmaktadir.

5 Sonug

Bu calismada, son yillarda kripto paralar sayesinde
cok popiiler olan ve ¢alisma mantig1 incelendiginde
siber giivenlik, egitim, saghk, miizik gibi bir ¢ok
alanda var olan problemlere ¢6zliim fliretebilecegi
disiiniilen blok zinciri teknolojisi incelendi. Gene
gilinlimiizde popiilerligi gittikce artan ve neredeyse
giinliik hayatimizin her alanin da karsimiza ¢ikan
[oT giivenliginde ve isleyisinde yasanan sorunlara
deginildi. l[oT'nin isleyis ve giivenlik sorunlarindan
bazilarinin blok zinciri teknolojisi ile nasil
coziilebilecegine deginildi.
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