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Oz

Sosyal medya {lizerinden kurulan iletisimi aksatan trolleme eylemleri hakkinda
yapilan bilimsel aragtirmalarin artmasiyla beraber bu eylemin kokleri agiga
¢ikartilabilmektedir. Trolleme yapmaya yonelen kullanicilarinin bunu neden yaptigi,
basarili olmasi halinde beklenilen tatminin neler olabilecegi gibi sorularin cevaplari
farkli bilimsel disiplinler arasinda aragtirtlmaktadir. Arastirmalarin ulastiklari
cevaplar bir araya getirildiginde trolleme eylemi ve g¢esitlerinin anlagilmasi ve
etkisizlestirilmesi daha miimkiin olmaktadir. Bu c¢alismada amacglanan ise bu
arastirmalara biitiinciil bir bakis agis1 saglayabilmektir. Bir troliin basarisiz olmasi
trollenmenin fark edilmesine baghdir. Trollendigini anlayan kisi bu eylemi
sonlandirmak i¢in yapmasi gereken en basit adimi atacak ve trolleme saldirisindan
kurtulacaktir. Bu basit adim ise “trolleri besleme!” slogan ile ifade edilen sey yani
sessiz kalmak, cevap vermemektir. “Trolleri besleme!” sloganinin ¢alisabilmesi trolii
teshis edebilme sartina baghdir. Bu c¢aligmada trolleme eyleminin ¢esitleri ve
motivasyon kaynaklari ortaya konulmak istenmektedir. Trolleme gesitleri siralanarak
bunlar hakkinda bilgiler verilmis ve Tiirkiye’den bazi trollemelerle 6rneklendirilerek
daha iyi anlagilmasi amaglanmustir.

Anahtar Kelimeler: Trolleme, Siber-troller, Dezenformasyon, Karanhik Dortlii,
Sahte Bayrak, Provokasyon

Abstract

As the scientific researches made on trolling actions that disturb the communication
on social media increase, roots of these actions can be revealed. Answers to the
questions like why the users who tend to trolling do this or what would be the
expected satisfaction if it was successful are being searched amongst different
scientific fields. As we gather the answers of researches, understanding and disabling
of trolling actions and its types become more likely. What we aim with this research
is to provide a holistic view to these researches. Failure of a troll depends on noticing
the trolling action. The person who realizes that he is being trolled will take the
simplest necessary step and be saved from trolling attack. And this simple step is
expressed with "don’t feed the troll!" which means keeping quiet, not answering.
Working of "don't feed the troll" depends on the condition of identifying the troll.
This study is expected to present trolling types action and motivation sources of it.
Various trollings are listed and information is given about them and to make them
better understood, some trolling examples in Turkey are presented.

Keywords: Trolling, Cyber-Trolls, Disinformation, Dark Tetrad, False Flag,
Provocation
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EXTENDED SUMMARY

Research Problem

One of the problems that social media users face while communicating is disinformation. Disinformation is
information pollution which is created on purpose and this information pollution is often made by trolls. How can social
media users understand whether shared information is trolling or not?

Research Questions

What kind of a connection is there between trolling and personality characteristics? What kind of trollings are
there and for what purposes are they used? How can some trolling examples in Turkey be represented as examples of
these trollings? How can the picture that emerged when we gather these researches on trollings help us?

Methodology

Studies that different fields have carried out on trolls make it harder to have a holistic view about the subject.
Therefore, studies made on trollings are summarized and gathered in the research. To determine the trolling types, study
which was made by Berghel (2018) is used as base and under this frame it's tried to make a detailed explanation for
each trolling type. Some trollings made in Turkey are used as examples to better understand the classification. There is
not a certain time period because these examples are chosen amongst the trolling actions since the beginning of social
media. Since most of the examples are deleted by trolls or accounts of them are suspended, most of the examples are
obtained from web page contents reported with titles like 'best trolls’ or social media accounts which archive and share
these trolling actions. Some trolling actions may be included in more than one trolling type.

Results and Conclusions

One of the common discoveries of these trolling actions is that it's connected to personalality characteristics of
the people who perform it. Sadism, psychopathy, narcissism and Machiavellian personality characteristics are related to
each other as well as being related to people who tend to trolling. Trolling that we see anywhere in the world and
become an internet culture generally is an action which is started by using aggressive arguments, angers or deceives the
interlocutor, gets reaction and lights the touch paper and thus achieves its goal. Academic studies analyze its relation
with personality characteristics like generality of this action amongst men and women or whether it depends on the age
or not. Studies could not generally determine a change according to age or gender but they have discovered the relation
to personality characteristics. These researches are helpful to understand the goals of trolling. Also, some studies show
that the ones who tend to trolling are antisocial and lonely people. In addition, another strategy that would be helpful to
understand the trolling types is the correct classification of trollings. the goal of trolling is not always related to
personality characteristic of troll. Various non-govermental organizations, political parties, even terror organizations
occasionally tend to trolling. If these goals are correctly presented, it's easy to establish a connection with types of
trolling. A social media user who has information about different goals and types of trolling can identify a trolling that
he faces more easily. Thus, the possible damage could be minimized. In addition, political, social and business
establishments that want the favour of the society can damage their own prestige to work with trolls since a relation is
discovered between trolling and trolls with Dark Tetrad personality characteristics. Since the first priority of trolls on
social media is to draw people's attention and their actions interest the masses that look for fun, these accounts' follower
numbers quickly increase. These accounts that are seen acceptable by institutions that want to reach bigger social
fractions are used for various campaigns at times. However, it should be kept in mind that a possible perception about
the institution that runs any social or political campaign by using a troll would label that institution with troll's
personality characteristics (narcissist, psychopath, Machiavellian and sadistic).



1. GIRIS

Sosyal aglarin ortaya ¢ikardig1 giiven probleminin bir sebebi de yanlis bilgilendirilmektir. Bireyler
ve toplum, sosyal aglarda haber adi altinda yanlis enformasyon sunularak kandirilabilmektedir. Bu durumun
aktorlerinden birisi de farkli motivasyon kaynaklarina sahip ve farkli yontemler kullanmakta olan trollerdir.

Trol terimi genel olarak balik¢ilikta kullanilan bir terimdir ve sosyal aglarda kullanilan trol kelimesi
ile arasinda anlamsal bir iliski mevcuttur. Torba seklinde bir agin tekne ile cekilerek dip baliklarinin
avlanmas1 yontemine trol avciligi denilmektedir. Merriam-webster sozliigiine gore birisine zarar vermek
amaciyla, elestirmek veya birine kars1 provokatif bir sekilde kiskirticilik yapmak, kamuya acgik bir sekilde
alay etmek amach iletiler gondermek anlamina gelen trolleme, anonim olarak yapilan normal ve aligilmig
enformasyonun reaksiyon almak amaciyla bozulmasi eylemi olarak da tanilanmaktadir (Berghel, 2018, s.
66).

Sosyal ag sitelerinde iletisim kurmak isteyen kullanicilar agisindan trolleme eylemi Onemli bir
problem haline gelmektedir. Insanlarn keyfini kagirmayr amaglayan bu kisiler genellikle alevlendirici
iletilerle bunu basarmaktadir. Trollerin ¢evrimici olarak insanlara verdigi psikolojik hasar ile ¢evrimdisi
hayattaki sinir bozucu tacizlerin verdigi psikolojik hasar birbirine benzer etkiler géstermektedir (Craker ve
March, 2016, s. 79).

Troll hesaplarda ortaya ¢ikan belirgin 6zelliklerden bazilari, onlarin sosyal aglardaki etkinliklerinin
cok sik olmasi ve bunun ilk olarak anti sosyal teknoloji kullanimi ile iligkili oldugu goriilebilmektedir.
Toplumda kabul gérmemis kisiler mobil teknolojileri digerlerinden daha sik kullanmaktadirlar (Buckels vd.,
2014).

Bazi trollerin yalanlarindaki en 6nemli belirleyiciler anonimlik tagimalart ya da patolojik-anlamsiz
olmalaridir. Trolleme davranislar1 aliciy1 kizdirmak veya ilgi ¢gekmek amaclidir. Genellikle mizenformasyon
yontemiyle, yalanlarla, carpitmalarla veya benzerleri ile ilerlemektedir (Berghel, 2018).

Ismail Hakk: Polat, trolliik i¢in “bir delinin attig1 tas1 kirk kisinin ¢ikaramamas: trolliiktiir” derken
internet diinyasinda trolliiklerin nefret soylemi noktasina kadar ulasabildigine dikkat ¢ekmektedir (Binark
vd., 2015, s. 127).

Lokasyon tabanli gergek zamanl randevulasma uygulamalarinda narsist, makyavellist, psikopat,
sadist ve dirtiisellik egilimli trolleme eylemlerinin incelendigi bir arastirmada cinsiyetin etkisi sorgulanmig
ve cinsiyet farkliliginin bir etkisi olmadigi goriilmiistiir (March vd., 2017). Yine psikopati, sadizm, empati ve
zarar verme motivasyonunun incelendigi baska bir ¢alisma da cinsiyet ayriminin etkisinin olmadigini
belirtirken trolleme davraniginin sadizm ve psikopati ile baglantili oldugunu ortaya koymaktadir (March,
2019).

Bu ¢aligsmalara karsit olarak Sest ve March'in 415 katilimer ile yaptigi (2017) galismada erkeklerin
trolleme davranisina yatkin oldugu gozitkmektedir.

Trolleme davranmislar1 son derece gesitli, icerikten taktiklere, motivasyonlara ve etkilere kadar
degiskenlik gostermektedir. Tamimlamalar, algilamalar ve reaksiyonlar da bunlara gore degisiklik
gosterebilmektedir. Bu davranislar genellikle ¢evrimici topluluklar iizerinde olumsuz etki yapan sira disi
davraniglar olarak karakterize edilmektedir. Trolleme etkinliklerinin hedefleri; gruplarn asagilama, kiiciik
diisiirme, leke siirme, damgalama ve etiketleme seklinde zarara sebebiyet vermek olmaktadir. ideolojik
giidiimlii trolleme faaliyetleri gibi bagka bir tiiriin ise sosyal problemlere veya sosyal ya da politik
marjinalize olmus gruplarin dikkatini cekmek amacinda oldugu goriilmektedir (Sanfilippo vd., 2017).

2. TROLLERIN MOTiVASYONU

Eski zamanlardan beri insanlar kendi davramislari ile ilgili baz1 sorular sormaktadirlar. Boyle
davranmamiza ne neden oluyor? Bazi aktivitelere digerlerinden daha ¢ok ilgi duymamizin sebebi ne olabilir?
Yani kisacasi: bizi motive eden seyler neler? Motivasyon hakkinda pek ¢ok farkli tanim olsa da bir davranisa
meyletmemizi saglayan veya bir amaca gore davraniglarimizi ayarlamamizi saglayan sey olarak
goriilmektedir. Psikoloji biliminde de motivasyon terimi ile ilgili ¢ok farkli tanimlar bulunsa da genel olarak
insan davranisini etkileyen sey olarak goriilmektedir (Arango, 2018).



Peki, trollerin davranmiglarmi etkileyen motivasyonlar neler? Ne tir doyumlara ulasmak i¢in bu
davraniglara meylediyorlar? Bu konuda yapilan arastirmalarda troller ile en ¢ok iliskilendirilen karanlik tiglii
(psikopati, narsisizm, Makyavelizm) veya karanlik dortlii (psikopati, narsisizm, Makyavelizm ve sadizm)
olarak tabir edilen kisilik Ozellikleridir (Craker ve March, 2016; Masui, 2019; Sest ve March, 2017).
Psikopatinin narsisizm ile, Makyavelizmin psikopati ile ve yine narsisizmin Makyavelizm ile diisiik ve orta
dereceli korelasyon gosterdigini ortaya koyan calismalar ile ortaya cikan ‘karanlik ii¢li’ terimi bu iicliiye
sadizmin de eklenmesiyle ‘karanhik dortlii’ terimine doniiserek kullanilmaya baslanmstir (Oztiirk, 2019, s.
924).

Narsisizm tanimlarindan ¢ikartabilecegimiz 6zellikler arasinda bu kisilerin herhangi bir sorumluluk
almadan ayricalikli olduguna inanip hak talebinde bulunmalari, 6zel olduklarina inanmalari, sémiiriicii
olmalari, kibirli ve kiistah davranig ve tutumlar sergilemeleri, empatiden yoksun ya da ¢ok az empatik
olmalar sayilabilir (Karaaziz ve Atak, 2013, s. 50; Erdogan, 2016, s. 2).

Makyavelizm ise kisisel cikarlar igin manipiilasyonun mazur goriilmesi hatta savunulmasinin yer
aldig1 bir kisilerarasi iletisim stratejisi olarak goriilebilmektedir (Ozdemir ve Atan, 2018, s. 277). “Amaca
ulagsmada her yol miibahtir” ifadesiyle yaygin bir sekilde bilinen bu anlayisin narsistik kisilik 6zelligi ile bazi
ortak noktalar1 oldugu goriilmektedir. Bir diger psikolojik durum ise psikopatidir. Psikopatinin dzellikleri
arasinda insanlar1 kiigiimseme, onlarla alay etme, vicdan azabi ¢ekmeme, diirtiisel davranma, insan
iliskilerinde yiizeysel davranma ve uzun siireli iliskileri yiiriitememe vardir (Ozsoy ve Ardig, 2017).

Sadizmin temelinde baska insanlara karsi zalimce tutumlar izlemek ve zarar vererek onlari kontrol ve
domine etmekten zevk almak vardir. Sadistler bu sadistik egilimlerini giindelik hayatin her alaninda
sergilemektedirler (Pfattheicher ve Schindler, 2015, s. 499).

Siber trolliik, giinliik sadizmin internetteki karsiligi olarak yorumlanmaktadir. Trollerin dnemli
motivasyonlarindan birisi tuzaklarina diisen insanlardan aldiklar1 tepkilerdir. Tepkinin biiyiikliigiine gore
troller anlamsizca tahrik olmakta ve yaptiklar1 eylemleri artirarak devam etmektedirler. Bu yiizden trollere
karst heniiz savunmasiz sosyal ag kullanicilar1 deneyimli diger kullanicilar tarafindan siklikla “trolleri
besleme!” (don’t feed the trolls) slogani ile uyarilmaktadir. Trollerin tepki almasi onlar1 basarili kilmakta ve
trolleme eyleminin devamini saglamaktadir. Bir iletinin veya bir yorumun trolleme oldugunun farkina
varildiginda yapilacak en dogru sey ona karsilik vermemektir. Bu sayede trolleme kendiliginden son
bulacaktir. Bu yiizden trolleme eyleminin karakteristigi olarak goriilebilecek 4 adim “satagsma, aldatma,
karisikliga itme ve basar1” olarak belirlenmistir (Hardaker, 2010, s. 225; Buckels vd., 2014; Lopes ve Yu,
2017). Bu dort adimn ilki trolden gelmektedir eger kurban satasma sonucunda troliin tuzagina diiser ve
kanarsa ikinci adim olan aldatma da basarili olmus demektir. Bir diger adim olan karigikliga itme ise trole
verilen karsilik ile saglanmaktadir. Insanlar iizerinde infial yaratmayi basaran iletiler karisiklia itme
adimimin bagarildigin1 gostermektedir. Bu adimin da tamamlanmas: ile trol bagartya ulagmis ve trolleme
eylemi gerceklesmis demektir.

Karanlik Dortlii kisilik 6zellikleri ve Facebook trollemeleri arasinda bir baglanti olup olmadigin
inceleyen ve Onceki arastirmalara dayanarak yiiksek seviyede iliski hipotezi kuran arastirma, yaslar1 18 ile 77
arasinda degisen 296 kadin ve 94 erkekten olusan toplam 396 katilimcidan olugan bir 6rneklem kullanmistir.
Bu aragtirmada Facebook trolleme davraniglar ile katilimer yaglart ve cinsiyetleri arasinda bir korelasyona
rastlanilmamigtir ancak trolleme davranigi ile baglantili olan kisilerin kisilik egilimlerinin narsisizm,
Makyavelizm, psikopati ve sadizm ile iliskili oldugu ortaya ¢ikmustir (Craker ve March, 2016). Bu egilimleri
olan troller genellikle ortak trolleme davranislar1 gostermektedirler. Sosyal aglarin yorumlama kisimlarinda
koti niyetli yikicl, digerlerini iiziicii, tartisma baglatmak maksatli saldirgan arglimanlar kullanmaktadirlar ve
kotii niyetli, tahrik gonderileri yayinlamaktadirlar. Bu tiir davraniglar sergileyen kullanicilar bir siire sonra
sadece trolleme davraniglarn sergiler duruma gelmektedirler. Yalmizlik ve Karanlik Dortlii (dark tedrad)
davraniglarini inceleyen Masui’nin (2019) yaptig1 arastirmaya gore de psikopati, makyavelizm, narsisizm ve
sadizmin yalnizlikla birlestiginde trollikk eylemine yol a¢tig1 goriilmektedir. Yiiksek seviyedeki bir baginalik,
toplumdan soyutlanma durumlari ile trolleme davranislarinin yiiksek seviyede psikopati, makyavelistlik gibi
baglantilar1 bulunmaktadir (Masui, 2019).

Antisosyal davraniglarin ¢evrimigi forumlardaki davranmiglari ile yiiz yilize iletisimde kullandiklari
davranis modelleri duygusal ve psikolojik olarak baglantilidir. Bu kisilerde depresyon, sosyal anksiyete ve
diisiik 6zgiliven goriilmektedir. Hilekarlik-yanilticilik trolleme davraniglari igin karakteristik 6zelliktedir. Trol
bireyler tarafindan siklikla kullanilan bir taktik saldirganliktir. Karisiklik ¢ikarmak amagli anlamsiz mesajlar
atmak digerlerinin dikkatini ¢cekmek ve onlardan yanitlar almak i¢in olduk¢a kullanishidir. Trol bireylerin en



biliyiik motivasyonu aldatma, saldirma ve karisiklik ¢ikarmada elde ettikleri basaridir. Eger bu adimlar
bagariya ulagsmazsa trollerin ya provokasyonlarini yanlis yere yonlendirdiklerini diisiindiikleri ya da trol
saldirilarinin dozunu artirdiklar goriilmektedir (Craker ve March, 2016).

Yiiksek seviyede psikopatik davranig sahibi olan trollerin kurbanlarinin duygusal acisini artirmak
amaci ile empatik bir strateji izledikleri belirtilmektedir. Bu anlamda troller hem kurbanlarinin duygular
hem de siber ortam {izerinde {istiin bir manipiilatif yetenege sahip olabilmektedirler (Sest ve March, 2017).

Bazi trollerin sadece eglenmek istedigi ve yaratici mizah ile insanlara zarar vermedigi diisiiniilse de
bunun ayrimimin yapilmasi oldukga giigtiir ancak en azindan eglence amacli trollemelerin bazilarinin
sadizmle baglantisi olmayabilecegi soylenebilir (Buckels vd., 2014).

Trollerin sikildiklari i¢in, dikkat cekmek icin veya intikam almak gibi kendilerine has motivasyonlari
olsa da genel olarak sosyal medyaya daha ¢ok ihtiyact olan insanlar olmasi ve orada onaylanma ve doyum
arayan insanlarin bu tiir eylemlere yatkin olmasi da yapilan c¢aligmalarin isaret ettigi temel karakteristik
ozelliklerdendir (Howard vd., 2019).

Trolliikle siklikla karistirilan bir ¢evrimi¢i davranis siber zorbaliktir. Trolleme davranislart diger
gevrimigi suiistimal davraniglarindan ayirt edilmelidir. Anlamsizca karigiklik g¢ikarma veya aldatma
Karakteristigi siber zorbalikla farkli davranislardir. Iki durum da saldirganligi paylasiyor olsa da siber
zorbalik karakteristik olarak yanilticilik ya da anlamsizlikla aciklanamaz. Siber zorbalar genellikle
kurbanlarin1 gercek hayatta tanirlar ve siber zorbalikta zarar verici davranislar genellikle spesifik hedeflere
yonlenmis durumdadir (Nicol, 2012, s. 3).

Birlesik Krallik’ ta yapilan bir arastirmada milletvekillerini hedef alan trolleme davranislar
incelenmistir. Giinlik ve yogun olarak hedef alinan milletvekilleri arasinda erkeklerin genelde itibar
hasarindan endise ettigi goriilirken kadimnlarin ise giivenlik endisesi duydugu goriilmektedir (Akhtar ve
Morrison, 2019).

3. TROLLEME CESITLERI

Bir trol eylemini gergeklesirken fark etmek ve s6z konusu kisinin trolleme yaptigini anlamak onlarin
hedeflerine ulasmasini engellememiz i¢in sarttir. Bu yiizden trollemenin hedeflerini, yontemlerini ve
motivasyonunu bilmek 6nemlidir. Trolliigii homojen bir olgu olarak degerlendiremeyiz (Binark vd., 2015).
Bu yiizden onu amaglarina gore ayirmamiz gerekir. Berghel’in (2018) yaptigi smiflandirma bu amag
dogrultusunda faydali olabilir niteliktedir.

Bu siniflandirmay1 temel alarak trolleme cesitlerini agiklamaya ve Tiirkiye’den bazi meshur olmus
trolleme eylemlerini bu siniflandirmalarin kapsaminda oldugunu diisiinerek ornek gostermeye calistik.
Ornekler daha 6nce ses getirmis ve internet medyasinda haberlestirilen igeriklerden veya ‘internet
efsaneleri’, ‘efsane trollemeler’ gibi trolleme Orneklerini kayit altinda tutan ve paylasan sosyal medya
hesaplarindan toplanmistir. Ayrica bazi trollemelerin birden fazla trolleme sinifina birden girmesi
miimkiindiir.

3.1. Provokasyon Trollemesi

Cevrimici bir forumun katilimcilarindan saldirganca bir tepki meydana c¢ikarmak igin yapilan
trollemedir. Genellikle sosyal aglarda yapilan bir tartigmanin diizeyini saldirganlik seviyesine ¢ekmeye
yarayacak suglayic1 ifadeler kullanmak amacina ulagmada ise yaramaktadir. Tirkiye’de trolleme
davranisinin yaygin olarak ilk kullamldigi zamanlardan taninan bir troliin geleneksel medyay1 ve iilke
giindemini yogun olarak kapsayan bir konu hakkinda yaptigi provokatif bu trolleme &rneginde kullanici
konunun igerigi ile ilgilenmemekte aksine kizgin kullanicilarin tepkisini gekmeye ¢alismaktadir (Sekil. 1).

Kizgin okuyucularin olta yemine hiicum eden baliklar gibi saldirmasini1 saglamak hedefiyle yapilan
trolleme tiirii konunun taraflarinca ¢evrimdisi hayata taginabilecek potansiyelde oldugunda oldukga tehlikeli
ve yikici olabilmektedir.



Sekil 1. Yalan oldugu ortaya ¢ikan bir provokasyon trollemesi drnegi
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2018 yilinda WhatsApp iizerinden yayilan bir sahte haber Meksika’da 2 kisinin yakilarak
oldiiriilmesine sebep olmustur. Gonderilen mesajda “Herkes dikkatli olsun, ¢ocuk kagiran basbelalar iilkeye
girdi” ve “Bu kisilerin organ kacak¢ihigiyla iliskili olduklart anlasiliyor. Son birkag giinde, 4, 8 ve 14
yasindaki ¢ocuklar kayboldu ve bu cocuklar organlarimin ¢alindigina dair viicutlarindaki isaretlerle 6lii
bulundu. Karmnlari kesilmisti ve bostu.” Seklindeki mesajlar yer almistir. Kisa siire sonra gelisen olaylar
neticesinde ve hicbir sugu bulunmayan iki kurban yakilarak dldiiriilmiistiir (Avsar, 2018).

3.2. Sosyal Miihendislik Trollemesi

Kullanicilarin normal sartlar altinda iistlenmeyecekleri bir eyleme-davranisa tesvik amaci tasiyan
kiskirtic1 trollemelerdir. Bu tiir trollemelerin arasinda uzmanlar tarafindan ciddi hesaplamalar neticesinde
olusturulanlarmin olmasi olasidir. Bu tiir trol hesaplarinda niifuzlu kisilerin iliskilerinin etkinligi de olasidir.
Zaman zaman niifuzlu kisilerden bilgiler sizdirilarak bunu sosyal aglarda paylasarak takipgilerini artirma
yoluna gitmektedirler. Yonetim kademelerinden sizdirilan bilgilerin zamanla dogru ¢iktigimin goriilmesi
sosyal ag kullanicilarinin dikkatini bu trollere ¢ekmektedir ve bu sayede manipiilasyon imkam
arttirilmaktadir (Sekil.2).

Sekil 2. Sosyal Miihendislik Trolleme Ornegi

' - X L Fol

3. Ankara istihbarat polislerine bu sabah
itibariyle operasyon yapilacak.

¢

3.3. Ayartici Trolleme

Takipei kitlesine Ustii kapali mesajlarla, gondermelerle beklenmedik eylemler yapmaya ikna etmeye
calisan trollemeler. Yasadisi orgiitlerin bu tiir trolleme yontemini kullandigi belirtilmektedir.

3.4. Partizan Trolleme

Politik sonuglara ulagsmak icin gizlice sosyal medyay1 kullanmak. Ornegin trolleme igerigini okuyan
kullanicilarin bir organizasyona katilmaya ikna etmek, bagis gondermek veya boykot baglatma gibi bir amaci



olabilecegi gibi bir partiye oy vermeye tesvik ederken baska bir partiyi kiiglik disiirmek i¢in de
hazirlanabilir. (Sekil.3)’teki ornekte foto montaj yontemiyle hazirlanmig bir televizyon ekrani goriintiisii
bulunuyor, aslinda gdriintii bir foto manipiilasyon.

Sekil 3. Partizan Trollemesi Ornegi

GERCEK: FOTO MANIPULASYON:
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Kaynak: Teyit.org
3.5. Ad Hominem/Adam Karalama Safsatas1 Trollemesi

Bu trolleme seklinde herhangi bir konuda fikir belirten bir sosyal ag kullanicisina fikrin igeriginden
bagimsiz olarak karsi ¢ikarak onu etkilemeyi amaclamaktadir. Genellikle kisilige yonelen saldirgan igerikli
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ifadeler kullanilmaktadir. Bu tiir saldirgan safsata trollemesi “adam karalama safsatasi”, “niteliksel adam

karalama safsatasi1”, “sen de safsatasi” ve “doldurusa getirme (6n yargi olusturma) safsatasi” olarak dorde
ayrilan safsatalar1 kullanir (Alatli, 2001) (Sekil.4).

Akil yiiritmelere verilen cevaplarda mantiksal hata yapilmasindan dolay1r safsata tanimi
yapilmaktadir. Ancak bagka kisiler tarafindan akil yiirlitmeye karsi verilmis bir safsata cevabi mantikli
goriinebilir ve hakli bulunabilir. Ad hominem olarak da bilinen trolleme tiiriinde kullanilan safsata, serbest
safsata olarak da adlandirilir. Argumentattim Ad Hominem olarak bilinir ancak ad hominem olarak
kisaltilmistir.

Sekil 4. Ad Hominem Trollemesi Ornegi

|
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3.6. Karmagris1 Trollemesi

Sosyal aglardaki diger kullanicilarin sinirlerini bozmaktan baska bir amaci olmayan ve bir sekilde
eylemde bulundugu iletisim ortamini rayindan ¢ikararak sabote ederek yapilmaktadir. Sekil.5’te bir dizi
oyuncusunun hayatin1 kaybetmesi sonrasi dizi senaristinin taziye mesajina cevap veren bir kullanici
goziikiiyor.



Sekil 5. Karin agris1 trollemesi 6rnegi
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3.7. Tikama Trollemesi - Trolbotlar

Sosyal aglarda bir miinazaray1 veya bir iletisim kanalini, sohbet odasini genellikle yiiksek miktarda
mesajla isleyisini engelleyerek durdurma trollemesi. Dos atak saldirilarina benzeyen bu trolleme eylemi
otomatiklestirilmis trolbotlar ile de yapmak miimkiin olmaktadir (sekil.6).

Basitce, otomatik olarak trolleme iiretirler, bir sohbet kutusunda verilen otomatik cevaplara
benzetilebilir. Bir trolbot bir kelime ¢antasi kullanir ve bir algoritmaya uygun bir sekilde iinlii bir kisinin
gonderilerine cevap gonderebilir. Stoklanmis kelime havuzundan kullanir 6rnegin “o kadar haklisin ki”. Iyi
hazirlanmis bir trollbotu goriiniiste diger trollerden ayirt etmek miimkiin degildir. Trolbotlarin yapmak
istedikleri sey kitlesel bir asilama islemidir. Gonderilen cevaplara bakan diger kullanicilar toplumda yer
etmis bir tevecciih oldugunu diisiinecektir. Ozellikle Twitter’da kullanilan trolbotlar secilen bir etiketi o
saatlerde iilkede en ¢ok kullanilan etkiket olarak gosterme hedefindedirler. Bu sayede politik hedeflere
ulasmada kamuoyunu etkilemek istenmektedir. Trolbotlarin ‘sahte bayrak trollemesi’ yontemiyle de
kullanilmas1 miimkiindiir.

Sekil 6. Trolbotlar ile tikama trollemesi drnegi
Populer Enson Kisller Fotodraflar Videolar
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3.8. Sahte Bayrak Trollemesi

Istihbarat orgiitlerin sik kullandig: bir terim olan (false flag) sahte bayrak, bir istihbarat kazanma
operasyonu anlamima geldigi gibi ¢esitli manipiilasyonlar i¢cin de kullanilmaktadir. Rakip istihbarat
orgiitiinlin personelini miittefik gizli servis teskilatindanmis gibi kandirarak ondan hayati bilgileri almaya
calismanin yan sira toplumun bir kesimini yaniltmaya yonelik sanal ortamlarda da kullanilan bir yontemdir.
Trol rakip siyasi goriisiin sembollerini kusanarak mantiksiz, giiliing, utan¢ verici davranislarda bulunarak
karsit oldugu goriise darbe vurmaya c¢alisabilmektedir. Bunun diginda ironik bir sekilde siyasal elestiri
yapmak i¢in de kullanilmaktadir. Bazi trol hesaplar se¢im donemlerinde profillerinde bazi degisiklikler
yaparak bir siyasi goriisiin isaretlerini tagiyan kimliklere biirliniir ve elestirilerini, mizahlarin1 bu sahte
goriiniis altinda ironik bir dil ile yapabilirler (sekil.7).

Sekil 7. Sahte Bayrak Trollemesi Ornegi
Q.

Satrang uzun siren bir oyun bu nedenle
namaza engel olmaktadir CIA, satranci

Muslimanlarin namaz kilmasina engel olmak
maksadiyla icat etti
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Bir grubu, siyasi goriigii destekler gibi goziikiirken aslinda karsit goriisii desteklemekte olan trolleme
tiiriidiir. Ciinkii o goriisii oldukca kotii gostermektedir. Ornegin otomatik bir telefon aramasi bir politik
kampanyay1 desteklermis gibi yaparken aslinda karsit adayr desteklemektedir. Tespit edilmesi en zor
trolleme tilirlerindendir. Kullanicilarin i¢ goriisii ve hisleri bu konuda yardimci olabilmektedir. Kullanici
savundugu goriisii gergekten destekliyor ama bu destekleme kendi goriisiinii gok kotii gosteriyor da olabilir.

3.9. Saka Trollemesi

Bu trolleme tiiriinde hedef troliin bagariya ulagmasi ve bundan haz duymasidir. Ayrica basarili bir
trolleme yapmis olmasi ¢evresinde toplanacak takipgilerin sayisini da artiracaktir. Troliin tatmin olmasinin
hedeflendigi trollemede eglence 6n plandadir.

Sekil 3. Saka Trollemesi Ornegi
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Bu trolleme tiiriinde kullanicilarin, devlet adamlarini, tinlii kisileri kandirabilmesi daha biiyiik basar1
olarak goriilmektedir. Trollerin popiiler hesaplar1 hedef alarak kendilerini daha iyi hissetmeyi amagladiklari
belirlenmistir (Lopes ve Yu, 2017).

Fazla takipgi sahibi olan kisileri kendilerine hedef olarak segen troller kimi zaman sivil toplum
kuruluglari da harekete gecmeye ikna edecek trollemeler yapmiglardir. Bir trol igerisinde {inliilerin de
oldugu hayvan sever gruplar trolleyerek Uzakdogu’ya kopek sevkiyati yapildigini iddia ederek Tuzla’ya
Kore asilli bir gemiyi aramaya gondermis ve bu sayede gazetelere ¢cikmay1 basarmistir. Bir bagka ornekte ise
Uganda bagbakanim1 Tiirkiye’de kendi adiyla bir kiitiiphane acgildigina ikna ederek tesekkiir mesaji
yayinlamasi saglanmistir (sekil.§).

Bu tiir trollemelerde kullanilan fotograf veya videolar {izerinde oynama yapilmasi veya bir
enformasyonun degistirilerek asilsiz ancak gergege benzer bir formda yayilmasi ortak taktikleridir.

3.10. Reklamei Trolleme

Cevrimici diinyanin sokak saticilarina benzeyen bu troller sosyal aglarda iletisimi zorlastiracak boyutta
reklamlar yaparak rahatsizlik vermektedirler. Genellikle sosyal ag platformuna verilen reklamlarla
kullanicilarin sayfalarini iggal edebilirler ancak bir de genis kitlelere ulasabilmis etkin hesaplarla yapilan
reklam anlagmalar1 da reklamci trolleme davranisina yol agabilmektedir.

3.11. Vekil Trollemesi

Genellikle araci troller kullanarak yapilan trollemelerdir. Biiyiik organizasyonlar trolleri kiralarlar ve
bir iiriiniin, kisinin veya bir goriisiin promosyonunu yaptirirlar.

3.12. Sahte Olaylar Trollemesi

Yalan haberler, olmamis olaylar ve diger yalanlar gercek goriiniimii ile sunulmaktadir. Bu tiir
trollemeye kars1 savagmak i¢in kurulmus baz1 platformlar, dogrulama hesaplar1 vardir. Bu tiir trollemelerde
de genellikle fotograf veya video igerigi bulunmaktadir ancak bu goriintiiler lizerinde ya oynanmistir ya da
verilen enformasyonla baglantisi bulunmaktadir. En ¢ok rastlanan sahte olaylar trollemelerinde bir iilkede
yasandig1 sOylenen bir olayla ilgili kullanilan goriintii ya baska bir iilkeden alinmis olmakta veya farkli
zaman diliminde ger¢eklesmektedir.

Sekil 9. Sahte Olay Trollemesine Kars1 Kurulmus Bir Hesap

“Suriyeli miiteciler maag kuyrugunda”
iddiasiyla paylasilan video, 2016 yilindan.
Videodaki Suriyeliler PTT'den maas almak
icin degil, Birlesmis Milletler destekli bir
kampanyadan kig yardimi almak i¢in sirada
bekliyor.

Kaynak: Teyit.org
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3.13. Hakaret Trollemesi

Hedefinin enerjisini bitirmek, calmak icin hakaretler yayan trollemelerdir. Hedeflerinin kot
goriinmesini saglarlar ve onlar1 demoralize ederler. Bu trollemeye maruz kalan iinliiler veya politikacilar
siklikla bu tuzaga diigmektedirler.

Trollemenin i¢ mantigini anlayamayan kurbanlar onlarin gercekten de yaptiklari ise, yayinladiklar
iletiye iligkin fikir beyan ettiklerini diisiiniirler ve hakarete varacak tepkiler almasini sagladigini diisiiniirler.
Bu yiizden ya kendilerine kars1 bir giivensizlik hissetmekte veya hakaret troliine cevap vererek ona savas
acmaktadirlar. Her iki secenekte de kurban psikolojik olarak darbe almakta ve bir siire sonra yipranmaktadir.
Bazi iinlii kullanicilar ise hesaplarini1 yoruma kapatarak bu soruna ¢dziim bulma yoluna gitmektedirler.

Sekil 10. Hakaret Trollemesi Ornegi

11 58
. Sagol carmm._Alahin senin gibi bi hiyan Ciddiye Aacagin sanmiyorum ama
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3.14. Halkla iliskiler Trollemesi

Sosyal aglarda paylasilan karsit goriislerden bazilarini digerine saldirarak desteklemek veya bir goriisii
olumlu bir mesajla destekliyor gériinmek cogunluga katilma istegini koriikleyen bir etki yapmaktadir.

3.15. Hiciv Trollemesi

Iyi bir hicivleme trollemesi ¢ok ciddi etkiler yapabilmektedir. Bir kisiyi, olay1 ya da durumu igneleyici
sozlerle elestirerek yapilan trollemeler sosyal medya ortamlarinda siikse yapmakta ve ciddi paylagim
rakamlarina ulagsmaktadir.

Hiciv olusturmak zor oldugundan keskin bir zeka gerektirir ve iyi hicivler etkili oldugu gibi troll
diinyasinda kalict da olabilmektedirler. “Efsane troller” adi altinda hesaplar agilmakta ve iyi hiciv
trollemeleri kayit altina alinmaktadir. Zaman zaman bu eski trollemeler tekrar paylasilip anilmaktadir.

Sekil 11. Hiciv Trollemesi Ornegi

‘.

Anlasilan birileri yine digmeye basmis

SONUC

Sosyal aglar insanlarin yiiz yiize iletisimde oldugundan daha genis, kalici, sinirlanmasiz bir sekilde
iletisim kurmasina yonelik sosyal hayatin i¢indeki ihtiyaclarin giderilmesi amaciyla kullanilmaktadir. Aglar
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insanlarin bu ihtiyaclarin1 giderdikleri olgiide tevecciih gérmekte ve milyarlarca insan tarafindan hayatin
onemli kisimlarm igine alan zaman dilimleri boyunca kullamlmaktadir. Insan hayatinm isleyisinde ciddi
roller oynayan sosyal medya baz iletisim kazalarina da sebep olmaktadir. Kimi zaman kasitli kimi zaman
kasitsizca yapilan yanlis enformasyon iletimleri ile bas edebilmek icin bu sorunlarin taninmasi
gerekmektedir. Her sosyal medya kullanicisinin fikir sahibi olmasi ile ortadan kalkmasi veya en azindan
minimum seviyeye indirilmesi miimkiin olan sorunlardan birisi de trolleme davraniglardir.

Trollemeler ile ilgili 6zellikle iilkemizde pek az arastirma yapilmaktadir, halen yapilmakta olan pek
cok trolleme davranisi ve motivasyon kaynagi ise heniiz tanimlanmamistir. Trolleme davranislarinin
karakteristiginin dgrenilmesi onlarin &nlenmesinde 6nemli rol oynamaktadir. Ornegin bir trollemenin
beslenmedigi zaman kesintiye ugradigi ve heniiz baglamadan bittigi goriilmektedir. Burada 6nemli olan
trolleme davranisinin tespit edilebilmesidir. Sosyal aglarda karsilasti§imiz bir mesaj, bir yorum veya
enformasyon paylagiminin yapisimi  tahlil edebilirsek onun bir trolleme oldugunu anlamamiz
kolaylagsmaktadir. Tahlil edilip, tespit edilen trolleme onu beslemeyerek yok edilebilmektedir. Bu sayede
trollemenin hem psikolojik zararlari hem de kamuoyu goriisiiniin manipiile edilmesi engellenebilecektir. Bu
tiir manipilatif davraniglar ¢evrimigi ortamda hizlica yayilmakta ve insanlarin hayatini tehlikeye atmaktadir.
Birgok ornekte goriilebilecegi lizere aglarin digina tagan olaylar 6liimlerle de sonuglanabilmektedir. Sosyal
medya kullanicilarinin genelinin bilgilendirilmesi, egitilmesi gerekmektedir. Bu yonde yapilan eylemlere
kars1 gelistirilmekte olan ve sivil toplum tarafindan desteklenen hesaplarin varli§i basarili bir sekilde
dezenformasyona karsi koyabilmektedir. Ayrica trollemelerin bazi tiirlerinde ¢esitli kurumlar, devletler,
sirketler ya da kisilerin sponsorluk yaptiklar1 bilinmektedir. Bir siyasi hareketin diisiincelerini
yayginlastirmak igin trolleme tarzi sosyal medya kullanim stratejisine yonelmesi o toplumsal hareketin veya
kurumun kendi sayginligina zarar vermektedir. Trolleme eylemi g¢alismamizda incelenen pek c¢ok
arastirmada da ortaya konuldugu iizere psikopatolojik durumlar ve kisilik bozukluklariyla baglantilidir.
Psikopati, narsisizm, Makyavelizm ve sadizm ile ilintili sosyal medya hesaplarin1 kullanarak kamuoyu
olusturmak veya var olan yaygin fikirleri degistirmeye ¢alismak bir siire sonra s6z konusu fikirlerin tehlikeli,
tekinsiz olarak algilanmasina yol acabilir. Bunun aksine sosyal medya kullaniminda organize edilmis
trolleme kampanyalarina karsi-trollemeler tertiplemek yerine dogru bilgilendirme, yalan haberleri ortaya
cikarma gibi stratejiler izlenmesi daha saglikli olacaktir. Topluma zarar veren ve kaos ortami yaratan her tiir
trollemeye kars1 bu tiir eylemlerin yapist hakkinda bilinglendirme egitimleri verilebilir. Okullarda trolleme
eylemlerine karst verilecek egitimler sosyal medya trollemeleri kaynakli olusacak giiven problemini
engellemede ¢ok etkili olabilir.
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