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OZET

Kablosuz Coklu ortam Algilayict Aglari (KCAA) birden ¢ok algilayict tinitesine sahip algilayici diigtimlerinin
olugturdugu 1s1, nem v.b. basit veriler disinda video ve fotograf gibi verilerin de toplanabildigi bilgi toplama
aglardir. KCAA’lar genellikle askeri yada sivil izleme/takip uygulamalarinda kullanildiklari i¢in bu aglarda
giivenligin saglanmasi bir zorunluluktur. Geleneksel kablosuz algilayici aglarinda oldugu gibi, KCAA’lart
olusturan algilayict diigiimleri de enerji ve bantgenisligi agisindan olduk¢a kisithidir. Bu nedenle KCAA’larda
veri toplama islemi hem giivenli hem de enerji etkin bir sekilde yapilmak zorundadir. Bu ¢caligmada KCAA’larda
veri toplama islemini giivenli ve enerji etkin hale getirecek sayisal damgalama tabanli veri kiimeleme protokolii
gelistirilmistir. Gelistirilen protokolde algilayicilar gizlemek istedikleri verileri fotograf verisi icine saldirilara
kargt dayanikli bir algoritma ile goémmekte ve bu damgalanmis veriler ise veri kiimeleyiciler tarafindan
kiimelenmektedir. Performans analizi ve benzetim ¢aligmalari, Onerilen sistemin giivenli veri kiimeleme
saglarken veri iletim miktarinda da azalmaya neden oldugunu gostermektedir.

Anahtar kelimeler: Heterojen kablosuz algilayici aglar, gizli veri kiimeleme, giivenlik, damgalama

SECURE DATA AGGREGATION IN WIRELESS MULTIMEDIA SENSOR
NETWORKS VIA WATERMARKING

ABSTRACT

Wireless Multimedia Sensor Networks (WMSNSs) consist of a large number of sensor nodes that have multiple
sensing units. Unlike traditional wireless sensor networks, WMSNSs are used to collect multimedia data such as
video or image. As WMSNs are employed by military or civil surveillance/tracking applications security of these
Networks must be ensured. As in traditional wireless sensor networks, sensor nodes in WMSNSs are resource
limited. Hence, data collection in WMSNs must be performed in an energy efficient way. In this study, a
watermarking based protocol that ensures secure and energy efficient data collection in WMSNSs is proposed. In
the proposed protocol, sensor nodes embed the secret data into image data using an attack resilient watermarking
algorithm and data aggregators aggregate the image data. Performance analysis and simulations show that the
proposed protocol ensures secure data aggregation and reduces the amount of data transmission.

Keywords: Heterogeneous wireless sensor networks, concealed data aggregation, security, watermarking

1. GIRIS (INTRODUCTION)

Kablosuz algilayict ag (KAA)’lar kullanilacaklari
alana hizla atilabilen, esnek, kendi kendine organize
olarak ag altyapisin1 kurabilen ¢ok sayida algilayici
diigiimiinden olusan, oldukga yeni bir teknolojidir [1].
Her bir algilayict diigim bir ya da daha fazla
algilayici, kiigiik miktardaki islemleri

gergeklestirebilen islem birimi, yakin mesafedeki
diigiimler ile haberlesmeyi saglayan alici-verici ile
¢ok kisitli bir gii¢ biriminden olusur. Diisiik kurulum
ve isletim maliyetleri sebebiyle, KAA’lar bircok
alandaki (saglik, askeri, ¢evresel vb.) bilgi toplama,
izleme ve takip gibi uygulamalarda kullanilmaktadir.
Donanim alanindaki hizli gelismeler tek bir algilayict
digiimiiniin gorsel ve isitsel birden ¢ok bilgi toplama
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modiiliine sahip olmasina olanak tanimistir. Ornegin,
Cyclops resim alma ve isleme modiilii Crossbow
MICA2 diigiimlerine kolaylikla eklenebilmektedir [2].
Bu hizli gelismeler KAA literatiiriinde Kablosuz
Coklu ortam Algilayict Ag (KCAA) kavraminin
ortaya ¢ikmasma neden olmustur. KCAA’lar
KAA’lara  gore  daha  gelismis algilayic
diigiimlerinden olusan, her diigiimiin birden ¢ok ¢esit
veri toplayabildigi ve bu verilerin islenmesi ile daha
karmagsik karar verme islemlerinin yapilabildigi bir
KAA tiirtidiir [3].

Ozellikle askeri izleme uygulamalarinda KCAA’lar
erisilmesi zor, uzak ve tehlikeli bolgelere genelde bir
hava aract yardimi ile atildiklarindan, ¢oklu ortam
algilayict diigiimlerinin bataryalarinin degistirilmesi
cok zor hatta ¢ogu zaman olanaksizdir. Bu nedenle
KCAA’lar baglica gorevleri olan veri toplama, iletme
ve iglenme gorevlerini enerji etkin bir sekilde yaparak
agim kullanim Omriinii  uzatmak zorundadirlar.
Genelde ¢ok sayida algilayici diigiimiinden olusan
KCAA’larda, algilayicilar  kendilerini  gruplara
aywrarak enerji tiiketimlerini azaltirlar [1,3]. Bu
gruplama isleminin amaci her grupta bir algilayiciy1
grup lideri olarak secerek veri toplama ve aktarim
gorevlerini segilen grup lideri iizerinden yapmaktir
(Sekil 1). Gii¢ kaynaklar1 sinirh olan algilayicilardan
olusan KCAA’larda toplanilan veriyi enerji etkin bir
sekilde Ozetleyebilmek igin veri kiimeleme ¢ok
onemli bir gerekliliktir [2]. Her bir algilayicinin
verisini ayri ayr1 baz istasyonuna gondermektense, bir
grup icerisindeki algilayic1 verilerinin grup lideri
tarafindan toplanarak 6zetlenmesi/kiimelenmesi yani
arttk verinin ayiklanarak verinin kiimelenmesi
algilayicilarin  enerji  tikketimlerini  digiiriir ve
KCAA’nin kullanim 6mriinii artirir [2,4].

Veri kiimeleme gerekliliginin yan1 sira, 6zellikle

hassas askeri KCAA uygulamalarinda,
algilayicilardan baz istasyonuna gizli veri aktarimini
saglayan giivenlik protokolleri mutlaka

kullanilmahidir. Ancak, algilayicilarin diisiik islemci
ve radyo  kapasiteleri  geleneksel  gilivenlik
protokollerinin KCAA’larda uygulanmasina olanak
tanimaz [4,24]. Dahasi, algilayicilarin  fiziksel
giivenlikleri saglanamadigindan, algilayicilar her an
kot niyetli kisilerce ele gegirilip, yeniden
programlanabilir [1]. Bu tip algilayicilar “ele
gecirilmis algilayicilar” olarak tamimlanir ve genelde
agdaki diger algilayicilar ele gegirilmis algilayicilart
fark edemez [1]. Bu sebeplerden dolay1, KCAA’larda
kullanilacak olan giivenlik protokolleri bu aglarin
kendilerine has ozellikleri ve “ele gecirilmis
algilayicilar” gz oniine alinarak tasarlanmig olmalidir

[4].

KCAA’larda hem veri kiimeleme hem de veri gizliligi
vazgecilmez unsurlar olmasima ragmen, bu iki
unsurun bir arada uygulanabilmesi ¢ok zordur [2,4].
Veri kiimeleyicilerin aldiklar1 her veriye acik olarak
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ulagma ihtiyacina karsin veri gizliligini saglayan
protokoller verinin gonderildigi alic1 (baz istasyonu)
disinda baska hicbir algilayicinin verinin sifresini
¢ozmesini  istememektedirler [2,4]. Cok farkli
amaclara sahip olmalar1 nedeni ile, veri sifrelemeye
dayali klasik giivenlik algoritmalar1 ve veri kiimeleme
algoritmalarmin bir arada kullanilmasi miimkiin
degildir [2]. Bu nedenle hem veri gizliligini hem de
verinin  kiimeleyiciler tarafindan iglenebilmesini
saglayacak yeni yOntemlere ihtiyag vardir. Bu
calismada KCAA’larda veri kiimelemeyi etkilemeden
veri gizliligini saglayacak sayisal damgalama
tekniklerine dayali bir giivenli veri kiimeleme
protokolii  gelistirilmistir.  Onerilen ~Damgalama
Tabanli  Giivenli Veri Kiimeleme (DTGVK)
protokoliinde algilayicilar tarafindan toplanan ve gizli
kalmasi gereken veriler yine algilayicilar tarafindan
elde edilmis olan imge dosyalarinin igine sayisal
damgalama ile gdmiilmektedir.

Dagg=(D1+D2+D3)

Veri Kimeleyici
(VK),
¢

T SN»

_ Bazistasyonu

‘ SNs )
SN; SNy " Demet/Grup

Sekil 1. Veri kiimeleme (Figure 1. Data aggregation)

Veri kiimeleyiciler algilayic1 diigiimlerinden igine
gizli veri gédmiilmiis olan bu imge verisini toplamakta
ve bu veriler Huffman kodlama metodu ile
kiimelenerek baz istasyonuna iletilmektedir. imgelerin
icerisine veri gdmme iglemi algilayici diigiimii ve baz
istasyonu arasinda paylasilan gizli anahtara bagl
yapildigindan, gizli anahtar elde edilmeden veri
kiimeleyicilerin yada kotiiciil diigiimlerin resim
igerisindeki veriyi elde etmeleri miimkiin degildir.
Dahasi  kullanilan sayisal damgalama ydntemi
damgay1 silmeye, hasar vermeye yonelik ya da
algoritmay1 c¢alisamaz hale getirmek i¢in yapilan
saldirilara karsi dayaniklidir. Bu sayede oOnerilen
protokol veri gizliligini saglarken ayni zamanda veri
kiimelemeye izin verdiginden, agda gonderilen veri
miktarint  azaltarak KCAA kullanom  dmriinii
artirmaktadir. Onerilen protokoliin giivenlik analizi
yapilmis ve ag veri iletim trafigine olan pozitif etkisi
yapilan deneysel ¢calismalar ile gosterilmistir.

Ag icerisinde aktarilan veri miktarmi diisiiriip enerji
tasarrufu saglamasinin yanmi sira, KAA’larda veri
kiimeleme protokolleri dogruluk hassasiyeti yiiksek
olmayan algilayici verilerini birlestirerek dogruluk
derecesi yiiksek veriye ulagilmasini da saglar [4].
Enerji etkinliginin artirilmasi ve ag kullanim dmriiniin
artiritlmasi i¢in KAA’larda veri kiimeleme kaginilmaz
bir gerekliliktir. Ayn1 sekilde, veri gizliliginin
saglanmast KAA’larin birgok uygulama alani igin
vazgegilmezdir [1]. Giivenlik problemlerini en aza
indirebilmek igin gonderilen verinin gdnderici
tarafindan sifrelenmesi ve sadece baz istasyonu
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tarafindan sifrenin ¢oziilmesi istenir. Buna karsin veri
kiimeleme islemi verinin gonderildigi yol iizerindeki
algilayicilarin veriyi gorerek kiimeleme yapmalarini
gerektirir. Birbirine zit bu iki amag, veri gizliligi ve
veri  kiimeleme  protokollerinin  bir  arada
tasarlanmasini ve gelistirilmesini gerektirmektedir [2].
Bu gereklilik birgok arastirmaciyr giivenli veri
kiimeleme metotlar1 iizerinde calismaya zorlamistir
[2,4,5,6,7,8]. Veri kiimeleme igin verilerin her
digiimde ¢oziliip tekrar sifrelenmesi gerektiginden,
bu ¢aligmalarda veri gizliligi ve veri kiimeleme ancak
sicrama bazinda (hop-by-hop) gergeklestirebilir. Hem
Uctan uca veri gizliligini hem de veri kiimelemeyi
saglayabilmek i¢cin homomorfik sifrelemeye dayali
veri kiimeleme yontemleri Onerilmistir [9-14].
Homomorfik sifrelemeye dayali caligmalar giivenli
veri kiimeleme agisindan oldukc¢a basarili sonuglar
verseler dahi, yiiksek hesaplama maliyeti nedeniyle
her zaman kullanilmalar1 miimkiin degildir. [15] de
Onerilen ¢aligmada ise orijinal veri yerine regresyon
analizi ve polinom ifadeler kullanarak giivenli veri
kiimeleme islemi gergeklestirilmis bu sayede hem
enerji verimliligi hem de giivenlik saglanabilmistir.

Imgelerin damgalanmasi konusunda ise son yillarda
oldukca basarili caligmalar yapilmis, 6zellikle logo ya
da  gilirtilti  seklindeki ~ damgalar  imgelere
gomiilmiistiir. Uzamsal alanlarda yapilan g¢aligmalar
Cox [16] ile baslamus, ancak bazi saldirilar karsisinda
dayanaksiz olan bu algoritmalar 6nce Piva’nin [17]
Ayrik Kosiniis Doniigiimii (AKD) alaninda yapmus
oldugu calismalarla, daha sonra Dugad’in [18] ve
Zhu'nun [19] Ayrik Dalgacik Doniisiimii (ADD)
alaninda yapmis oldugu caligmalarla hem daha
giivenilir hem de saldirilara karsi daha direngli olmus
ve ¢alismalardan iyi sonuglar alinmigtir. Eskicioglu ve
Elbas1 [20,21] yapmus oldugu c¢alismalarda, cesitli
alanlara doniistiriilen imgede diigiik ve yiiksek
bantlarda yapilan gémme islemi; bazi saldirilarda
yilksek frekanslarda, bazi saldirilarda ise diisiik
frekanslarda daha giivenilir sonuglar vermistir.

Makalenin geri kalan kismi su sekilde organize
edilmistir. 2. Bolimde sistem modeli ve kullanilan
damgalama metodu ile ilgili 6n bilgiler verilmistir. 3.
Bolimde onerilen veri kiimeleme protokolii detayli
olarak anlatilmistir. 4. Bolimde giivenlik ve
performans analizi sonuglari verilmistir. Sonug¢ ve
¢ikarimlar ise 5. Boliimde yer almaktadir.

2. SISTEM MODELI (SYSTEM MODEL)

Bu boliimde ¢aligmada yapilan kabuller ve kullanilan
teknikler ile ilgili 6n bilgi verilmistir.

2.1 Ag ve tehdit modeli (Network and threat model)

Bu calismada gruplara ayrilmis yogun bir sekilde
hedef alana rastgele atilmig algilayict diigiimlerinden
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ve kaynak agisindan zengin bir baz istasyonundan
olusan statik bir KCAA 6ngoriilmiistiir. Ag1 olusturan
diigiimler birden c¢ok algilayici modiiliine sahip olup
ve her grup iginde bir diigiim veri kiimeleyici olarak
gorevlendirilmistir. Diiglimler arasindaki enerji
tilketimini dengelemek i¢in zaman igerisinde dinamik
olarak secilen veri kiimeleyiciler cevrelerindeki diger
algilayicilardan topladiklar1 verileri sikistirip ya da
ozetleyip ¢ok ziplamali linkler iizerinden uzaktaki bir
baz istasyonuna gondermekle  yiikiimliidiirler.
Algilayict  diigiimlerinin sinirlit  kaynaklara sahip
olduklar1 kabul edilmistir.

Kablosuz iletisimin 06zellikleri nedeniyle algilayict
diigiimleri tarafindan gonderilen paketler, kotiiciil
kisiler tarafindan toplanabilir ve tekrar gonderilebilir.
Bu gibi tekrarlama saldirilarinin 6nlenmesi amaciyla,
ag icindeki tiim mesajlasmalarda zaman damgalar1 ve
rastgele bit dizileri kullanilmaktadir. Aym sekilde, ag
icindeki biitlin mesajlar sifrelenerek ve imzalanarak
gonderilir. Sifrelenmis veriler sadece baz istasyonu
tarafindan ¢ozilir. Algilayict diigiimleri izlenecek
olan hedef alana gozetimsiz olarak atildiklarindan,

algilayict  diiglimlerinin ~ fiziksel  giivenliginin
saglanmast miimkiin degildir. Bu nedenle algilayici
diigiimleri diisman  giigler/kotii  niyetli  kisiler

tarafindan ele gegirilebilir ve aga kars1 kullanilabilir
[1]. Bu g¢alismada onerilen veri kiimeleme protokolii
algilayici diigimlerinin ele gegirilmesini
engellemekten ziyade, ele gecirilmis diigiimlerin veri
kiimeleme sonucunu  etkilemesini  Onlemeyi
hedeflemektedir. ~ Agm  isleyisini  engellemeyi
amaglayan yonlendirme protokollerine karsi olan
saldirilar  bu  ¢alismanin  konusunun  disinda
kalmaktadir. Bu c¢alismanin damgalama kisminda
kullanilan yontem JPEG sikistirma, histogram
denklestirme, siizgecleme, tekrar boyutlandirma,
Gauss giiriiltiisi, Gama diizeltimi, dondiirme ve
karsitlik ayari gibi ¢ok bilinen saldirilara karsi
oldukea basarilidir.

2.2 Veri kiimeleme (Data aggregation)

Coklu ortam verilerinin kiimelenmesinde en biiylik/en
kiiclik/ortalama gibi basit kiimeleme fonksiyonlar

kullanilamamaktadir. Bu ¢alismada gizli veriler
imgelerin  igine  gomiildiikleri i¢in, imgelerin
kiimelenmesi amact ile herhangi bir sikigtirma

algoritmast kullanmilabilir. Bu c¢alismada Huffman
kodlama metodu kiimeleme i¢in kullanilmustir.
Onerilen protokol imgeleri JPEG formatinda elde
ettiginden, bu formati sikistirmak i¢in once imgeler
bloklara ayrilmakta ve bloklar iizerinde ayrik kosiniis
doniigimii  uygulanmaktadir.  Farkli  algilayici
diigiimlerinden elde edilen bu veriler iizerinde
Huffman kodlama uygulanarak veri kiimeleme
gerceklestirilmektedir.
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2.3. Sayisal damgalama (Digital watermarking)

Damgalama metodu logo ya da giriiltii gibi bit
siralarin ¢oklu ortam elemanlarina goriiniir ya da
goriinmez sekilde gomiilmesi islemidir. Basarili bir
damgalama algoritmasindan beklenen dzellikler soyle
siralanabilir. (i) Damga giivenli olmali, saldirilarla
kolaylikla silinmemeli ya da elde edilmemelidir. (ii)
Damga ¢ikarma algoritmasi giivenilir olmali ve biitiin
saldirilara kars1 direngli olmalhidir. (iii) Veri kapasitesi
yiiksek olmalidir.

Damgalama metodlarini cesitli sekilde
simiflandirabiliriz [20,21]. TV ekraninda sag {ist
kosede gormiis oldugumuz kanala ait logo gozle
goriilen logodur. Bunun yaninda gozle géremedigimiz
ancak detektor kullanarak gorecegimiz logolar vardir.
Eger damga ¢ikarmada orijinal resmi kullaniyorsak,
buna kor olmayan damgalama diyoruz. Kor
damgalamada, orjinal imge ve damgaya ihtiyag
duyulmadan, sadece gizli anahtar kulanilarak damga
elde edilir. Yari-kor damgalamada ise yine orijinal
imgeye ihtiya¢ duyulmadan, sadece gizli anahtar ile
damga kullanilarak gizli veri cikarilir. [18,19,21].

Iki tiirlii damga vardir. Birincisi gozle goriilebilir logo
seklindeki damgalar, ikincisi ise rastgele say1
siralaridir  (PRN). Video damgalamada 6zellikle
zamana dayali veri oldugu i¢in g¢erceve ortalama,
cergeve diisliirme ve cerceve degistirme gibi saldirilar
yapilmaktadir ve bu saldirilara karst dayanikli bir
algoritma tiretmek daha zordur [16,20].

3. DTGVK PROTOKOLU (DTGVK PROTOCOL)

Bu bolimde DTGVK protokolii detayli olarak
aciklanmistir.  DTGVK  protokolii  algilayicilar
tarafindan verinin toplanmasi, gizli verinin imgeler
icine gdmiilmesi ve verinin kiimelenmesi olarak 3
asamadan olugmaktadir. Sekil 2 de DTGVK protokolii
Ozetlenmektedir.

Coklu Ortam | Gizli Verinin Imgelere N
Verisinin Toplanmasi Gomulmesi

Veri kimeleme

Sekil 2. DTGVK protokolii (Figure 2. DTGVK protocol)
3.1 Veri toplanmasi (Data Collection)

DTGVK protokoliinde algilayic1 diigiimlerinin 1s1
nem gibi rakamsal Ol¢lim degerleri ve imgeler
(fotograflar) olarak iki tiir veri topladiklar1 kabul
edilmistir. Bu verilerden rakamsal verinin gizli olmasi
gerekmektedir. Imgeler ise agik bir sekilde ag iginde
gonderilebilir. Bu baglamda her algilayict diigiimi
yaptig1 olglimlere ait rakamsal verileri elde ettigi bir
imge veri igine Bolim 4.2 de agiklanan sayisal
damgalama metodu ile gommektedir. Gorsel igine
gomiilmiis olan gizli veri algilayici tarafindan ve bagh
bulundugu veri kiimeleyiciye gondermektedir.
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3.2 Sayisal Damgalama ile Verilerin Gomiilmesi ve

Cikartilmasi
(Data Embedding and Extraction via Digital Watermarking)

Gizli 1s1, nem v.b. rakamsal gizli verilerin algilayicilar
tarafindan toplanan RGB formatindaki goriintiilere

gobmmek i¢in  goriintii  Oncelikle RGB  renk
formatindan YUV renk formatmna doniistiiriliir.
Birincil  renklerin  (kirmuizi, yesil ve mavi)

harmanlanmas1 ile elde edilen renk RGB olarak
adlandirilir. Y 1s1iklilik, U ve V ise renklilik bilesimi
tastyan renk formati ise YUV olarak adlandirilir.
RGB formatindaki goriintii agagida verilen yontem ile
YUYV formatina donistiiriiliir.

R,G,B,Y € [0,1]

U € [-0.436,0.436]

V € [-0.615,0.615]
Y=0.299R+0.5876G+0.11B
U=-0.147R-0.289G+0.436B
V=0.615R-0.515G-0.100B

YUV formatina ¢evrilen goriintiilerde Y goriintiisii
tek tabaka Ayrik Dalgacik Doniisiimii (ADD) alanina
gevrilir. Gizli rakamsal verileri temsil eden ikili
damga dort esit parcaya boliinerek sirasiyla LL, LH,
HL ve HH bantlarina goémiilir. Elde edilen katsayilar
ters c¢evrilerek gizli rakamsal verilerin gomiildigi
goriintii elde edilir. Algilayict digiimleri gizli
rakamsal veriyi (D) Sekil 3 de verilen damgalama
algoritmasini kullanarak gorselin igine gémer.

Damgalama Algoritmasi

Girdi: Gizli rakamsal veri (D), imge (1)

Cakti: Gizli rakamsal veri D'yi igeren imge Ip

1: Orijinal RGB renkli I imgesini YUV'ye gevir.

2: Y imgesini iki tabaka Aynk Dalgacik Doniigiimii (ADD) ile yeni bir alana
cevir,

3: Tkili damgayi esit biiviiklikteki gémme yapilacak bant sayisi kadar
parcalara ayur,

4: Elde edilen her bir banttaki (LL.LH,HL ve HH) katsayilarina V;; dam-
gamn bir parcasim agagida verildigi gibi gom.
Vpsj =V +op v Dy where i=lon j=Ll..m k=1234

5: ADD katsayilarim ters evrirerek damgalanmig imge Ip'vi elde et.

Sekil 3. Damgalama algoritmasi (Figure 3. Watermarking
algorithm)

Gizlenen verinin ¢ikartilmasinda dncelikle RGB renk
formatindan YUV renk formatina donistiiriilir. Y
imgesi tek tabaka ADD alanina cevrilir ve her bir
banttan gizli veri ¢ikartilir. Elde edilen degerlerden
onceden belirlenen esik degerden (T) biiyikk olan
piksel degerleri 1, digerleri O a esitlenerek gizli veri
elde edilir. Damga g¢ikarma algoritmasi Sekil 4 de
verilmistir.

3.3 Veri kiimeleme (Data Aggregation)
Onerilen protokolde gizli veri gorseller igine

gomiildiigiinden klasik anlamdaki veri kiimeleme
metotlarinin  (ortalama vb.) kullanilmasi miimkiin
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degildir.  Gorsel veriler igin yapilabilecek veri
kiimeleme islemi sikistirma ile yapilabilmektedir. Bu
nedenle bu c¢alismada veri kiimeleme islemi
literatiirde detayli olarak calisilmis ve dogrulugu
kanitlanmig olan Ayrik Kosiniis Doniisiimii (AKD) ve
Huffman kodlama [22] yontemleri kullanarak
yapilmustir.  Veri kiimeleyici algilayici digimleri
tarafindan toplanan her bir veriyi dnce 4 pargaya boler
ve her bir par¢a i¢cin AKD islemi uygular. AKD
isleminden elde edilen seyrek matrislerin en biiyiik K
katsayis1 K-en-biiytik-kodlama algoritmast
kullanilarak bulunur ve matrisin geri kalan kismu
atilir. Her blok i¢in elde edilen K katsayis1 haricinde
kalan diger katsayilar atilir. Her blogu temsil eden K
katsayilar1 igin Huffman kodlama metodu uygulanir
ve veri kiimeleyiciden baz istasyonuna gonderilen
veri miktar1 azaltilmis olur. AKD ve Huffman
kodlama tekniklerinin detaylar1 i¢in [22] numarali
referansa bagvurulabilir.

Damga Cikarma Algoritmasi

Girdi: Gizli rakamsal verl D'yi igeren imge Ip
Ciktr: Gizli rakamsal veri D

1: RGB renkli Ip imgesini YUV've cevir.

2: Y imgesinde iki tabaka ADD uygula.

3. Damgay: her bir banttan agagidaki sekilde cikart.
Viii=(Vhy = Vi) ax where i=1l.n: j=1,.,m
D= (Vo = Vi) ar where o j=Lom

4: Eger D7; > T ise Df; =1 degilse D}; =0

k=1234

Sekil 4. Damga ¢ikarma algoritmast
(Figure 4. Watermark extraction algorithm)

4. PERFORMANS ANALIZi
ANALYSIS)

(PERFORMANCE

4.1 Giivenlik analizi (Security analysis)

olarak gomiilen verilere kars1
karst sistemin dayaniklilig

Giivenlik analizi
yapilan  saldirilara

Ol¢lilmistiir. Analizde Sekil 5’te verilen ve Gazi
Universitesi Miihendislik Fakiiltesinden elde edilen
imgelere Sekil 6’da verilen gizli veriler ADD
teknigiyle daha 6nce agiklandig: gibi gdmiilmiistiir.

asigud Al

Sekil 5. Dort farkli noktadan alinmig resim verileri
(Figure 5. Image data taken from four different point)

2 BC

Sekil 6. Gomiilecek veriler (Figure 6. Embedding data)
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Sekil 7°de sirastyla algilayicilar tarafindan elde edilen
orijjinal goriinti, RGB formatinda bulunan bu
goriintiinin - YUV formatina doniismiis hali, Y
imgesinin Ayrik Dalgactk Doniisiimlii hali  ve
rakamsal gizli verinin saklandigi imge verilmistir.
Elde edilen Tepe Sinyal Giiriiltii Oran1 (TSGO) degeri
damgalanmis goriintliniin orijinal goriintii ile g¢ok
yakin goriintii kalitesinde oldugunu gostermektedir.
TSGO gizli verinin damga olarak gémiildiigii imgenin
goriintii  kalitesini  6lgmek ig¢in  kullanilan  bir

yontemdir.
TSGO = 20xlog 255
° 10(OKHK)

OKHK orijinal imge ile verinin saklandigi imge
arasindaki ortalama karesel hatanin karekokiidiir.

a. Orjinal Imge b.YUV

d.Damgalanmis Imge
(TSGO=43.24)

c.Dalgacik
Doéntistimii
Sekil 7. Orjinal, Gri Tonlu, ADD ve Damgalanmis

Goriintiiler
(Figure 7. Original, Gray Scale, DWT and watermarked images)

Sekil 8’de ise damgalanmis goriintiiye yapilan bazi
saldirilar sonucunda goriintii ve goriintii kalitesini
gosteren TSGO degerleri verilmistir. JPEG sikistirma,
JPEG2000 sikistirma, histogram denklestirme, algak
geciren siizgecleme, yiiksek geciren siizgegleme,
tekrar boyutlandirma, Gauss giriltisi, Gama
diizeltimi, dondiirme ve karsithk ayart gibi ¢ok
bilinen saldirilara kars1 goriintii kalitesinde ¢ok az bir
degisim olmaktadir.

Sekil 9°’da ise damgalanmig goriintiiden ¢ikartilan
gizli veriler Benzerlik Oranlar1 (BO) ile verilmistir.
Higbir saldiriya ugramayan goriintiiden elde edilen
orijinal gizli verinin benzerlik oranmi 1 dir. JPEG
sikisgtirma,  JPEG2000  sikistirma,  Histogram
denklestirme, algak geciren siizgecleme, yiiksek
geciren silizgegleme, tekrar boyutlandirma, Gauss
giiriiltiisii, Gama diizeltimi, dondiirme ve karsitlik
ayar1 gibi saldirilardan sonra g¢ikartilan gizli verilerin
benzerlik orami ise 0,54 ile 0,73 arasinda olup
rahatlikla ayirt edilebilir 6zelliktedir. Benzerlik Orani
elde edilen gizli verinin orijinal veri ile olan
benzerligini lger.
B

BO = —
B+F

Bu karsilagtirilan ikili verilerde benzer olan toplam
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piksel sayisini, F ise farkli olan toplam piksel sayisini
vermektedir.

N

\

1. l.
Sekil 8. Saldirilardan sonra veri ve TSGO degerleri a.
JPEG Sikistrma (TSGO = 30.23), b. JPEG 2000
Sikisurma  (TSGO = 31.48),c.  Histogram
Denklestirme (TSGO = 22.14) , d. Alg¢ak Gegiren
Stizgecleme (TSGO = 24.59), e. Yiiksek Gegiren
Stizge¢leme (TSGO = 27091), f. Tekrar
Boyutlandirma (TSGO = 34.27), g. Gauss Giiriiltiisii
(TSGO = 30.05), h. Gama Diizeltimi (TSGO = 29.78),
1. Dondiirme (TSGO = 36.71), i. Karsithik Ayari

(TSGO = 26.17)
(Figure 8. Image data and PSNR values after attacks)

BC B

L i k.
Sekil 9. Saldirilardan sonra ¢ikartilan damga (logo) ve
benzerlik oranlar1 (BO) a. Orijinal (BO=1.0000), b.
JPEG Sikistirma (BO=0.6712) , c¢. JPEG 2000
Sikistirma (BO=0.6147), d. Histogram Denklestirme
(BO=0.7352), e. Disik Gegirme Siizgegleme
(BO=0.6594), f. Yiksek Ge¢irme Siizgegleme
(BO=0.6841), g. Tekrar Boyutlandirma (BO=0.7231),
h. Gauss Giiriiltisii (BO=0.6956), 1. Gama Diizeltimi
(BO=0.5497), i. Déndiirme (BO=0.7002), k. Karsithik

Ayar1 (BO=0.6874) (Figure 9. Extracted watermark(logo) and
similarity ratios after attacks)
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Basarili bir damgalama algoritmasinda gomiilen bit
sayisi da olduk¢a oOnemlidir. Bit sayisi arttik¢a
damgalanan imgenin TSGO degeri diisiik olacak ve
verimiz saldirilara karsi daha dayaniksiz olacaktir.
Sekil 10’da de verilen grafikte gizli sayisal verinin
tamami gomiildiigiinde ve sirastyla %75, %50, %25
kiictiltiildiigiinde saldirilar sonrasi elde edilen TSGO
degerleri verilmistir. Sayisal gizli veri %25 ine kadar
kiigtiltiilerek imge igerisine gdmiilmesi sonucunda
elde edilen TSGO degerleri damgalanmamis orijinal
imgenin TSGO degerine daha yakin olup, goriintii
kalitesi daha yiiksektir. Sekil 11°de ise ayn1 yontemle
yapilan damgalama sonucunda bazi saldirilar sonrasi
elde edilen Benzerlik Oran1 (BO) degerleri verilmistir.

5
E a5
g
g
O 3
= teses TSED
ERE
= 560 (54100)
g . ———TIG0[5100)
E TSGO 575
£ 60 (575)
En
B . i TSGO[3650)
HE
o e et
é&" & '},;c’ & 0‘5‘ & & < & o TSGO (5625
& o & o & & & &
& CH R “

Saldinilar
Sekil 10. Farkli boyutlardaki sayisal gizli verilerin
gomiilmesi sonucu elde edilen goriintii kalite 6lgiileri
(Figure 10. Image quality metrics of embedded different size of
digital secret data)

1.2 9

1 4

wepss BO

Benzerlik Orani (BO)
=
o™

== B0 (315]

BO(%50)

—— B0 (375)

b B0 (3£100)

¥
& CHEC . o @ ]
\Q’n ; &Q & & \*ad\ (,‘ﬁ“w @é‘ o
& & & &
& &
w @
Saldinilar

Sekil 11. Farkli boyutlardaki sayisal gizli verilerin

gomiilmesi sonrasi ¢ikartilan BO degerleri (Figure 11.
SR values of embedded different size of digital secret data)

Damgalamada kullanilan 6lgek katsayilari  ¢ogu
zaman deneme yanilma yontemi ile elde edilmektedir.
Bu calisma kapsaminda kullanilan imge ve sayisal
gizli veri i¢cin TSGO degerinin en yiiksek oldugu
Olcek katsayisi 0,3 olarak kullanilmustir. Sekil 12°de 0
ile 1 arasindaki Olgek katsayilart ile yapilan
damgalama sonucunda elde edilen yeni imgenin
TSGO degerleri verilmistir.
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Olgek Katsayisi
Sekil 12. Farkli o&lgek katsayilart ile yapilan

damgalama sonrasi elde edilen TSGO degerleri
(Figure 12. PSNR values after watermarking in different scale
coefficients)

4.3 Performans degerlendirmesi
(Performance evaluation)

DTGVK protokoliiniin veri kiimeleme verimliligi
algilayic1 aglar igin gelistirilmis olan TOSSIM ag
benzeticisi [23] kullanilarak olgiilmiistiir. Benzetim
senaryosunda 128 algilayict diiglimii kullanilmis, bu
algilayici diiglimleri 2-4-8 gruba ayrilarak sirastyla 2-
4-8 veri kiimeleyicide veri kiimeleme islemi Boliim
3.3’te agiklandig1 gibi gerceklestirilmistir. Benzetim
senaryolarinda %50 ve %75’lik sikistirma oranlari
kullanilmis ve baz istasyonundan yapilan degisik
sayidaki sorgu icin agda yapilan veri transferi miktari
Ol¢iilmiistir. Her benzetim senaryosu 20 defa
calistirilmig ve sonuglarin ortalamasi alinmistir. Sekil
13. ve 14. DTGVK protokolii kullanildiginda agda
iletilen toplam veri miktarim1 DTGVK protokolil
kullanilmadan gonderilen veri miktarmma gore
normalize edilmis olarak gostermektedir. Alinan
sonuglar DTGVK protokoliiniin agda iletilen veri
miktarint diiglirdiigiinii gostermektedir. Ayrica veri
stkisirma  oranin  ve  kiimeleyici  sayisinin
artirtlmasinin da veri kiimeleme etkinligini artirdigi
gozlenmektedir.

i

Normalize edilmis
veri transferi

0,5 4= = =0=2 VK
=4 VK

O T T T T T 1
o O o o o o 8 VK

N  © ® O N

-

Baz istasyonundan gonderilen sorgu

Sekil 13. %50°lik sikistirma orami igin degisik
sayidaki Veri Kimeleyici (VK) igin elde edilen
normalize edilmis veri transferi degerleri.

(Figure 13. Normalized data transfer values for different number of
data aggregation for %50 compression ratio)

Buna ek olarak DTGVK protokoliiniin enerji
verimliligi acisindan da degerlendirmesi
algilayicilarin yasam siiresi 6lgiilerek yapilmistir. Veri
kiimeleme olmadigi durum ve DTGVK kullanildig:
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durumlar kargilastirilmis ve sonuglar Sekil 15°te
verilmistir. Sekil 15 ilk enerjisi biten (¢aligamaz hale
gelen) algilayict diiglimiince cevaplanabilen sorgu
sayisint  gostermektedir. Sekilden de anlasilacagi
iizere DTGVK protokolii enerji tiiketimini azalttig1
icin algilayici diigiimleri daha ¢ok sayida sorgu

cevaplayabilmekte = ve daha uzun  Omiirli
olmaktadirlar.
0,6
g
TG =2 VK
v 502
2 5 ==4 VK
g fu 0 T T T T 1
5% 228888 8w
2 i —
Baz istasyonundan gonderilen sorgu

Sekil 14. %75°’lik sikistirma orani igin degisik
sayidaki Veri Kiimeleyici (VK) igin elde edilen
normalize edilmis veri transferi degerleri.

(Figure 14. Normalized data transfer values for different number of
data aggregation for %75 compression ratio)

o1GyKDTEVKDTGVK
Veri 4VK  8VK

2VK
Kimele
50 - me... I
0 J I

Sekil 15. Ag icerisinde enerjisi tilkenen ilk diiglimiin
basari ile cevaplayabildigi sorgu sayisi.

(Figure 15. The number of responsed queries by the first dead
node in the network)

100 -

Baz
istasyonundan
gonderilen...

5. SONUCLAR (CONCLUSIONS)

Bu ¢alismada Kablosuz Coklu ortam Algilayic1 Aglar
(KCAA)’larda veri toplama iglemini giivenli ve enerji
etkin hale getirecek sayisal damgalama tabanli veri
kiimeleme protokolii  gelistirilmistir. ~ Gelistirilen
protokolde algilayicilar gizlemek istedikleri verileri
fotograf verisi igine saldirilara karsi dayanikli bir
algoritma ile ggmmekte ve bu damgalanmus veriler ise
veri kiimeleyiciler tarafindan kiimelenmektedir.
Yapilan giivenlik analizi 6nerilen protokoliin giivenli
veri kiimeleme hedefini gerceklestirirken aym
zamanda ag icerisinde gergeklesen veri iletim trafigini
de azalttigim gostermistir.
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