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OZET

Tibbi verilerin uzun donemli veya gergek-zamanli uzaktan takip edilmesi ve acil durumlarda ilgili kurumlarin
haberdar edilmesi olduk¢a 6nemlidir. Ozellikle yaslanan toplumlar icin alinacak 6nlemler birgok saglik
problemini azaltacaktir. Bu ¢alismada, iizerinde iig-elektrotlu bir elektrokardiyogram (EKG) ve 1s1 algilayicisi
bulunan bir tagmabilir sistem ile tibbi verilerin kisi lizerinden alimmasi ve bu verilerin boylamsal artiklik
denetimi (BAD) ve RSA tabanli bir sayisal imza yontemiyle imzalanmasi gerceklestirilmistir. Verilerin, IEEE
802.15.1 Bluetooth kablosuz iletisim teknolojisi ile bir kisisel sayisal asistan (KSA) cep bilgisayara iletilmesi,
orada goriintiilenmesi ve depolanmasi ve acil bir durum oldugunda kablosuz yerel alan ag1 iizerinden veya
GSM/GPRS teknolojisi ile merkezi sunucuya iletilmesi saglanmistir. Boylece kisinin giinlik hayatim
etkilemeden, saglik durumunun hastane disindan izlenmesi miimkiin hale gelmistir. Izleme birimi ve cep
bilgisayar1 arasindaki Bluetooth iletiminde veriler sayisal olarak imzalanarak veri giivenligi ve biitiinligi
saglanmustir.

Anahtar Kelimeler: Uzaktan saglik izleme, sayisal imza.

USING DIGITAL SIGNATURES IN
WIRELESS PORTABLE REMOTE HEALTH MONITORING SYSTEMS

ABSTRACT

Real-time monitoring of medical records and informing the units in emergency situations are very important.
Especially in aging societies, taking precautions will reduce a lot of health problems. A portable monitoring unit
that contain three-electrode electrocardiogram (ECG) and body temperature sensor is designed. The acquired
data is digitally signed with longitudinal redundancy check and RSA algorithms and send to the personal digital
assistant (PDA) pocket pc using Bluetooth wireless communication technology. PDA displays and stores the
medical records and forwards them to the central server in emergency situations using wireless local area
network or GSM/GPRS. Therefore, the developed system enables to monitor patients outside of hospitals
without restricting the daily activities of them. The data transferred between portable monitoring unit and PDA is
digitally signed. Thus, data security and integrity are achieved.

Keywords: Remote health monitoring, digital signature.

1. GIRIS (INTRODUCTION) kolaylastirmay1 hedef edinmislerdir. Koroner kalp
rahatsizliklari, diinya genelindeki 6liimlerin sebepleri

Diinya niifusunun artmasiyla beraber, saglik bakimi  arasinda ilk sirada gelmekte ve her yil yaklagik 7.2

birgok iilkede biiyilk bir problem haline gelmis ve  milyon insan c¢esitli kalp rahatsizliklarindan dolay1

yaglanan toplumlarda kronik hastaliklarin evde  yasamini yitirmektedir [2].

tedavileri ve bakimlart zorunlu bir hal almistir. [1].

Saglik uzmanlari ekonomik ve akilli sistemler  Kablosuz haberlesme ve gomiili hesaplama

iireterek kalp rahatsizliklart ve Alzheimer hastaligi  teknolojisindeki gelismelerle birlikte uzaktan saglik

gibi kronik rahatsizlik yasayan insanlarin hayatlarmi1  izleme ve teletip konusu son yillarda Onemli
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gelismeler gostermis ve bdylece diisiik maliyetli ve
tagmabilir uzaktan saglik izleme sistemlerinin
gerceklestirilmesi miimkiin hale gelmistir [3-5].

Tipik uzaktan saglik izleme sistemleri, cesitli
biyopotansiyellerin ve viicut igaretlerinin kisi lizerine
takilan kablosuz algilayicilar ile elde edilmesi,bu
verilerin yakin veya uzaktaki bir istasyona aktarilarak
orada islenmesi esasina dayanmaktadir.
Elektrokardiyogram (EKG) [6-9], kandaki oksijen
saturasyonu (darbe oksimetresi) ve fotoplestimograf
(PPG) [6,10], kan basinci [7,11], ivmelenme tabanli
x-y-z viicut hareketi ve elektromiyografi (EMG) [6]
gibi tibbi parametreler tasnabilir sistemlerce elde
edilmis ve Ozel tasarlanmis RF sistemleri [6,7],
GSM/GPRS [8], Bluetooth [10] gibi tekniklerle uzak
bilgisayarlara veya cep bilgisayarlarma [6,7]
aktarilmistir. Diger taraftan, kablosuz algilayici aglar
kullanan uzaktan saglik izleme sistemleri de
gelistirilmistir [12,13].

Eger basit kablosuz bir EKG algilayicisi tasarlanir ve
hasta bu cihazi kolayca kullanabilirse, tasinabilir bir
bilgisayar ile entegre edilip kritik kardiyak durumlari
tespit edilebilir ve kalp ritim bozuklugu gibi
rahatsizliklar teshis edilerek erken alarm sistemleri
olusturulabilir. Bu sekilde calisan bir sistem, ticari
olarak satilan cihazlarin aksine kolay kullanilabilir,
ekonomik ve 24 saat siirekli olarak uzaktan EKG
izlemeyi gergeklestirilebilir. Bu ¢6ziim hastanin
hareket ozgirliigiinii kisitlamayacagi gibi gelismis
alarm ozellikleriyle de pek ¢ok kardiyak rahatsizligin
onceden teshis edilebilmesini miimkiin kilacaktir
[14,15].

Diger taraftan, kisilerin  saglik  verilerinin
iletilmesinde kisisel bilgilerin gizliligi biiyiikk 6nem
tagimaktadir [16]. Veri toplama merkezi, gezgin
istemcilerden gelen verilerin gergekten izlenen
kisiden geldigine emin olmalidir. Ugiincii sahislar
tarafindan gonderilebilecek sahte veriler sisteme
kabul edilmemelidir. Ayrica istemcilerden gelen
verilerin Dbiitiinliigli yani verilerin iletim esnasinda
bozulmadiginin garanti edilmesi gerekmektedir.

Bu calismada, oldukca basit ve yeni bir sayisal imza
yaklagimi kullanan tagmabilir bir uzaktan saglik
izleme sistemi tasarimi sunulmustur.

2. TASINABILIiR UZAKTAN SAGLIK

iZLEME SiSTEMIi (PORTABLE REMOTE
HEALTH MONITORING SYSTEM)

Kisinin EKG, viicut 1sis1 ve nabiz gibi saglik
parametrelerinin Tasinabilir izleme Birimi (TIB) adi
verilen bir gdmiilii sistem vasitasiyla elde edilerek,
IEEE 802.15.1 Bluetooth kablosuz haberlesme
protokolii ile ag gecidi olarak ayarlanmig bir cep
bilgisayarina aktarilmasi, bilgilerin cihaz {izerinde
goriintiilenmesi ve uzun dénemli olarak depolanmasi,
acil durum s6z konusu oldugunda bilgilerin merkezi
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sunucuya IEEE 802.11 kablosuz yerel alan ag1 veya
GSM/GPRS teknolojisi ile kablosuz olarak Internet
iizerinden gonderilmesi islemi gergeklestirilmistir.

Bunun sonucunda, kisi Onemli Olgiide hareket
Ozgiirligli elde ederken, kisinin giinliikk yagamini
aksatmadan tibbi verilerin uzun donemli olarak
depolanmasi, bu verilerin merkezi bir sunucuya
gercek-zamanlt  olarak  aktarilmasi, olasi  acil
durumlarda ¢esitli alarmlarin tetiklenmesi ve ilgili

kurumlarmm  harekete  gecirilmesi  saglanmustir.
Onerilen yaklasimin genel isleyisi Sekil 1’de
verilmigtir.  Sistemin donanim kismu  Oncelikle
bilgisayar ortaminda Proteus ISIS simiilasyon

yazilimi ile tasarlanmis ve test edilmis, daha sonra
fiziksel olarak gergeklestirilmistir.

_ Taginabilir
Izleme Birimi
t

|

B Bluetoath '&EPFRS l,./_'{_hh N
! @?‘T{_ Internet -

Kullanic

Ag gegidi (PDA)

Acil Durum
kullamcilar Midahale Ekipleri  Komuta Merkezi

Sekil 1. Sistemin genel igleyis semasi (Basic diagram of
the proposed system)

Doktor

EKG isaretleri, insan viicudu iizerinden algilanan,
kalbin bir elektriksel aktivitesi sonucu ortaya ¢ikan
belli tipteki isaretlerdir [17]. 0.05 mV - 10 mV
genliginde olan bu igaretler bir enstriimantasyon
kuvvetlendiricisi ile kuvvetlendirilirken, ¢evresel
faktorlerden meydana gelen 50 Hz sebeke giiriiltiisi,
biyolojik giiriiltii, devredeki elemanlarin kendisinden
kaynaklanan giirtiltiiler, pasif al¢ak gegiren ve yiiksek
gegiren RC siizgeglerle giderilmeye calisilmistir. Bu
calismada, {ig-elektrotlu sag-bacak siiriiclilii bir
kuvvetlendirici tasarlanmustir.

Enstrimantasyon ™. BAND GEGIREN Kazang .
- PASIFRCEILTRE — 10\, oendiricisi >
(.05 Hz - 35 Hz) e el

Kunevetlendinicisi -

Sekil 2. EKG algilayicist blok diyagrami (Block diagram
of ECG sensor)

Ag-Cl elektrotlardan alinan igaretler, enstriimantasyon

kuvvetlendiricisi olarak kullanilan Analog Devices’a
ait AD620 islemsel yiikselteci ile yiikseltilmis ve 0.05
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Hz — 35 Hz frekans aralifinda bant geciren pasif RC
stizgecinden gegcirilmistir. Son adimda, {iretilen isaret
mikrodenetleyicinin  analog 6rnekleme araligina
cekilmek icin National Semiconductor’a ait LF353
islemsel yiikselteci ile tekrar yiikseltilmistir. Sekil
2’de algilayicinin blok diyagrami, Sekil 3’de ise
tasarlanan algilayicidan edilen EKG grafikleri
verilmistir.

1 101 201 301 401 501 601 701 801 901 1001 1101 1201 1301 1401

(a) Derivasyon I

1 101 201 301 401 501 601 701  BOL 901 1001 1101 1201 1301 1401

(b) Derivasyon 11

1 101 201 301 401 501 601 701 801 901 1001 1101 1201 1301 1401

(c) Derivasyon III
Sekil 3. Tasarlanan devreden elde edilen EKG
graﬁkleri. (ECG graphics acquired from designed circuit)

EKG verilerini orneklemek, analiz etmek ve cep
bilgisayarina iletmek i¢in Tagmabilir izleme birimi
(TiB) ad1 verilen bir gomiilii sistem gelistirilmistir.
TiB’nin iizerinde ¢alisan yazilimim kod ¢atis1 Tablo
1’de verilmistir. TiB vasitastyla, EKG
kuvvetlendiricisinin ¢ikigindaki analog isaret, 512 Hz
ile 8-bit c¢oziiniirlikte oOrneklenmektedir. Ayrica,
elektrik sebekelerinden kaynaklanan 50 Hz girisim
giiriiltiilerini tamamen bastirmak i¢in 3. dereceden bir
50 Hz bant-durduran sayisal [IR Butterworth siizgeg
uygulanmustir.

Tablo 1. TIB iizerinde g¢alisan yazilimin kod ¢atisi
(Software framework of the Portable Monitoring Unit)
#include <PIC16F877.h>
#int_rtcc // RTCC interrupt service routine
clock_isr(){//2.048 ms>de bir tetiklenir(500 Hz)
ekg_ornekle(Q);
11IR_suzgec();
ekg_nabiz_bul(Q);
isi_oku(); 7//6 sn’de bir tetiklenir
BAD_hesapla(Q);
sayisal_imza_hazirla(Q);
paketle_ve_gonder();

#int_rda //USART service routine
usart_isr(Q{

paket_mod_degisimi_yap(); //mod=0 veya mod=1

}

main(){
set_timer0Q);
set_adc(Q);
enable_interrupts(INT_RTCC| INT_RDA);
while (true){
//NOP
}

ks

interrupt

Gazi Univ. Miih. Mim. Fak. Der. Cilt 23, No 3, 2008

V. Aslantas vd.

IR siizgeclerin genel ifadesi denklem (1)’de
verilmistir. Tasarlanan IIR siizgecin katsayilar1 kayar
noktali yani gercek sayilardir. Mikrodenetleyicinin
kisith bir hafizaya sahip olmasi ve de islem yetenegi
g6z oniinde bulundurulursa katsayilarin gergek sayilar
olarak kullanilmasi ¢ok zor ve maliyetli olacaktir. Bu
yiizden {iretilen siizge¢ katsayilari bir sabit ile ¢arpilip
yuvarlanarak tam say1 haline getirilmistir. Kullanilan
stizgeg katsayilar1 Tablo 2’de, tasarlanan siizgecin
frekans cevabi ise Sekil 4’de verilmistir.

B(z) _b()+b2)z" +..+b(n+1)z”"

A& = ™ Tray ot a1 )

Tablo 2. Tam sayilara g¢evrilmis siizge¢ katsayilar
(Filter coefficents converted to integer values)

B(1) = 133 B(2) =219
A(l) = 150 AQ2) =219

B(3) = 133
AQ) =117

20

Magnitid (dB)
5 B o

2
(=]

PO I N N S (N N
u] 01 0z 03 0.4 045 0e oz 0g 0o 1
MNarmalize Frekans (x pi rad/drnek)

Sekil 4. Tasarlanan IIR siizgecin frekans tepkisi
(Frequency response of the designed IIR filter)

Bu islemlerden sonraki adim, EKG verilerinin analizi
ederek kisinin nabiz bilgisini hesaplamaktir. Nabiz
bulma isleminde, EKG verisindeki R tepeleri
arasindaki uzaklik bulunmakta ve enterpolasyon ile
bir dakika igerisindeki frekansi hesaplanmaktadir.
Nabiz bulma algoritmasi 6 sn’lik veri iizerinde
calismaktadir. Algoritma, bu verinin ilk 1 saniyesini
ogrenmek i¢in diger 5 sn’lik kismini ise R tepelerini
bulmak icin kullanmaktadir. Her bir tepe arasindaki
uzaklig1 hesaba katarak, yaklasik nabiz oranlarini
hesaplamakta ve elde ettigi degerlerin ortalamasini
alip, nabiz degeri olarak cep bilgisayarma
gondermektedir. Nabiz bulma algoritmasinin akisi su
sekildedir:

o | sn’lik EKG verisinin ortalama degerini bul
(or)

1 sn’lik EKG verisinin maksimum degerini bul
(maks)

Esik seviyesini belirle, Esik=(ort+maks)/2

5 sn’lik kisuim igin esik seviyesini gecen
tepelerin yerlerini bul

Tepeler arasi mesafelerden nabizi hesapla

Eger nabiz 40 -130 arasinda degilse o degeri
yoksay

Elde ettigin nabiz degerlerinin ortalamasini al

Bu islemleri 6 sn’de bir tekrarla
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Sekil 5. Nabiz Bulma Algoritmasi (Heart rate detection
algorithm)

Sekil 5’de algoritmanin EKG verileri iizerinde
buldugu R tepeleri ve adaptif esik seviyesi *
karakterleri ile gosterilmistir.

Diger bir yandan TiB, Maxim-Dallas’a ait DS1621
sayisal 1s1 algilayicisindan viicut 1sis1 bilgisini I°C
protokolii iizerinden okumaktadir. Elde ettigi bu
verileri (EKG, nabiz ve 1s1) Sekil 6’de belirtilen
bicimde paketlemektedir. Sistemde iki farkli veri
paketi  bulunmaktadir. Kiigiik paket olarak
adlandirilan paket toplam 8 byte uzunlukta olup,
bunun ilk 3 byte’1 baslik bilgisini igermekte, sonraki 1
byte’lik kismu 1s1, 1 bytelik kismi da hesaplanan nabiz
bilgisinden olugsmaktadir. Verinin kalan son 3
byte’inda da imza bilgisi bulunmaktadir. Biiyiik paket
olarak adlandirilan diger paketin ilk 5 byte’1 kiiciik
paketle ayn1 olup devaminda 240 byte EKG isareti
bulunmaktadir. Yine verinin sonunda 3 byte imza
bilgisi bulunmaktadir. Onerilen sayisal imza
yaklagimi bir sonraki boliimde anlatilmistir. Kullanici
hangi paketi istedigini TIB’e bildirebilmektedir.

Kiiglik Paket (8 byte) Blylk Paket (248 byte)

Baslik bilgisi

EELRIE:

Sekil 6. TIB veri paketleri (PMU data packet frames)

Bu veriler, Bluetooth modiili sayesinde cep
bilgisayarina gonderilmekte ve orada depolan-
maktadir. Mikrodenetleyici tabanli tasarlanan bu
sistemde Microchip’e ait PIC16F877 entegresi
kullanilmistir. Tasarlanan TiB’in blok semas1 Sekil
7’de, olusturulan prototipi ise Sekil 8’de verilmistir.
Bluetooth kablosuz haberlesme icin Free2Move
firmasina ait F2MO1C1 modelli seri port konektorlii
modiil kullanilmistir. Bu modiil TIB ile seri olarak
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haberlesmekte ve aldigi verileri cep bilgisayarinin
Bluetooth modiilii ile yine seri olarak iletmektedir.

Tasinabilir izleme Birimi (TiB)

Analog/Sayisal IEEE
Cevirici 802.15.1
EKG Bluetooth
Kuwvetlen- ﬁi [ ablosuz
diricisi Hesaplama ve iletisim
Analiz Modili L
(cPU) birimi
USART
Habeslasme
Madiilii
Viicut Gug
Isis = Sl
||
Algilayicis G_omulu ocHl
Sistem

Sekil 7. Tasinabilir izleme birimi blok semasi (Portable
Monitoring Unit block diagram)

wa g

Sekil 8. Tasarlanan TIB prototipi
prototype)

(Designed PMU

Sistemde HP firmasma ait iPAQ h6300 model cep
bilgisayar1 kullanilmistir. Bu cihazin tizerinde; dahili
kablosuz yerel alan agi kartt ve GSM/GPRS telefon
entegresi bulunmaktadir. Uzerinde pek ¢ok farkli
teknolojiyi barindirtyor olmasindan dolayi, bu cihaz
tercih edilmistir.

Sistemde Web servisleri, Mobil kullanici yazilimi,
Acil durum miidahale operatorii yazilimi, Acil durum
ambulans ekibi yazilimi ve Web uygulamasi olmak
iizere 4 farkli yazilim bulunmaktadir. Ayrica
veritabani yonetim sistemi de sakli yordamlar ve
tetikleyiciler igermektedir. Tiim yazilimlarin birbirleri
ve veritabani ile haberlesmeleri de XML Web
servisleri vasitasiyla saglanmaktadir. Biitiin yazilim
mimarisi Microsoft Visual Studio 2005 ortaminda
Windows Uygulamalari, ASP.NET Web Uygula-
malar, XML Web Servisleri, Cep Bilgisayari
Uygulamalari, ASP.NET Atlas Sunucu Kiitiphaneleri
ve Akilli Istemci gibi .NET teknolojileri kullanilarak
gerceklestirilmistir. Yazilim mimarisinin kullandig
veritaban1 Microsoft SQL Server 2005’tir.

Web servisleri, sistemi meydana getiren yazilimlarin,
endiistri standardi olmus haberlesme protokolleri
lizerinde iletisim kurmasimi saglar. Web servislerini
HTTP iizerinden hizmet vermesi de kullanilabilirligi
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en 1ist seviyeye c¢ikarmakta yardimet olur. Giivenlik,
yetkilendirme, kimliklendirme gibi islemlerin tek bir
merkez {izerinden yiriitiilmesi, takip sisteminin
giivenliginin saglanmasinda énemli bir rol oynar.

Mobil kullanic1 yazilimi, takip edilen kullanicinin
tagmabilir cihazinda kosan bir uygulamadir. Sistem
i¢in ¢ok biiylik 6nem arz etmektedir. Ciinkii sistemin
acil durum senaryolarmi baglatan tiim analizler bu
uygulamada meydana getirilir. TIB, kullanicidan elde
ettigi saglik verilerini Bluetooth seri port profilini
(SPP) kullanarak belli periyotlarda cep bilgisayarima
iletir. Onerilen sayisal imza yaklagim ile {iglincii
sahislarin verilere miidahale etmesi olasiligi ortadan
kaldirilmig olur. Mobil kullanict yazilimindaki analiz
motoru verilerin tanimlanan limitleri asip asmadigina
bakarak verilerin kritiklik derecesini belirler. Kritiklik
derecesine gore, ya kullaniciya bir uyar1 mesaji
gonderilir ya da bir alarm tetiklenip ilgili tiim acil
saglik istasyonlarina ve doktora bilgi verilir. Ayrica
cep bilgisayar1 yazilimi yine Bluetooth teknolojisi ile
taginabilir bir GPS alicisiyla haberleserek kisinin
konum bilgisini elde eder ve Microsoft Mappoint
servislerini kullanarak bu bilgiyi ekranda gosterir.
Mobil kullanici yazilimi ekran goriintiileri Sekil 9°da
verilmistir.

g
FE 0 Altndag

.1 (:&% 5“ Ulus

‘| Ahmet= = Hisar y

Merhaba Ahmet Can

-

Takip baslat

— | Takip bitir
Kullamcy rgl:mll Grafik giielinmi
Cokrs | Takip nvodu
Uygulamay: kapat

rientl] 2 G|+ &) (=]

1S1 ve nabiz

(b) EKG,
bilgileri (ECG, temperature
and heart rate information)
Sekil 9. Mobil kullanici yazilimi (Mobile user software)

(a) Ana ekran ve hasta

konumu (Main screen and
patients location)

Alman veriler cep bilgisayar1 ekraninda gosterilirken
acil bir durum olustugu anda kablosuz yerel alan ag1
vasitasiyla veya kapsama alaninda bir kablosuz erigim
noktas1 yoksa cep bilgisayar1 tizerindeki GSM/GPRS
teknolojileri kullanilarak merkezi sunucuya Web
servisleri araciligiyla Internet iizerinden génderilir.
Eger kapsama alaninda bir GSM sebekesi de yoksa
veriler cep bilgisayar1 {izerinde depolanir ve ilk
baglanti gergeklestigi zaman veriler yine merkezi
sunucuya gonderilir. Veri trafigini azaltmak ve verimi
artirmak i¢in veriler génderilmeden Gzip algoritmasi
ile yiiksek oranda sikistirilir.

Acil durum ambulans ekibi yazilimi, kritik durumdaki

hastaya miidahale edecek ekibin kullandig1 yazilimdir.
Takip edilen kisilerin saglik degerleri kritik bir durum
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olusturdugunda bir alarm meydana gelir ve acil durum
ambulans miidahale ekip yazilimma iletilir. Bu
yazilim ekip ile hastanin konumunu cep bilgisayari
ekraninda gosterir ve aradaki en kisa yolu
isaretleyerek hastaya ¢ok hizli bir sekilde ulagilmasini
saglar.

Acil durum miidahale operator yazilimi ise 112 acil
servis komuta merkezindeki operatorlerin kullandig:
bir yazilimdir ve Win32 mimarisinde tasarlanmustir.
Bu program sayesinde operatdr, takibi yapilan kisinin
Olciilen parametrelerini (EKG, nabiz ve 1s1) gercek-
zamanlt olarak goriir, sesli iletisime gegerek
durumunu daha iyi analiz eder ve kisiyi yonlendirir.
Boylece kisinin durumu daha da koétiilesmeden, etkin
bir miidahale yapilarak saglik kurumlarina iletilmesi
saglanir. Aynmi zamanda operator, acil durumlar
sayisal harita lizerinde ayrintili sekilde gorebilir.
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Sekil 10. Acil durum miidahale operatér yazilimi
(Emergency situation intervention operator software interface)

Yazilim tizerinden, takip edilen kisinin harita tizerinde
konumu, takip edilen kisginin bulundugu yere en yakin
saglik kuruluslari, kisinin sisteme kayitli bilgileri,
EKG, sicaklik ve nabiz verileri grafiksel olarak, acil
yardim ekiplerinin durumu, takip edilen kisinin
periyodik Onerileri ve yapilmighk durumlar, takip
edilen kisinin olusan acil durumlar1 gibi bilgilere
ulagilabilir.  Acil durum miidahale operatdr
yazilimmin ana ekrani Sekil 10°da, hastaya ait gegmis
acil durumlar ise Sekil 11°de verilmistir.
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Sekil 11. Hastaya ait onceki acil durumlar.
emergency situation records of the patient)

(Past
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Diger taraftan, Sekil 12°de goriilen Web uygulamasi
ile kiginin genel saglk bilgileri, acil durumlari, acil
durum Onerileri, periyodik Onerileri, algilayici
parametreleri, takip islemleri, mesaj gonderme ve
rapor  gorlintiileme iglemleri web  {izerinden
gergeklestirilebilmektedir. Giivenlik, kullanici tabanli
yetkilendirme  islemiyle  saglanmaktadir.  Bu
uygulamanin web tabanli olmasinin kazandirdigi en
biiyiik avantaj, doktorun nerede olursa olsun kisiye ve
kisinin bilgilerine kolayca erisebilmesidir. Bunun
sonucunda, hasta ve doktor i¢in mekandan tamamen
bagimsiz bir izleme sistemi gerceklestirilmis
olmaktadir.

7.< \ﬂmn Mobil Saglik Danismani i,
Saflik Danismani
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03,84, 200¢ caobi00e  Take
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|

Sekil 12. Web uygulamasi ve raporlama sayfasi. (Web
application and reporting page)

3. SAYISAL IMZALAMA (DIGITAL SIGNATURING)

Sayisal imza terimi genelde elektronik imza ile ayni
anlamda kullanilmaktadir. Elektronik imza, baska bir
elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama
amacityla  kullanilan  elektronik ~ veri  olarak
tanimlanmaktadir. Sayisal imza, imzalanan veriye
gore cesitlilik gosterir ve igerigin matematiksel
fonksiyonlardan gegirilerek essiz oldugu diisliniilen
bir deger bulunmasi sureti ile elde edilir. Yani
kisilerin, elle atilan imzada oldugu sekilde tek imzasi
yoktur; bunun yerine imzalamada kullanilan
anahtarlar1 vardir [18].

Sayisal imza, mesaj biitlinliigli ve dogrulamay1 garanti
eder. Kriptografik imzalar, hata denetim veya kontrol
toplam1  (checksum) algoritmalarindan  oldukga
farklidir. Bu algoritmalar sadece veri biitiinligii ile
ilgilenirken dogrulama ile ilgili bir islevleri yoktur.
Popiiler elektronik imza yontemleri OpenPGP, DSA
ve bazi S/MIME IETF standartlaridir. Tiim mevcut
kriptografik  sayisal imza metotlari, alicinin,
gonderenin agik-anahtarini elinde bulundurmasiyla,
mesaj1 gonderenin gergekten ilgili gdnderici oldugunu
teyit etmesi ve diger bir yandan mesa;j biitiinliigliniin
de 6l¢iilmesini saglar. Boylece imzalanmig veri inkar
edilemez ve veride ya da agik anahtarda hile ile
degisiklik yapilmadigi belirlenmis olur. Bu tip
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imzalarin iletiminde genelde giivenli bir kanala
ihtiya¢ duyulmaz.

Onerilen sayisal imza yaklasiminda gonderilecek
verinin Once boylamsal artiklik denetimi (BAD)
toplam1 hesaplanmistir. Mikrodenetleyicilerin g¢esitli
hafiza ve performans kisitlamalarindan dolayr MDS5
ve SHA gibi karistirma algoritmalar1 kullanilmamustir.
Kontrol toplami algoritmalar1 arasindan BAD tercih
edilmistir. Bdylece, ger¢ek-zamanli olarak yapilan
sayisal imzalama igleminin hesaplamasindaki zaman
karmasiklig1 kisalmistir. Daha sonra elde edilen BAD
verisi 24-bit RSA agik-anahtar sifreleme algoritmasi
ile sifrelenmekte ve elde edilen sayisal imza veriye
eklenerek cep bilgisayarma iletilmektedir. Cep
bilgisayar1 veriyi ve imzay1 aldiktan sonra Ozel-
anahtar ile imzadaki kodlanmig BAD bilgisini ¢6zerek
cikarmaktadir. Ayni zamanda kendisi de veri lizerinde
BAD hesaplayarak imzadan g¢ikartilan BAD ile
kargilagtirmaktadir. Boylece veri biitiinligi  ve
sifreleme saglanmig olmaktadir. Onerilen sayisal imza
algoritmasinin genel yapisi asagidaki gibidir:

Sayisal imza = RSA(BAD(veri))

BAD kontrol toplami algoritmasinin temel adimlari
ise su sekildedir:
BAD = 0 olarak ata
Daéngii: mesajdaki tiim karakterler boyunca
Basla
Bir sonraki karakteri c olarak ata
BAD= BAD XOR ¢
Bitir

Burada XOR terimi, BAD ve c degiskenin eslesen
bit’lerinin bire-bir XOR islemine tabi tutulmasi
anlamma gelmektedir. Diger bir ifade ile, karakter
dizisindeki tim elemanlarm  ASCII  degerleri
toplandiktan sonra ikiye gore komplementi alinarak
da BAD hesaplanabilir.

RSA algoritmasi kriptolojide agik-anahtar sifrelemede
kullamlir. Imzalama i¢in en uygun algoritmalardan
birisidir. RSA halen e-ticaret uygulamalarinda yeterli
uzunlukta anahtarlar se¢ildigi takdirde giivenli olarak
goriilmekte ve kullanilmaktadir. RSA’da agik-anahtar
ve Ozel-anahtar olmak iizere iki tip anahtar vardir.
Kullanictya ait agik-anahtar herkeste bulunur ve
mesajin kodlanmasinda kullanilir. Ancak kodlanmis
mesajlar sadece 6zel-anahtar ile ¢oziilebilir. Diger bir
ifadeyle, herkes mesaji sifreleyebilir ancak o6zel-
anahtara sahip olan kisi mesaj1 ¢ozebilir. Agik ve 6zel
anahtarlar asagidaki algoritma ile elde edilebilir:

1. P ve 7 olmak iizere iki tane biiyiik asal say1
se¢, ancak P *4 olmak sartiyla.

2. =P hesapla.

3. P =P=-D@-D pegapla.
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4. 9(n) ile aralarinda asal olan ve 1’den biiyiik
bir € sayisi seg.

de =1(mod §(n)) olmak iizere 4 ’yi hesapla.

5.
Bu durumda, agik-anahtar; n: modiil ve e: agik tisden
olusmakta ve Ozel-anahtar ise n: modiil ve d: 6zel
iisten olugmaktadir. Mesajlar kodlanirken

¢ =m"modn esitliginden yararlanilir. Burada m
kodlanmak istenen mesaji, ¢ ise mesajin kodlanmis
halini gostermektedir. Kodlanmis mesajlar ise

m=c'modn cgitlisi ile tekrar cozillebili. RSA
algoritmasiin giivenilir olabilmesi icin e, n ve d
degerleri yeterince biiylik secilmelidir. Ancak sayilar
biiyiidiikge algoritmanin hesaplama yiikii ve hafiza
ihtiyact artmaktadir. Mod islemlerini daha az hafiza
ile ¢6zmek i¢in asagidaki modiiler {is alma algoritmasi
kullanilmaktadir:

c=1 ye € =0 olarak ata.

¢ ’yi 1 artir.

¢ =mc(modn) olarak ata.

el .

€' <e jse 2. adima git, degilse ¢ degiskeni

_ e
¢=m"(modn) isleminin sonucunu
igermektedir.

BAD ve RSA algoritmalar1 birlestirilerek bir sayisal
imza teknigi olusturulmustur. Tagmnabilir izleme
biriminin elde ettigi veriler agik-anahtar kullanilarak
imzalanmakta ve cep bilgisayarina gonderilmektedir.
Cep bilgisayar iizerindeki yazilim gelen veriden elde
ettigi BAD ile Ozel-anahtarmi kullanarak imzadan
¢cozdiigli BAD ile eslestirmekte ve verinin giivenli ve
tutarli olup olmadigimi kontrol etmektedir. Onerilen
sayisal imza algoritmasinin C dilindeki kodu Tablo
3’de verilmistir.

Tablo 3. Sayisal imza algoritmasinin C kodu (C codes
of the proposed digital signature)

c=1;

ee=0;

bad=0;

Ffor(i=0; i<veriuzunluk;i++){
bad=(bad+veri[i]l) % 256;

}

m=bad;
while (ee<e){
ee=ee+l;
c=(m * c) % n;
b

imza=c;

4. SONUC (CONCLUSION)

Bu calismada tagmabilir bir uzaktan saglik izleme
sistemi sunulmus ve taginabilir izleme birimi ile PDA
arasindaki kablosuz Bluetooth haberlesmesi sirasinda
veri biitiinliigi ve yetkilendirilmenin saglanmasi igin

Gazi Univ. Miih. Mim. Fak. Der. Cilt 23, No 3, 2008
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BAD ve RSA tabanli bir sayisal imza yaklagimi
Onerilmistir.

Onerilen sistem kardiyak arrest, kalp carpintist
(ventricular  tachycardia) veya  aritmi  gibi
rahatsizliklar i¢in hastane iginden veya disindan
siirekli olay kaydedici olarak kullanilabilmektedir.
Diger bir yandan TIB ve cep bilgisayarmin ayrik
olmast ve bunlarin kablosuz haberlesebilmeleri, cep
bilgisayarinin  merkezi sunucu ile kablosuz
haberlesebilmesi ile sistem dagititk bir mimari
olusturmakta, kisinin yasamini zorlastirmadan hareket
kabiliyetini artirmaktadir. Ayrica Bluetooth, kablosuz
yerel alan ag1 ve GSM/GPRS gibi cep
bilgisayarlarinda standart olarak bulunan
teknolojilerin kullanilmasiyla harici ek haberlesme
donanimlarinin tasarlanmasma gerek kalmamig ve
dolayisiyla sistem boyutlar1 da kiiciiltiilmiistiir. Cep
bilgisayarindan merkezi sunucuya iletilen veriler
sikigtirilarak ~ sistemin  verimliligi  artirilmis  ve
kullanim maliyetleri de digiirilmiistiir. Kolay
kullanilabilirligi, tagmabilirligi ve alarm o6zellikleri de
gdz Oniine alindiginda, sistem pek cok kardiyak
rahatsizligini teshisi ve tedavisi i¢in 6nemli bir rol
oynamakta  ve kisinin ~ hayat  kalitesinin
yiikseltilmesine de yardimer olmaktadir. Diger
taraftan, TiB’in Bluetooth haberlesme yapabilme
kabiliyeti sayesinde sistem sadece cep bilgisayarlari
ile degil, Bluetooth modiilii olan diziistii, masaiistii
hatta cep telefonlari ile de haberlesebilmekte, verileri
bu cihazlar iizerinde gosterebilmekte ve bu cihazlari
ag gecidi olarak kullanarak bilgileri internet iizerinden
merkezi sunucuya aktarabilmektedir.

Sayisal imzalama algoritmasinin olduk¢a basit olmasi
ve fazla hafiza ihtiyacina ihtiyag duymamasi
nedeniyle donanimsal olarak gergeklestirilebilmesi
miimkiin olmustur. Endiistri standardi olmus mevcut
sayisal imza algoritmalarini bu tiir kisith donanimlar
iizerinde gerceklestirmek pratikte pek de miimkiin
degildir. Imzanin kirllamamasi igin olduk¢a biiyiik
asal sayilar segilmesi gerekmektedir. Ancak sayilarin
yiikselmesi ile birlikte algoritmanin hafiza ihtiyact ve
islem zamani artmaktadir. Bu ¢alismada 24-bit RSA
islemleri basariyla gerceklestirilmigtir. Daha yiiksek
degerlerde mikrodenetleyicinin degiskenleri yeterli
gelmemekte ve listten tasma meydana gelmektedir.
e‘nin biiyiik bir deger olmasi durumunda ise islem
zamant olduk¢a uzamakta, algoritmanin caligma
stiresi e’nin degeri kadar katlanmaktadir.

Gergeklestirilen prototiplerin giig tiiketimi yaklasik 80
mA ve boyutlar1 3cm x 6cm x 7cm olup bu degerler
daha da Kkigiltiilebilir. Ayrica daha kapsamli bir
saglik izleme i¢in EKG, nabiz ve 1s1 bilgilerinin yan
sira tansiyon, darbe oksimetresi ve PPG, x-y-z viicut
hareketi gibi algilayicilar da sisteme entegre edilebilir.
Diger bir yandan sistemden elde edilen veriler yapay
zeka teknikleri ile otomatik olarak yorumlanabilir ve
detayl1 analizler yapilabilir.
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