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ÖZET 
 

Yetki denetim sistemleri, kurumdaki kullanıcının, ait olduğu fonksiyonel gruba tanımlanan izinler doğrultusunda 
işlem yapabilmesine olanak tanımaktadır. Kurum içi iş akışında uygulanan bu denetim, yetki kontrolünde 
kurumlar arası yazışmalar gibi kurum yapısı dışına çıkan süreçlerde yetersiz kalmaktadır. Bu çalışmada, yetki 
denetiminin, kurumsal iş akışında, dolaşımda ve arşivlenen belgeler kapsamında süreklilik analizi, petri ağları 
yöntemi ile ortaya konulmuştur. Kurumsal yetki denetimindeki eksiklikler için sayısal imza üzerinde bir vaka 
çalışması yapılmış ve yetki denetiminin sürdürülebilirliği için imzanın yetki denetimi işleviyle donatıldığı bir 
çözüm modeli önerilmiştir. Bu çözüm, eşleme tabanlı kriptografi ile gerçeklenmiş ve yapılan analizler çalışmaya 
dâhil edilmiştir. 
 
Anahtar kelimeler: Sayısal imza, Yetkilendirme, Kurumsal yetkiler 
 
 

SUSTAINABLE AUTHORIZATION IN ENTERPRISE WORKFLOW AND 
AUTHORIZED DIGITAL SIGNATURE MODEL 

 
ABSTRACT 

 
Authorization systems makes it possible that a user could only act in accordance with the permissions defined by 
the functional group it belongs. The authorization control mechanism employed in workflow became insufficient 
for the external enterprise processes as inter-agency correspondences. In this study, the sustainability of 
authorization in enterprise workflow, documents in circulation and long-term archives has been analyzed and 
demonstrated with Petri net models. Furthermore, a case study on digital signatures for the deficiencies of the 
enterprise authorization is presented. An authorized signature model is also proposed where authorization is 
employed in digital signature for the sustainability of authorization. The proposed solution is implemented using 
pairing based cryptography and analyses are provided. 
 
Keywords:Digital signature, Authorization control, Enterprise authorization 
 
1. GİRİŞ (INTRODUCTION) 
 
Güvenlik politikaları ve imza yetkisi yönergeleri 
kurumsal iş akışında belgeler üzerinde yetki sınırlarını 
tanımlayan yazılı temel kuralları oluşturur. Kurumsal 
iş akışında, yönergelere göre hazırlanan belgelerin, 
güvenliği ve geçerliliği bu mekanizmaların, işlevlerini 
tam olarak yerine getirmelerine bağlıdır. Kurumsal 
yazışmalarda belgeler, kurumsal yetkilere sahip 
birimler tarafından oluşturulmakta veya 
onaylanmaktadır. Belge üzerinde yetki dahilinde 
yapılan bu işlemler belgeyi geçerli kılar. 
 
Uygulamalarda, sistem giriş yetkisinden erişim 

denetimine kadar, bir çok gelişmiş yetkilendirme 
mekanizması kullanılmaktadır. Bu mekanizmalar, iş 
akışında, varlıkların sürece dahil olup olamayacağına 
karar veren yöntemlerden oluşurlar. Bu yaklaşım ile iş 
akışındaki işlemler üzerinde anlık yetki denetimi 
gerçekleştirilmektedir. Kullanıcıya, ona özgü  
tanımlanmış ayrıcalıkların belirlediği sınırlar 
çerçevesinde işlem yapma izni verilir. Bu denetime 
tabi olan işlemler, yetki çerçevesinde gerçeklenmiş 
olarak kabul edilmektedir. Oysa, gerçeklenen kontrol 
yaklaşımı, süreçte, yetki denetiminin sürdürüle-
bilirliğini etkilemektedir.  
 
Anlık kurumsal iş akışında dolaşımdaki belgelerde 
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kişinin işlemin gerektirdiği yetkiye sahip olduğu 
bilinebilmektedir. Kurumlar arası yazışmalarda ise bu 
yetki bilgisi, sistemin dışında bir ispat gereksinimine 
ihtiyaç duymaktadır. Örneğin, A ve B kurumları 
arasındaki bir yazışmada A kurumundaki a 
kullanıcısına ait alım işlemi onayı, B tarafı için 
geçerlilik ifadesi taşımayabilir.  Çünkü, A kurumunda 
iş akışında yetki kontrolü yapılır ifadesi, a 
kullanıcısının yetkisine dair bir delil değildir. B tarafı, 
belgeden, a kullanıcısının yaptığı işlem kapsamında 
A’yı bağlayan geçerli bir kurumsal yetki verisi elde 
edememektedir. 
 
Süreç dışında yetki denetiminin sürdürülebilirliğine 
ait bir diğer problem ise arşivlenen belgelerde 
karşımıza çıkmaktadır. Arşivdeki onaylı bir belgenin, 
yetki denetiminden geçip geçmediğinin tespitinin 
doğrudan bir yolu yoktur. Arşive belge yerleştirme 
ayrıcalığına sahip herhangi bir kullanıcı veya arşiv 
sistem yöneticisi, onayladığı bir işlem belgesini süreç 
dışında oluşturup arşive dahil edebilir. Belgeler 
arşivlenirken yapılan yetki kontrolü ise arşivlenmiş 
belgelerin yetki geçerliliği sorgusunda doğrudan bir 
delil sunamamaktadır. 
 
Bu çalışmada, kurumsal işakışındaki belgelerde, yetki 
denetiminin, kurumlar arası yazışmalar ve arşiv gibi 
süreç dışındaki sürdürülebilirlik probleminin Petri 
ağları yöntemi ile analizi yapılmıştır. Ayrıca, 
kurumsal iş akışında yetki denetiminin eksiklikleri 
değerlendirilmiştir. Vaka çalışması olarak kurumsal 
uygulamalarda, yetki politikaları ve imza 
yönergelerine tabi olan onay belgeleri üzerinde yetki 
denetimi ele alınmıştır. İmzanın yetkilendirilmesi ile 
yetki onayının süreç dışında da geçerliliği 
öngörülmüştür. Bu kapsamda, çözüm için eşleme 
tabanlı kriptografi kullanan bir yetkili sayısal imza 
modeli önerilmiştir. Sayısal belgelerin yetkisiz 
kişilerce imzalanması, önerilen çözüm ile 
önlenebilinecektir. Önerilen yaklaşım ile kurumsal iş 
akışında, yetkiler, yazışmalarda yetki denetimi için 
delil oluşturacak şekilde taşınabilir olmakta ve 
arşivlenmiş belgelerdeki yetki denetimi problemine 
bir çözüm sunulmaktadır. 
 
Makalenin organizasyonu şöyledir: Giriş Bölümü’nü 
takiben Bölüm 2’de ilgili literatür çalışmaları 
verilmiştir. Bölüm 3’te yetki denetiminin 
sürdürülebilirliği petri ağları ile analiz edilmiş ve 
sonuçları sunulmuştur. Bölüm 4’te sayısal imza vaka 
çalışması üzerinde yetki denetimi problemleri ele 
alınmış ve çözüm olarak sunulan modelin gerçekleme 
performansı ve güvenlik analizi verilmiştir. Sonuç ve 
Öneriler ise Bölüm 5’te sunulmuştur. 
 
2. İLGİLİ ÇALIŞMALAR (RELATED WORKS) 
 
Kurumsal sistemlerde, kullanıcılar, iş akışına dahil 
olurken karşılarına çıkan ilk yetki kontrolü, sistem 
erişimini sağlayan kimlik denetimi tabanlı oturum 
açma mekanizmasıdır. Basit oturum açma, 

Kerberos[1] ve RADIUS[2] gibi bir çok uygulama 
kimlik denetimini yetkilendirmede kullanır. Fakat 
sistem bazında erişim iznini kimlik denetimiyle 
sağlayan bu tip uygulamalar bazı durumlarda 
yetkilendirme problemleriyle karşılaşabilmektedir. 
Erişim denetim listeleri[3], kimlik denetimine ek 
olarak, kullanıcılar için sistemde tanımlı belirli 
işlemlere onay veya red girdilerini tutan en temel 
yetki denetimi uygulamalarındandır. Rol tabanlı 
erişim denetimi yöntemleri [4], [5] ise kullanıcıları, 
kurumsal rolleriyle gruplandırarak, işlemlerin bu 
gruplara tanımlı izinler doğrultusunda 
gerçeklenmesini destekler. 
 
İmzalı belgelerde yetki konusu, kurumlarda, kurum 
politikaları, yönetmelik ve yönergelerle belirlenmiştir. 
Bununla birlikte literatürde imza yetkilendirme 
üzerine vekil imzalar [6] veya grup imzalar [7], [8] 
kapsamında birçok çalışma yayınlanmıştır. Bu 
çalışmalar, bir grup veya birimin başka bir birim 
adına imzalama hakkına sahip olabildiği yaklaşımlar 
sunmuşlardır. Literatürde sayısal imzaya bilgi 
eklenmesi üzerine yaklaşım örnekleri bulunmaktadır. 
Kendinden sertifikalı ve kimlik tabanlı imza 
yöntemleri [9], [10] imza anahtarı oluşturulmasına 
farklı bir açıyla yaklaşan ve imzayı, imzalayana ait bir 
bilgi ile oluşturma yoluna giden yöntemlerdendir.  
Kurumsal bilgi güvenliğinin ve uygulanan güvenlik 
politika ve protokollerin yeterliliklerinin araştırılması 
ve testi için birçok yöntem ve uygulama vardır [11]. 
Literatürde, iş akışlarının modellenmesi ve protokol 
güvenlik analizinde kullanılan Petri ağları [12], [13], 
[14] bu çalışmada sürdürülebilirlik ve erişilebilirlik  
analizinde kullanılmıştır. Örnek vakada üretilen 
çözüm önerisinde ise eşleme tabanlı kriptografi [15], 
[16]’ den faydalanılmaktadır. 
 
3. YETKİ DENETİM MEKANİZMASININ 
PETRİ AĞLARI İLE ANALİZİ  (PETRI NET 
ANALYSIS OF AUTHORIZATION MECHANISM) 
 
Bu çalışma ile kurumsal iş akışında yetki denetiminin 
arşivleme veya kurumlar arası yazışma süreçlerinde 
yetersiz kalabileceği durumlar ele alınarak yetki 
denetiminin sürdürülebilirliği problemi Petri ağları 
üzerinde analiz yapılarak ortaya koyulmuştur. 
Kurumsal iş akışında üretilen ve imzalanan bir 
onay/olur belgesinin yetki denetiminden nasıl 
etkilendiği ve yetki denetiminin yetersiz kaldığı 
durumlar incelenmiş, yapılan analizde, kurumsal iş 
akışı petri ağları ile modellenerek, yetki denetiminin 
sürdürülebilirliği bu model üzerinden 
gözlemlenmiştir. Model üzerinde uygulanan 
erişilebilirlik analizi ile iş akışında ortaya çıkabilecek 
yetkisiz işlemler ve yetkilendirmenin iletimi 
sunulmuştur. 
 
Bir petri ağı, iş akışındaki durum ve olay kümeleri ile 
bu iki küme arasındaki ilişkiyi gösteren bir çizgedir. 
Petri ağı 	, ൌ ሼࡼ, ,ࢀ ,ࡲ ,ࡵ  ሽ beşlisi ileࡹ,ࡻ
tanımlanır. ࡼ ൌ ሼܲ1, ܲ2,… , ܲܰሽ sonlu yer kümesi 
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(durum), ࢀ ൌ ሼܶ1, ܶ2,… , ܶܰሽ sonlu geçiş kümesi 
(olay) olmak üzere; ࡲሺࢀݔࡼሻሺࡼܺࢀሻ sonlu yönlü 
yay kümesi ve ࡵ: ሺࡼܺࢀሻെ൐ ሼ0,1ሽ girdi, ࡻ: ሺࡼܺࢀሻെ൐
	ሼ0,1ሽ çıktı fonksiyonlarıdır. ࡹ ൌ ሼ2ܯ,1ܯ,
. . , ,ܫܯ . . , ,ܫܯ 	,ሽܰܯ  yerinde bulunan işaret ܫܲ
adedini temsil eder. 
 
Petri ağı üzerinde, 0ܯ başlangıç işaretini göstermek 
üzere, M0’ın varlığında eğer 0ܯሾܶ1 ൐ 1ሾܶ2ܯ ൐
…2ܯ ܭሺܯ	 െ 1ሻሾܶܭ ൐ ,şeklinde  ܶ1  ܭܯ ܶ2,…   ܭܶ	
den oluşan bir geçiş dizisi ve 2ܯ,1ܯ,…  den’ܭܯ,
oluşan bir işaret dizisi varsa ܭܯ erişilebilirdir. 
 
ܷ ൌ ሼݑଵ, ,ଶݑ …,௔ݑ… ,  ௭ሽ Sistemde tanımlıݑ…,௠ݑ
kullanıcılar kümesi ݑ௔, ;	ܷ	௠ݑ  ௔ herhangi birݑ	
yetkili kullanıcı,  ݑ௠, yetkisiz kullanıcıyı temsil etsin. 
 ,erişebildiği dokümanlarla sistem akışını	௠ݑ

güvenilirliğini bozacak iç saldırgan olsun. v, sistemde 
kullanıcı olarak tanımlanmayan dış saldırgan olsun. 
Saldırganın başlangıçta hiçbir bilgiye sahip olmadığı 
varsayılmıştır. ܦ ൌ	 ሼ݀ଵ, ݀ଶ, … , ݀௔, ݀௖, ݀௦, ݀௢, ݀௨,
… , ݀௬ሽ	dolaşımdaki doküman kümesi olmak üzere; ݀௡ 

herhangi bir dokümanı,	݀௖ oluşturulmuş, ݀௨ 
güncellenmiş/ değiştirilmiş, ݀௦ ise imzalanmış ve 
onaylanmış, ݀௔ arşivlenmiş ve ݀௢ kurum dışına 
yazılan bir dokümanı temsil etmektedir. 
 
Kurumsal iş akışı kapsamında, sisteme giriş, bir 
belgenin oluşturulma, onaylanma süreci ve bu sürecin 
sonundaki olası arşivlenme ve kurumlar arası yazışma 
işlemlerini içerecek şekilde modellenen ve Şekil 1’de 
sunulan Petri ağına ait yer ve geçişler Tablo1’de 
verilmiştir.  
 

 

Şekil 1. Kurumsal iş akışında yetki denetiminin petri ağ modeli (Petri net model of authorization in enterprise workflow) 

Tablo 1. Petri ağı modeline ait yer ve geçişler ( Place and transitions in Petri net model) 

P0: Kullanıcı tarafından sistem erişimi isteği iletildi P13: Kullanıcıya belge değiştirme izni verildi. 
T0: Sistem kullanıcı için kimlik doğrulama yapar T10: Kullanıcı belgeyi değiştirir. 
P1: Kullanıcı kimlik bilgilerini{ID,parola}sisteme P14: Belge değiştirildi
T1: Sistem kimlik bilgilerini denetler T7  : Belge onaylama için kullanıcı yetkisi 
P2: Kullanıcı kimliği denetlendi P15 Kullanıcıya belge onaylama izni verilmedi
T2: Sistem kullanıcıyı kabul etmez P16: Kullanıcıya belge onaylama izni verildi. 
P3: Kullanıcıya erişim izni verilmedi. T11: Kullanıcı belgeyi onaylar. 
T3: Sistem kullanıcıyı kabul eder. P17: Belge onaylandı.
P4: Kullanıcı sisteme dâhil oldu. T8  : Belge aktarımının hedefi belirlenir. 
T4: Kullanıcı işlem seçimi yapar. P18: Kullanıcı belge arşivlemeyi seçti 
P5: Kullanıcı belge oluşturmayı seçti P19: Kullanıcı kurumlar arası belge iletimini seçti
P6: Kullanıcı belge düzeltmeyi seçti T12: Belge arşivleme için kullanıcı yetkisi denetlenir
P7: Kullanıcı belge onaylamayı seçti P20: Kullanıcıya belge arşivleme izni verilmedi
P8: Kullanıcı belge aktarımını seçti P21: Kullanıcıya belge arşivleme izni verildi. 
T5: Belge oluşturma için kullanıcı yetkisi denetlenir. T13: Belge arşivlenir.
P9: Kullanıcıya belge oluşturma izni verilmedi P22: Belge arşivlendi.
P10: Kullanıcıya belge oluşturma izni verildi. T14: Kurumlar arası belge iletimi için belge      
T9 :Kullanıcı belge oluşturur.         uygunluğu ve kullanıcı yetkisi denetlenir.
P11: Belge oluşturuldu P23: Kurumlar arası belge iletimi için izin verilmedi
T6  : Belge değiştirme için kullanıcı yetkisi denetlenir. P24: Kurumlar arası belge iletimi için izin verildi.
P12: Kullanıcıya belge değiştirme izni verilmedi T15: Kurumlar arası belge iletimi gerçekleşir. 
  P25: Belge iletildi. 
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Yetki denetim modelinin ilk aşaması 
,0ሼܲ0ሽܯ ܶ0	başlangıç işaretiyle başlayan ve 
,2ሼܲ2ሽܯ ܶ2 veya 2ܯሼܲ2ሽ, ܶ3 ile sonuçlanan kimlik 
denetimini içerir. Bu aşamada sisteme giriş ve sistem 
kaynaklarını kullanma izni 0ܯሼܲ0ሽ, ܶ0 ൐
,1ሼܲ1ሽܯ ܶ1 ൐ ,2ሼܲ2ሽܯ ܶ3 ൐  3ሼܲ4ሽ geçiş dizisininܯ
gerçeklenmesi ile mümkün olacaktır.  
 
Erişilebilirlik analizine göre sistemde tanımlı olmayan 
dış saldırgan ݒ, kimlik denetiminden geçemediği için: 
ሾܶ0, ܶ1, ܶ2ሿ tetiklenecektir, durum ሾ11100. .0ሿ	ve 
başlangıç işareti ሾ10000. .0ሿ olmak üzere, çakışıklık 
matrisi ܯ,ܫ ൌ 0ܯ	 ൅ μܫ	 yardımıyla, geçiş dizisi 
ሾ000100. .000ሿ ൌ ሾ1000. .0ሿ ൅ ሾ11100. .0ሿ.  olarak ܫ
sonuçlanır. ݒ, ancak ܲ3’e erişir ve sisteme girişi 
reddedilir. İş akışı ݒ için 
,0ሼܲ0ሽܯ ܶ0 ൐ ,1ሼܲ1ሽܯ ܶ1 ൐ ,2ሼܲ2ሽܯ ܶ2 ൐
 .3ሼܲ3} dizisi ile sonlanırܯ
 
Sistemde tanımlı kullanıcılar ݑ௡, ,௔ݑ  ܷ için	௠ݑ
kimlik denetimi ile sağlanan erişilebilirlik ise 
ሾܶ0, ܶ1, ܶ3ሿ tetiklenmesi sonucu, durum ሾ1101… ሿ ve 
başlangıç işareti ሾ1000. .0ሿ olmak üzere, geçiş dizisi 
ሾ00001. . ሿ ൌ ሾ1000. .0ሿ ൅ ሾ1101. . ሿ.  olmaktadır. İş  ܫ
akışında bu aşamanın devamında başka bir yetki 
kontrolü olmadığı bir durumda ݑ௜, ,௔ݑ  ܷ	௠ݑ
kullanıcıları ݀௡, ݀௔, ݀௖, ݀௦, ݀௢, ݀௨ܦ dokümanlarına 
erişebilir veya oluşturabilirler.  
 
Yetkilendirmenin ikinci aşaması 3ܯሼܲ4ሽ, ܶ4 ൐
 ሽ ile başlamaktadır. Bu aşamada kullanıcılaraݔ4ሼܲܯ
tanınan yetkiler daraltılarak, işlemleri gerekli izinler 
doğrultusunda gerçekleyebilme yetkisi verilir. İş 
akışında işlemlere göre ܶ5, ܶ6, ܶ7, ܶ12 ve ܶ14 
tetiklemeleriyle bu yetki denetimleri 
gerçekleştirilmektedir. 
 
Belge oluşturma yetkisi olan bir kullanıcı, ݑ௔, 
ሾܶ0, ܶ1, ܶ3, ܶ4, ܶ5, ܶ9ሿ tetiklenmesi sonucu, durum 
ሾ1101110001ሿ ve başlangıç işareti ሾ1000. .0ሿ ile 
,0ሼܲ0ሽܯ ܶ0 ൐ ,1ሼܲ1ሽܯ ܶ1 ൐ ,2ሼܲ2ሽܯ ܶ3 ൐
,3ሼܲ4ሽܯ ܶ4 ൐ ,4ሼܲ5ሽܯ ܶ5 ൐ ,5ሼܲ10ሽܯ ܶ9 ൐
 dizisi sonucu ܲ11’e erişebilecek ve işlemi	6ሼܲ11ሽܯ
gerçekleştirebilecektir. Belge oluşturma yetkisine 
sahip olmayan ݑ௡ kullanıcısının erişilebilirliği model 
üzerinden analiz edilirse işlem isteğiyle tetiklenen 
ܶ5’in sonucunda yetki denetimi izin vermediğinden 
ܶ9 tetiklenmeyecek ve işlem ܲ9’da sonuçlanacaktır. 
Durum ሾ1101110001ሿ, başlangıç ሾ1000. .0ሿ ile ܯ,	 
ሾ00000000100. . ሿ ൌ ሾ1000.0ሿ ൅ ሾ1101110001ሿ.  ܫ
olur. Diğer işlemler benzer sonuçlar ürettiği için 
burada sunulmamıştır. Analizin temel hedefi yetki 
denetiminin, arşivde veya kurumlararası yazışmalarda 
yetki kanıtı açısından yetersizliğinin incelenmesi 
üzerinedir. Analiz, takip eden kısımda işakışında bir 
alım belgesinin onaylanması, arşivlenmesi ve 
kurumlar arası iletimi örneklenerek yapılmıştır. 
 
Yetkili kullanıcı ݑ௔’nın bir alım belgesini onaylama 
işlemi iş akışında ܶ7 ൐ ሺ݇ܯ െ 1ሻሼܲ16ሽ, ܶ11 ൐

 sonucunda kullanıcının belgeyi kendi	ሼܲ17ሽ݇ܯ
anahtarıyla sayısal olarak imzalamasıyla 
gerçekleştirilir ve onaylı belge ݀௔oluşturulur. 
 
İç saldırgan ݑ௠  ’ nin iş akışında onaylı alım belgesi 
݀௦ oluşturma, yani bir alım belgesini oluşturma 
yetkisi olmadığı kabul edilsin. Bu yetki ܶ7’de 
denetlenir ve ݑ௠’nin erişilebilirliği 
ሾ000. .001ሼଵହሽ00. .0ሿ 	ൌ 	 ሾ100. .00ሿ ൅	ሾ1101100. .00ሿ 
ile ܶ7 ൐  .ሼܲ15ሽ ile ܲ15’te sonlandırılır݇ܯ
 
İç saldırganın yetki denetimini atlatarak ݀௦’yi 
oluşturup oluşturamayacağını inceleyelim. Kullanıcı 
௠ݑ  , alım belgesi oluşturma yetkisine sahip olsun, bu 
durumda ܶ5 ൐ ሺ݇ܯ െ 1ሻሼܲ10ሽ, ܶ9 ൐  ሼܲ11ሽ ile݇ܯ
݀௖  alım belgesini oluşturabilir. Daha sonra bu belgeyi 
iş akışı dışında kendi anahtarıyla imzalayıp aslında 
kurumsal yetki bakımından bir onay ifade etmeyen 
ama doğrulanabilir sayısal imzalı bir alım belgesi elde 
edebilir. Bu işlemi ܶ7∗ ൐ ሺ݇ܯ െ 1ሻሼܲ16∗ሽ, ܶ11∗ ൐
 ሼܲ17∗ሽ şeklinde ve oluşan sahte onaylı belgeyi de݇ܯ
݀௦∗ olarak ifade edelim. 
 
 ௠’nin arşive belge koyma veya kurumlar arası belgeݑ
iletimi yetkisi olması durumunda, ݑ௠ ݀௦∗ belgesi ile 
ܶ4 ൐ ሺ݇ܯ ൅ 1ሻሼܲ8ሽ, ܶ8 ൐ ሺ݇ܯ ൅ 2ሻሼܲ18ሽ, ܶ12 ൐
ሺ݇ܯ	 ൅ 3ሻሼܲ21ሽ veya ܶ4 ൐ ሺ݇ܯ ൅ 1ሻሼܲ8ሽ, ܶ8 ൐
ሺ݇ܯ ൅ 2ሻ	ሼܲ19ሽ, ܶ14 ൐ ሺ݇ܯ ൅ 3ሻሼܲ24ሽyoluyla 
başarılı bir şekilde ܲ22 ve ܲ25’e erişebilecektir. 
 
İlk durumun, yani ݑ௠’nin sahte onaylı alım belgesi 
݀௦∗’i arşive yerleştirmesinin yetki denetimi açısından 
analizi yapıldığında, eğer bir üst seviyede yetki 
denetimi yoksa arşivde bulunan bir onaylı alım 
belgesinin gerçek onaylı belge olarak kabul edildiği 
görülmektedir. Belgede imzası bulunan kullanıcının 
onay yetkisi de kontrol edilmelidir. Çevrimiçi sorguda 
kullanıcının o an ki yetkileri kolayca sorgulanabilir. 
Oysa kurumsal iş akışında yetkiler dinamik bir yapıya 
sahiptir. Kullanıcılar zaman içinde atama, yetki 
düşürme, vekalet gibi yetkinin genişlemesi veya 
azalması gibi dinamiklere tabi olurlar. Uzun süreli 
arşivlenen belgelerde kullanıcının -ki artık kullanıcı 
sistem dışı dahi olabilir- o an ki yetkileriyle belgenin 
geçerliliğinin yani işlem yapıldığındaki yetkilerinin 
tespiti mümkün olmayacaktır. 
 
Örneğin ݑ௠, belirli bir zaman aralığında ua ya vekalet 
etmiş olsun. O zaman zarfında sahip olduğu onay 
yetkisi, iş akışında ܶ7 ൐ ሺ݇ܯ െ 1ሻሼܲ16ሽ, ܶ11 ൐
 ሼܲ17ሽ ile geçerli bir onay belgesi oluşturmasına݇ܯ
izin verir. Yetki denetimi, bu belgenin arşive 
gönderilmesi sonucu oluşan gerçek onaylı ݀௦ ile 
yetkisizken oluşturduğu ݀௦∗’yi ayırt edebilecek bir 
mekanizmaya, her iki belge için geçerlilik kararına 
etki edebilecek doğrudan bir yetki kanıtına sahip 
değildir. Çözüm olarak ilk akla gelen yöntem olan 
işlem günlüklerinin kullanımı, bu tür yetki 
doğrulamalarında dolaylı ve uzun süreli saklanan 
arşiv belgeleri için zor bir seçenek olacaktır. 
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Kurumlar arası yazışmalarda, onaylı bir alım 
belgesinin geçerliliğinde yetki denetiminin cevabı 
benzer şekilde yetersiz kalmaktadır. İş akışı dışında 
kalmış saldırgan ݒ’nin bir alım belgesi oluşturup bunu 
A kurumundan geliyormuş gibi B kurumuna ilettiği 
bir senaryo oluşturalım. ݒ iş akışı dışında bir ݀௢∗    
belgesi oluşturur ve bu belgeyi kendi anahtarıyla 
imzalayarak sahte onaylı bir ݀௦∗ alım belgesi üretir.  
Bu belgeyi B kurumuna iletir. B kurumu ݀௦∗ 
üzerindeki imzayı doğrular ama yetki denetiminin 
ikinci aşaması olarak ݒ’nin A kurumuyla ilişkisini de 
kontrol eder. ݒ, A kurumunda çalışmıyor veya yetkili 
değilse ݀௦∗’yi geçersiz olarak kabul edilir. Bu kontrol 
kimlik denetimi ile gerçekleştirilir. Bir anlamda ݒ’nin 
iş akışında ሾܶ0, ܶ1, ܶ2ሿ tetiklemesini yaparak ܲ4’e 
dahil olup olmadığı kontrol edilir. 
 
A kurumundaki kullanıcılar söz konusu olduğunda 
onaylı alım belgesinin B kurumundaki yetki 
kontrolündeki karşılığı önemlidir. Yetkili kullanıcı 
௔’nın iş akışında ܶ7ݑ ൐ ሺ݆ܯ െ 1ሻሼܲ16ሽ, ܶ11 ൐
ሼܲ17ሽ sonucunda hazırladığı yetkili ݀௦݆ܯ  ile 
saldırgan ݑ௠’nin ܶ5 ൐ ሺ݆ܯ െ 1ሻሼܲ10ሽ, ܶ9 ൐
∗ሼܲ11ሽ ve ܶ7݆ܯ ൐ ሺ݇ܯ െ 1ሻሼܲ16∗ሽ, ܶ11∗ ൐
 ∗ሼܲ17∗ሽ  geçiş dizisini kullanarak ürettiği ݀௦݇ܯ
arasında bir fark yoktur. Çünkü onaylı alım belgesi, 
onaylayanın kimliğini kanıtlayan ve belge 
bütünlüğünü destekleyen sayısal imza dışında bir 
denetim verisi içermemektedir. Hem ݑ௔  hem de ݑ௠  

kimlik denetiminden geçebildiği için A kurumunda 
belge üretebilir durumdadır. B kurumu ݀௦ veya ݀௦∗

’i 
doğrudan kabul edebilir veya A kurumu ile iletişime 
geçip ݀௦∗’in geçerliliğini onaylatabilir. B’nin yetki 
denetimi kapsamında A ile yaptığı bu yazışmaların 
ilgili dokümana ait bir yetki kanıtı olması için 
dokümanla birlikte saklanması gerekir. Bu A’nın 
dokümanı reddedememesinin garantisidir. 
 
Yapılan analizin sonuçları iş akışında durum ve 
olaylar karşısında saldırganlar ve yetkili kullanıcının 
gerçekleme başarılarını ve yetki denetim özelliklerini 
gösterecek şekilde Tablo 2’de  özetlenmiştir. Tabloda 
yetki zaafiyetleri kalın harflerle vurgulanmakta, 
gölgeli satırlar ise çözüm için ipuçları taşımaktadır. 
Denetim olmadığı durumda iş akışında tüm işlemler 
yetkisiz gerçekleştirilmekte (Tablo 2- 1.a, 5.a), kimlik 
denetimi ile dış saldırgan engellenmektedir ( Tablo2- 
1.b, 2-a, 5-b). İşlem yetkilerinin varlığında (Tablo 2- 
2.b, 3.b, 4, 6) kullanıcıların yetkileri dahilinde işlem 
yapmaları sağlanmaktadır. 
 
Arşiv ve kurumlar arası yazışmalar gibi süreçler iş 
akışında yetki denetiminin kapsamı dışında 
kalabilmektedir. Bu durum, denetimde zaafiyete 
sebep olmaktadır. Yapılan analiz sonucunda aşağıdaki 
çıkarımlar elde edilmiştir.  
 
 Arşivlenmiş belgeler, kurumsal yetki ile 
ilişkilendirilmediklerinden üzerlerinde yetki denetimi 
kapsamında bir geçerlilik kontrolü yapılamamaktadır. 

Bu durum, arşivdeki belgelerin güvenilirliklerine 
şüphe düşürmektedir. 
 Erişilebilirlik analizi ile iç saldırganın, 
oluşturduğu sahte yetkili bir belgeyi arşivleme 
ve/veya kurumsal yazışma işlemlerini gerçekleme 
yetkilerini kullanarak yetki denetiminden geçmiş 
geçerli bir belge gibi sürece dahil edebildiği ortaya 
konulmuştur.  
 Kurumlar, kimlik doğrulama ile saldırganın 
kaynak kurum kullanıcısı olmadığını ayırt ederek 
belgenin yetki denetimini sınırlı şekilde 
yapabilmektedir.  
 Kurumlar arası yazışmalarda, yetki taşınmamakta 
kurumsal yetki denetlenmemektedir.  
 Kurumsal yetkilerin, politikalar ve yönergelere 
uygun olarak gerekli detaylara sahip olacak şekilde 
tanımlanması ve iş akışına bu şekilde yansıması 
gereklidir. Bu eksiklik yetki denetiminde kontrolün 
istenen seviyede yapılamamasına sebep olmaktadır.  
 Yetkiler, yetki denetiminin sürdürülebilirliği ve 
etkinliği açısından, iş akışı sürecinde belirtilen 
noktalarda kontrol ve ispat imkanı sağlanması 
açısından erişilebilir olmalıdır. Ancak bu şekilde, 
yetki denetimi, iş akışındaki belgelerin, yetkiler 
dahilinde üretildiğinin belirlenmesi ve 
doğrulanabilmesini tam olarak sağlayacaktır. 
 
Analiz ve çıkarımlarda vurgulandığı gibi 
yetkilendirme uygulama eksiklikleri yetki denetiminin 
kurumsal iş akışında görevini tam olarak yerine 
getirmediğini ortaya koymaktadır.  
 
4. KURUMSAL İŞ AKIŞINDA YETKİ 
DENETİMİNİN SÜRDÜRÜLEBİLİRLİĞİ İÇİN 
BİR VAKA ÇALIŞMASI: YETKİLİ SAYISAL 
İMZA MODELİ (A CASE STUDY FOR 
SUSTAINABILITY OF AUTHORİZATION IN ENTERPRISE 
WORKFLOW: AUTHORIZED DIGITAL SIGNATURE 
MODEL) 
 
Önerilen Yetkili Sayısal İmza çözümü ile imzaya 
yetki eklenerek yetkilendirme taşınabilir hale 
getirilmekte ve bu ek bilgi ile imzalı belgede yetki 
tespiti gerçekleştirilmektedir. 
 
4.1 Yetkili Sayısal İmza Modeli (Authorized Digital 
Signature Model) 
 
Kurumsal belgedeki imza yetkisi denetimi, ancak, 
belgeyi imzalayan kişinin kimliğinin doğrulanması, 
belgenin bütünlüğünün korunmuş olması, imzalayanın 
belgenin geçerliliğini gerektiren yetkiyi taşıması ve 
doğrulama sırasında ilgili yetkinin belgelenebilmesi 
durumları sağlandığında süreklilik arz eder.  
Önerilen yetkili sayısal imza şemasında; İmzalayan ݅, 
belge ܯ’yi, kendi gizli anahtarı ܴܲ௜ ve yetki bilgisi 
 yı kullanarak oluşturduğu yetkili imza anahtarı’ܣ
ܴܲ௜஺ ile imzalar. Doğrulayan, i’nin açık anahtarı ܲ ௜ܷ  
(kullanılan şema açık anahtarın güncellenmesini 
gerektirmemektedir) ve ܣ ile imza ve kurumsal 
yetkiyi doğrulayabilir. Yetki denetimi işlevinin 
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imzaya kazandırıldığı model, imza ile yetki bilgisini 
birleştirerek, yetkili sayısal imzayı üretme, 
gerçekleştirme ve doğrulama işlevlerini içerir. 
 
Yetki kanıtının kurum ve süreç dışına taşınabilmesine 
olanak sağlayan veri yetkibilgisi şeklinde 
adlandırılmıştır. Bu yapı, temelde kurumsal yetki 
politikaları ve imza yönergelerinde tanımlanan, yetki 
konusunu, yetkinin geçerlilik zamanını ve yetkili 
kimse hakkında bilgi içeren bir sertifika yapısıdır. 
Kimlik denetimi için kullanılan sertifikalar yetki 
tanımı ile genişletilerek kullanılan sistemlere 
uyumluluk sağlanabilir. Şekil 2’de X.509 kimlik[17] 
ve Şekil 3’te öznitelik sertifikalarının[18] Yetki 
makamı (YM), Yetki Geçerlilik Aralığı (T-Ai), Yetki 
Tanımı (Ai) ifadeleri ile genişletilmesiyle elde edilen 
yetkibilgisi sertifikası sunulmuştur.  
 
Yetkili sayısal imza, var olan sistemlere uyumluluk 
göstermesi, kriptografik ve sistem gereksinimlerinden 
dolayı Açık Anahtar Altyapısı [19] üzerine 

kurulmuştur. YM’nın modeldeki yeri ve fonksiyonu 
Şekil 4’te gösterilmiştir. YM temel olarak sertifika 
yaşam döngüsü görevlerini yetkibilgisi kapsamında 
üstlenir. 
 
Eşleme tabanlı kriptografinin altındaki temel fikir, iki 
kullanışlı kriptografik grup arasında problemler arası 
indirgemeye dayanan ve yeni kriptografik şemalar 
oluşturmaya izin verebilecek bir denklik ilişkisi inşa 
etmektir. Öyle ki, asal ݍ dereceli ܩଵve  ܩଶ grupları 
bulunsun. ܲ ve ܳ, ܩଵ’e ait iki üreteç olmak üzere 
eşleme ݁:		ܩଵܺ	ܩଵെ൐	ܩଶ şeklinde tanımlanır ve  

1. Çift doğrusallık: ܲ, ܳ	 ,ܽ ଵ veܩ		 ܾܼ௤ olmak 
üzere ݁ሺܽܲ, ܾܳሻ 	ൌ 	 ݁ሺܲ, ܳሻ௔௕ dır.  

2. Dejenere olmama: ܲ 	ଵ öyle ki ܲܩ	 0 ise 
݁ሺܲ, ܲሻ	 1 

3. Hesaplanabilirlik: ݁ verimli şekilde 
hesaplanabilir özelliklerine sahiptir. 
Bu özellikleri taşıyan Tate ve Weil eşlemeleri, anahtar 

Tablo 2. Yapılan analizin sonuçları (Results of the analysis) 

Olaylar Durumlar Gerçekleme Yetki 
Kanıtı 

Yetki Denetim 
Kapsamı DS İS YK

1. Kurumsal iş akışında 
herhangi bir işlem 
gerçekleştirme ሺܶ4ሻ ve 
ሺܶ9, ܶ10, ܶ13, ܶ15ሻ 

a.  Hiç yetki denetimi yok  
(ܶ0, ܶ5, ܶ6, ܶ7, ܶ12, ܶ14 
tetiklemelerin olmadığı durum) 
ሺܲ4ሻve (ܲ11, ܲ14, ܲ17, ܲ22,25ሻ

2 2 2 Yok Yok 

b. Sadece Kimlik denetimi var  
(ܶ5, ܶ6, ܶ7, ܶ12, ܶ14 tetiklemele
rin olmadığı durum) ሺܲ2ሻ, ሺܲ4ሻ 
ve ሺܲ11, ܲ14, ܲ17, ܲ22,25ሻ 

0 2 2 
Kullanıcı 
kimlikleri 

Kullanıcı 

2. Kurumsal iş akışında 
yetkili bir işlem 
gerçekleştirme ሺܶ1ሻ ve 
ሺܶ5, ܶ6, ܶ7, ܶ12, ܶ14) 

a. Sadece Kimlik denetimi var 
(ܶ5, ܶ6, ܶ7, ܶ12, ܶ14 tetiklemele
rin olmadığı durum) ሺܲ2ሻ, ሺܲ4ሻ 
ve ሺܲ11, ܲ14, ܲ17, ܲ22, 25ሻ  

0 2 2 Yok Kullanıcı 

b. Yetki denetimi var ሺܲ2ሻ, ሺܲ4ሻ ve 
ሺܲ11, ܲ14, ܲ17, ܲ22,25ሻ 

0 1 1 
Atanmış 

işlem 
yetkisi 

İşlemler 

3. Arşivde belge 
oluşturma ሺܶ8ሻ ve ሺܶ12ሻ

a. Kullanıcıların arşivleme yetkisi 
yok ሺܲ18ሻ ve ሺܲ20ሻ 

0 0 0 
Kullanıcılar
ın işlem 
yetkileri 

İşlemler 

b. Kullanıcıların arşivleme yetkisi 
var ሺܲ18ሻ veሺܲ21, ܲ22ሻ 

0 2 2 
İşlem 
yetkisi 

İşlemler 

4. Arşivde yetkisiz belge 
oluşturma ሺܶ8ሻ 

Kullanıcıların arşivleme yetkisi 
var ሺܲ18ሻ veሺܲ21, ܲ22ሻ 

0 2 2 
İşlem 

yetkisi var 
İşlemler 

5. Kurumlar arası belge 
iletimi ሺܶ8ሻ 

a. Kurumlar arası kimlik denetimi 
yok	ሺܲ19ሻve ሺ ܲ25ሻ 2 2 2 Yok Yok 

b. Kurumlar arası kullanıcı kimlik 
denetimi var ሺܲ19ሻve ሺ ܲ25ሻ 

0 2 2 
Kullanıcı 

kimlik 
Kurumdaki 

kullanıcı 
6. Kurumlar arası yetkili 
belge iletimi ሺܶ14ሻ 

Kurumlar arası kimlik denetimi 
var ሺܲ19ሻ	ve ሺ ܲ25ሻ 

0 2 2 
Kullanıcı 

kimlik 
Kurumdaki 

kullanıcı 
Önerilen durum 1: işlem 
yetkisinin taşınabilirliği ve 
doğrulanabilirliği 

Kurumlar arası  
yetki denetimi var 
ሺܲ19ሻ	, ሺܲ23, ܲ24ሻ ve ሺܲ25ሻ 

0 1 1 
İşlem 
yetkisi 

Kurumdaki 
işlem yetkili 

kullanıcı 
Önerilen durum 2:  
kurumsal yetkinin 
doğrulanabilirliği 

Kurumlar arası  
kurumsal yetki denetimi var 
ሺܲ19ሻ, ሺܲ23, ܲ24ሻ ve ሺܲ25ሻ 

0 1 1 
Kurumsal 

yetki 
Kurumdaki 

yetkili kullanıcı

(Başarı ölçütleri: 0: hiçbir, 1:bazı, 2:tüm işlemler; DS:Dış Saldırgan, İS: İç Saldırgan, YK: Yetkili Kullanıcı)  
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paylaşımı [20], kimlik tabanlı şifreleme, sayısal imza 
[15], [16] gibi birçok şemada kullanılmış ve eşleme 
tabanlı kriptografi kavramını oluşturmuştur.  
 

 
Şekil 2. Yetkibilgisi X.509 Sertifika Yapısı 
(Authorization Information X.509 certificate structure) 
 

 
Şekil 4. Yetkibilgisi Öznitelik Sertifika Yapısı 
(Authorization Information Attribute Certificate Structure) 

 

Önerilen şemanın kayıt, üretim ve doğrulama evreleri: 
Kayıt sürecinde yetkibilgisi YM’da oluşturulur, 
onaylanır ve imza için kullanılmak üzere imzalayana 
gönderilir. İmzalayan taraf aynı yetki için YM’na 
yetkibilgisinin geçerlilik süresi bitmediği sürece tekrar 
yetkibilgisi oluşturmak için başvurmaz ve üretilen 
yetkibilgisi ile yetkili imza anahtarını oluşturur. 
Yetkili imza anahtarı, (1)’de tanımlanan ݃	üreteç ve 
ܴܲ௜ gizli anahtar parametre değerlerinden (2)’de 
tanımlanan işlemler sonucunda elde edilmektedir. 
 
݃	 ,ܩ	 ݁ሺ݃, ݃ሻ ് 1;	ܴܲ௜	 	ܼ௤∗ (1) 
ܲ ௜ܷ 	ൌ 	ܴܲ௜. ௜஺ܴܲ		݁ݒ	݃ 	ൌ 	ܴܲ௜. 	ሻ (2)ܣ1ሺܪ
 
Yetkili sayısal imza, kayıt sürecinde elde edilen 
yetkili imza anahtarı ܴܲ௜஺, ileti ܯ ve bu evrede 
üretilen tek kullanımlık rastgele seçilmiş imza oturum 
değeri ݊, yardımıyla önerilen eşleme tabanlı imza 
şemasıyla oluşturulur. İmza, ሺܵ, ܴሻ , (3) kullanılarak 
üretilir. 
 
ܴ ൌ ,ሻܣ1ሺܪ.݊ ݎ ൌ ,ܯ2ሺܪ ܴሻ	ve	 

ܵ ൌ ሺ݊ ൅ .ሻݎ ܴܲ௜஺ 
(3)

 
Doğrulama sürecinde yetkibilgisi ve yetkili sayısal 
imza doğrulanır. Doğrulayan taraf öncelikle imzayı 
açık anahtar ile doğrular. YM’na yetkibilgisinin 
doğrulanması isteğini gönderir. YM’nda yetkibilgisi 
ve ilişkili yetki konusunu kontrol edilir. Doğrulayan 
taraf YM’dan aldığı onay cevabına göre imzayı kabul 
veya reddeder. İmzanın doğrulanması, kriptografik 
çift doğrusal eşleme özellikleri ile elde edilir. Eğer 
denklem (4) sağlanıyor ve YM yetkibilgisini 
doğrulamışsa yetkili imza doğru ve geçerlidir. 
 
݁ሺ݃, ܵሻ ൌ ݁ሺܲ ௜ܷ, ܴ ൅ .ݎ ሻሻ (4)ܣ1ሺܪ

 
4.2 Gerçekleme ve Performans Analizi 
(Implementation and Performance Analysis)  
 
Önerilen yetkili sayısal imzalama modeli, Ubuntu 
10.04 işletim sistemi üzerinde, açık kaynak kodlu 

 
Şekil 3. Modelde Yetkilendirme Makamı (Authorization Authority in The Model) 
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eşleme tabanlı kriptografi ve GMP matematiksel 
tanım kütüphaneleri [16], [21], [22] kullanılarak 
gerçeklenmiş ve yapılan performans/güvenlik 
analizleri verilmiştir. Gerçeklemenin farklı eşleme 
tipleri üzerinden elde edilen yetkili sayısal imza 
uygulamasının aşamalarına ait performans 
karşılaştırma grafiği eşleme özellikleri ile Şekil 5’te 
sunulmuştur.  
 
Yetkibilgisi oluşturma zamanının farklı eşleme 
tiplerinde çok az değiştiği görülmekte olup sisteme 
fazla yük getirmeyeceği ve şemada, imzalayan için 
performans belirleyici işlemin doğrulama olarak öne 
çıktığı görülmektedir. Yetkili imza oluşturma ve 
doğrulama işlem süreleri göz önünde 
bulundurulduğunda, d159’un en kısa, f tipi eşlemenin 
ise en uzun sürede sonuçlandığı görülmektedir. 
Ortalama 0,04ms sürede gerçekleştirilen imzalama 
işlemi, tüm tiplerde işlem yoğunluğuna sahip 
sistemler için uygun özellik göstermektedir. 
 

 
Şekil 5. Yetkili sayısal imzanın farklı eğri tipleriyle 
gerçeklenme performans grafiği (Performance of 
authorized digital signature implementations with different curve 
types) 
 
Yapılan diğer performans analizi ile YM üzerindeki 
yük incelenmiştir. YM’nın yetkibilgisini üretmesi ve 
imza doğrulama görevlerini, eş zamanlı çoklu 
istemcilerden gelen istekler karşısında gerçeklemesi 
esnasındaki performansı incelendiğinde Şekil 6’da 
sunulduğu gibi imza doğrulama isteği sayısı 1000 ve 
üzerine ulaştığında, ortalama cevaplanma süresi 1 
dk’nın üzerine çıkabilmektedir. 
 

Performans çözümleri için, önerilen çok katmanlı YM 
modeli ile gelen istekler farklı YM’na dağıtılarak 
performans istenen seviyeye çekilebilinir. Modelde 
gizli ve açık imza anahtar ikilisini üreten birim ile 
YM’nın aynı birim olması zorunluluğu yoktur. Çünkü 
Yetkibilgisi ile hazırlanan yetkili imza anahtarı ile 
üretilen imza, var olan açık anahtar ile 
doğrulanabilmektedir. 
 

 
Şekil 6. Yetkilendirme Makamı yetkibilgisi üretme ve 
doğrulama performans değerleri (AA authorization 
information generation and verification performance values) 

 
Önerilen çalışma yetkinin denetimi için yetkibilgisine 
ihtiyaç duymaktadır. Bu ek verinin taşınması ek bir 
yük getirse de, bu yapı ile yetki denetimi arşivlenmiş 
imzalı belgeler ve kurumlar arası yazışmalarda 
gereksinim duyduğu yetki kanıtına sahip olmaktadır. 
 
4.3 Güvenilirlik ve Sistem Güvenliği Analizi 
(Reliability and system security analysis)  
 
Çalışmada yapılan erişilebilirlik analizi, iş akışındaki 
tetikleme ve çakışıklık matrisleri ile hesaplanmış ve 
doğrulamada petri ağı performans ve güvenilirlik 
analizi aracı PIPE [23], [24]’den faydalanılmıştır. 
Erişilebilirlik analizi, iş akışı ve analiz yapılırken 
örneklenen tetiklemeler (işaretler) uygulandığında 
aynı sonuçlar alınacağından güvenilirdir. Literatürde 
yetki denetiminde kimlik denetiminin yetersizlikleri 
ortaya konulmuş ve çözüm önerileri sunulmuştur [3], 
[25]. Çıkarım olarak sunulan yetki denetimindeki 
zafiyetler, bu çalışmalarla çelişmediği ve ilgili 
çalışmaları analiz ile desteklediği için güvenilirdir. 
 
Tüm kurumsal seviyeler ve YM hiyerarşisi arasındaki 
iletişimin, güven mekanizmaları veya şifreleme gibi 
yeterli güvenlik seviyesi sağlanarak yapıldığı 
varsayılmaktadır. Modelde gizli ve açık imza anahtar 
ikilisini üreten birim ile YM’nın aynı birim olma 
gereksinimi yoktur. Böylelikle YM, kullanıcı ݑ௔’ya 
ait gizli anahtarı bilmediğinden, yetkibilgisini üreten 
taraf olmasına rağmen ݑ௔ gibi görünerek yetkili 
imzayı oluşturamaz. Yetkili imza anahtarının 
doğrudan paylaşılmaması ve üretilirken imzaya özel 
tek kullanımlık rastgele sayı kullanılması, aradaki 
adam saldırısını engellemektedir. Yetkibilgisi sahip 
olunan kişiye aitlik ve YM’nın onayını taşıma 
özelliklerine sahip olduğundan; üçüncü taraf, 
başkasının yetkibilgisi ve kendi imza anahtarıyla 
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geçerli yetkili imza üretemez veya bu amaçla sahte 
yetkibilgisi üretemez. Yetkibilgisinin doğru kaynakta 
üretilip üretilmediği taşıdığı onay imzası ile kontrol 
edilebilirdir. Bu ve benzeri durumlarda AA’nın 
doğruluğu sorgulanacaksa yetkibilgisindeki açık 
anahtar kullanılmamalıdır. Sunulan şemanın güvenlik 
analizi takip eden bölümde sunulmuştur. 
 
4.4 İmza şemasının Rastsal Kahin Modeli ile 
Güvenlik Analizi (Random Oracle Model Security analysis 
of the signature scheme) 
 
Random Oracle (Rastsal Kahin) Modeli [26] pratik 
uygulamalarda Bellare ve Rogaway tarafından 
önerilmiş olup analizlerde saldırgan da dâhil tüm 
tarafların erişebildiği bir kahine (oracle) sahip olduğu 
varsayılır. Random oracle (RO) genelde bir özetleme 
fonksiyonunun soyutlanması ile elde edilen ve nasıl 
çalıştığı bilinmeyen bir kara kutuyu temsil eder; öyle 
ki RO yapılan sorguya rastgele bir çıktı üretir ve aynı 
sorgu için her zaman aynı çıktıyı üretir. 
RO, bir kriptografik şemada genel erişime açık olarak 
inşa edilir ve sorgulara cevap verir. Bir sorgu 
geldiğinde yaptığı işlem öncelikle kendi cevap 
listesinden sorgunun daha önce cevaplayıp 
cevaplamadığını kontrol etmektir. Eğer listede daha 
önceden girilmiş herhangi bir kayıt yoksa RO çıktı 
olarak rastgele bir cevap üretir ve (sorgu, cevap) 
olarak bunu listesine kaydeder. Eğer sorgu listede yer 
alıyorsa önceden verilmiş cevabı üretir.  
İmzalama benzetiminde girdi ܯ iletisi üzerinde ܣ 
yetkibilgisi ile ሺܵ, ܴሻ imzasında denklem (4)’de 
sunulan eşleme eşitliğinin doğruluğu sorgulanır. 
Saldırgan sonunda geçerli imza elde etmeyi umarak 
benzetim ile seçilmiş ileti saldırısını gerçeklemeye 
başlar. Saldırı polinom zamanda gerçeklenmelidir. 
Saldırgan herhangi bir ܯ iletisi, yetkibilgisi ܣ ile 
 ሻ ile RO’ya cevabı öğrenmek üzere girdiܣ||ܯሺܪ
olarak verir. RO rastgele bir ܴܲ′	 ∈ 	ܼ௤∗ ve ݊′  seçip 
ܵ′	 ൌ ሺ݊′ ൅ .ሻݎ ܴܲ′’yi hesaplar ve ሺܵ′, ܴሻ ile saldırganı 
cevaplar. Saldırgan ܯ üzerindeki imzayı sorgular. 
İmzalama benzetimi ሺܵ′, ܴሻ ൌ  ሻ ile RO’yuܣ||ܯሺܪ
cevap için sorgular RO rastgele bir ݖ seçer ܵ′ ൌ
.ݖ ܴܲ’yi hesaplar, öyle ki ሺܵ′, ܴሻ ൌ ܱሺܣ||ܯ, ܵ′ሻ’dir. 
Böylece benzetim ݖ ile ሺܵ′, ܴሻ’den oluşan imzayı 
üretebilecektir. Dikkat edilmesi gereken nokta 
RO’nun çalışırken farklı yöntemler izlemesidir. 
Saldırgan imza benzetiminden ሺܵ′, ܴሻ’yi aldığında ܯ 
iletisi için RO’yu sorgular. RO bu cevabı daha önce 
ürettiği için cevap listesinden yanıtı çevirir.  
Eğer saldırgan	ܯ ile ሺܵ′, ܴሻ ൌ 	ܱሺܣ||ܯ,  ሻሻܣ||ܯሺܪ
olacak şekilde sahte imza üretebilseydi 
݁ሺ݃, ܵ′ሻ, ݁ሺܷܲ, ܴ ൅ .ݎ   ve rastgele üretilen	ሻሻܣሺ	ܪ
ܴܲ′’nin sonucu üretilen ܷܲ′, rastgele seçilen ݊′	ve ݖ 
ile üretilen ݁ሺܷܲ′, ܴ′ ൅  ሻሻ eşlemelerininܣሺ	ܪ′ݎ
birlikte polinom zamanda doğrulanabilmesi gerekirdi. 
Oysa ilk safhada RO ayrık logaritma problemi: 
݁ሺ݃, ݃௔ሻ verildiğinde ܽ’nın bulunması probleminin 
çözümü, ikinci safhada ise Hesapsal Diffie Hellman 
problemi: ሺ݃, ݃௔, ݃௕ሻ den ܥ	 ൌ 	݃௔௕	elemanının 

bulunması ile karşı karşıya kalmaktadır. Bu durumda 
RO’nun polinomsal zamanda sonuç üretmesi 
varsayımı bu problemlerin polinom zamanda 
çözümünü gerektirmektedir. Bilinenlere göre ayrık 
logaritma ve hesapsal Diffie-Hellman problemleri zor 
kabul edilen hesapsal karmaşıklık sınıflandır-
malarındadır. Bu bakımdan, yukarıdaki çözümlerin 
gerçekleştirilmesi polinom zamanda mümkün 
olamayacağından, şema, seçilmiş ileti saldırısıyla 
sahte imza üretilmesine karşı güvenlidir. 
 
4.5 Özgün Katkılar ve Tartışmalar (Original 
Contributions and Discussions) 
 
Kerberosun dağıtık sistemlerde yetkilendirme 
konusundaki eksiklikleri ve güvenlik için 
yetkilendirme mekanizmasına ihtiyaç duyduğu 
bilinmektedir [3]. Çalışmada yapılan erişilebilirlik 
analizi sadece kimlik denetiminin iç saldırganın 
yetkisiz belge üretebilmesinin önüne geçemediğini 
ortaya koymakta ve desteklemektedir. Erişim denetim 
listeleri, kullanıcı ve işlemler için sahip oldukları 
kısıtlı tanım aralıklarından dolayı, iş akışında 
karmaşıklaşan işlemler söz konusu olduğunda yetersiz 
hale gelmektedir[25]. Kullanıcıların genel tanımlarla 
yapılmış yetki kısıtlamalarını iş akışında atlatarak 
yetkisiz belge üretimi/onayı yapabildiği erişilebilirlik 
analizi ile sunulmuştur.  Rol tabanlı erişim denetimi 
yöntemleri, [4], [5] erişim denetim listelerinin 
yetersizliklerine [25] çözüm olarak önerilmiştir. 
Sayısal imzalar tasarlanırken belgenin özgünlüğünün 
korunması ve kimlik doğrulama fonksiyonları ön 
planda tutulmuş ama bu politika ve yönergeler imzaya 
ait iç parametreler olarak imza şemalarında şimdiye 
kadar yer bulamamıştır. İlgili çalışmalarda örnekleri 
sunulan vekil [6], grup [7], [8] ve kimlik tabanlı [9], 
[10] imza şemalarında kişisel imza 
yetkilendirmelerinin düzenlenmesi söz konusuyken 
kurumsal yetkinin kullanımı ve kurumsal yetkilerin 
imza ile denetlenebilmesini hedeflenmemektedir. Söz 
konusu çalışmalarda imza ile ilişkilendirilen bilgi, 
çalışmayla sunulan şemada imzaya eklenen kurumsal 
imza yetkilerini içermemektedir. Belirtilen 
eksikliklere çözüm getiren çalışma bu bakımdan 
özgün niteliktedir. 
 
5. SONUÇLAR (CONCLUSIONS) 
 
Bu çalışmada, kurumsal işakışındaki belgelerde, yetki 
denetiminin, kurumlar arası ve arşiv gibi süreç 
dışındaki sürdürülebilirlik problemi sunulmuş ve 
problemin petri ağları yöntemi ile yapılan analizinde 
kurumsal iş akışında yetki denetiminin eksiklikleri 
değerlendirilmiştir. Vaka çalışması olarak kurumsal 
uygulamalarda, yetki politikalarına ve imza yetkisi 
yönergelerine tabi olan onay belgeleri üzerinde yetki 
denetimi ele alınmıştır. Önerilen model 
gerçeklenerek, güvenlik ve performans analizleri 
yapılmış ve pratikte kullanılabilirliği tartışılmıştır. 
Yetkilendirme makamı için farklı mimariler 
önerilerek model geliştirilebilir. 
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SEMBOLLER (NOTATIONS) 

 
ሺܴܲ௜, ܲ ௜ܷሻ : ݅	kullanıcısına ait (gizli,açık) imza 
anahtarı ikilisi 
 yetkibilgisi : ܣ
ܴܲ௜஺ : ݁ሼܴܲ௜஺ሽ eşleme fonksiyonu ile 
üretilen yetkili imza anahtarı 
ሺܵ, ܴሻ : Yetkili Sayısal İmza 
:1ܪ ሼ0,1ሽ ∗ െ൐ :2ܪ,ܩ ሼ0,1ሽ ∗ െ൐ܩ	ܺ	 ܼ௤∗: 
kriptografik özetleme fonksiyonları 
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