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OZET

Yetki denetim sistemleri, kurumdaki kullanicinin, ait oldugu fonksiyonel gruba tanimlanan izinler dogrultusunda
islem yapabilmesine olanak tanimaktadir. Kurum i¢i is akisinda uygulanan bu denetim, yetki kontroliinde
kurumlar arasi yazismalar gibi kurum yapisi disina ¢ikan siireclerde yetersiz kalmaktadir. Bu ¢alismada, yetki
denetiminin, kurumsal is akisinda, dolasimda ve arsivlenen belgeler kapsaminda siireklilik analizi, petri aglar
yontemi ile ortaya konulmustur. Kurumsal yetki denetimindeki eksiklikler i¢in sayisal imza iizerinde bir vaka
calismasi yapilmig ve yetki denetiminin siirdiiriilebilirligi i¢in imzanin yetki denetimi isleviyle donatildig1 bir
¢6ziim modeli Onerilmistir. Bu ¢6ziim, esleme tabanli kriptografi ile ger¢eklenmis ve yapilan analizler ¢aligmaya
dahil edilmistir.

Anahtar kelimeler: Sayisal imza, Yetkilendirme, Kurumsal yetkiler

SUSTAINABLE AUTHORIZATION IN ENTERPRISE WORKFLOW AND
AUTHORIZED DIGITAL SIGNATURE MODEL

ABSTRACT

Authorization systems makes it possible that a user could only act in accordance with the permissions defined by
the functional group it belongs. The authorization control mechanism employed in workflow became insufficient
for the external enterprise processes as inter-agency correspondences. In this study, the sustainability of
authorization in enterprise workflow, documents in circulation and long-term archives has been analyzed and
demonstrated with Petri net models. Furthermore, a case study on digital signatures for the deficiencies of the
enterprise authorization is presented. An authorized signature model is also proposed where authorization is
employed in digital signature for the sustainability of authorization. The proposed solution is implemented using
pairing based cryptography and analyses are provided.

Keywords:Digital signature, Authorization control, Enterprise authorization

1. GIRIS INTRODUCTION) denetimine kadar, bir ¢ok gelismis yetkilendirme

mekanizmasi kullanilmaktadir. Bu mekanizmalar, is

Giivenlik politikalart ve imza yetkisi yonergeleri
kurumsal is akisinda belgeler lizerinde yetki sinirlarini
tanimlayan yazili temel kurallar1 olusturur. Kurumsal
is akisinda, yonergelere gore hazirlanan belgelerin,
giivenligi ve gegerliligi bu mekanizmalarin, islevlerini
tam olarak yerine getirmelerine baglidir. Kurumsal
yazigmalarda belgeler, kurumsal yetkilere sahip
birimler tarafindan olusturulmakta veya
onaylanmaktadir. Belge {izerinde yetki dahilinde
yapilan bu islemler belgeyi gegerli kilar.

Uygulamalarda, sistem giris yetkisinden erisim

akisinda, varliklarm siirece dahil olup olamayacagina
karar veren yontemlerden olusurlar. Bu yaklagim ile is
akisindaki islemler iizerinde anlik yetki denetimi
gerceklestirilmektedir.  Kullaniciya, ona  ozgi
tanimlanmis  ayricaliklarin  belirledigi  sinirlar
cercevesinde iglem yapma izni verilir. Bu denetime
tabi olan iglemler, yetki cergevesinde gerceklenmis
olarak kabul edilmektedir. Oysa, gerceklenen kontrol
yaklagimi, siirecte, yetki denetiminin siirdiiriile-
bilirligini etkilemektedir.

Anlik kurumsal is akisinda dolasimdaki belgelerde
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kisinin islemin gerektirdigi yetkiye sahip oldugu
bilinebilmektedir. Kurumlar aras1 yazigmalarda ise bu
yetki bilgisi, sistemin diginda bir ispat gereksinimine
ihtiyag duymaktadir. Ornegin, A ve B kurumlari
arasindaki bir yazismada A  kurumundaki a
kullanicisina ait alim iglemi onayi, B tarafi igin
gecerlilik ifadesi tasimayabilir. Ciinkii, A kurumunda
i akisginda yetki kontrolii yapilir ifadesi, a
kullanicisinin yetkisine dair bir delil degildir. B tarafi,
belgeden, a kullanicisinin yaptigi islem kapsaminda
A’y1 baglayan gegerli bir kurumsal yetki verisi elde
edememektedir.

Siire¢ disinda yetki denetiminin siirdiiriilebilirligine
ait bir diger problem ise arsivlenen belgelerde
kargimiza ¢ikmaktadir. Arsivdeki onaylt bir belgenin,
yetki denetiminden gecip ge¢mediginin tespitinin
dogrudan bir yolu yoktur. Arsive belge yerlestirme
ayricaligma sahip herhangi bir kullanici veya arsiv
sistem yoneticisi, onayladigi bir islem belgesini siireg
disinda olusturup arsive dahil edebilir. Belgeler
arsivlenirken yapilan yetki kontroli ise arsivlenmis
belgelerin yetki gecerliligi sorgusunda dogrudan bir
delil sunamamaktadir.

Bu ¢alismada, kurumsal isakisindaki belgelerde, yetki
denetiminin, kurumlar arast yazismalar ve arsiv gibi
sire¢ disindaki siirdiiriilebilirlik probleminin Petri
aglar1 yontemi ile analizi yapilmigtir. Ayrica,
kurumsal is akisinda yetki denetiminin eksiklikleri
degerlendirilmistir. Vaka calismasi olarak kurumsal
uygulamalarda, yetki  politikalan ve  imza
yonergelerine tabi olan onay belgeleri iizerinde yetki
denetimi ele almmugtir. Imzanin yetkilendirilmesi ile
yetki onaymin siire¢ disinda da  gecerliligi
Ongorilmiistir. Bu kapsamda, ¢6ziim igin esleme
tabanli kriptografi kullanan bir yetkili sayisal imza
modeli Onerilmistir. Sayisal belgelerin yetkisiz
kisilerce  imzalanmasi,  Onerilen ¢oziim ile
onlenebilinecektir. Onerilen yaklagim ile kurumsal is
akisinda, yetkiler, yazismalarda yetki denetimi igin
delil olusturacak sekilde tasinabilir olmakta ve
arsivlenmis belgelerdeki yetki denetimi problemine
bir ¢6ziim sunulmaktadir.

Makalenin organizasyonu sdyledir: Giris Bolimii’nii
takiben Bolim 2°de ilgili literatiir caligmalari
verilmistir.  Bolim  3’te  yetki  denetiminin
stirdiiriilebilirligi petri aglar1 ile analiz edilmis ve
sonuglart sunulmustur. Boliim 4°te sayisal imza vaka
calismasi iizerinde yetki denetimi problemleri ele
alinmis ve ¢oziim olarak sunulan modelin gercekleme
performansi ve giivenlik analizi verilmistir. Sonug ve
Oneriler ise Boliim 5°te sunulmustur.

2. ILGILIi CALISMALAR (RELATED WORKS)
Kurumsal sistemlerde, kullanicilar, is akisma dahil
olurken kargilarina ¢ikan ilk yetki kontrolii, sistem

erisimini saglayan kimlik denetimi tabanli oturum
agma  mekanizmasidir. Basit oturum  agma,
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Kerberos[1] ve RADIUS[2] gibi bir ¢ok uygulama
kimlik denetimini yetkilendirmede kullanir. Fakat
sistem bazinda erisim iznini kimlik denetimiyle
saglayan bu tip uygulamalar bazi durumlarda
yetkilendirme problemleriyle karsilagabilmektedir.
Erisim denetim listeleri[3], kimlik denetimine ek
olarak, kullanicilar i¢in sistemde tamimli belirli
islemlere onay veya red girdilerini tutan en temel
yetki denetimi uygulamalarindandir. Rol tabanl
erisim denetimi yontemleri [4], [5] ise kullanicilari,
kurumsal rolleriyle gruplandirarak, islemlerin bu
gruplara taniml1 izinler dogrultusunda
gerceklenmesini destekler.

Imzali belgelerde yetki konusu, kurumlarda, kurum
politikalari, yonetmelik ve yonergelerle belirlenmistir.
Bununla birlikte literatiirde imza yetkilendirme
lizerine vekil imzalar [6] veya grup imzalar [7], [8]
kapsaminda Dbircok c¢alisma yayinlanmistir. Bu
calismalar, bir grup veya birimin baska bir birim
adina imzalama hakkina sahip olabildigi yaklagimlar
sunmuslardir. Literatiirde sayisal imzaya bilgi
eklenmesi iizerine yaklagim 6rnekleri bulunmaktadir.
Kendinden sertifikali ve kimlik tabanli imza
yontemleri [9], [10] imza anahtart olusturulmasina
farkli bir agryla yaklasan ve imzayi, imzalayana ait bir
bilgi ile olusturma yoluna giden yéntemlerdendir.
Kurumsal bilgi giivenliginin ve uygulanan giivenlik
politika ve protokollerin yeterliliklerinin aragtirtlmasi
ve testi i¢in bir¢ok yontem ve uygulama vardir [11].
Literatiirde, is akislarinin modellenmesi ve protokol
giivenlik analizinde kullanilan Petri aglar [12], [13],
[14] bu c¢alismada siirdiiriilebilirlik ve erigilebilirlik
analizinde kullanilmistir. Ornek vakada iiretilen
¢Oziim Onerisinde ise esleme tabanli kriptografi [15],
[16]” den faydalanilmaktadir.

3. YETKi DENETIM MEKANIiZMASININ

PETRi AGLARI ILE ANALIiZi (PETRI NET
ANALYSIS OF AUTHORIZATION MECHANISM)

Bu c¢alisma ile kurumsal is akiginda yetki denetiminin
argivleme veya kurumlar arasi yazisma siireclerinde
yetersiz kalabilecegi durumlar ele alinarak yetki
denetiminin siirdiiriilebilirligi problemi Petri aglar
iizerinde analiz yapilarak ortaya koyulmustur.
Kurumsal is akisinda iretilen ve imzalanan bir
onay/olur belgesinin yetki denetiminden nasil
etkilendigi ve yetki denetiminin yetersiz kaldig
durumlar incelenmis, yapilan analizde, kurumsal is
akisi petri aglari ile modellenerek, yetki denetiminin
siirdiiriilebilirligi bu model iizerinden
gozlemlenmistir.  Model  {izerinde  uygulanan
erigilebilirlik analizi ile is akisinda ortaya cikabilecek
yetkisiz islemler ve yetkilendirmenin iletimi
sunulmustur.

Bir petri agi, is akisindaki durum ve olay kiimeleri ile
bu iki kiime arasindaki iligkiyi gosteren bir ¢izgedir.
Petri ag1t 2,3 ={P,T,F,I,0,M}  beslisi ile
tanimlanir. P = {P1,P2,...,PN} sonlu yer kiimesi
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Sekil 1. Kurumsal is akiginda yetki denetiminin petri ag modeli (Petri net model of authorization in enterprise workflow)

(durum), T ={T1,T2,..,TN} sonlu gegis kiimesi
(olay) olmak iizere; F(PxT)ATXP) sonlu yonlii
yay kiimesi ve I: (TXP)—> {0,1} girdi, O: (TXP)—>
{0,1} c¢ikt1  fonksiyonlaridir. M = {M1, M2,
.,MI,..,MN}, MI, PI yerinde bulunan isaret
adedini temsil eder.

Petri ag1 ilizerinde, M0 baslangi¢ isaretini gostermek
tizere, MO’ varliginda eger MO[T1 > M1[T2 >
M2 .. M(K —1)[TK > MK seklinde T1,T2,.. TK
den olusan bir gegis dizisi ve M1, M2, ..., MK’ den
olusan bir isaret dizisi varsa MK erisilebilirdir.

U=1{u,uy, ...ug ..., Uy, ..U} Sistemde taniml
kullanicilar kiimesi u,,u,, € U; u, herhangi bir
yetkili kullanici, u,,, yetkisiz kullaniciy1 temsil etsin.
U, erisebildigi  dokiimanlarla  sistem  akisini,

giivenilirligini bozacak i¢ saldirgan olsun. v, sistemde
kullanici olarak tanimlanmayan dis saldirgan olsun.
Saldirganin bagslangigta higbir bilgiye sahip olmadigi
varsayilmistir. D = {dq,d,, ...,dg,d;, dg, dy, dy,
..., dy} dolagimdaki dokiiman kiimesi olmak tizere; d,,
herhangi bir dokiimani, d. olusturulmus, d,
giincellenmis/ degistirilmis, dg ise imzalanmig ve
onaylanmis, d, arsivlenmis ve d, kurum digma
yazilan bir dokiimani temsil etmektedir.

Kurumsal is akist kapsaminda, sisteme giris, bir
belgenin olusturulma, onaylanma siireci ve bu siirecin
sonundaki olast arsivlenme ve kurumlar arasi yazisma
islemlerini igerecek sekilde modellenen ve Sekil 1°de
sunulan Petri agina ait yer ve gecisler Tablol’de
verilmistir.

Tablo 1. Petri ag1 modeline ait yer ve gegisler ( Place and transitions in Petri net model)

P0: Kullanici tarafindan sistem erisimi istegi iletildi
T0: Sistem kullanici i¢in kimlik dogrulama yapar
P1: Kullanic kimlik bilgilerini {ID,parola}sisteme
T1: Sistem kimlik bilgilerini denetler

P2: Kullanict kimligi denetlendi

T2: Sistem kullanicty1 kabul etmez

P3: Kullaniciya erisim izni verilmedi.

73: Sistem kullaniciy1 kabul eder.

P4: Kullanici sisteme dahil oldu.

T4: Kullanic1 islem segimi yapar.

P5: Kullanict belge olusturmayi secti

P6: Kullanici belge diizeltmeyi secti

P7: Kullanici belge onaylamay1 secti

P8: Kullanici belge aktarimini segti

T5: Belge olusturma igin kullanicr yetkisi denetlenir.
P9: Kullaniciya belge olusturma izni verilmedi
P10: Kullanictya belge olusturma izni verildi.

79 :Kullanici belge olusturur.

P11: Belge olusturuldu

76 : Belge degistirme icin kullanict yetkisi denetlenir.
P12: Kullaniciya belge degistirme izni verilmedi
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P13: Kullaniciya belge degistirme izni verildi.
T10: Kullanici belgeyi degistirir.

P14: Belge degistirildi

77 : Belge onaylama i¢in kullanici yetkisi

P15 Kullaniciya belge onaylama izni verilmedi
P16: Kullaniciya belge onaylama izni verildi.
T11: Kullanic1 belgeyi onaylar.

P17: Belge onaylandi.

T8 : Belge aktariminin hedefi belirlenir.

P18: Kullanici belge arsivlemeyi segti

P19: Kullanici kurumlar arasi belge iletimini secti
T12: Belge arsivleme i¢in kullanici yetkisi denetlenir
P20: Kullaniciya belge arsivleme izni verilmedi
P21: Kullaniciya belge arsivleme izni verildi.
T13: Belge arsivlenir.

P22: Belge arsivlendi.

T14: Kurumlar aras1 belge iletimi igin belge
uygunlugu ve kullanici yetkisi denetlenir.
Kurumlar arasi belge iletimi i¢in izin verilmedi
Kurumlar arasi belge iletimi i¢in izin verildi.
Kurumlar arasi1 belge iletimi gergeklesir.
Belge iletildi.

P23:
P24:
Ti5:
P25:
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Yetki denetim modelinin ilk asamasl
MO{P03},TO baglangic  isaretiyle  baglayan  ve
M2{P2},T2 veya M2{P2},T3 ile sonuglanan kimlik
denetimini igerir. Bu agamada sisteme giris ve sistem
kaynaklarini kullanma izni MO0{P0},TO >
M1{P1},T1 > M2{P2},T3 > M3{P4} ge¢is dizisinin
gergeklenmesi ile miimkiin olacaktir.

Erisilebilirlik analizine gore sistemde tanimli olmayan
dis saldirgan v, kimlik denetiminden gegemedigi i¢in:
[TO0,T1,T2] tetiklenecektir, durum [11100..0] ve
baslangic isareti [10000..0] olmak tizere, ¢akisiklik
matrisi I,M = MO+ pl yardimiyla, gecis dizisi
[000100..000] = [1000..0] +[11100..0].I olarak
sonuglanir. v, ancak P3’c erigir ve sisteme girisi
reddedilir. Is akisi v icin
MO{P0},T0 > M1{P1},T1 > M2{P2},T2 >
M3{P3} dizisi ile sonlanir.

Sistemde tanimli kullanicilar  u,, u,, U, € U igin
kimlik denetimi ile saglanan erisilebilirlik ise
[TO,T1, T3] tetiklenmesi sonucu, durum [1101 ...] ve
baslangic isareti [1000..0] olmak iizere, gegis dizisi
[00001..] = [1000..0] 4+ [1101..].I olmaktadr. Is
akiginda bu asamanin devaminda baska bir yetki
kontrolii olmadigi bir durumda u;ug u,eU
kullanicilant d,,,d,, d., ds, d,, d,, €D dokiimanlarina
erisebilir veya olusturabilirler.

Yetkilendirmenin ikinci asamasi M3{P4},T4 >
MA4{Px} ile baglamaktadir. Bu asamada kullanicilara
taninan yetkiler daraltilarak, islemleri gerekli izinler
dogrultusunda gergekleyebilme yetkisi verilir. Is
akiginda islemlere gore T5,T6,T7,T12 ve T14
tetiklemeleriyle bu yetki denetimleri
gerceklestirilmektedir.

Belge olusturma yetkisi olan bir kullanici, ug,
[TO,T1,T3,T4,T5,T9] tetiklenmesi sonucu, durum
[1101110001] ve baglangic isareti [1000..0] ile
MO{P0},T0 > M1{P1},T1 > M2{P2},T3 >
M3{P4},T4 > M4{P5},T5 > M5{P10},T9 >
M6{P11} dizisi sonucu P11’e erisebilecek ve islemi
gergeklestirebilecektir. Belge olusturma yetkisine
sahip olmayan u,, kullanicisinin erigilebilirligi model
iizerinden analiz edilirse islem istegiyle tetiklenen
T5’in sonucunda yetki denetimi izin vermediginden
T9 tetiklenmeyecek ve islem P9’da sonuglanacaktir.
Durum [1101110001], baslangi¢ [1000..0] ile M,
[00000000100..] = [1000.0] +[1101110001].1
olur. Diger islemler benzer sonuglar irettigi igin
burada sunulmamustir. Analizin temel hedefi yetki
denetiminin, arsivde veya kurumlararasi yazigsmalarda
yetki kanmiti agisindan yetersizliginin incelenmesi
iizerinedir. Analiz, takip eden kisimda isakiginda bir
alim belgesinin onaylanmasi, arsivlenmesi ve
kurumlar arasi iletimi 6rneklenerek yapilmustir.

Yetkili kullanict u,’nin bir alim belgesini onaylama
islemi is akisinda T7 > M(k —1){P16},T11 >
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Mk{P17} sonucunda kullanicinin belgeyi kendi
anahtariyla sayisal olarak imzalamasiyla
gerceklestirilir ve onayli belge d;olusturulur.

I¢ saldirgan u,, ’ nin is akisinda onayli alim belgesi
ds olusturma, yani bir alim belgesini olusturma
yetkisi olmadigr kabul edilsin. Bu yetki T7°de
denetlenir ve U, nin erigilebilirligi
[000..001(5,00..0] = [100..00] + [1101100..00]
ile T7 > Mk{P15} ile P15’te sonlandirilir.

I¢ saldirgamin yetki denetimini atlatarak d’yi
olusturup olusturamayacagini inceleyelim. Kullanici
U, , alim belgesi olusturma yetkisine sahip olsun, bu
durumda T5 > M(k —1){P10},T9 > Mk{P11} ile
d. alim belgesini olusturabilir. Daha sonra bu belgeyi
is akisi disinda kendi anahtariyla imzalayip aslinda
kurumsal yetki bakimindan bir onay ifade etmeyen
ama dogrulanabilir sayisal imzali bir alim belgesi elde
edebilir. Bu islemi T7* > M(k — 1){P16"},T11* >
MEk{P17"} seklinde ve olusan sahte onayli belgeyi de
d; olarak ifade edelim.

U, nin arsive belge koyma veya kurumlar arasi belge
iletimi yetkisi olmasi durumunda, u,, d; belgesi ile
T4 > M(k + 1){P8},T8 > M(k + 2){P18},T12 >
M(k + 3){P21} veya T4 > M(k+ 1){P8},T8 >
M(k + 2) {P19},T14 > M(k + 3){P24}yoluyla
basaril1 bir sekilde P22 ve P25’e erisebilecektir.

fIk durumun, yani u,,’nin sahte onayli alim belgesi
dg’i arsive yerlestirmesinin yetki denetimi agisindan
analizi yapildiginda, eger bir {ist seviyede yetki
denetimi yoksa arsivde bulunan bir onayli alim
belgesinin gergek onayli belge olarak kabul edildigi
goriilmektedir. Belgede imzasi bulunan kullanicinin
onay yetkisi de kontrol edilmelidir. Cevrimig¢i sorguda
kullanicinin o an ki yetkileri kolayca sorgulanabilir.
Oysa kurumsal is akisinda yetkiler dinamik bir yapiya
sahiptir. Kullanicilar zaman iginde atama, yetki
diistirme, vekalet gibi yetkinin genislemesi veya
azalmast gibi dinamiklere tabi olurlar. Uzun siireli
arsivlenen belgelerde kullanicinin -ki artik kullanici
sistem dis1 dahi olabilir- o an ki yetkileriyle belgenin
gecerliliginin yani islem yapildigindaki yetkilerinin
tespiti miimkiin olmayacaktir.

Ornegin u,,, belirli bir zaman araliginda u, ya vekalet
etmis olsun. O zaman zarfinda sahip oldugu onay
yetkisi, i3 akiginda T7 > M(k — 1){P16},T11 >
ME{P17} ile gecerli bir onay belgesi olugturmasina
izin verir. Yetki denetimi, bu belgenin arsive
gonderilmesi sonucu olugan gercek onayli dg ile
yetkisizken olusturdugu d;'’yi ayirt edebilecek bir
mekanizmaya, her iki belge icin gecerlilik kararina
etki edebilecek dogrudan bir yetki kanitina sahip
degildir. Coziim olarak ilk akla gelen yontem olan
islem giinlikklerinin  kullanimi, bu tir yetki
dogrulamalarinda dolayli ve uzun siireli saklanan
arsiv belgeleri i¢in zor bir segenek olacaktir.
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Kurumlar aras1 yazismalarda, onayli bir alim
belgesinin gecerliliginde yetki denetiminin cevabi
benzer sekilde yetersiz kalmaktadir. Is akist disinda
kalmis saldirgan v’nin bir alim belgesi olusturup bunu
A kurumundan geliyormus gibi B kurumuna ilettigi
bir senaryo olusturalim. v is akist disinda bir d;
belgesi olusturur ve bu belgeyi kendi anahtariyla
imzalayarak sahte onayli bir d; alim belgesi iiretir.
Bu belgeyi B kurumuna iletir. B kurumu dj
iizerindeki imzay1 dogrular ama yetki denetiminin
ikinci agamasi olarak v’nin A kurumuyla iliskisini de
kontrol eder. v, A kurumunda ¢alismiyor veya yetkili
degilse dj 'yi gecersiz olarak kabul edilir. Bu kontrol
kimlik denetimi ile gergeklestirilir. Bir anlamda v’nin
is akiginda [T0,T1,T2] tetiklemesini yaparak P4’c
dahil olup olmadig1 kontrol edilir.

A kurumundaki kullanicilar s6z konusu oldugunda
onayli alim belgesinin B kurumundaki yetki
kontroliindeki karsiligi 6nemlidir. Yetkili kullanici
uz'nin ig akisinda T7 > M(j — 1){P16},T11 >
Mj{P17} sonucunda hazirladigi yetkili d; ile

saldirgan Uy, nin T5> M@ —1){P10},T9 >
Mj{P11} ve T7* > M((k — 1){P16"},T11* >
ME{P17"} gecis dizisini kullanarak irettigi dj

arasinda bir fark yoktur. Ciinkii onayli alim belgesi,
onaylayanin  kimligini  kanitlayan ve  belge
biitiinliigiinii destekleyen sayisal imza disinda bir
denetim verisi icermemektedir. Hem u, hem de u,,
kimlik denetiminden gecebildigi i¢in A kurumunda
belge iiretebilir durumdadir. B kurumu dg veya d’i
dogrudan kabul edebilir veya A kurumu ile iletisime
gegip d;’in gegerliligini onaylatabilir. B’nin yetki
denetimi kapsaminda A ile yaptig1 bu yazismalarin
ilgili dokiimana ait bir yetki kaniti olmasi igin
dokiimanla birlikte saklanmasi gerekir. Bu A’nin
dokiimani reddedememesinin garantisidir.

Yapilan analizin sonuglari is akisinda durum ve
olaylar karsisinda saldirganlar ve yetkili kullanicinin
gercekleme basarilarini ve yetki denetim 6zelliklerini
gosterecek sekilde Tablo 2’de 6zetlenmistir. Tabloda
yetki zaafiyetleri kalin harflerle vurgulanmakta,
golgeli satirlar ise ¢6ziim igin ipuglart tagimaktadir.
Denetim olmadigt durumda is akisinda tiim islemler
yetkisiz gergeklestirilmekte (Tablo 2- 1.a, 5.a), kimlik
denetimi ile dis saldirgan engellenmektedir ( Tablo2-
1.b, 2-a, 5-b). Islem yetkilerinin varliginda (Tablo 2-
2.b, 3.b, 4, 6) kullanicilarin yetkileri dahilinde iglem
yapmalar1 saglanmaktadir.

Arsiv ve kurumlar arasi yazigsmalar gibi siiregler is
akisinda  yetki  denetiminin  kapsami  diginda
kalabilmektedir. Bu durum, denetimde zaafiyete
sebep olmaktadir. Yapilan analiz sonucunda asagidaki
¢ikarimlar elde edilmistir.

o Arsivlenmis belgeler, kurumsal yetki ile

iligskilendirilmediklerinden iizerlerinde yetki denetimi
kapsaminda bir gegerlilik kontrolii yapilamamaktadir.
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Bu durum, arsivdeki belgelerin giivenilirliklerine
siiphe distirmektedir.

e Erigilebilirlik  analizi ile i¢  saldirganin,
olusturdugu sahte yetkili bir belgeyi arsivleme
ve/veya kurumsal yazisma iglemlerini gergekleme
yetkilerini kullanarak yetki denetiminden geg¢mis
gegerli bir belge gibi siirece dahil edebildigi ortaya
konulmustur.

e Kurumlar, kimlik dogrulama ile saldirganin
kaynak kurum kullanicist olmadigini ayirt ederek
belgenin  yetki  denetimini  smurli  sekilde
yapabilmektedir.

e Kurumlar arasi yazigmalarda, yetki taginmamakta
kurumsal yetki denetlenmemektedir.

e Kurumsal yetkilerin, politikalar ve yoOnergelere
uygun olarak gerekli detaylara sahip olacak sekilde
tanimlanmast ve is akigina bu sekilde yansimasi
gereklidir. Bu eksiklik yetki denetiminde kontroliin
istenen seviyede yapilamamasina sebep olmaktadir.

e Yetkiler, yetki denetiminin siirdiiriilebilirligi ve
etkinligi acisindan, is akist stlirecinde belirtilen
noktalarda kontrol ve ispat imkani saglanmasi
agisindan erigilebilir olmalidir. Ancak bu sekilde,
yetki denetimi, is akigindaki belgelerin, yetkiler
dahilinde iiretildiginin belirlenmesi ve
dogrulanabilmesini tam olarak saglayacaktir.

Analiz  ve  c¢ikarimlarda  vurgulandigi  gibi
yetkilendirme uygulama eksiklikleri yetki denetiminin
kurumsal is akiginda gorevini tam olarak yerine
getirmedigini ortaya koymaktadir.

4. KURUMSAL iS AKISINDA YETKi
DENETIMININ SURDURULEBILIRLIGi iCiN
BiR VAKA CALISMASI: YETKIiLi SAYISAL

IMZA MODELI (A CASE STUDY FOR
SUSTAINABILITY OF AUTHORIZATION IN ENTERPRISE
WORKFLOW: AUTHORIZED DIGITAL SIGNATURE
MODEL)

Onerilen Yetkili Sayisal imza ¢oziimii ile imzaya
yetki eklenerek yetkilendirme tasmabilir hale
getirilmekte ve bu ek bilgi ile imzali belgede yetki
tespiti gerceklestirilmektedir.

4.1  Yetkili Sayisal imza Modeli (Authorized Digital
Signature Model)

Kurumsal belgedeki imza yetkisi denetimi, ancak,
belgeyi imzalayan kisinin kimliginin dogrulanmasi,
belgenin biitiinliigiiniin korunmus olmasi, imzalayanin
belgenin gegerliligini gerektiren yetkiyi tasimasi ve
dogrulama sirasinda ilgili yetkinin belgelenebilmesi
durumlar saglandiginda siireklilik arz eder.

Onerilen yetkili sayisal imza semasinda; Imzalayan i,
belge M’yi, kendi gizli anahtar1 PR; ve yetki bilgisi
A’y1 kullanarak olusturdugu yetkili imza anahtari
PR;, ile imzalar. Dogrulayan, i’nin agik anahtar1 PU;
(kullanilan sema agik anahtarin giincellenmesini
gerektirmemektedir) ve A ile imza ve kurumsal
yetkiyi dogrulayabilir. Yetki denetimi iglevinin
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Tablo 2. Yapilan analizin sonuglari (Results of the analysis)

Kurumsal Is Akisinda Siirdiiriilebilir Yetki Denetimi ve Yetkili Sayisal imza Modeli

Olaylar Durumlar Gergekleme Yetki | Yetki Denetim
DS | IS | YK | Kaniti Kapsami
a. Hig yetki denetimi yok
(T0,T5,T6,T7,T12,T14
1. Kurumsalis akisnda |  tetiklemelerin olmadigs durum) | 2 | 2 | 2| YoK Yok
herhangi bir iglem (P4)ve (P11,P14,P17,P22,25)
gerceklestirme (T4) ve  |b. Sadece Kimlik denetimi var
(T9,T10,T13,T15) (T5,T6,T7,T12,T14 tetiklemele Kullanict
0 2 2 Kullanict
rin olmadigi durum) (P2), (P4) kimlikleri
ve (P11,P14,P17,P22,25)
a. Sadece Kimlik denetimi var
2. Kurumsal is akisinda (.TS’ T6, T7J T12,T14 tetiklemele 0 2 2 Yok Kullanici
ctkili bir islem rin olmadig1 durum) (P2), (P4)
Y 1 ve (P11,P14,P17,P22,25)
gerceklestirme (T1) ve AL
(T5,T6,T7,T12,T14)  |b. Yetki denetimi var (P2), P4 ve , | , | , i"‘féﬁls slomler
(P11,P14,P17,P22,25) 3 em 3
yetkisi
a. Kullanicilarin arsivleme yetkisi 0 ol o Klllil?rileclﬁar islemler
3. Arsivde belge yok (P18) ve (P20) 3 em 3
yetkileri
olusturma (T8) ve (T'12) - — :
b. Kullanicilarmn arsivleme yetkisi 0 2 | 9 Islem islemler
var (P18) ve(P21, P22) yetkisi ¥
4. Arsivde yetkisiz belge| Kullanicilarin arsivleme yetkisi 0 s | 2 Islem islemler
olusturma (T8) var (P18) ve(P21, P22) yetkisi var
a. Kurumlar arast kimlik denetimi
5. Kurumlar arasi belge yok (P19)ve ( P25) 2 2|2 Yok Yok
iletimi (T'8) b. Kurumlar aras1 kullanic1 kimlik 0 2 | 2 Kullanict | Kurumdaki
denetimi var (P19)ve ( P25) kimlik kullanic
6. Kurumlar aras1 yetkili Kurumlar aras1 kimlik denetimi 0 2 | 2 Kullanict | Kurumdaki
belge iletimi (T14) var (P19) ve ( P25) kimlik kullanici
Onerilen durum 1: islem Kurumlar arasi islem Kurumdaki
yetkisinin tagmabilirligi ve]  yetki denetimi var 0|11 1 Z ﬂiisi islem yetkili
dogrulanabilirligi (P19), (P23,P24) ve (P25) Y kullanic
Onerilen durum 2: Kurumlar arasi .
. . . s . Kurumsal | Kurumdaki
kurumsal yetkinin kurumsal yetki denetimi var 0 1 1 otki etkili kullaniet
dogrulanabilirligi (P19), (P23, P24) ve (P25) Y Y "

(Basar1 dlgiitleri: 0: higbir, 1:bazi, 2:tiim islemler; DS:D1s Saldirgan, IS: I¢ Saldirgan, YK: Yetkili Kullanicr)

imzaya kazandirildigi model, imza ile yetki bilgisini
birlestirerek, yetkili sayisal imzayr iretme,
gergeklestirme ve dogrulama islevlerini igerir.

Yetki kanitinin kurum ve siire¢ digina tagimabilmesine
olanak  saglayan  veri  yetkibilgisi  seklinde
adlandirilmistir. Bu yapi, temelde kurumsal yetki
politikalar1 ve imza yonergelerinde tanimlanan, yetki
konusunu, yetkinin gegerlilik zamanmi ve yetkili
kimse hakkinda bilgi iceren bir sertifika yapisidir.
Kimlik denetimi i¢in kullanilan sertifikalar yetki
tanim1  ile  genisletilerek kullanilan  sistemlere
uyumluluk saglanabilir. Sekil 2°de X.509 kimlik[17]
ve Sekil 3’te Oznitelik sertifikalarmm[18] Yetki
makami (YM), Yetki Gegerlilik Araligi (T-A)), Yetki
Tanmmi (A;) ifadeleri ile genisletilmesiyle elde edilen
yetkibilgisi sertifikas1 sunulmustur.

Yetkili sayisal imza, var olan sistemlere uyumluluk

gostermesi, kriptografik ve sistem gereksinimlerinden
dolay1 Acik Anahtar Altyapisi [19] iizerine
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kurulmustur. YM’nin modeldeki yeri ve fonksiyonu
Sekil 4’te gosterilmistir. YM temel olarak sertifika
yasam dongiisii goérevlerini yetkibilgisi kapsaminda
iistlenir.

Esleme tabanli kriptografinin altindaki temel fikir, iki
kullanish kriptografik grup arasinda problemler arasi
indirgemeye dayanan ve yeni kriptografik semalar
olusturmaya izin verebilecek bir denklik iligkisi inga
etmektir. Oyle ki, asal q dereceli G;ve G, gruplart
bulunsun. P ve Q, G;’c ait iki iirete¢ olmak tizere
esleme e: G;X G;—> G, seklinde tanimlanir ve

1. Cift dogrusallik: P,Q € G, ve a,bEZq olmak
iizere e(aP,bQ) = e(P,Q)% dir.

2. Dejenere olmama: P€ G; Oyle ki P #0 ise
e(P,P) #1

3. Hesaplanabilirlik: e verimli
hesaplanabilir 6zelliklerine sahiptir.
Bu 6zellikleri tasiyan Tate ve Weil eslemeleri, anahtar

sekilde
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paylasimi [20], kimlik tabanli sifreleme, sayisal imza
[15], [16] gibi birgok semada kullanilmig ve esleme
tabanli kriptografi kavramini olusturmustur.

X 500 X 500 verkibilgisi
yapist
Siiriim XK. 509 ile aym

Sertifika seri no

XK 509 ile ayvm

Imza algoritmas: tanmmlavyica

N.509ile aynu

Algoritma

Parametre

Yavimlawvici

Yetki Makama

Gecgerlilik

T-Aj;

Baslangig

Son

Konu

Konu Acgik Anahtar Bilgisi

X 509 ile ayoe

Algoritmalar

Parametreler
Agik Anahtar PU;
Yayimmlayici benzersiz YM veva PUxng
tanmmlayic:
K onu benzersiz tanmmlawvic ID;
Genislemeler A
Ta
Imza s
Algoritma X._S509 ile ayna
Parametreler ]
Sifreli |
Sekil 2. Yetkibilgisi X.509 Sertifika Yapist

(Authorization Information X.509 certificate structure)

X509 Cznitelik “etkibilgisi
Sertifilbas: RFC328]1 VeapLst
O zmitelik Sertifikasi Y etkibilgisi
O znitelik ¥ etkilisi YM
Yavimmlawvici Yetki
Makarm
Sahibi PU;
O zmitelik A
Gegerlilik Aralig T-A;
imzaDegeri S
Geniglemeler Ta

7

Sekil 4. Yetkibilgisi Oznitelik Sertifika Yapisi

(Authorization Information Attribute Certificate Structure)
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Onerilen semanin kayzt, iiretim ve dogrulama evreleri:
Kayit siirecinde yetkibilgisi YM’da olusturulur,
onaylanir ve imza igin kullanilmak {izere imzalayana
gonderilir. Imzalayan taraf aym yetki igin YM’na
yetkibilgisinin gegerlilik siiresi bitmedigi siirece tekrar
yetkibilgisi olusturmak i¢in bagvurmaz ve iretilen
yetkibilgisi ile yetkili imza anahtarin1 olusturur.
Yetkili imza anahtari, (1)’de tanimlanan g lireteg ve
PR; gizli anahtar parametre degerlerinden (2)’de
tanimlanan islemler sonucunda elde edilmektedir.

g € Ge(g,9)*1; PR, € Z;
PU; = PR;.gve PR,y = PR;.H1(A)

M
2

Yetkili sayisal imza, kayit siirecinde elde edilen
yetkili imza anahtar1 PR;,, ileti M ve bu evrede
iiretilen tek kullanimlik rastgele se¢ilmis imza oturum
degeri n, yardimiyla Onerilen esleme tabanli imza
semastyla olusturulur. imza, (S,R) , (3) kullanilarak
tiretilir.

R =n.H1(A),r = H2(M,R) ve
S = (n+T).PRiA

©)

Dogrulama siirecinde yetkibilgisi ve yetkili sayisal
imza dogrulanir. Dogrulayan taraf oncelikle imzay1
acik anahtar ile dogrular. YM’na yetkibilgisinin
dogrulanmasi istegini gonderir. YM’nda yetkibilgisi
ve iligkili yetki konusunu kontrol edilir. Dogrulayan
taraf YM’dan aldig1 onay cevabina gore imzay1 kabul
veya reddeder. Imzanmn dogrulanmasi, kriptografik
¢ift dogrusal esleme oOzellikleri ile elde edilir. Eger
denklem (4) saglantyor ve YM yetkibilgisini
dogrulamissa yetkili imza dogru ve gegerlidir.

e(g,S) =e(PU;,R+1r.H1(4)) 4)

4.2  Gercekleme ve Performans  Analizi

(Implementation and Performance Analysis)

Onerilen yetkili sayisal imzalama modeli, Ubuntu
10.04 isletim sistemi {izerinde, acik kaynak kodlu

KOK YM o
KURUM A g T ||'“-" Esa XKURUMB
Lﬂ o
— == & -E s 2
__*.I_' = 2 =il 2
Imzalayanlar Birimler YM ‘({SWFE]\E'[}‘ L B )
L Wetheil — ou E TCONCT - =] =l 2
| gl =] Z || _-QT TARAF T )
< | I= |
_I .—_?L-J | | P - |
2 B= | & |+ | =z| =z — [Eem xURUMC
R — L B L
Yetkiler 5 . e B B =m 2
* A = 43;|“‘_’| - - | |EgEm [|sslE s 2
] ____I = = 3 .
€| R (= | Dnae B Eem 2
—— LAIL Jy=®==| L ] DIRME s e 2

Sekil 3. Modelde Yetkilendirme Makami (Authorization Authority in The Model)
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esleme tabanli kriptografi ve GMP matematiksel
tanim kiitiiphaneleri [16], [21], [22] kullanilarak
gerceklenmis  ve  yapilan  performans/giivenlik
analizleri verilmistir. Gergeklemenin farkli esleme
tipleri {izerinden elde edilen yetkili sayisal imza
uygulamasimnin asamalarina ait performans
kargilagtirma grafigi esleme ozellikleri ile Sekil 5°te
sunulmustur.

Yetkibilgisi olusturma zamaninin farkli esleme
tiplerinde ¢ok az degistigi goriilmekte olup sisteme
fazla yiik getirmeyecegi ve semada, imzalayan igin
performans belirleyici islemin dogrulama olarak 6ne
ciktigi goriilmektedir. Yetkili imza olusturma ve
dogrulama islem stireleri g0z Oniinde
bulunduruldugunda, d/59’un en kisa, f tipi eslemenin
ise en uzun sirede sonuglandigr goriilmektedir.
Ortalama 0,04ms siirede gergeklestirilen imzalama

islemi, tim tiplerde islem yogunluguna sahip
sistemler i¢in uygun 6zellik gostermektedir.
0,28
sy erkibilgisg
02 alugiurma
=@=verkili imza
LTENR T (T
0,15
imEa
g iruilama
01 L]
imEa
dogrilama
0,05
o.offs| 000838 000820 0.00722 0.000% | 0,00750
o L : —
@159 EI1 4224 e t gl
Tip Alan k-egri Dlog Egri elde
biiyiikligili  derecesi | givenlik yantemi
dn n & &n MMNT
e 1024 1 1024 Ch
f 160 12 1920 |Paulc-Barreto.
en n 10 10n Freeman-5cott

Sekil 5. Yetkili sayisal imzanin farkli egri tipleriyle

gerceklenme performans grafigi  (Performance of
authorized digital signature implementations with different curve
types)

Yapilan diger performans analizi ile YM iizerindeki
yiik incelenmistir. YM’nin yetkibilgisini iiretmesi ve
imza dogrulama gorevlerini, es zamanli ¢oklu
istemcilerden gelen istekler karsisinda gerceklemesi
esnasindaki performans: incelendiginde Sekil 6’da
sunuldugu gibi imza dogrulama istegi sayis1 1000 ve
iizerine ulastiginda, ortalama cevaplanma siiresi 1
dk’nin {izerine ¢ikabilmektedir.
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Performans ¢oziimleri igin, onerilen ¢ok katmanli YM
modeli ile gelen istekler farkli YM’na dagitilarak
performans istenen seviyeye cekilebilinir. Modelde
gizli ve acik imza anahtar ikilisini {ireten birim ile
YM’nin ayni birim olmasi zorunlulugu yoktur. Ciinkii
Yetkibilgisi ile hazirlanan yetkili imza anahtari ile
tretilen imza, var olan agik anahtar ile
dogrulanabilmektedir.

P1: TEK %M 500/500

P2; TEK M 1000/100
P3: TEK M 1000/250
Pd: CIFT M 250/1 000
P5: CIFT ¥M 1000/500

B vetkibilgisi olugturma
B mza dodrulama

Sekil 6. Yetkilendirme Makami yetkibilgisi iiretme ve

dogrulama performans degerleri (AA authorization
information generation and verification performance values)

Onerilen ¢aligma yetkinin denetimi icin yetkibilgisine
ihtiyag duymaktadir. Bu ek verinin taginmasi ek bir
yiik getirse de, bu yap1 ile yetki denetimi arsivlenmis
imzalt belgeler ve kurumlar arasi yazigmalarda
gereksinim duydugu yetki kanitina sahip olmaktadir.

4.3  Giivenilirlik ve Sistem Giivenligi Analizi
(Reliability and system security analysis)

Calismada yapilan erisilebilirlik analizi, is akisindaki
tetikleme ve g¢akigiklik matrisleri ile hesaplanmig ve
dogrulamada petri ag1 performans ve giivenilirlik
analizi aract PIPE [23], [24]’den faydalanilmustir.
Erisilebilirlik analizi, is akisi ve analiz yapilirken
orneklenen tetiklemeler (isaretler) uygulandiginda
ayn1 sonuglar alinacagindan giivenilirdir. Literatiirde
yetki denetiminde kimlik denetiminin yetersizlikleri
ortaya konulmus ve ¢6ziim Onerileri sunulmustur [3],
[25]. Cikarim olarak sunulan yetki denetimindeki
zafiyetler, bu c¢aligmalarla c¢elismedigi ve ilgili
calismalar1 analiz ile destekledigi i¢in giivenilirdir.

Tiim kurumsal seviyeler ve YM hiyerarsisi arasindaki
iletisimin, giiven mekanizmalar1 veya sifreleme gibi
yeterli giivenlik seviyesi saglanarak yapildig1
varsayllmaktadir. Modelde gizli ve agik imza anahtar
ikilisini iireten birim ile YM’nin ayni birim olma
gereksinimi yoktur. Boylelikle YM, kullanic1 u,’ya
ait gizli anahtar1 bilmediginden, yetkibilgisini {ireten
taraf olmasina ragmen u, gibi goriinerek yetkili
imzayl olusturamaz. Yetkili imza anahtarinin
dogrudan paylasilmamas: ve iretilirken imzaya 6zel
tek kullanimlik rastgele say1 kullanilmasi, aradaki
adam saldirisin1 engellemektedir. Yetkibilgisi sahip
olunan kisiye aitlik ve YM’nin onayini tasima
Ozelliklerine sahip oldugundan; igciincii taraf,
baskasinin yetkibilgisi ve kendi imza anahtariyla
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gegerli yetkili imza iiretemez veya bu amagla sahte
vetkibilgisi tretemez. Yetkibilgisinin dogru kaynakta
iiretilip tretilmedigi tasidigi onay imzasi ile kontrol
edilebilirdir. Bu ve benzeri durumlarda AA’nmn
dogrulugu sorgulanacaksa yetkibilgisindeki agik
anahtar kullanilmamalidir. Sunulan semanin giivenlik
analizi takip eden boliimde sunulmustur.

4.4 imza semasimin Rastsal Kahin Modeli ile

Giivenlik Analizi (Random Oracle Model Security analysis
of the signature scheme)

Random Oracle (Rastsal Kahin) Modeli [26] pratik
uygulamalarda Bellare ve Rogaway tarafindan
Onerilmis olup analizlerde saldirgan da dahil tim
taraflarin erigebildigi bir kahine (oracle) sahip oldugu
varsayilir. Random oracle (RO) genelde bir 6zetleme
fonksiyonunun soyutlanmasi ile elde edilen ve nasil
calistig1 bilinmeyen bir kara kutuyu temsil eder; dyle
ki RO yapilan sorguya rastgele bir ¢ikt1 iiretir ve ayni
sorgu igin her zaman ayni ¢iktiyi tiretir.

RO, bir kriptografik semada genel erisime agik olarak
insa edilir ve sorgulara cevap verir. Bir sorgu
geldiginde yaptigi islem Oncelikle kendi cevap
listesinden  sorgunun daha Once cevaplayip
cevaplamadigint kontrol etmektir. Eger listede daha
onceden girilmis herhangi bir kayit yoksa RO c¢ikti
olarak rastgele bir cevap iiretir ve (sorgu, cevap)
olarak bunu listesine kaydeder. Eger sorgu listede yer
aliyorsa dnceden verilmis cevab iiretir.

Imzalama benzetiminde girdi M iletisi {izerinde A
yetkibilgisi ile (S,R) imzasinda denklem (4)’de
sunulan esleme esitliginin dogrulugu sorgulanir.
Saldirgan sonunda gegerli imza elde etmeyi umarak
benzetim ile seg¢ilmis ileti saldirisini gergeklemeye
baslar. Saldir1 polinom zamanda gergeklenmelidir.
Saldirgan herhangi bir M iletisi, yetkibilgisi A ile
H(M||A) ile RO’ya cevab1 Ogrenmek iizere girdi
olarak verir. RO rastgele bir PR' € Z; ve n’ segip
S'" = (n' + 7). PR"yi hesaplar ve (S', R) ile saldirgam
cevaplar. Saldirgan M {izerindeki imzay1 sorgular.
Imzalama benzetimi (S,R) = H(M||A) ile RO’yu
cevap i¢in sorgular RO rastgele bir z secer S’ =
z.PR’yi hesaplar, dyle ki (S',R) = O(M||A,S") dir.
Boylece benzetim z ile (S',R)’den olusan imzay1
tiretebilecektir. Dikkat edilmesi gereken nokta
RO’nun ¢alisirken farkli yontemler izlemesidir.
Saldirgan imza benzetiminden (S, R)’yi aldiginda M
iletisi i¢in RO’yu sorgular. RO bu cevabi daha 6nce
iirettigi i¢in cevap listesinden yanit1 gevirir.

Eger saldirganM ile (S',R) = O(M||A, H(M]|A))
olacak  sekilde sahte  imza  iretebilseydi
e(g,S"),e(PU,R+1.H (A)) ve rastgele iiretilen
PR"nin sonucu iiretilen PU’, rastgele se¢ilen n' ve z
ile iretilen e(PU',R'+1'H (A)) eslemelerinin
birlikte polinom zamanda dogrulanabilmesi gerekirdi.
Oysa ilk sathada RO ayrik logaritma problemi:
e(g, g% verildiginde a’nin bulunmasi probleminin
¢Oziimil, ikinci safhada ise Hesapsal Diffie Hellman
problemi: (g,9%g?) den C = g% elemanmin
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bulunmasi ile karsi karstya kalmaktadir. Bu durumda
RO’nun polinomsal zamanda sonug {retmesi
varsayimi  bu problemlerin polinom zamanda
¢Oziimiinii gerektirmektedir. Bilinenlere gore ayrik
logaritma ve hesapsal Diffie-Hellman problemleri zor
kabul edilen hesapsal karmagiklik siniflandir-
malarindadir. Bu bakimdan, yukaridaki ¢dziimlerin
gergeklestirilmesi  polinom  zamanda — miimkiin
olamayacagindan, sema, se¢ilmis ileti saldiristyla
sahte imza iiretilmesine kars1 giivenlidir.

45 Ozgiin Katkilar ve Tartismalar (Original
Contributions and Discussions)

Kerberosun  dagitik  sistemlerde  yetkilendirme
konusundaki  eksiklikleri ve  giivenlik  igin
yetkilendirme mekanizmasma ihtiyag duydugu

bilinmektedir [3]. Calismada yapilan erisilebilirlik
analizi sadece kimlik denetiminin i¢ saldirganin
yetkisiz belge iiretebilmesinin Oniine gegemedigini
ortaya koymakta ve desteklemektedir. Erisim denetim
listeleri, kullanict ve islemler i¢in sahip olduklari
kisitlh  tanim araliklarindan dolayi, is akisinda
karmasiklasan islemler s6z konusu oldugunda yetersiz
hale gelmektedir[25]. Kullanicilarin genel tanimlarla
yapilmis yetki kisitlamalarini is akisinda atlatarak
yetkisiz belge iiretimi/onay1 yapabildigi erisilebilirlik
analizi ile sunulmustur. Rol tabanli erisim denetimi
yontemleri, [4], [5] erisim denetim listelerinin
yetersizliklerine [25] ¢6zlim olarak dnerilmistir.
Sayisal imzalar tasarlanirken belgenin 6zgiinliigliniin
korunmasi ve kimlik dogrulama fonksiyonlari &n
planda tutulmus ama bu politika ve yonergeler imzaya
ait i¢ parametreler olarak imza semalarinda simdiye
kadar yer bulamanustir. {lgili calismalarda &rnekleri
sunulan vekil [6], grup [7], [8] ve kimlik tabanli [9],
[10] imza semalarinda kisisel imza
yetkilendirmelerinin diizenlenmesi séz konusuyken
kurumsal yetkinin kullanimi ve kurumsal yetkilerin
imza ile denetlenebilmesini hedeflenmemektedir. S6z
konusu c¢alismalarda imza ile iliskilendirilen bilgi,
caligmayla sunulan semada imzaya eklenen kurumsal
imza  yetkilerini icermemektedir. Belirtilen
eksikliklere ¢oziim getiren calisma bu bakimdan
0zgiin niteliktedir.

5. SONUCLAR (CONCLUSIONS)

Bu ¢aligmada, kurumsal isakisindaki belgelerde, yetki
denetiminin, kurumlar arast ve arsiv gibi siireg
disindaki siirdiiriilebilirlik problemi sunulmus ve
problemin petri aglar1 yontemi ile yapilan analizinde
kurumsal is akisinda yetki denetiminin eksiklikleri
degerlendirilmistir. Vaka c¢alismast olarak kurumsal
uygulamalarda, yetki politikalarina ve imza yetkisi
yonergelerine tabi olan onay belgeleri lizerinde yetki
denetimi ele almmuistir. Onerilen model
gergeklenerek, gilivenlik ve performans analizleri
yapilmis ve pratikte kullanilabilirligi tartigilmistir.
Yetkilendirme makami i¢in  farkli mimariler
onerilerek model gelistirilebilir.
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SEMBOLLER (NOTATIONS)

(PR;, PUY) : i kullanicisina ait (gizli,agik) imza
anahtari ikilisi

A : yetkibilgisi

PR;, e{PR;,} esleme fonksiyonu ile

iiretilen yetkili imza anahtar1

S,R) : Yetkili Sayisal Imza
H1:{0,1} * => G,H2:{0,1} * X G—> Z:
kriptografik 6zetleme fonksiyonlari

KAYNAKILAR (REFERENCES)

1. Neuman B. Clifford and Ts'o T. “Kerberos: An
Authentication Service for Computer Networks”,
IEEE Communications, 32(9):33-38, 1994.

2. Rigney, C., Rubens, A., Simpson, W. and S.
Willens, "Remote Authentication Dial In User
Service (RADIUS)", RFC 2138, April 1997.

3. Jie W, Arshad J, Sinnott R, Townend P, and Lei Z.
“A review of grid authentication and authorization
technologies and support for federated access
control.” ACM Computing Surveys, 43, 2,
Article 12, 2011

4. ANSI, American National Standard for
Information Technology—Role Based Access
Control, p. 359, ANSI Int’l Committee for Inf.
Technology Stds, 2004

5. Ferraiolo D.F., Kuhn R., Sandhu R., "RBAC
Standard Rationale: comments on a Critique of the
ANSI  Standard on Role Based Access
Control”, IEEESecurity Privacy, v5/6, 2007

6. Mambo M., Usuda K., Okamoto E. “Proxy
signatures: Delegation of the power to sign
messages”, IEICE Trans. Fundamentals, Vol.
E79-A No. 9, 1996.

7. Chaum D., Heyst E.Van, “Group signatures”,
Advances in Cryptology, EUROCRYPT 91,
LNCS Vol. 547,257-265, 1991.

8. Bellare M., Shi H., Zhang C., “Foundations of
Group Signatures: The Case of Dynamic Groups.
Topics in Cryptology” CT-RSA 2005 Proc.,
LNCS Vol. 3376, 2005

9. Shamir A.“Id- Based Cryptosystems and
Signature Schemes”, LNCS Vol. 7 1984.

10. Paterson K. G., “ID-based signatures from
pairings on elliptic curves”, IEEE
Communication Letters, 38(18), 2002.

11.Vural Y., Sagiroglu S., “Kurumsal Bilgi

Giivenliginde Giivenlik Testleri ve Oneriler”, Gazi
Universitesi Miihendislik-Mimarlhik Fakiiltesi

568

Kurumsal Is Akisinda Siirdiiriilebilir Yetki Denetimi ve Yetkili Sayisal imza Modeli

Dergisi, Cilt:26, No:1, 2011.
12. Jensen, K., “Coloured Petri nets. Basic concepts,
analysis methods and practical use”, Monographs

in Theoretical Computer Science, vol. 1.
Springer, Heidelberg, 1992
13. Al-Azzoni, 1., Down, D.G., Khedri, R.

“Modelling and verification of cryptographic
protocols using coloured Petri nets and Design”.
Nordic Journal of Computing 12(3), 2005

14. Zaitsev, D.A., Clans of Petri Nets: Verification
of protocols and performance evaluation of
networks, LAP LAMBERT Academic Publ, 2013.

15.Boneh D., Lynn B., Shacham H. “Short signatures
from Weil pairing”, LNCS 2248, 2001.

16. Barreto P.S.L.M “The pairing-based cryptography
lounge”. http://www.larc.usp.br/~pbarreto/
pblounge.html, erisim, 2014.

17.PKI, “Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL)
Profile”, RFC 5280,IETF, 2008.

18.Farrell, S.,Housley, R “An Internet Attribute
Certificate Profile for Authorization”, RFC
3281,IETF, 2002.

19. PKIL,“Internet X.509 Public Key Infrastructure
Profile”,RFC 5280, IETF, 2008.

20.Joux A., “A one round protocol for tripartite
diffie-hellman”, Proc. of the 4th International
Symposium on Algorithmic Number Theory,
Springer-Verlag, 2000

21. Pairing-based cryptography library,
http://crypto.stanford.edu/pbc/, erisim, 2014

22. GMP, “GNU Multi-precision Arithmetic Library”,
http:// gmplib.org, erisim, 2014

23. Dingle N.J., Knottenbelt W.J., Suto T., “PIPE2: A
Tool for the Performance Evaluation of
Generalised Stochastic Petri Nets (PDF Format).”,
ACM SIGMETRICS Performance Evaluation
Review (Special Issue on Tools for Computer
Performance Modelling and Reliability
Analysis), Vol. 36(4), pp.34-39. 2009

24.PIPE: Platform Independent Petri net Editor 2,
http://pipe2.sourceforge.net/, eris., 2014

25.Barkley J. “Comparing simple role based access
control models and access control lists”. In
Proceedings of RBAC '97 ACM, NY, 127-
132.,1997

26.Bellare M, Rogaway P., “Random Oracles are
practical: A Paradigm for Designing Efficient
Protocols”, ACM Conf. Computer and
Communication Security, 1993.

Gazi Univ. Mith. Mim. Fak. Der. Cilt 29, No 3, 2014




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


