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OZET

Bu makalede, geleneksel giivenlik duvart mimarilerinden tamamen farkli, yeni bir giivenlik duvari mimarisi
gelistirilmistir. Gelistirilen mimari DIFA (Dynamic Intelligent Firewall Architect) olarak adlandirilmistir. DIFA
kendi kendisini yonetebilme temeline dayanan bir giivenlik duvart mimarisidir. DIFA, {izerinden gegen trafigin
analizini yaparak ve yerel alan agin1 tarayarak erisim kurallarin1 kendisi olugturmaktadir. Korudugu agda yapisal
bir degisiklik olustugunda bunu tespit ederek gerekli yapilandirmalart kendisi yapabilmektedir. Ag yoneticisine
sadece kontrol amagl ihtiyag duymaktadir. DIFA’nin verimliligi gergek ag ortamlart kullanilarak test edilmistir.
Elde edilen sonuglar, DIFA’nin kural olusturma iglemini basarilt bir sekilde yapabildigini gdstermistir.

Anahtar Kelimeler: DIFA, ag giivenligi, giivenlik duvari, erisim kontrol kurallar

A NEW APPROACH FOR NETWORK SECURITY: DYNAMIC INTELLIGENT
FIREWALL ARCHITECTURE

ABSTRACT

A new firewall architecture which is different from traditional firewalls has been developed in this article. The
new firewall approach has been called as DIFA (Dynamic Intelligent Firewall Architecture). DIFA is based on
self-configuration. It scans local area network and analyses incoming internet traffic so that it can create access
rules. DIFA is able to detect topology changes in LAN and able to revise access rules and configures itself. It
requires a network administrator for approval of the process. Efficiency of DIFA has been tested using real and
various network environments. Obtained results show that DIFA achieved successfully creation of access lists.

Keywords: DIFA, network security, firewall, access control list

1. GIRIS INTRODUCTION) acilmasma neden olmaktadir. Bu durumda giivenlik
ac181 meydana gelmektedir.

Giivenlik duvarlart ag ortaminda iletisimi saglayan

trafigin istenildigi sekilde filtrelenmesine olanak
taniyan cihazlardir. Bir giivenlik duvari, paketlerin
iceriklerine bakarak uygun olmayan paketleri diisiiriir
veya giivenligini sagladigi yerel ag igerisine
girmesine izin verir. Belirtilen uygunluk kontroliinii
saglayan ise giivenlik duvarlari iizerindeki erigim
kurallaridir. Bu kurallar ag yoneticileri tarafindan
olusturulmaktadir. Erisim kurallarinin olusturulmasi
karmagik ve zor bir siirectir. Erigim kurallar1 ihtiyaca
gore stirekli ag yoneticileri tarafindan
diizenlemektedir. Diizenleme islemlerin dikkatsizce
yapilmasi, gereksiz olan TCP/IP portlarinin erigime

Kural tabanli ¢aligan giivenlik duvarlarinin temel
bileseni kural biitiinliigiidiir. Uzerlerindeki kurallara
gore paketleri diisiirme veya izin verme gibi iglemler
gerceklestirilir. Kural biitlinliiglinii saglamak igin bazi
modeller gelistirilmigtir [1]. Bununla birlikte, ag
iizerinde tarama ve izleme yaparak agdaki baglanti
sorunlarinin  tespiti  i¢in  yapilan  arastirmalar
mevcuttur. Agmn belli bir silire goriintiilenmesi
sonucunda elde edilen veriler sorunun ¢oziimiinde
kullanilabilir [2]. Mevcut bir giivenlik duvari,
kendisine gelen bir paketin igerisindeki baslik
bilgilerine bakarak paketin gecirilmesine ya da
distiriilmesine karar vermektedir. Paketlerde baslik
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bilgilerine bakilmadan akan trafigin tanimlanmasinin
miimkiin oldugu gosterilmistir [3]. Bu sonug, gelecek
nesil giivenlik duvari mimarilerinde g6z Oniinde
bulundurulmas: gereken bir durumdur. Farkli
giivenlik duvart mimarilerinin ortaya ¢ikmasina neden
olabilir. Bilylik bir agin altyapisi farkli ve karmasik
cihazlardan olusur. Bu altyapi model alinarak agin
biiyiitiilmesi veya baska ortamlarda kullanilmasi
oldukca zor ve zahmetli bir istir. Aymi sekilde, bir
giivenlik duvarindaki kurallar model alinarak farkl ag
ortamlar1 i¢in yapilandirilmasi zor ve sikintili bir istir
[4]. Bu duruma kendiliginden uyum saglayabilen,
farklt ag ortamlarini otonom olarak birlestirilebilen
tasarimlara ihtiya¢ duyulmaktadir.

Giliniimiizdeki giivenlik duvart mimarilerinin gézden
gecirilmesi gerekmektedir. Ipv6 adresleme yapisinin
yayginlasacak olmasi bu gerekliligi hizlandiracaktir.
Bununla beraber, mevcut giivenlik duvarlarinin
yonetimi 6zel bilgi gerektirmekte ve ydnetim
sirasinda hata yapilma olasiligi oldukga fazladir.
Geleneksel giivenlik duvarlarmin aksine, giiniimiiz
teknolojisine uygun bir giivenlik duvari kismen kendi
kendini yonetebilmeli, duruma gore yapisinda
degisiklige gidebilmelidir. Duragan bir yapidan ¢ikip
daha dinamik bir mimariye sahip olmasi
gerekmektedir. Uzerinden gegen trafigin ydniine ve
trafigin ¢esidine gore kendisini yenileyebilmelidir.
Giivenlik duvarmi yoneten kisi bu siirecte sadece
olusumu kontrol eden kisi olarak gorev almalidir.
Literatiirde bir giivenlik duvarindaki kurallarin
yonetimi igin birgok yaklasim bulunmaktadir. Bu
makalede, yeni bir giivenlik duvari mimarisi
yaklagimi sunulmustur ve DIFA (Dynamic Intelligent
Firewall  Architecture) olarak  adlandirilmistir.
Sunulan yaklasim, erisim kontrol listelerinin daha
kolay yonetilebilmesi igin gelistirilen ya da listeler
icerisindeki kural c¢akigsmalarmi1 bulan bir arag
degildir. Tamamen farkli bir bakis agisi ile tasarlanan,
yeni bir giivenlik duvart mimarisidir.

2. ILGILI CALISMALAR (RELATED WORKS)

Giliniimiiz giivenlik duvarlari, tizerinden gegen trafigin
durumu ile ilgili karar verirken halihazirdaki mevcut
kurallar1 sirast ile kontrol etmektedir. Bir giivenlik
duvar tizerinden akan trafik i¢in ilk uyan kurala gore
islem yapmaktadir. Gouda ve Liu mevcut giivenlik
duvarlarindaki ~ filtreleme  yapisindan  dolay:
karsilagilan 3 tane problem tanimlamiglardir. Bu
problemlerinin ¢dziimiine aday olabilecek yeni bir
giivenlik duvart tasarimi sunmuslardir [5]. Chao ve
Yang, giivenlik duvarlarinin yonetimi igin yazilan
kurallarin birbirleri ile olan iligkilerini incelemiglerdir.
Bu kurallarin  birbirlerinin  ¢alisabilirligine etki
ettiklerini gostererek, olusturduklart sorunlart 3 ana
baslik altinda toplamislardir. Bu sorunlara ¢oziim
olabilecek bir sistem tasarlamiglardir [6]. Liu yaptig1
calismada, giivenlik duvarlarindaki kural
dizilimlerindeki yanlishklart bulmak igin bir arag
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gelistirmistir. Bu arag sayesinde, giivenlik
duvarindaki bir kuralin yeterli olup olmadigim
anlagilabilmektedir [7].

Giivenlik duvarlarinin isletim sistemi tarafinda ¢aligan
diisik  seviyeli kural yazim dili farklilik
gostermektedir. Bu diisiik seviyeli dilleri anlamak ve
O0grenmek zaman alict ve zor bir istir. Pozo ve
arkadaslar yaptiklari ¢alismada, yiiksek seviyeli kural
yazma ortami sunan, olusturulan kurallar1 otomatik
olarak {izerinde ¢alistig1 platforma gore diisiik seviyeli
dile g¢eviren bir ara¢c (MBD) gelistirmiglerdir [8].
Platformdan bagimsiz basit ve kolay bir erisim
kontrol listesi yazma modeli otomatik olarak bir dizi
islemler sonrasinda istenilen giivenlik duvar
platformuna uygun sekilde cevrilebilir.
CONFIDDENT su anda bu otomatik erigim kontrol
listesi ¢evirme islemi i¢in 6nde gelen bazi platformlar
desteklemektedir [9]. Sereelaja ve Pai, karinca
kolonisi  optimizasyon  yaklasimmi  kullanarak
gelistirdikleri yeni bir sistem (ACO-PF) ile filtreleme
islemini yapmuglardir [10]. Agdaki tim giivenlik
iiriinlerinin dogru ve etkili sekilde yonetimi zordur.
Bu yiizden bir agdaki tiim giivenlik iiriinlerinin
merkezi olarak yonetilmesi daha etkin bir ¢dziim
olacaktir [11]. Giuivenlik duvarmin tizerindeki erigim
kontrol listesi ¢ok iyi bir sekilde diizenlenmelidir. Bu
optimizasyonu  saglamak amaciyla bir arag
gelistirilmigtir ~ [12].  Biiyllk aglarda yapilan
degisiklikler sonucunda bir siire sonra yap1 diizensiz
ve karmagik bir hal alir. Yapilandirma bozulmadan
gereksiz olan ayarlamalar silinerek yapi daha sade
hale getirilebilir [13].

Liao ve arkadaslari ENAVis isimli bir arag
gelistirmislerdir. Bu ara¢ sayesinde kurumsal bir ag
icerisinde olup biten her seyi gorsel olarak ag
yOneticisine sunabilmislerdir. Ag icerisinde meydana
gelen giivenlik problemlerinin kaynagini daha az
zaman ve is glicli harcayarak tespit etmislerdir [14].
Internet kullanim ve giivenlik tehditlerinin artmasina
paralel olarak, sonraki nesil giivenlik duvarlarindan
beklenen yeterlilikler artmaktadir. Bundan dolay1 son
zamanlarda bilgisayar bilimleri ve ag giivenligi
alaninda yapilan c¢alismalarin ¢ogunlugu saldirt
onleme sistemleri (IPS) {izerinedir. [15-18]. Bilgi
teknolojileri altyapismin hizlica biiylimesi sonucu
bulut bilisim, sanallagtirma teknolojisinin dogal bir
uzantisi haline gelmistir. Bulut bilisimin etkin sekilde
kullanilmas1 giivenligin saglanabilmesine baglidir.
Bulut icerisindeki sanal sunucularin ve sanal aglarin
giivenliginin saglanabilmesi iizerinde ¢alisilan bir
konudur [19]. Buluttaki kaynaklar ve servisler ¢esitli
saldirilara maruz kalabilir ve bu saldirilardan
etkilenebilir. Bulut igerisinde kullanilabilen saldiri
tespit ve  Onleme  sistemlerinin  verimliligi
incelenmigtir. Geleneksel saldir1 tespit ve Onleme
sistemlerinin bulut bilisimde kullanilmas1 verimsizdir.
Bulut bilisim yapisina uygun saldirt tespit ve 6nleme
sistemleri i¢in arastirmalar yapilmaktadir [20-21].
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Tablo 1. Mevcut c¢alismalarin temel 6zelliklerinin karsilastirilmast (Comparison for attributes of existing study in

literature)

Degerlendirme Kriterleri CONFIDDENT MBD ACO-PF ENAVis Three-tried Visual
Kural Uyumsuzluk tespiti x v v x x
Kural Fazlalik tespiti v x v x v
Kural Cakigma tespiti v v v v v
Zone destegi x v x v x
Yonetim bigimi Gorsel Komut Komut Gorsel Gorsel
Arayiiz karigikligt Orta Orta Orta Diisik Yiiksek
Platform bagimsizligi v x v x
Tasarim Modeli model tabanh kural tabanli sezgisel tabanli kural tabanli kural tabanl
Topoloji takibi x x x x v
VPN kural kontrolii v x v v x

Literatiirde one ¢ikan bazi ¢alismalarin erisim kontrol
listesi olusturma ve diizenleme bi¢imleri dikkate
almarak temel ozelliklerinin karsilagtirilmasi Tablo

1’de gosterilmistir.

3. GELISTIiRILEN

GUVENLIK

DUVARI

TASARIMI (DEVELOPED NETWORK SECURITY

DESIGN)

Kurumsal aglarda sadece intranet ortamima hizmet

veren sunucular oldugu gibi,
gereken

hizmete agilmasi

bir¢ok

internet ortaminda
sunucu da

bulunmaktadir. Bu sunucularin internet tizerinden
erigilebilir olmas1 gilivenlik duvari iizerindeki NAT

(Network Address

Translation-Ag

Adresi

Doniistiirme) ve ACL (Access Control List-Ag Erigim
Kontrol Listesi) yapilandirmasina baglhdir. Sunucu
sayisi ile bu yapilandirma arasinda bir paralellik s6z

konusudur. Yani,

sunucu sayisinin artmasi gerekli

olan NAT ve ACL sayisimi artirir. Dolayist ile

yapilandirma daha karmasik ve zor bir hal alir.
Ozellikle bir hata oldugunda bu hatanin tespit
edilmesi i¢in harcanan zaman ve bilgi ihtiyact oldukca
artmaktadir. DIFA bu gereksinimleri en aza indirmek
icin gelistirilmis bir yaklasimdir. Gerekli olan NAT

INTERNET

DIFA-EDB

DIFA

DIFA-EDP

ve ACL yapilandirmasi DIFA tarafindan otomatik
olarak belirlenir. Sekil 1’de DIFA’nin genel mimarisi
gosterilmistir. DIFA, yapisal olarak 4 boliimden
olusmaktadir. DIFA-EDB (Dynamic Intelligent
Firewall Architect -External Data Buffer) ve DIFA-
EDP (Dynamic Intelligent Firewall Architect -
External Data Pool) olarak adlandirilan bdlimler
giivensiz oldugu varsayilan internet tarafi ile ilgili
islemlerden sorumlu iken, DIFA-IDB (Dynamic
Intelligent Firewall Architect - Internal Data Buffer)
ve DIFA-IDP (Dynamic Intelligent Firewall Architect
-Internal Data Pool) olarak adlandirilan bélimler ise
giivenli oldugu varsayillan LAN tarafi ile ilgili
islemlerden sorumludur.

DIFA durum denetlemeli (stateful) giivenlik duvar
sinift igerisine girmektedir. Bu yiizden, dinamik paket
filitreleme olarak da adlandirilan stateful inspection
Ozelligine sahiptir. Statik paket filtreleme, baglanti
filtreleme gibi Ozellikleri desteklemektedir. NAT
destegi sunmaktadir ve NAT 1n ¢alismasi igin gerekli
olan kurallar1 olusturabilmektedir. DIFA, mevcut
bulunan giivenlik duvari ile uyumlu olarak ¢alisabilir
ve onlarin izerindeki kurallar1 yonetme islemini

-4 g

AN FTP Server
O?
/ A“ Web S
20" eb Server
<GP Y
/ /
/ s

DIFA-IDB

NAT ve ACL konfigiirasyonu |

Sekil 1. DIFA’nin genel mimarisi (General Architect of DIFA)

Gazi Univ. Miih. Mim. Fak. Der. Cilt 29, No 4, 2014

709



O.A. Erdem, R. Kocaoglu

gerceklestirebilir. DIFA mevcut hali ile uygulama
katmaninda filtreleme yapabilme o6zelligine sahip
degildir. Iletim katmanma kadar paketleri inceleyip
karar verebilmektedir.

3.1. DIFA-EDB (Dynamic Intelligent Firewall Architect —
External Data Buffer)

DIFA-EDB, internetten mevcut giivenlik duvarina
dogru gelen trafigin analizini yapmak i¢in toplanan
bir bellek alam olarak ifade edilebilir. internetten
gelen trafigin ilk olarak karsilandig1 kisimdir. Mevcut
giivenlik duvarmma gelen tiim trafigin “mirroring”
islemi uygulanarak DIFA-EDB alanma toplanmasi
saglanir. DIFA-EDB igerisinde bulunan paketler
kaynak IP adresi, hedef IP adresi, hedef port numarasi
gibi alanlara gore incelenir. Inceleme sonucunda
anormal bir paket yapisi bulunursa bu paketler
diistiriilir. Geriye kalan paketler hedef port
numarasina gore siniflandirilmaktadir.

3.2. DIFA-EDP (Dynamic Intelligent Firewall Architect —
External Data Pool)

DIFA-EDP, port numarasina gore siniflandirilmis ve
siralanmig sekilde verilerin bulundugu bir alan olarak
tanimlanmaktadir. DIFA-EDB alaninda bulunan
veriler siralandiktan sonra bu alana gonderilir. DIFA-
EDB ve DIFA-EDP arasindaki iligkinin akis semasi
Sekil 2’de gosterilmistir. Bu mimariye gore, bir
giivenlik duvarina internet gibi bir dig ortamdan gelen
trafik ilk olarak DIFA-EDB alaninda toplanir. Bu
alandaki veriler bitene kadar tcp/udp port numarasina
gore siniflandirilir.

Gelen istekleri
EDB alanina
topla

E
EDB alindaki
verileri incele
57
E_Kotucul ver~ H
var mi?

Verileri EDP
alanina génder

Kétucul veriyi
EDB alanidan
cikar

EDB
alanindaki
verileri sirala

—b

¢—

v

Sekil 2. DIFA-EDB ve DIFA-EDP’nin akis semasi
(Flow Control of DIFA-EDB and DIFA-EDP)
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3.3. DIFA-IDB (Dynamic Intelligent Firewall Architect —
Internal Data Buffer)

Yerel alan aginda bulunan sunuculardan hangilerinin
internet ortammda hizmet vereceginin DIFA
tarafindan bulunmasi gerekmektedir. Yani, digaridan
iceriye hangi portlarin hangi sunuculara dogru
yonlendirilecegi bilinmelidir. Bunu yapabilmek i¢in
sunucularm [P adresleri DIFA  tarafindan
ogrenilmelidir. DIFA, kendisine bagh ag adreslerini
yonlendirme tablosuna bakarak 6grenir. Ogrendigi ag
adreslerini tarayarak sunucularin IP adreslerini ve
hangi porttan hizmet verdiklerini tespit etmektedir.
Yerel alan agindaki tiim IP bloklar1 taranmasi sonucu
elde edilen veriler DIFA-IDB alaninda saklanir. Ozet
olarak DIFA-IDB, giivenlik duvarinin korudugu ag1
tarayarak elde ettigi verilerin toplandigi alan olarak
tanimlanabilir. Sekil 3’de DIFA-IDB yapisinin
isleyisi gosterilmistir.

192.168.1.X 172.16.1.X
255.255.255.0 255.255.255.0
Do @, 7 e O ..........
o @ 25 o ® -
“ca\‘“g DIFA
1@
Yénlendirme DIFA-IDB DIFA-IDB
Tablosu IP Adres | Akif TcPuDp | IPAdres | Port
IP Adreslerinin |
192.168.1.024 " yynmas 192.168.1.1 | EVET [Portiannin—» 195 168.1.1 | 80
172.16.1.0/24 192.168.1.2 | EVET | bulunmasi | 49546812 | 21
192.168.1.3 | HAYIR 1721613 | 25
1724611 | EVET

172.16.1.2
172.16.1.3

HAYIR
EVET

Sekil 3. DIFA-IDB ve DIFA-IDP’nin olusturulmasi
(Creating process of DIFA-IDB and DIFA-IDP)

3.4. DIFA-IDP (Dynamic Intelligent Firewall Architect —
Internal Data Pool)

DIFA-IDB alaninda LAN’da bulunan tiim cihazlarin
IP adresi, kullamimda olan tcp/udp port bilgileri
bulunmaktadir. Fakat bu bilgiler iginde NAT ve ACL
yazilmasma gerek olmayan bilgiler ¢ogunluktadir.
Hatta gereksiz yere kural yazilmasi giivenlik agigina
neden olur. Bu yiizden DIFA-IDB alaninda bulunan
her kayit icin kural olusturulmamalidir. Ornegin bir
web sunucusu TCP-80 portu iizerinden hizmet
vermektedir. Bu nedenle sadece bu port igin kural
yazilmasi gerekmektedir. Ancak herhangi bir isletim
sistemi varsayilan olarak birgok port iizerinden siirekli
dinleme durumundadir. Ornegin, her Windows isletim
sisteminde tcp 135 (rpc) portu varsayilan olarak
dinleme konumunda bulunmaktadir.

Internet ortamindan erisime agilmasi istenilen
sunuculara DIFA-Agent olarak adlandirilan ufak bir
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aract yazilim yiiklenmektedir. DIFA-Agent yiikli
oldugu sunucu iizerinde c¢alisan servisleri igeren
bilgileri DIFA’ya gondermektedir. DIFA bu bilgilere
bakarak ilgili sunucunun web sunucusu ya da mail
sunucusu oldugunu anlamaktadir. Boylece internete
acilacak tiim sunucularin hangi hizmeti verdigi DIFA
tarafindan bilinmektedir. DIFA siirekli olarak DIFA-
Agent’lardan gelecek bilgileri bekleme
konumundadir. DIFA-Agent ile DIFA arasinda bir
paylasimli anahtar kullanilarak bilgilerin giivenli
sekilde iletilmesi saglanmaktadir. DIFA-Agent’lardan
gelen bilgiler DIFA-IDP alaninda toplanmaktadir.
Ayrica, DIFA-IDP alanindaki verilerin DIFA-IDB
alaninda da olup olmadigi kontrol edilmektedir. Bu
sayede yerel agda gercekten boyle bir cihazin olup
olmadigi garanti altina alinmig olunur. Yerel alan agi
icerisindeki sunuculara yerel ag iizerinden erisim
kurallarmin  olusturulmast  sirasinda  DIFA-IDP
kullanilmaktadir.

3.5.DIFA-EDP ve DIFA-IDP Entegrasyonu
(Integration between DIFA-EDP and DIFA-IDP)

Kurallarin olusturulabilmesi i¢in, DIFA-EDP alani
icerisindeki veriler ile DIFA-IDP alani igerisindeki
kayitlar eslestirilir. Eglestirme sonucu disaridan hangi
porta gelen istegin iceride hangi sunucuya
yonlendirilecegi  belirlenmis  olur.  Eslestirilmis
kayitlar gilivenlik duvarina uygulanmadan Once
kontrol amagli ag yoneticisine mail araciligr ile
gonderilir ve ag yoneticisinin onay beklenir. Ag
yOneticisinin onay vermesi sonucunda disardan

iceriye  yonlendirme islemi DIFA tarafindan
uygulanir. Bu yapmin isleyisi Sekil 4’de
gosterilmistir.
Kaynak Adres | Hedef Adres .-/'. v
XXXX 7.7 & PR
“ : <
Kaynakt Port | Hedef Port FQ@‘/ 7 -y
YYYYY 80 PR 4
P ——= o . Web Server
- - - .4
T - - l ~ DIFA’Agen @
o o e T
B “162.168.1.10
DIFA-EDP DIFA-IDP
Eslestirme
Hedef Adres | Port Miktar |t | Kaynak Adres Port
7707 80 3 192.168.1.10 | 80

Sekil 4. DIFA-EDP ve DIFA-IDP’nin olusturulmasi

(Working of DIFA-EDP and DIFA-IDP)
Sekil 4’de internet tarafindan gelen tcp 80 nolu port
istekleri “w” olarak ifade edilmistir. Her paketin
dogasi geregi kaynak IP adres, hedef IP adres, kaynak
port ve hedef port kisimlari bulunmaktadir. DIFA,
gelen paketlerin hepsini DIFA-EDB alanina iletir.
Paketleri hedef IP ve port numarasina gore
smiflandirarak DIFA-EDP alanmi olusturur. Sekil
4’de goriildigi tizere DIFA-EDP igerisinde 7.7.7.7
hedef IP adresine ve 80 numarali hedef portuna sahip
3 adet paket geldigi bilgisi bulunmaktadir. Bu
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paketlerin toplam sayisinin Dbelirlenen bir esik
degerine ulagmasi gerekmektedir. DIFA ayrica yerel
alan agin1 tarayarak 192.168.1.10 IP adresine sahip 80
numarall port {izerinden hizmet veren bir sunucunun
oldugunu kesfetmistir. Ayrica, DIFA-agent araciligi
ile sunucunun {izerinde apache ya da IIS gibi bir web
servisinin ¢alistig1 bilgisine sahiptir. Bu bilgi ise
DIFA-IDP alani igerisinde tutulmaktadir. Sonug
olarak DIFA elde ettigi bu bilgilere gore, 7.7.7.7 1P
adresine gelecek olan 80 nolu port isteklerinin
192.168.1.10 TP adresine sahip olan sunucuya
gonderilecegini tahmin etmektedir. Bu gereksinimi
saglayacak yapilandirmay1 kendisi otomatik olarak
hazirlar ve onay icin ag yoneticisine mail gonderir.
Ag yoneticisinin onay vermesi ile hazirlanan kurallar
halihazirdaki giivenlik duvarmma ssh ile baglanti
kurularak uygulanir. Sekil 5’de bu sistemin akis

semasi gosterilmektedir.

E_EDPde veri var~H
mi?
E AT ve ACL
degisikligi oldu
mu?

Ag Yoneticisne
onay igin mail
goénder

Tcp/Udp portuna
gore IDP’deki veri
ile karsilastir

NAT ve ACL
kuralini olustur

Sekil 5. DIFA’nin Akis Semast (Flow Control of
DIFA)

Internet tarafindan gelen her bir paket igin; W, paketin
kaynak adresi, W, paketin hedef adresi, W, paketin
kaynak port numarasi, W, paketin hedef port
numarasini gostermektedir. LAN’daki her bir sunucu
ise L ile ve bu sunucularin hizmet verdigi port ise L,
ile gosterilmigtir. LAN’daki » tane L sunucusu igin
asagidaki model kullanilarak kural olusturma islemi
gerceklestirilir.

begin
for (L=L,, L=L,,
while (W4, == Ly,) then
C=+1
if C >= Esik Degeri then
W,=Any & Wyg=—=L; & W,, =—= W, &
Wy, == Ly, & W, == W, & permit
W;==Any & Wy==Any & Wy, == Any &
W == Lpp & W, == Any & deny
end if
end
end
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Tablo 2. DIFA’nin tasarim kriterleri a¢isindan karsilastiritlmasi (Comparison for desi
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gn criteria of DIFA)

Kural Dahili Kural Harici Kural Platform Merkezi NAT kurals
ARACLAR Olusturma Cakigmast Cakigmast Bamimsizliat Vénetim Justurm

Bigimi Kontrolii Kontrolii agimsIzig one olusturma
DIFA Otomatik v x v x v
CONFIDDENT Elile v x v v x
ENAVis Elile v v v x x
MBD Elile v x v v x
ACO-PF Elile v v x v x

Gelistirilen bu yaklagim siirekli olarak kendisini
yenileyebilecek  sekilde  tasarlanmistir.  Erigim
kurallar1 olusturulduktan sonra, DIFA siirekli dinleme
ve kontrol etme islemine devam eder. Her 24 saatin
sonunda DIFA-EDP ve DIFA-IDP alanlarinda
toplanan veriler incelenir. Uzerinde mevcut bulunan
kurallardan farkli bir kurala neden olacak bir eslesme
bulunursa, ag yoneticisine DIFA tarafindan haber
verilir ve uygulamak igin onay istenir. Eger DIFA-
IDP igerisinde bulunan verilerden aktif olmayan bir
kayit ile karsilagirsa, 12 saat boyunca bu kayit
karantinaya alinir. Her saatte bir olmak iizere aktif
olup olmadigini kontrol edilir. Eger 12 saat sonunda
ilgili sunucuya hizmet verdigi portlardan erisilmiyor
ise, erisim kurallarindan ilgili sunucuya ait kurallarin
silinmesi i¢in gerekli olan diizenlemeler yapilir. Ag
yoneticisine erisim kuralinin silinecegine dair mail
gonderir ve onay beklenir. Ag yoneticisi tarafindan
onay verilmesi ile erisim kurallar1 diizenlenmis
olunur. Tasarim kriterleri dikkkate alinarak DIFA’nin
literatiirde 6ne ¢ikan erisim kontrol listesi olusturma
yaklagimlart  ile  karsilagtirilmasi  Tablo 2’de
gosterilmistir.

Razzag ve arkadaslar giivenlik duvarlar ile ilgili bir
analiz ¢alismast yapmislardir. Farkli giivenlik
duvarlarin1 bir takim guvenlik kriterlerini dikkate
alarak incelemislerdir [22]. Bu calismadaki giivenlik
kriterleri temel alinarak DIFA {izerinde bir giivenlik
analizi yapilmistir. Bu analizler sonucunda elde edilen
veriler Tablo 3’de sunulmustur.

Tablo 3. Gelistirilen giivenlik duvarmin giivenlik
analizi (The security analysis of the improved firewall)

Saldir Tiirleri LAN WAN DMZ
SYN tagirma saldirisi v v v
Durum tablosu tagirma v v v
ARP zehirlemesi v x v
IP yaniltma saldirist v 4 v
Ortadaki adam saldirist v x v
DNS yaniltma saldiris1 x v v
Oturum koruma v v v
Trafik izleme 4 v x
Trafik Engelleme v v v

Yakin gelecekte tiim iletisim altyapisi igin IPv6
adresleme yapismmin  kullanilacak  olmasi, ag
cihazlarinm IPv6 ile uyumlu c¢alismasini zorunlu
kilmaktadir. DIFA’nin ¢aligma mantig1 adresleme
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yapisina bagli olarak degismemektedir. DIFA, IPv6
adreslemenin kullanildig1 ortamlarda aymi caligma
prensibi ile [Pv4’de oldugu gibi kurallar1 olusturabilir.
Ayrica IPv6 adreslemede NAT’in kullanilmayacak
olmasi DIFA i¢in olumlu bir durumdur. Ciinkii DIFA,
NAT islemini gerceklestirmek i¢in gerekli olan
kurallar1 olusturmak zorunda kalmayacaktir.

4. DENEYSEL SONUCLAR
RESULTS)

(EXPERIMENTAL

DIFA’nin  verimliligini test edebilmek i¢in bir
laboratuvar ortami kurulmustur. Bu ortam igerisinde
bir adet Juniper SSG 550 giivenlik duvari, bir adet
Procurve 5406z omurga anahtar, bir adet Procurve
2510 kenar anahtar, web, mail, ftp, dns, sip sunucu ve
14 adet bilgisayar kullanilmistir. 4 adet bilgisayar
internet ortamimi temsil etmektedir ve 2510 kenar
anahtara bagldir. Bu bilgisayarlar ile siirekli olarak
LAN tarafindaki sunuculara istek gonderilmektedir.
Ayrica, LAN’da bulunan son kullanicilari temsilen 10
adet bilgisayar kullanilmigtir. DIFA’nin internet
ortamint temsil eden portu 2510 kenar anahtara
baghdir. Bu portta ”mirroring” uygulanarak Juniper
giivenlik duvarina gelen tiim isteklerin DIFA’ya
ulagmasi saglanmistir. DIFA’nin diger portu LAN
tarafindaki sunucularin bagli oldugu 5406zl omurga
anahtara  baglanmigtir. Test igin  olusturulan
laboratuvar ortamu Sekil 6°’da gosterilmistir.

Mirror port WAN

DIFA

10 Adet

Son kuIIan|C| ‘
‘ ‘ ‘ ‘ Mail Sunucu

Web Sunucu FTP Sunucu DNS Sunucu SIP Sunucu

Omurga Switch Procurve 5406zI

Sekil 6. Test igin olusturulan laboratuvar ortami
(Laboratory environment established for testing)
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Laboratuvar ortami bu hali ile gergek bir ag ortamini
temsil etmede yeterli degildir. Ciinkii gergek diinyada,
internet giivenli bir ag ortami olarak kabul edilmez.
Bu yiizden, test yapilacak laboratuvar ortamini belli
oranlarda giivensiz hale getirmek daha gergekgi
sonuglar alinmasi agisindan 6nemlidir. Ayrica internet
ortamina benzer bir yapi saglanarak gergek bir ag
ortami elde edilmis olunur. Gergek bir ag ortamim
olusturabilmek igin, 4 adet bilgisayar normal ve
saldirgan kullanic1 olacak sekilde diizenlenerek
internet ortamina benzer heterojen bir yap1
saglanmustir. Test ortaminda saldirgan kullanict sayist
oraninin  toplam  kullaniciya  sayisina  orani,
giivensizlik orani olarak tanimlanmugtir. Ornegin, 1
adet saldirgan ve 3 adet normal kullanicinin oldugu

ortamin  giivensizlik  orant  %25°dir.  Normal
kullanicilardan  LAN’daki  sunucularin  hizmet
verdikleri  portlara  dogru  normal istekler

gonderilirken, saldirgan bilgisayardan siirekli olarak
port taramas: yapilip aldatict paketler olusturularak
LAN’daki  sunuculara  sahte baglanti istegi
gonderilmektedir. LAN’daki 5 adet sunucunun
internet ortamina erisime acilmasi gereken tcp/udp
port sayist 13 tanedir. Bu portlar tcp 21, 80, 443, 25,
587, 110, 993, 143, 995, 53 ve udp 53, 5060,

5061°dir.
20

—R— %25
18 — %50
s % 7

16+

14+
7 12 e /{}-@
= feiiol /G
® A0 ool @
: ; ¥

8 o R4

R
6r F
o0 ¢
4+ o
e g
2t /<) =
&
02 | | ! | | |
500 1000 1500 2000 2500 3000 3500
Oturum Sayisi

Sekil 7. Farkli giivensizlik ortamlarinda DIFA’nin

kural olugturma durumu (Creating insecurity situation in the
different rules of DIFA)

Laboratuvar ortaminda DIFA’nin ¢aligma durumu
Sekil 7°de gosterilmistir. Internet ortaminda bulunan 4
adet bilgisayar istenilen giivensizlik oranma gore,
hping3 ve nmap araglar1 kullanilarak saldirgan
bilgisayarlar haline getirilmistir. Elde edilen sonuglar,
giivensizlik oranmim %25 oldugu ortamda DIFA’nin
gerekli olan NAT ve ACL kurallarin1 olusturmasi
daha sayida az oturum istegi ile gergeklesirken,
giivensizlik orani arttikga daha fazla sayida oturum
istegi ile gergeklestigini gostermistir. Bunun sebebi
ise, saldirgan bilgisayarlarin  farkli  tcp/udp
portlarindan birgok oturum istegi gondermesidir. Bu
yiizden saldirgan bilgisayar sayisinin artmasi,
DIFA’ya gelen oturum sayisini arttirmistir. Ancak,
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DIFA’nin olusturdugu kural sayisinda bir artig
olmamistir. Bu sonu¢ DIFA’nin basarili sekilde

sadece ihtiyag duyulan kurallart olusturdugunu
gostermistir.
Olusturulan laboratuvar ortaminda, daha detayli

analizler yapabilmek i¢cin DIFA’nin koruyacagi aglar
gruplandirilmistir.  Gruplandirma  islemi  agda
halihazirda aktif bulunan cihaz sayist ve internet
ortamina hizmet veren tcp/udp port sayist dikkate
alinarak yapilmistir. Her farkli ag ortaminda
DIFA’nin verimliligi gdzlemlenmistir. Tablo 4’de test
amaclh smiflandirilan ag ortamlart gosterilmektedir.
Omegin, toplam aktif cihaz sayis1 1 ile 5 arasinda ve
hizmet verdigi tcp/udp port sayisi 10 olan ag ortami
N;s olarak adlandirtlirmustir.

Tablo 4. Test i¢in kullanilan gergek ag ortamlari (The
real network environments used for testing)

Hizmet verilen tcp/udp port sayisi
Cihaz sayis1 | 2 4 6 8 10
1-5 Ny | N, | N3 | Ny N;
6-10 N | N7 | Ng | Ny Nio
11-15 Nii | Nop | Niz | Ny Nis

Her bir ag ortami igin sonuglar elde edilmistir. Bu
sonuglara gore DIFA’min verimliligi Ol¢iilmiistiir.
Sekil 8’de 15 farkli ag ortamu i¢in DIFA-IDB ve
DIFA-IDP alanlarinin analizi sonucu elde edilen
grafik gosterilmektedir. DIFA, DIFA-IDB alanindaki
verileri korudugu ag ortamundaki ip bloklarini
tarayarak elde etmektedir. N; ag ortami igin DIFA-
IDB alaninda toplamda yaklasik 35 kadar agik port
say1st bulunurken, N5 ag ortami i¢in bu deger 105’°e
kadar ¢ikmaktadir. Yerel alan agindan internet
ortamina hizmet verilen tcp/udp port sayisinin DIFA-
IDP alanina dogrudan etkisi oldugu igin, DIFA-
IDP’deki veri sayisi, hizmet verilen tcp/udp port
sayisina gore degismektedir.

250 — T — T
—{— DIFAEDB
25 - ~{3-- DIFAEDP | |
200 - B
175+ B
_ 150+ B
o
T
0 125 -
o
Z 00t 1
75r B
50+ B
25 B
P S T SR N T e
U el {}— 1 | i {} ‘ﬂ} 1 kel ?’ 1 1
N1 N2 W3 N4 N5 N6 N7 N8 NI N10 N11 M12 N13 N14 N1A

Ag ortami
Sekil 8. DIFA-IDB ve DIFA-IDP alanindaki veri

sayi1s1 (The number of data in the field of DIFA-IDB and DIFA-
IDP)
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Sekil 9’da 15 farkli ag ortami i¢in DIFA-EDB ve
DIFA-EDP alanlarinin analizi sonucu elde edilen
grafik gosterilmektedir. DIFA-EDP; DIFA-EDB’deki
verilerin filtrelenmesi sonucu olusturulmaktadir. Nys
ag ortami i¢in DIFA-EDB’de yaklagik 182 tane veri
bulunmaktadir. Bu verilerden uygun olanlar1 DIFA-
EDP alanint olusturmaktadir. Bu yiizden DIFA-
EDP’de yaklasik 12 tane veri bulunmaktadir. DIFA-
EDP alanindaki veri sayisi ile DIFA tarafindan
olusturulan kural sayisi arasinda bir paralellik
mevcuttur. Internet ortamma acilacak port sayisi
arttikca, DIFA-EDB alanindaki veri sayist ve DIFA
tarafindan  olusturulan  kural sayisinda  artig
olmaktadir. Ag ortamindaki istemci sayisinin internet
ortamindan yerel alan agma dogru olusturulacak
erisim kurali sayisi {lizerine bir etkisi olmamaktadir.
Gergek durumda da olmasi gereken, internet ortamina
hizmet verilen port sayisinin artmasi sonucu giivenlik
duvarlar1 iizerindeki kural sayismin artmasidir.
Istemci sayisimin artmasi sadece DIFA-IDB alanini
etkileyecek bir durumdur.

140+ —#— DFA{DB |
---&-- DFAIDP

“eri Sayis)

& @ = I}
= = = =
. . T .
| | L |

.
=
1

P
=
T

1

RN - gy
G)"'Q”{la- {?— I ‘G"'Q"{? {?— I ‘0"'9"{? E\} |
N1 N2 N3 N4 N5 N6 N7 N8 N9 N10N11N12N13 N14 N15

Agd Ortami
Sekil 9. DIFA-EDB ve DIFA-EDP alanindaki veri

Say1s1 (The number of data in the field of DIFA-EDB and DIFA-
EDP)

DIFA’nin  zaman performansini  dlgmek  igin
laboratuvar ortamindaki web, ftp ve dns sunuculari
DIFA’nin degisiklik kontrolii yapmasina 3 saat kala
kapatilmistir.  DIFA’nin ¢aligmast  ve  kural
sayilarindaki degisim 24 saatlik periyod igerisinde
incelenmistir. Ayn1 donanimsal 6zellikler kullanilarak
aynt laboratuvar ortaminda gelencksel giivenlik
duvar i¢in de benzer bir test gerceklestirilmistir. 24
saatlik periyotda DIFA ve gelenksel giivenlik duvar
yaklasgiminm CPU ve RAM kullanim oranlar
sirastyla Sekil 10 ve 11°de gosterilmistir. DIFA
3’iincli saatde EDP ve IDP alanlan ile ilgili islem
yaptigindan CPU ve RAM kullanim oraninda bir
sigrayls olmustur. Bunun diginda 15’inci saate kadar
DIFA ve geleneksel yontem icin benzer CPU ve
RAM tiiketim orani gdzlemlenmistir. 15’inci saatten
sonra DIFA’nin CPU kullaniminda bir diisiis olurken,
gelencksel yontemde bir artis olmustur. Benzer
sekilde, DIFA’nin RAM kullaniminda bir degisim
olmazken, geleneksel yontemde bir artis meydana
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gelmistir. Bunun sebebi ise, 15’inci saatten sonra
DIFA’nin web, ftb ve dns sunucularm kapanmis
oldugunu anlamasi1 ve ilgili kurallart silmesidir.
Geleneksel yaklasimda ise ilgili kurallar hala kural
tablosunda durmaktadir. DIFA, WAN’dan bu
sunuculara dogru gelen paketleri kural kontrolii
sonucu hi¢ bir islem yapmadan direk diisiiriirken,
gelencksel giivenlik duvart  yaklasimi ise kural
kontrolii sonucu paketlerin gecisine izin vererek
hedeflerine iletebilmek igin islem yapmaya
calismaktadir. Bundan dolayt RAM ve CPU
kullanimda artis meydana gelmistir.

e Gelenekse| e DIFA
25

20

CPU kullanimi| (%)

15

10

1 5 91317212529333741454953576165
Zaman (s)

Sekil 10. DIFA ve geleneksel giivenlik duvari

yaklagiminin CPU kullanim orani (CPU usage of DIFA
and traditional firewall)

e Gelenekse| e DIFA
40

30

RAM kullanimi (%)

20

10

123456768 91011121314151617 181920212223 24
Zaman (s)

Sekil 11. DIFA ve geleneksel giivenlik duvart

yaklagiminin RAM kullanim orani (RAM usage of DIFA
and traditional firewall)

5. SONUCLAR (CONCLUSIONS)

Bu makalede, giiniimiiz giivenlik duvarlarinin ¢alisma
mimarileri gozden geg¢irilmigtir. Mevcut gilivenlik
duvarlarinin ¢alisma mimarilerine farkli bir bakis
acist ile yaklasilmistir. DIFA olarak adlandirilan yeni
bir gilivenlik duvart mimarisi  gelistirilmistir.
DIFA’nin verimliligi ger¢cek diinya ortamina benzer
bir laboratuvar ortami kurularak test edilmistir.
Internet tarafi saldirgan bilgisayarlar kullanilarak
giivensiz hale getirilmistir. Bundan dolay1 laboratuvar
ortamindan elde edilen sonuglarin ger¢ek ortamlardan
elde edilecek sonuglara benzer olmast
beklenmektedir. DIFA mimarisi ile giivenlik
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duvarlarinin =~ kendi kendisini yonetebilmesi
amaclanmistir. Giivenlik duvarlar {lizerindeki erisim
kontrol kurallarinin olusturulmasi zor ve karmasik bir
istir. Bu yiizden, ag ydneticilerinin giivenlik duvarlar
iizerinde sadece kontrol etme islemini yapan taraf
olmasi1 hedeflenmistir. DIFA ile ag ydneticilerinin
giivenlik duvar1 yonetimine ayiracaklari zaman ve
bilgi gereksinimi azalacaktir. Ayrica, DIFA erisim
icin agilmasi gerekli olan TCP/IP portlarmi kendisi
bulup, kendisi agip kapatacagi i¢in daha giivenli bir
yap1 sunmaktadir. Insan hatasindan kaynaklanan, bir
giivenlik agiginin olugsma ihtimali en aza indirilmistir.
DIFA yaklagimi diger ag cihazlari ile entegre edilirse
daha etkin sekilde kullanilabilir.

Internetin hizla biiyiiyen yapis1 géz éniine alindiginda,
DIFA  mimarisine benzer dinamik giivenlik
iiriinlerinin gelistirilecegi tahmin edilebilir. Ilerleyen
zamanlarda bilisim alaninda ¢alisanlarin  sadece
sistemin istenildigi gibi ¢caligmasini kontrol eden taraf
olacagi oOngoriilmektedir. DIFA mimarisi sadece
giivenlik alaninda bir yaklagim olarak
diistiniilmemelidir. Bir bilgi sisteminin olusturulmasi
ve yonetilmesi sirasinda ihtiya¢ duyulan her alanda
uygulanabilecek tiriinler ve sistemler DIFA yaklagimi
ile gelistirilebilir.
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