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OZET

Diistik maliyetli algilayict mimarilerindeki gelismeler Kablosuz Algilayict Aglarin1 (KAA) yeni ve bilinen
aragtirma alani yapmustir. Bu aglar ¢ok sayida sinirli kapasiteli, kisa mesafeli vericiye sahip, diisiik giiclii ve
diisiik maliyetli algilayicinin kolayca erisilemeyen ve ¢ogu zaman giivenilir olmayan bir ortama rastgele
birakilmasiyla olusur. Bu ozelliklerin den dolayr KAA'lar saglik alanlarindan askeri alanlara, bir binanin
giivenliginin  saglanmasindan orman yanginlarinin  6nceden tespitine kadar c¢ok ¢esitli alanlarda
kullanilabilmektedirler. KAA’larin kullanildigr bir¢ok uygulamada algilayict diigiimler ile izlenilen ortamdan
algilanan verilerin analiz edilerek gozlemlenmesine ihtiyag duyulmaktadir. Bu ¢aligmada TelosB algilayict
diigiimleri kullanilarak KAA i¢in giivenli bir izleme sistemi tasarimi gelistirilmistir. Algilayict diigiimlerin elde
ettigi veriler 128 bit sifrelenerek sunucuya gonderilmektedir. Gergeklestirilen giivenli izleme sistemi sayesinde
ortamdan algilanan 151k, nem ve sicaklik degerleri web ortaminda analiz edilerek, gorsel grafikler yardimiyla
izlenebilmektedir. Bununla beraber, gelisen teknolojiyle kullanimi gittikge artan akilli telefonlar yardimiyla da
KAA mobil platformlar iizerinden izlenebilmesi miimkiin olmaktadir.

Anahtar Kelimeler: Kablosuz Algilayic1 Aglar, Giivenli izleme Sistemi, TelosB

A SECURE MONITORING SYSTEM DESIGN FOR WIRELESS SENSOR
NETWORKS

ABSTRACT

Developments in cost-effective sensor architectures have made Wireless Sensor Networks (WSNs) a new and
popular filed of research. A wireless sensor network is created by randomly placing a large number of limited-
capacity, low-cost, low-power sensors with a short range transmitter in an environment which is not easily
accessed and mostly unsafe. WSNs are therefore used in a wide range of fields from healthcare field to military
field, securing a building to pre-detection of forests fires. The detected data from an environment monitored by
sensor nodes need to be analyzed and observed in many applications where a WSN is used. In this study, a safe
monitoring system was developed for WSNs using TelosB sensor nodes. The data collected by sensor nodes is
encrypted in 128 bit and transmitted to the server. With this safe monitoring system, detected light, humidity and
temperature values from the environment are analyzed by web media and monitored by visual graphs. In
addition, WSN can be monitored via mobile platforms by means of smart telephones that are increasingly used
due to advancing technology.

Keywords: Wireless Sensor Networks, Secure Monitoring System, TelosB

1. GIRIS INTRODUCTION)

Kablosuz Algilayict Aglar (KAA ) ¢ok sayida sinirli
kapasiteli, kisa mesafeli vericiye sahip, diisiik giiglii
ve diigiikk maliyetli algilayicinin kolayca erisilemeyen
ve ¢ogu zaman giivenilir olmayan bir ortama rasgele
birakilmasiyla olusur [1]. Her bir diigiim hesaplama,

algilama ve iletisim yeteneklerine sahiptir [2]. Bu
diigiimler fiziksel bir alanda is birligi i¢erisine girerek
fiziksel diinyadan 6grendiklerini sanal diinya ortamina
tagimaktadirlar  [3]. Algilayict aglarda fiziksel
diinyadan, cesitli algilayicilar yardimiyla algilanan
veriler kablosuz bir bigimde kulaktan kulaga olarak
adlandirilan isbirligi yontemiyle hedefleri olan bilgi
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islem agina aktarilmaktadir. Bilgi islem agina olan
gecit Baz istasyonu olarak adlandirilmaktadir. Bu
istasyon hem algilayici diigiimleri hem de haberlesme
ag1 ile iletisim kurabilen 6zel bir diigiimdiir. Baz
diigiimii enerji problemi olmayan statik ve hesaplama
kabiliyeti yiiksek bir diigiim olarak kabul edilir.
Algilayict diigiimleri ise kablosuz ve genellikle radyo
teknolojisi ile iletisim kuran, enerji ve hesaplama
kabiliyetleri kisitli birimlerdir. Bu birimler algilama
alanindaki bazi durumlar1 ve olaylar1 algilamak ve
takip etmek amaciyla otomatik olarak yerlestirilmekte
ve kurulmaktadirlar. Sayilari ise uygulamaya gore
yiizlerce hatta binlerce olabilmektedir. Kiiglik
boyutlara sahip olmalar1 ise kullanilabilirlik agisindan
fiziksel bir gereksinimdir. Gozlem yapilacak ortama
rasgele dagitilabilen bu digimler, birbirlerini
tantyabilmekte ve ortak gayret sarf ederek genis bir
alanda 6l¢iim vazifesini gerceklestirebilmektedir. Bu
ozelliklerinde dolayr ¢ok c¢esitli alanlarda KAA'yi
gormek miimkiindiir [4].

Savag alanlarinin gozetim altinda tutulmasi, diigman
hareketlerinin izlenmesi, arazi hakkinda kesifte
bulunmak, personel ve askeri araglarin takip edilmesi,
dost kuvvetlerin izlenmesi ve hedeflerin hiz ve
konumlarmin  tespit  edilmesi  gibi  Askeri
uygulamalarda, Hava durumu sistemleri, hava
kirliliginin tespiti, Sel, deprem, orman yangini gibi
dogal afetlerin takip edilmesi, tarimsal faaliyetlerin
izlenmesi gibi Cevresel uygulamalarda, Hastanede
bulunan doktorlarin yerinin tespit edilmesi, Hastalarin
durumlarin  takip edilmesi, Yashlarin gdzetim
altinda tutulmasi ve Cesitli sagliksal parametrelerin
takip edilmesi gibi Saglik uygulamalarinda, Araglarin
izlenmesi ve tespit edilmesi, enerji hatlarinin
izlenmesi, Kiiglik ¢ocuklarin aileleri tarafindan takip
edilmesi, 1siklandirma kontrolii, trafik 1siklarinin
kontrolii, yangin sistemleri gibi Ticari uygulamalarda,
Zeki ev ortamlar1 ve bina giivenlik sistemleri gibi Ev
otomasyon uygulamalarinda KAA
kullanilabilmektedir.

KAA'larin kullanildig1 birgok uygulamada algilayici
diiglimler ile izlenilen ortamdan algilanan verilerin
internet iizerinden gdzlemlenmesine ve islenmesine
ihtiya¢ duyulmaktadir. Bu c¢aligmada bu ihtiyaci
kargilamak i¢in giivenli izleme sistemi tasarlanmistir.
KAA'da ortamdaki algilayict diigiimlerin algiladiklart
sicaklik, nem ve 151k degerleri es zamanli olarak WEB
ve Veritabani sunucusu iizerinden web ortaminda ve
mobil ortamda analiz edilebilmektedir.

Makalenin geri kalan bolimleri su  sekilde
siralanmaktadir. 2. Bolimde literatiirde KAA igin
gelistirilen izleme sistemleri ve ornek c¢aligmalar
anlatilmaktadir. 3. Bolimde gelistirilen sistemde
kullanilan yazilim ve donanimlardan
bahsedilmektedir. 4. Boliimde gerceklestirilen izleme
sistemi detayli olarak sunulurken, 5. boliimde
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deneysel sonuglar, 6. bolimde ise

verilmektedir.

sonuglar

2. ILGILi CALISMALAR (RELATED WORKS)

Literatirde KAA'larin  izleme sistemi olarak
kullanilmasia yonelik gesitli calismalar
bulunmaktadir.

GreatDucklsland [5] projesi Berkeley Universitesi ve
Atlantis  Koleji'nin  ortak isbirligi sonucunda
gerceklestirilmistir.  Kuslarin  yasam alan1  secimi
iizerindeki etkileri, kuslarm yuvada bulunma
stirelerinin  izlenmesi, ireme sezonu boyunca
gerceklesen cevresel degisiklikler ve bu durumlarin
birbiri ile iligkili olarak deniz kuslarmin davraniglarini
nasil degistirdigi gibi durumlan izlemek igin
gergeklestirilmig bir projedir. Projede 32 adet Mica
algilayict diiglim araciligiyla sicaklik, nem ve
atmosfer basinci degerleri gozlemlenmistir. ZebraNet
[6] projesi, zebralarin uzun dénemli hareket sablonlart
ve tiirler arasi etkilesim bilgilerini elde edebilmek igin
gelistirilmistir. Gelistirilen sistem Kenya'da iki zebra
tiiriinii incelemek ve konum bilgilerini alabilmek i¢in
zebralarin boynuna yerlestirilmistir. Her bir cihaz
GPS iinitesi, mikro denetleyici, uzun ve kisa menzilli
iki adet verici, yliksek yogunluklu lityum-ion polimer
piller ve bu pilleri sarj edebilmek i¢in gereken giines
panellerinden olugsmaktadir. Algilayict diigiim her ii¢
dakikada bir konum bilgisini kaydetmektedir.
Sonoma Dust [7] projesi, California eyaletinde
bulunan Sonoma bdlgesinde 120 adet Mica2dot
diigimii kullanilarak gergeklestirilmistir. Ortamda
sicaklik, nem ve foto sentetik aktif radyasyon
degerleri Olciilmektedir. Projenin amaci sekoya
agaclarmim farkli hava sartlar1 altindaki davranigim
izlemektir. Bir diger projede [8], Ekvatorda bulunan
Tungurahua yanardagi goézlemlenmistir. Algilayic
digiimler Ttzerlerinde bulunan disik frekans
hassasiyetli mikrofonlar ile {i¢ giin boyunca
patlamakta olan yanardagdan bilgi iletilmistir, ayrica
Revendator yanardagi ise diigiimlere sismik ve
akustik algilayicilar eklenmesi ile 16 giin boyunca
izlenmistir. Buna ek olarak Lofar agro [9] projesinde
patases bitkilerinde meydana gelen bakterilerin
olusma siiresi analiz edilmistir. Foxhouse [10]
projesinde tilkilerin yasamu izlenirken, SensorScope
[11] projesinde ise buzullarin durumu analiz
edilmistir. Bunlarin disinda bir kamyonun envanter
bilgilerinin merkeze gonderilerek  izlenmesinin
saglanmasi, gida maddelerinin bulundugu ortamin
sicaklik, nem gibi bilgilerinin siirekli takip edilmesi
ve {irlin kalitesinin kontrolii gibi ticari uygulamalarda
da KAA kullanilmaktadir.

Gorildigli gibi bu tarz uygulamalarda ortamdaki
algilayic1 diigiimlerin algiladiklar1 verileri gergek
zamanli ve giivenli bir sekilde gdnderilmesi, verilerin
analiz edilebilmesi, grafiksel olarak gosterilebilmesi
ihtiyact hissedilmektedir.
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Bu kapsamda tasarlanan ve gelistirilen bir¢ok veri
izleme sistemi vardir. Bu bdlimde KAA igin
tasarlanmis ve gelistirilmis gorsellestirme araglari
sunulmaktadir. SpyGlass [12], KAA'da hata ayiklama,
degerlendirme ve algilanan verileri gorsellestirerek
kullaniciya sunan Java tabanli bir gorsellestiricidir.
Ancak bu yazilimda farkli uygulamalar i¢in arayiiziin
diizenlenebilmesi i¢in Java bilgisine ihtiya¢ vardir.
Mote-View [13] izleme yazilimi Crossbow tarafindan
iiretilen bir KAA gorsellestirme aracidir. Kullanici ve
algilayici diiglimler arasinda bir arayiiz saglar. Mote-
View yardimiyla diigiimlerden okunan veriler analiz
edilebilir, grafik seklinde goriilebilir. Bu yazilimim
sadece yerel olarak saglanmasi, bununla birlikte
yazilimda sadece Mica2 ve MicaZ algilayici
diigiimlerine destek vermesi yazilimin
dezavantajlarint  olusturmaktadir. TinyViz [14],
TinyOS 1.x siiriimiiyle birlikte yiiklenen bir gorsel
aragtir. Sistemde diigitimlerin hareketleri
izlenebilmektedir. Ancak, bu programin yerel olmasi
ve yeni eklentiler yazilabilmesi igin Java bilgisine
ihtiyag duyulmasi programin eksikliklerindendir.
TinyViz, TinyOS 2 .x. siirimiinde yer almamaktadir.
Sure [15], yine Crossbow tarafindan iiretilen bir KAA
gorsellestirme aracidir. TinyOS igerisinde bulunan bir
Java uygulamasidir. KAA'da ortamdan gelen verilerin
izlenmesi ve gorsellestirilmesi ile kullanicilara
yardimct olmaktadir.  TOSGUI [16], igerisinde
barindirdig1 birgok modiiler bilesen sayesinde KAA
ortamint gorsellestirerek kullanicilara sunar. Fakat
diigiimiin donanimina bagimlh olarak c¢alisir. MSR

Sense [17], yine ortamdan topladig1 verileri
gorsellestirerek kullanicilara ag1 izlemesine olanak
tanir, fakat gorsellestirmenin gercek zamanli

yapilamayist ve platforma bagimli olmasi yazilimin
eksi yonlerini olusturmaktadir. Bununla birlikte
literatiirde yer alan MonSense [18],NetTopo [19],
Octopus [20], Trawler [21], SNAMP [22],
MeshNetics [23], MARWIS [24], WiseObserver [25],
SenseView [26], XbowNet [27] veri gorsellestirme
araclarmin platforma bagli olmalari, sadece yerel
olarak kullanilabilmeleri, sonug¢larin ger¢ek zamanli

izlenememesi gibi ozelliklerinden dolay1
dezavantajlar1 bulunmaktadir.
Gergeklestirilen ~ calismanin ~ yukarida  verilen

caligmalardan farki 6zetle sunlardir.

e Kullanic1 internet tarayict disinda hi¢ birseye
ihtiyag duymadan web ortaminda KAA'dan elde
edilen bilgileri izleyebilmektedir.

e Aynmi zamanda mobil uygulama sayesinde,
kullanic1 akilli telefonuyla zamandan ve yerden
bagimsiz olarak diledigi zaman KAA'y1 takip
edebilmektedir.

e KAA'da dolasan verilerin elde edilmemesi ve
giivenli saglamak icin ortamdan algilanan veriler
sifrelenerek baz istasyonuna iletilmektedir.
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3. KULLANILAN YAZILIM VE DONANIMLAR
(USED SOFTWARE AND HARDWARE)

Gergeklestirilen giivenli izleme sisteminin
tasariminda 5 adet TelosB diigiimii kullanilmistir. 1
diigiim baz istasyonu olarak gorev yaparken, geri
kalan 4 digim ise ortamda bulunmaktadir. Bu
diigiimler igerisinde yiikli olan TinyOS isletim
sistemine verilerin gizliligini garanti altina alabilmek
icin 128 bitlik XXTEA sifreleme algoritmasina ait
modiil yazilarak eklenmistir.

3.1. TelosB (TelosB)

KAA'y1 olusturan algilayict diigiimler Crossbow
fimasindan temin edilebilmektedir. Su andaki mevcut
algilayici  diigimler Mica2, MicaZ ve TelosB
sayilabilir.  Mica2 ve  MicaZ  diigiimlerini
programlamak icin programlama kart1 gerekmektedir.
TelosB diigiimii ise dogrudan usb portuna takilip
kullanilabilmektedir. Akademik ¢alismalarda en fazla
tercih edilen algilayici diiglimdiir. Bu caligmada
bahsedilen avantajlar sebebiyle KAA prototipi
olusturmak i¢in TelosB diigiimleri tercih edilmistir.
TelosB [28] diigiimii 48 KB kod, 16 KB veri hafizasi
iceren ve 8 Mhz'de c¢alisgan TI MSP430
mikrodenetleyiciye sahiptir. Kablosuz iletisimi IEEE
802.15.4 uyumlu Chipcon CC2420 alici/verici tim
devresini  kullanarak  gerceklestirilebilmektedir.
Telosb Diiglimiine ait resim Sekil 1'de verilmistir.

Sekil 1. TelosB Diigiimii (TelosB Node)
3.2. TinyOS (TinyOS)

KAA'y1 olusturan bu algilayici diigiimler igerisinde
TinyOS [29] isletim sistemi yiiklidiir.  TinyOS
isletim sistemi, KAA’nmn gereksinimlerini
kargilayacak sekilde tasarlanmistir. TinyOS, KAA’da
kullanilmak iizere www.tinyos.net sitesinde agik
kaynak kodlu olarak dagitilan bir gomiilii isletim
sistemidir. California ve Berkeley Universitelerinin ve
Intel’in is birligi ile gelistirilmesine baslanmistir.
Daha sonralart geliserek TinyOS Alliances adinda
uluslararasi bir birlik kurulmustur. TinyOS isletim
sistemi, C programlama dilinin bir varyasyonu olan
Nesc programlama dili ile yazilmistir. Klasik isletim
sistemlerinden farkli olarak, isletim sisteminde
cekirdek ve kullanici uygulamalar1 diye bir ayrim
bulunmamaktadir. Bu yapi, programinin tamaminin

747



M. Dener

analizinin ve eniyilemenin daha etkin bir sekilde
yapilabilmesine olanak saglar. TinyOS isletim
sistemi, gii¢ tiikketimini azaltmak ve c¢alisma Oomriini
arttirmak i¢in “acele et ve uyu” diye bilinen bir

strateji izler. Bu strateji, olabildigince az giig
harcamak  i¢in  mikrodenetleyicinin  miimkiin
oldugunca uyumasi prensibine dayanir. TinyOS

isletim sisteminin nesneye yonelik olan yapisina ek
olarak, TinyOS igletim sistemine 6zgii bir bilesen
mimarisi vardir. Bilesen mimarisi, modiler ve
kolayca birlestirilebilir bir sekilde gelistirilmistir.
Bilesen mimarisi, uygulama  gelistirici  i¢in,
birbirinden bagimsiz bilesenleri kendi uygulamasina
Ozgii bir sekilde baglayarak, kolayca yeni bir
uygulama gelistirmesine olanak saglayacak sekildedir.
Bagka bir deyisle, TinyOS isletim sisteminde
gelistirilen bir uygulama aslinda o uygulamada
kullanilan bilesenlerin listesi ve bunlarin birbirine
baglantilarin1 gdsteren konfigiirasyon dosyalarindan
olusur. TinyOS isletim sisteminde her bir bilesen
kendisine ait komutlart ve olaylart igerir. Bilesenin
olusturabildigi olaylar ve yiirlitmek i¢in baska
bilesenlere gonderdigi komutlar da genel olarak o
bilesenin arayiizii olarak tanimlanir. Her bir bilesen
Gorevler, Komutlar, Olaylar, Yerel degiskenler ve
yerel fonksiyonlar olmak iizere dort béliimden olusur.
NesC [30] programlama dilinde Modiiller ve
Konfigiirasyonlar olmak {izere iki tip dosya bulunur.
Modiiller, modiillerin disariya verecekleri servisleri
ve disardan alacaklar1 servisleri iceren arayiiz
tanimlarint  igermektedir.  Konfigiirasyonlar ise,
bilesenlerin birbirleri ile olan iligkilerini icermektedir.
Araylizler ise bir bilesenin baska bilesenler ile olan
iligkilerini diizenlemektedir. Bu iliskiler hizmet verme
veya hizmet alma seklinde olabilmektedir. TinyOS
isletim sistemine ait katman yapisi Sekil 2'de
verilmektedir.

Is duzenleyici
Uygl'"ama Kultanict
Konfigtirasyonu )

\~{ Uygulama Araylzi ‘

|__ Uygulamaya Ozgu

Bilesenler

N
isletim
Sistemi
/
Donanim
-/

KOMUTLAR OLAYLAR

Kutiiphane
Bilesenleri

Kutiphane Arayuzleri

Sistem Bilesenleri ‘
|
|

\ Donanim Katmani
|

Dugiimin Donanimlari | [ Sensor Donanimlari

Sekil 2. TinyOS isletim sistemine ait katman yapisi
(The layer structure for TinyOS operating system)

TinyOS isletim sistemi sayesinde
diigiimlere istenen 6zellik kazandirilabilir.

algilayici
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3.3. XXTEA (XXTEA)

Algilayict diigiimlerin donanimsal kisitlari, kablosuz
iletisim ortami, ger¢ek zamanda islem ihtiyaci,
heterojen  yapisi, digiim sayisinin  fazlahgi,
Olgeklenebilirlik ihtiyaci, gezginlik, uygulama ortam
sartlarinin  agirligi ve maliyet gibi hususlardan
kaynaklanan nedenlerle KAA pek c¢ok giivenlik
ac18yla karsi karsiyadir. Giivenligin temel hedefi olan
gizliligin saglanmasi, zaman ve hayati Onemdeki
amacglarin  gergeklestirilebilmesi  i¢in  ¢dziilmesi
gereken en  Onemli  problemlerden  birini
olusturmaktadir [31]. Diisman hatlarinin gézetlenmesi
ya da sinir bolgelerinin gozetlenmesi gibi hassas KAA
uygulamalarinda, algilayicilardan baz istasyonuna
gizli veri aktarimimi saglayan giivenlik protokolleri
mutlaka kullanilmalidir [32].

Veri gizliligi KAA’larda, toplanan veriye yetkisiz
kisilerin  erisiminin  engellenmesini  garantiye
almaktadir ve hassas KAA wuygulamalarinda en
onemli gereksinimden biridir. Bir algilayict diiglimiin
¢evreden okudugu verileri komsularina sizdirmamasi
gerekir. Ozellikle askeri uygulamalarda diigiimlerde
depolanan veriler ¢ok hassas olabilir. Ayrica birgok
uygulamalarda diigiimler ¢ok hassas verileri, (6rnegin,
anahtar dagilimi) kablosuz iletim ortami iizerinden
diger algilayici diigiimlerine aktarmak zorundadirlar.
Bunlara ilaveten yonlendirme verileri de kotiiciil
digiimlere karsi gizli tutulmalidir. Ciinkii koticiil
diigimler bu  verilerden  yararlanarak  agin
performansint  diisiirebilirler.  Bu  nedenlerle
KAA’larda veri aktarimi igin gilivenli bir iletisim
kanali olusturulmasi ¢ok Onemlidir. Hassas verileri
gizli tutmak icin standart yaklagim, verinin bir gizli

anahtar  ile  sifrelenmesidir.  Disik  enerji
tiketimlerinden dolay1 KAA’ larda gizli anahtar
altyapisina dayali sifreleme algoritmalari

kullanilmaktadir. Bu ¢alismada ise literatiirde enerji-
gecikme-giivenlik kriterleri agisindan en verimli
algoritma olarak bilinen XXTEA algoritmasi
kullanilmustir [33]. Block TEA(XTEA) algoritmasinin
zayif yonleri diizeltilerek  dizayn  edilmistir.
Cambridge Universitesinden Roger Needham ve
David Wheeler bu algoritmayr gelistirmislerdir.
Algoritmayr  tanitan  makale 1998  yilinda
yaymlanmigtir. XXTEA [34-37] algoritmasina ait
ozellikler asagida verilmistir.

Anahtar boyutu = 128 bit, Blok uzunlugu = 64 bit,
Dongii sayist = 32, Giivenlik = 2076 yilina kadar,
Bilinen atak = Yok. XXTEA, 8 asamadan olusur. 4.
asamadan 8. asamaya kadar olan kisim 32 kere
tekrarlanir. XXTEA, sola kaydirma, saga kaydirma,
toplama ve XOR operatorlerini  kullanan bir
algoritmadir. XXTEA’da bir turda yapilan islemler
Sekil 3’de gosterilmistir.
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Veri Girisi

‘ D=([r/xw]+1)*Ox9E3779B9 ‘

Krixor1 (p=>2)

M. Dener
=<4
XOR
>>3
-
N
XOR | ——————
y
X
XOR
N

Sekil 3. XXTEA Sifreleme Algoritmasi (XXTEA Encryption Algorithms)

XXTEA’da yapilan islemler asagida anlatilmistir.

- Oncelikle giris parametreleri ayarlanir.

- Sifrelemede kullanilacak 128 bitlik anahtar
belirlenir.

- Sifrelenecek mesaj 64 bitlik bloklara ayrilir.

- Son mesaj 64 bit olana kadar 0 eklenir.

- Sum degeri 0’lanr.

Ardindan 32 kere asagidaki islemler tekrarlanir.

e Sum degeri ile Delta degeri toplanir. (sum +=
DELTA)

e Yandaki iglem ile e degeri belirlenir. (¢ = (sum >>
2) & 3)

e 7z mesajin ilk blogu, y mesajin ikinci blogu, k
sifreleme anahtari olmak tizere bu sekilde tim
mesaj bloklari i¢in agagidaki iglem gergeklesir.

o (2>5'y<<2) + (y>>3"z<<4)(sum™y) +
(k[p&3”e]*z)

Sekil 4'de gosterildigi gibi tim mesaj bloklar
sifrelenir.

Sifresiz Veri
(OaefOaf6eff77ca4d)

XXTEA

Sifreli Veri
(01a36b73f2782e7211898e
c89a862b90)

Sekil 4. Sifreleme (Encryption)

Gazi Univ. Miih. Mim. Fak. Der. Cilt 29, No 4, 2014

Ortamdan alinan 64 bitlik veri XXTEA algoritmasi

yardimryla sifrelenerek 128 bitlik hale
doniistiiriilmektedir.
4. GELISTIRILEN GUVENLI iZLEME

SISTEMI
SYSTEM)

(DEVELOPED SECURE MONITORING

Gelistirilen giivenli izleme sistemi ait mimari Sekil
S'te verilmektedir.

Gergeklestirilen giivenli izleme sistemi ortamdaki
digiimler, gegit diigimi, sunucular ve kullanici
olmak tizere 4 boliimden olusmaktadir.

4.1. Ortamdaki diigiimler (Nodes in Environment)

Bu diigiimler algiladigi verileri XXTEA algoritmasi

yardimryla sifreleyerek gegit diigiimiine
gondermektedir. Uygulama dosyasi1 Makefile, Baslik
dosyasi, Konfigiirasyon dosyast ve Modiil
dosyasindan olusmaktadir. Bu yazilimlar NesC
programlama  dili ile  kodlanip  diigiimlere
yiiklenmistir. Makefile ile kullanilacak dosya
belirlenir.

COMPONENT= Environment
include $(MAKERULES)

Baslik dosyasinda ise baz istasyonuna hangi diigiimiin
veri gonderdigi, verinin tipi ve veri tanimlanmaktadir.
| typedef struct EnvironmentMsg {

' uint8_t source;

uint8_t type;

uint64_t data;
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b

Sekil 5. Gelistirilen giivenli izleme sistemi mimarisi (Developed secure monitoring system architecture)

Konfigiirasyon dosyasinda kullanilan bilesenler ve
araylizler vasitasiyla
kodlanmistir. Konfigiirasyon dosyasina ait diyagram

Sekil 6'da verilmektedir.
StdControl @
Timer—
/ @

/—H\DemOSensorC

[ Main

Leds
StdControl

StdControl

ADC

EnvlronmemM /
BIockOpher/ -

(

| XXTEAM

SendMsg’-N\ GenericComm

ReceiveMsg—/A

Sekil 6. Ortamdaki diigiimler i¢in konfigiirasyon

dosyasina ait diyagram (The configuration file diagram for
nodes in the environment)

Modiil dosyasinda ise oncelike SensorControl ve
CommControl bilegenleri baslatilmistir. Ardindan
Timer.fired() olayiyla her 1 sn'de bir diiglimiin veriyi
algilamasi saglanmistir. dataTask() olarak tanimlanan
gorev ile veri hazir duruma getirilmis, sifrelenmis ve
baz istasyonuna  gdnderilmistir. Son  olarak
SensorControl  ve CommControl  bilesenleri
durdurulmustur.

4.2. Gegit diigiimii (Base Node)

Baz istasyonunu ifade etmektedir. Bu diigiim ortamda
bulunan diiglimler tarafindan gonderilen sifreli
verileri alir ve sifresini ¢ozdiikten sonra asil veriyi
sunucunun seri portuna gonderirler. Uygulama
dosyast Makefile, Baslik dosyasi, Konfigiirasyon
dosyast ve Modiil dosyasindan olugmaktadir. Bu
yazilimlar NesC programlama dili ile kodlanip
diigiimlere yiiklenmistir. Konfigiirasyon dosyasinda

kullanilan  bilesenler ve arayiizler vasitasiyla
gerceklestirilen baglantilar kodlanmustir.
750

gerceklestirilen  baglantilar

Konfigiirasyon dosyasina ait diyagram Sekil 7'de

verilmektedir.
RecelveMSgi"\' rBweComm\'

Sdeommr/’ FrameM |—BlockCipher—> XXTEAM| [ uagr |
BareSendNV' \\ /

StdControl
TokenReceiveMSg
|

|Main —StdControl—»  BaseM

/7

BareSendMsg

= ‘RadioCRCPacket“

ReceiveMsg

StdControl

\
\\

leds. ——

T

Sekil 7. Gegit diigiimii i¢in konfigiirasyon dosyasina
ait diyagram (The configuration file diagram for base node)

Modiil dosyasinda ise oOncelikle Radio ve UART
bilesenleri  baslatilmigtir.  Ardindan  ortamdaki
diigiimlerin gonderdikleri veriler alinmaktadir. Alian
paketin sifresi ¢oziildilkten sonra sunucunun seri
portuna gonderilmektedir. Son olarak Radio ve UART
bilesenleri durdurulmaktadir.

4.3. Sunucular (Servers)

Web ortaminda ve mobil ortamda kullanicilarin
sisteme ulasabilmesi i¢in siteye ait dosyalar i¢in depo
vazifesi goren ve internet kullanicilarinin erisimine
sunan web sunucusu ve gegit diigiimii tarafindan seri
porta gonderilen verilerin tutuldugu PostgreSQL
veritabani sunucusu kurulmustur. Veritabanina gelen
verilerin paket formati Sekil 8'de verilmektedir.

80 8 8 64 16

TinyOS mesaj paketi baghgl | Kaynak | Tip Veri CRC

Sekil 8. Paket formati (Packet Format)
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Toplam paket boyutu, 80 bit TinyOS mesaj paketi
basligi, 8 bit kaynak diigiimiin adresi, 8 bit algilanan
verinin tipi, 64 bit veri ve 16 bit CRC hata ayiklama
biti olmak iizere 176 bitten olusmaktadir.

4.4. Kullanici (User)

Sunucu yardimiyla ortamdaki diigimlerden gelen
gizli verilerin islenerek ve gorsellestirilmis halini
internet  {izerinden  veya  mobil  ortamdan
gorebilmektedir. Gergeklestirilen giivenli izleme
sistemine ait akis diyagrami Sekil 9'da verilmektedir.

Ortamdaki diiglimler 1 sn araliklarla ortamdan
sicaklik, 151k ve nem degerlerini algilayip, algiladig:
verileri  sifreledikten sonra  gecit  diiglimiine
gondermektedir. Sifreli veriyi alan gegit diigiimi,
verinin hangi diiglime ait oldugunu ve verinin tipini
bulduktan sonra verinin sifresini ¢dzerek sunucunun
seri portuna gonderir. Veritabani sunucusu seri porta
gelen veriyi kaydeder. Kaydedilen bilgiler web
sunucuya aktarilarak gorsellestirilebilir ve analiz
edilebilir hale getirilir. Ardindan sunucuya baglanan
kullanici, web ortaminda tarayict yardimiyla veya
mobil ortamda akilli telefonu yardimiyla KAA
giivenli izleme sistemini kullanabilir.

5. DENEYSEL SONUCLAR (EXPERIMENTAL
RESULTS)
Bu bolimde, gergeklestirilen giivenli izleme

sisteminin web tabaninda ve mobil ortamda ¢alismasi
sonucunda elde edilen analiz ve gorseller
sunulmaktadir. Sekil 10'da KAA i¢in gelistirilen
giivenli izleme sistemine ait web tabanli arayiiz
goriilmektedir.

C [ http;//95.5.85.138/index.php

M. Dener

—— Basa >
.
\ 4 K
£
1 sn araliklarla ortamdaki verileri algila Eo
°
v %
Algilanan veriyi sifrele ve gegit digumune 'g
gonder g
o
v
Dugumden gelen veriyi al
3
£
Verinin hangi digiime ait oldugunu ve §%o
verinin tipini bul °
o
! 5
&
Verinin sifresini ¢6z ve sunucunun seri
portuna gonder
v
Seri porta gelen verileri veritabanina
kaydet S
o
¢ S
c
3
Verileri uygun duruma getir
v
Sunucuya baglan
3]
¢ c
i
Web ortaminda veya mobil ortamda 2
guvenli izleme sistemini galistir

(- Son >

Sekil 9. Gergeklestirilen giivenli izleme sistemine ait
akis diyagrami (The flow chart for developed secure monitoring
system)

KABLOSUZ ALGILAYICI AGLAR iCIN GUVENLI iZLEME SISTEMi

Gergek Zamanh Gosterim Alam

Saat 23:25:34

Tarih 4 2 2014
| Diiglim H Sicakhk H Nem H Isik ‘
| Diigiim 1 H 22.4568 °C H % 51.365 H 200.000 Lux ‘
| Diigiim 2 H 23.4478 °C H % 53.543 H 250.000 Lux ‘
| Diigiim 3 H 23.5896 °C H % 57.125 H 270.000 Lux ‘
| Diigiim 4 H 24.2378 °C H % 59.325 H 330.000 Lux ‘

Grafik Olugturma Alam

Grafigi olusturulacak

Diigiim seginiz Xt W
ozelligi seciniz

Zaman araligi belirleyiniz

Diigiim 1 Sicaklik
Diigiim 2 Nem
Diigiim 3 Isik
Diigiim 4

ilk Tarih : x[2 Saat v

Son Tarih : X[ Saat v

Sekil 10. Gelistirilen giivenli izleme sistemine ait web tabanli arayiiz (The web based interface for developed secure

monitoring system)
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Arayiiz iki béliimden olusmaktadir. Ilk béliimde anlik
olarak ortamdaki digiimlerden elde edilen sicaklik,
nem ve 1sik degerleri goriilebilmektedir. Ikinci
boliimde ise istenilen zaman araliklarinda segilen
digiime ve o6zellige gore grafik olusturulabilmektedir.
Bu boliimde tek bir diigiime ait bir 6zellik, tek bir
diigiime ait tiim 6zellikler, biitiin diigiimlere ait tek bir
ozellik ve biitlin diigiimlere ait tiim ozellikler gibi
kombinasyonlar  olusturarak  istenilen  bilgiler
goriilebilmekte ve analiz edilebilmektedir. Sekil 11'de
diigim 1'e ait sicaklik, nem ve 151k degerleri
gosterilirken, Sekil 12'de ise biitiin diiglimlere ait

« C' [ httpy//95.5.85.138/grafik php

Sicaklik/Zaman

rl

2014-01-01 - 20 -0

- W & Digim 1
15

Nem/Zaman Degerleri

12:00

Kablosuz Algilayict Aglarda Giivenli zleme Sistemi Tasarimi

sicaklik, nem ve 151k degerleri gosterilmektedir.

Sekillerden de anlasildigi gibi gelistirilen sistem
algilanan degerlerin grafiklerle gosterilmesine imkan
tanimakta ve kullaniciya esnek bir yapi sunmaktadir.
Grafiklerin olusturulmasinda kullanicinin istedigi
zaman dilimini segebilmesine olanak tanimaktadir.
Karsilagtirma yapmak amaciyla diiglimler ve
algilanan degerler tek bir ekranda goriilebilmektedir.
Sekil 13'te ise gelistirilen giivenli izleme sistemine ait
mobil tabanli arayiizler goriilebilmektedir.

er|

Dege
4-01

12:30 13:00 13:30 14:00 14:30 15:00

2014-01-01 - 2014-01-01

Isik/Zaman Degerleri

12:00

g M - Dugam
35

12:30 13.00 13:30 14.00 14:30 15:00

2014-01-01 - 2014-01-01

g 20

x

=7

<

<

A
125 . . .

%00 930 1000 1030 1100 1130

425

- 40

£

£ 37

g

H
325 - - -

900 930 1000 1030 1100 1130

282

& 280

3

= 277

=

=

"o
5

o
o
]

9:30 10:00 10:30 11:.00 11:30

12.00

12:30 13.00 13:30 14.00 14:30 15

Sekil 11. Diigiim 1'e ait sicaklik, nem ve 151k degerleri (Temperature, humidity ans light values for Node 1)
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H
a
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Sekil 12. Biitiin digiimlere ait sicaklik, nem ve 151k degerleri (Temperature, humidity ans light values for all nodes)
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§ KAA Mobil izleme

Gergek Zamanl Gosterim Alani

30.01.2014
12:16:28

Diigiim Sicaklik Nem Isik

1 22,4568 C° %51,365 200,000 Lux
2 23,4478 C° %53,543 250,000 Lux
3 235896 C° %57,125 270,000 Lux
4 24,2378 C°  %59,325 330,000 Lux

Grafik Olugturma Alam

Kaynak Diigiim 1 2 3 4
Veri Tipi Sicaklik

Isik

Nem
Zaman 31.01.2014 0:00:00

31.01.2014 0:00:00

Oluitur

(a) (b)

A 1. Duigiim 31.01.2014 (0:00:00-2:15:00)

M. Dener

% 31.01.2014 (0:00:00-2:15:00)

(c)

Sekil 13. (a) Gelistirilen giivenli izleme sistemine ait mobil tabanli arayiiz (b) 1. diigiime ait algilanan
degerler (c) Biitiin diigiimlere ait algilanan degerler (a) The mobile based interface for developed secure monitoring system

(b) Sensed values for Node 1 (¢) Sensed values for all nodes

Sekil 13'te gorildiigii gibi web tabanli arayiiz ile
yapilabilen tiim islemler mobil tabanli olarak da
yapilabilmektedir. (a) da ana arayiiz bulunurken, (b)
de digim 1 ait sicaklik, 151k, nem degerleri
gosterilmektedir. Ayni zamanda segilen zaman aralig:
ekranin list kisminda verilmektedir. (c) de ise biitiin
diigiimlere ait sicaklik, 151k ve nem degerleri analiz
edilebilmektedir.

6. SONUCLAR (CONCLUSIONS)

Bu c¢alismada WEB ve Veritabant sunucusu
kullanilarak KAA'da ortamda bulunan algilayici
diigiimlerin, ortamdan elde ettikleri sicaklik, nem, 151k
degerlerinin 128 bitlik sifrelenerek web ve mobil
ortam lizerinden analiz edilebilmesini,
gorsellestirilmesini  saglayan gilivenli bir izlemi
sistemi gelistirilmistir. Gelistirilen sistem kolaylikla
giincellenerek farkli amaglari olan ve farkli algilayici
diigim  kullanilan ~ uygulamalarin  ihtiyacini
giderebilmektedir. Onerilen giivenli izleme sistemi
KAA algilayict diigiimlerinin kullanildigi  Askeri,
Saglik, Cevresel, Endiistriyel ve Ev Otomasyonu
uygulamalarinda kullanilabilir. Bir sonraki ¢aligmada
TelosB  diigiimiine GSM+GPRS+GSM  modiil
eklenerek ortamdan algilanan degerlerin  cep
telefonuna sms olarak gelmesi saglanacaktir.
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