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Ozet

Gunlimiiz internet ara¢ ve teknolojileri insan yasantisina dair cesitli kolayliklar
saglayabilmektedir. Ozellikle son yillarda literatiire de yerlesen Nesnelerin Iinterneti
(IoT-Internet of Things), pek ¢ok farkli alanda insan miidahalesini minimum diizeye
indirgeyerek giindelik yasantinin farkli alanlarindaki ‘verimliligi’ artirabilmektedir. Ancak
ote yandan s6z konusu kullanim bicimleri beraberinde ongoriilmesi zor yeni sorunlar1 da
getirebilmektedir. Bu dogrultuda bakildiginda kitle iletisim araclar1 vasitasiyla toplumsal
ve/veya bireysel yasantinin cesitli kademelerinde yasanabilecek sorunlar1 6ngdérme ve
bunlara ¢oziim bulma amaci tasiyan risk iletisimi stratejileri, nesnelerin interneti olgusuyla
da farkh perspektiflerden katki saglayabilmektedir. Ancak gelisen internet teknolojilerinin
beraberinde yeni sorunlar1 da giindeme getirme potansiyeli, nesnelerin internetini yeni
risklerin tasiyicisina donusturebilmektedir. Bu calismada da, risk iletisiminin klasik isleyis
paradigmalarindan hareketle, nesnelerin internetinin risk olgusuna kars: tasidig: olanaklar
ile ortaya ¢ikabilecek ‘yeni tip riskler’ arasindaki temel celigkiler tartisilmaktadair.
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AN EXAMINATION ON THE INTERNET OF
THINGS FROM RISK COMMUNICATION
PERSPECTIVE:

NEW RISKS OF NEW TECHNOLOGIES

Denizcan KABAS*

Abstract

Today's internet tools and technologies can provide various facilities for human life. Especially
IoT (Internet of Things), which has been used in the literature in recent years, can increase
‘productivity’ in different areas of daily life by minimizing human intervention in many
different areas. On the other hand, these may also bring about unpredictable new problems.
In this respect, through mass media, risk communication strategies aiming to predict the
problems that may be experienced in various levels of social and/or individual life and finding
solutions to these, can also contribute from different perspectives with the internet of things.
However, the potential of bringing new problems to the agenda along with developing internet
technologies, may cause the internet of things to convey new risks. In this study, based on the
classical paradigms of risk communication, the main contradictions between the possibilities
of the internet of things against the phenomenon of risk and possible ‘new types of risks’ are
discussed.

Keywords: risk, risk communication, risk society, new technologies, internet of things.
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Gunumiuz dunyas1 hem teknolojik unsurlarin hizl degisimi ve gelisimi
hem de buna bagl olarak ortaya ¢ikan yenilikler ekseninde sekillenmektedir.
Ozellikle enformasyon temelli kiiresel aglarin yayginlasmasi ile teknolojiye
dair‘erisebilirlilkalgisi’, gindelikyasam pratiklerinidegisimeugratmaktadir.
Buacidan bakildiginda, kesintisiz bir bicimde birbirleriyle baglantiicerisinde
olanbireylerde de oldugu gibi, cesitli elektronik cihazlarinda kendiaralarinda
bir tur iletisim gerceklestirdigi gortilmektedir. Bu iletisimin boyutlar ise
asama asama insan faktorinin baglayiciigini ortadan kaldirmakta, bir
anlamda da, nesnelerin kendi biling iligkilerini ortaya ¢cikartmaktadir.

‘Nesnelerin Interneti’ (Internet of Things: IoT) olarak da adlandirilan
‘akilli cihazlarin etkilesimi’ konusu bu noktada anlam kazanmaktadir. Zira
cesitli kablosuz baglantilar araciligiyla pek ¢cok elektronik cihaz birbirleriyle
etkilesim kurabilmekte ve hatta internet vasitasiyla da bu durum zaman-
mekan gozetmeksizin, kiuresel olcekte etkili olabilmektedir. Ev esyalarindan
akilli otoyollara, giyilebilir teknolojilerden tohum uyar sistemlerine dek
pek cok farkli alandaki nesnelerin kurdugu etkilesimler, en temelde ‘yasami
kolaylastirma’ ve ‘riskleri engelleme’ eksenlerinde islerlik kazanmaktadir.

Risk konusu, hem gunumiiz toplumsal yasantisinin ekonomi-politik
cerceveler icerisinde yeni belirsizliklerle karsilasilmasi hem de teknolojik
gelismeler ile kuresel olcekteki etkilesimlerin yeni tehditleri durmaksizin
uretmesi nedeniyle, dikkatle tizerinde durulmasi gereken bir konu olarak
karsimiza cikmaktadir. Bu acidan nesnelerin interneti olarak adlandirilan
soz konusu teknolojilerin de mevcut ya da ongorulemeyen riskleri engelleme
potansiyeline sahip olmasi, yeni paradigmalarin gelistirilebilecegi
konusunda fikir vermektedir. Bu durum da; risklerin tanimlanmasi, bu
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konuda farkindalik yaratilmasi, onlem alinmasi ve olasi risk durumlarinda
gerceklestirilecek faaliyetlerin belirlenmesi ile harekete gecilmesi acisindan
pek cok yeni olanagin tanimlanmasini saglamaktadir.

Nesnelerin interneti, genel olarak riskleri engelleme ve olasi risk
durumlarinda harekete gececek akilli sistemlerin, insan etkisinin minimum
seviyede tutularak, kendiliginden islemesi anlaminda one c¢ikmaktadir.
Ancak bu durum da beraberinde yeni soru isaretlerini getirmektedir.
Ozellikle elektronik cihazlar ve internetin kendi icerisinde getirebilecegi
yeni riskler meselesi ile insan etkisinin olabildigince azaltilmasi konusunun
yaratabilecegi farkli tehlikeler de, bu kapsamda olas1 tehditlerin temel
cercevesini olusturmaktadir. Ote yandan s6z konusu bu sistemlerin, bliyiik
sirketlerin tekelinde bulunmasi ve pazarlama sureclerinin de kiresel
olcekteki kar marjlarinin distinulerek yapilmasi konulari da, ele alinabilecek
diger sorunlarin olusmasi hakkinda yeni tartismalar baslatabilmektedir.

Risk iletisimi genel cerceveden bakildiginda; risklerin ongorilebilmesi,
kitlelerin sosyo-kiilturel ozelliklerine uygun bir sekilde farkindalik
yaratilabilmesi, uzmanlar ile bireylerin bulusturulmas: gibi asamalardan
olusturulan ve nihai olarak, risk kultiiri olusturulmasini hedefleyen bir
olgu olarak degerlendirilebilmektedir. Nesnelerin interneti de, ilk etapta
riskleri engelleme ve risk aninda durumu bertaraf etmeye yonelik faaliyetler
gosteriyor olmakla beraber ayni zamanda da, kullanicilarin olasi riskler
konusunda bilin¢lendirilmesi ve bu konudaki farkindaliklarinin arttirilmasi
gibi kolayliklar da sunmaktadir.

Nesnelerin interneti, ozellikle son yillarda giderek artan bir tartisma
ve kullanim alanini olusturmaktadir. Bu kapsamda yakin bir gelecekte,
gundelik hayatlarimizin siradan bir parcasi haline donusecegi dusunulen
nesnelerin internetininriskiletisimiagisindan olumlu ve olumsuz yonlerinin
irdelenmesi, hem risk iletisimi alanina farkli yaklasimlarin getirilmesi
hem de yeni teknolojik gelismelerin toplumsal hayat dinamiklerine olan
etkilerinin ongorulmesi agisindan 6nem tasimaktadair.
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Risk sozcligu, en temel cercevede su sekilde tanimlanabilmektedir: “Bir
olayin belirli kosul ve ortamlarda dogurabilecegi can, mal, ekonomik ve
cevresel gibi degerlerin kaybinin gerceklesme olasiligl. Diger bir deyisle;
“risk=potansiyel kayiplar” veya “risk=tehlike x hasar gorebilirlik” (AFAD,
2014:128). Bu noktada dikkat ceken unsur ise, ‘olasilik’ kavrami olarak
karsimiza ¢ikmaktadir. Zira risk kavraminin mevcudiyeti ancak bir olasilik
durumu ile s6z konusu olabilmektedir. Bu acidan riskin, gelecekteki
olasiliklar dusunulerek kapsamli bir cercevede ele alinan tehlikeleri anlattig:
soylenebilmektedir (Kasapoglu, 2007:2). Ote yandan risk, bir acidan da
felaket ongorisu anlamina gelmekte ve kitle iletisim araclari olmadan, sanal
bir durum olarak, gerceklesinceye kadar tam manasiyla anlasilamamaktadir
(Beck, 2014:357). Genel cerceveden bakildiginda temel risk alanlarim
Giddens’'in (1994) kategorilestirdigi noktalar uzerinden degerlendirmek,
butuncil bir bakis agisinin gelistirilebilmesine olanak tanimaktadir:

“1. Riskin yogunluk anlaminda kiiresellesmesi: Ornegin,
nikleer savas insanoglunun varhgini tehdit edebilmektedir.

2. Riskin, gezegenimiz uizerindeki herkesi, en azindan cok
sayida Kkisiyi etkileyebilecek nitelikteki rastlantisal olay sayisinin
cogalmasi anlaminda kiiresellesmesi: Ornek olarak, kiiresel
isbolumundeki degismeler.

3. Yaratilmis cevreden ya da toplumsallasmis dogadan
kaynaklanan risk: insan bilgisinin maddi cerceveye girmesi.

4. Milyonlarin yasam sansini etkileyen kurumsallasmis risk
ortamlarinin gelisimi: Ornegin, yatirim pazarlari.

5.Riskin, riskolarakbilinmesi: Risklericindeki “bilgibosluklar1”
dinsel bilgiler ya da sihir yoluyla “kesinlikler” haline ¢cevrilemez.

6. Yayginlasmis risk bilgisi: Ortak olarak karsilastigimiz
tehlikeler genis kitlelerce bilinmektedir.

7. Uzmanhgin sinirhlhiklarinin bilinmesi: Hicbir uzmanhk
sistemi, uzmanlk ilkelerinin uygulama sonugclar1 acisindan
timiiyle uzman olamaz. (1994:113)"
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Bu durumlar ashinda risk kavraminin tek basina ele alinamayacagini,
toplumsal ve teknolojik dinamiklerin de g6z onunde bulundurularak farkh
olasiliklarin incelenmesi gerekliligini ortaya koymaktadir. Bu acidan kitle
iletisim unsurlarina ve temel toplumsal degisimlere yapilan vurgular, risk
kavraminin s6z konusu iletisim alani ile toplumsal olanin kesisimine isaret
etmektedir.

Toplumsal kosullarin ickin bir sekilde risk kavramini gelistirdigi
soylenebilmektedir. Budurum ‘risktoplumu’olarakadlandirilanbirgercekligi
ortaya koymaktadir. Buacidanrisk toplumunda farkli nitelikler ve etki giicleri
tasiyan risklere maruz kalma ihtimali olan grup ve birey sayisinin artmakta
oldugu (Yakut, 2008: 16) ifade edilebilmektedir. Bu dogrultuda da toplumsal
yasantinin bir diger o6zelligi olarak, onceki donemlerde karsilasilan risklerin
uzerine eklemlenen yeni sorunlarin karsimiza c¢iktig1 soylenebilmektedir.
Zira en temelde, sosyo-ekonomik belirleyiciler ve teknolojik uretim-tuketim
bicimlerinde yasanan degisimlerin, bambagska tehlikeleri de ortaya koydugu
gozlemlenmektedir. Buacgidan Ulrich Beck’in (2014:72) yaptig1degerlendirme
de, yasanan donusimiun tablosunu genel hatlariyla ortaya koymaktadair:

“Sinifli toplumun itici giicii séyle ozetlenebilir: Agm! Ote
yandan, risk toplumunun harekete gecirdigi devinim ise soyle ifade
edilir: Korkuyorum! ihtiya¢c ortakliginin yerini endise ortaklii
alir. Risk toplumu modeli, bu anlamda endiseden kaynaklanan
dayanismanin ortaya ciktig: ve siyasi gii¢ haline geldigi toplumsal
bir dénemi imler.”

Risk toplumu olarak ifade edilebilen giiniimiiz acisindan, s6z konusu
risklerin bir hayli genis bir cercevede karsimiza ciktig1 ve bunlarin da
zaman-mekan gozetmeksizin oldukca karmasik bir sekilde olustugu ifade
edilebilmektedir. Ornegin; “Genetigi bozulmus meyve ve sebzeler, biyolojik
silahlar, nukleer silahlarin kullanilmasi ve halen kullanilacak tehdidiyle
yasanilmasi, savaslarin devam etmesi, sanayide kullanilan zehirli gazlar,
kiiresel 1sinma ve ozon tabakasinin delinmesi...” (Kul, 2007:124-125) gibi
birbirinden farkl ve bir o kadar da benzer sorunlar, guinumiiz toplumlarinin
basat riskleri konusunda fikir vermektedir. Bu acidan s0z konusu
risklerin merkezinde, artik yalnizca doganin donustiiriicu etkisinin degil;
insanin dogaya ve yine insana kars: giristigi eylemlerin de oldugu acikca

122



belirtilebilmektedir. Temel bir hareket noktasi olarak ise, soz konusu risklerin
siniflandirilmasi; “dogal (dissal)” ile “imal edilmis (manufactured)” veya
“insanirinu (human-made)” (Kasapoglu, 2007:3) seklinde yapilabilmektedir.
Ancak gunumiuz risklerinin girift yapis1 beraberinde ¢6ziim konusunda
bir belirsizlik getirmekte ve soz konusu riskleri yeni boyutlarda, yeniden
uretebilmektedir. Bu da aslinda; siyasi, ekonomik ve toplumsal hayatta
artan belirsizliklere paralel olarak risklerin de artmasi ve dahasi; risklerin
de bireyler tizerinde baskilar olusturarak, yeni tiirden risklerin olusturmasi
(Akbal, 2007:71) yonunde gerceklesmektedir.

Her ne kadar bu ve benzeri degerlendirmeler bir tur bilinmezligi
isaret ediyor gibi goriinse de, hem toplumsallik icerisinde hem de bireysel
potansiyeller kullanilarak gerceklestirebilecek degisimlerin de mevcut
oldugu bilinmektedir. Bu acidan risk iletisimi olarak adlandirilan stuirecler,
kullanabilecek ve yeniden iretebilecek teknolojik imkanlar vasitasiyla,
yeni énlem bicimleri ortaya koymaktadir. Ozellikle vurgulamak gerekirse,
risklerle miicadelenin sadece anlik bir eylem degil; bir siire¢ halinde,
pek cok farkli bilesenin ve sosyo-ekonomik ile kiiltiirel arka planlarin da
dusuntulerek ve dahasi gecmiste yasanilanlardan onemli dersler ¢ikarilarak
gerceklestirilebilecegi gz oniinde bulundurulmalidir. Sonug olarak risk
iletisimi olarak adlandirilan bu sureclerin onemi, bir kez daha ortaya
cikmaktadir.

Risk iletisimi, hem yasanilacak sorunlarin ortaya konmasi hem de
olasiligin gerceklige donlismesine engel olunmasi agisindan 6énemli bir yol
haritasini isaret etmektedir. Bu agidan bakildiginda, risk iletisimi kavrami,
genel hatlariyla, su sekilde tanimlanabilmektedir: “Insanlarin tehlikeler
hakkinda bilgilendigi, davranis degisikligi yonuinden etkilendigi ve riskler
ile ilgili karar mekanizmalarina katilabildikleri sosyal sure¢” (AFAD,
2014:128). Risk iletisimi olgusu biraz daha acilacak olunursa, ilgili siirecler
katihmci bir boyutta gerceklestirilebilmektedir: “Risk iletisimi, riskin
varligl, dogasi, sekli, ciddiyeti ve kabul edilebilirligine iliskin paydaslar
arasindaki iki yonlu iletisimdir. Ancak bu sekilde paydaslar arasinda fikir
ve eylem birligi gelistirilebilir” (Kadioglu, 2011:100). Tehlike (olasilik), kabul
edebilirlik, davranis degisikligi, etkilenme, karar alma, katihim, sosyal ve
sure¢ gibi sozcuklerin ayni1 zamanda risk iletisiminin ana unsurlar oldugu
dusunulebilmektedir. Bu acidan asil 6nemli nokta ise, riskin ne oldugunun

analiz edildigi asama olarak karsimiza ¢cikmaktadir.
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Risklerin ele alinmasi, ilk etapta risk analizi sureci ile gerceklestirilmekte
ve bu asamada aslinda risk iletisiminin de temel hareket alani
olusturulmaktadir. Bu cercevede risk analizinin, iletisim biliminin teori ve
modellerinin Uzerinde sekillendigi ve iletisim stireclerinin asil ¢calisma alani
olarak belirledigi (Yakut, 2008:9) sOoylenebilmektedir. Bu dogrultuda da risk
analizinin 4 asamali bir siire¢ icerisinde gerceklestigi gorulmektedir. Bu
asamalar ise su sekilde 6zetlenebilmektedir: “1. Zararin belirlenmesi 2. Doz-
cevap degerlendirmesi 3. Etkilenim degerlendirmesi 4. Risk nitelendirmesi”
(Guler ve Cobanoglu, 1997:27). Risk iletisimi icerisinde izlenecek yolun ise,
sadece riskin analiz edilmesi ile sinirli kalmayacag1 ve en genel cercevede,
‘Cagdas Afet Yonetimi’ olarak adlandirilan kapsaml bir siirecin ele alinma
zorunlulugunun oldugu gorulmektedir. S6z konusu siirec ise; olas1 afet 6nce-
sirasi-sonrasl tum toplumsal kesimler arasindaki riske dair bilgi akisinin
saglanmasi, zaruri onlemlerin ilgili kesimlere duyurulmasi, bu kapsamda
uygulamaetkinliklerininhayatagecirilmesiileilgilitimisbirligifaaliyetlerini
kapsamaktadir (Yakut, 2008:17). Buradan da hareketle; zararlarin azaltmasi,
hazirlik, midahale ve iyilestirme gibi farkli asamalarin bir biitiin olarak, s6z
konusu yonetim semasi icerisinde konumlandig: (Kabasakal, 2008:13) ve bu
asamalarin da onemle dikkate alinmasi gereken bir stire¢ oldugu (Kasapoglu,
2007:55) ifade edilebilmektedir.

Tum bu sureclerden hareketle; risk iletisimin konumlandig ve asil 6nem
atfettigi asama olarak ise, ‘olay oncesi’ olarak kavramsallastirabilecek nokta
ele alinabilmektedir: “Risk iletisimi bir olay meydana gelmeden once yapilan
koruyucu/onlem alic1 calismalar1 ortaya koymaktadir. Risk iletisimi, uzun
donemli, kapsamli kalic1 etkisi olan calismalar1 one cikarmaktadir.” (Yakut,
2008:23). Bu acidan ‘Cagdas Afet Yonetimi’ icerisinde yer alan ve koruyucu/
onleyici faaliyetleri de kapsayan ‘zarar azaltma’ asamasina bakilacak
olunursa; zarar azaltmaya dair faaliyetlerin, temel amacinin riski azaltmak
oldugu ve bu dogrultuda da hazirlik ile miidahale asamalarindan farkhlastig:
(ITU, 2005:6) gorillmektedir. Bu cercevede, risk yonetimi olarak adlandirilan
kapsamli calismalar icerisinde, s6z konusu tum sureclerde; degerlendirme,
yargl, analiz, karar verme, plan olusturma ve eyleme gecme (Guler ve
Cobanoglu, 1997:31) faaliyetlerinin yer aldig1 goriilmektedir.

Sonug olarak; risk iletisiminin bugiin geldigi nokta ve erisebilecegi
ideali konusunda, risk iletisimi stratejilerinin olusturmaya calistig1 ‘risk
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kilturd’, onemli bir noktay1 isaret etmektedir. Bu cergevede; iletisim
bilimlerinde yapilacak cok yonli uzman calismalarinin, profesyoneller
tarafindan uretilecek olan mesajlar vasitasiyla ilgili kesimlere etkili bir
sekilde ulastirilmasi ve bunlardan da geri bildirimlerin saglanmasi sayesinde
etkilesim durumunun yaratilmasi, 6nem tasiyan bir husus (Yakut, 2008:58-
59) olarak degerlendirilebilmektedir. Tim bunlar da aslinda, risk iletisimi
olarak ifade edilen ¢alismalarin genel cercevesini cizmektedir.

Gunumiz diinyasinin yarattigl kosullar, hem toplumsal hem de bireysel
manada cesitli belirsizlikleri gindeme getirmektedir. Bu belirsizliklerin
tezahiiru ise ‘yeni riskler’ olarak karsimiza ¢ikmaktadir. Ancak teknolojik
gelismelerle beraber, soz konusu riskler konusunda cesitli ¢oziim yollari
ortaya citkmakta ve bunlar da, elektronik cihazlar vasitasiyla, gundelik
hayat icerisinde kullanilmaya baslanmaktadir. Ornegin; gindelik ev
yasantisindaki tehlikelerin onlenmesi, saglik konusunda giincel takibin
yapilabilmesi, ulasim araclarinin kaza yapma olasiiginin dusurulmesi,
toprakta yapilan uretimlerde riskli kimyasallarin fark edilebilmesi gibi pek
cok farkl bilesen, soz konusu elektronik cihazlarin yeni kullanim bi¢imleri
araciligiyla giindelik hayatin bir parcasi haline gelebilmektedir. Ote yandan
tum bu durumlar, riskin algilanis bicimlerini de degistirmekte ve toplumsal
anlamda teknolojiyi kabul derecesi arttikca, risklere karsi rasyonel refleksler
de gelistirilebilmektedir (Guler vd., 2011:24). Bu da aslinda, teknolojinin
hangi amaclarla kullanildigiyla iliskili bir durumu ortaya koymaktadir.

Nesnelerin interneti olarak adlandirilan kavram da, butunlesik ve
kiiresellesmis bir ag uizerinde her seyi (elektronik cihaz), herkesle birbirine
baglamapotansiyelinesahip;insan,makine,dogalkaynak, iretimhatti, lojistik
ag, tuketim aligkanliklari, geri dontisum mekanizmalar gibi ¢esitli unsurlarn
kapsayan bir baglanti yapisini isaret etmektedir. Bu yapinin 6nemi; gundelik
hayatin her noktasinin, sensorler ve yazilimlar vasitasiyla etkilesime gecmesi,
bu sayede de nesnelerin minimum diizeyde insan etkisiyle, kendi aralarinda
etkilesime gecmesi olarak gosterilebilmektedir (Rifkin, 2015:20). Bu acidan,
temel olarak, 4H olarak adlandirilabilen ve “her yerden, herkesle, her zaman,
her nesne ile baglant1” anlamina gelen bir silireg, nesnelerin internetinin
temel hareket prensibini olusturmaktadir (Kutup, 2011). Buradan hareketle
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nesnelerin interneti hakkinda, temel hatlariyla; “her alandaki urin ve
hizmetlerin ag tizerinden haberlesmesi ve akilli hale getirilebilmesi” (Seker,
2014:9) seklinde bir tanimlama yapilabilmektedir. Nesnelerin interneti,
yeniligi ve her gecen gin gelisen yapis1 nedeniyle, tanimlama konusunda
cesitli zorluklara sahip bir alan olarak ele alinabilmektedir. Bu acidan
aktarilan ornekler ise daha ¢ok, ‘inovatif’ tiriinler ve firmalarin yeni pazar
hamleleri tizerinden verilmektedir. Ancak yine de son yillarda karsilasilan
urunler ve bu kapsamda gerceklestirilen calismalarin ortak noktasinin, olasi
riskleriengelleme ve bu alandabireylerin teknolojik kullanim farkindaliginin
arttirilmasi yoniinde oldugu gorulmektedir.

Nesnelerin interneti olarak adlandirilan ag baglantih cihazlarin
kullanimi internet ara¢ ve teknolojilerinde yasanan degisimler ve bunlan
kullanan kitlelerin deneyim ile ihtiyaclar1 dogrultusunda her gecen gin
artis gostermektedir. Tarihsel acidan bakildiginda, nesnelerin interneti
olgusunun kilometre taslarini; elektromanyetik telgraftan, Turing
Makinesi'ne; ARPANET Projesi'nden, MIT'nin inTouch calismasina dek uzanan
bir stirecteki cesitli calisma ve icatlar olusturmaktadir. S6z konusu kavramin
ilk defa kullanimi ise, Auto-ID Center’'in yuritici muduri Kevin Ashton’in
1999 yilindaki sunumunda gorilmektedir (Postcapes, 2018). Bu donemde
gelisen internet teknolojileri ve elektronik cihazlar sayesinde nesnelerinin
internetinin, endustriyel alanlarda kullaniciya sunulmaya baslandig: ifade
edilebilmektedir. 1992 yilinda Carnegie Mellon Universitesi'nde soguk icecek
dolabinin icerisindeki urunlerin sicaklik derecesinin anlasilabilmesi adina
agabaglanmasi neticesinde ilk ornekleri gorulen IoT cihazlar (Teicher, 2018),
2000’li yillara gelindiginde LG tarafindan satisa sunulan Internet Digital
DIOS adli buzdolabi ile ticari alanda da karsilik bulmaya baslamistir (Parry,
2015). Gunumuzde gelinen noktaya bakildiginda ise, gelisen teknolojiler
ile kuresel olcekte yayginlasan ve de ‘hiz’ kazanan kablosuz internet
baglantilar1 neticesinde nesnelerin internetine dair ¢ok daha geliskin
bir tablo cizilebilmektedir. Bu durum ayni zamanda s6z konusu alanda
yakin gelecegi tahlil etmenin zorlugunu da beraberinde getirmektedir. Bu
cercevede bakildiginda; 2018 yilinda yapilan calismalarda ginumuzde 14.2
milyar IoT cihazinin kullanilacag: ve bu sayinin 2021 yilinda 25 milyara
ulasacagi ongorulmekteydi (Gartner, 2018). Ancak giniimuz perspektifinden
incelendiginde, Subat 2019 itibariyle 25.9 milyar cihazin aktif oldugu ve her
bir saniyede 127 yeni cihazin da internet agina dahil oldugu gorulmektedir.
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Buradan hareketle nesnelerin interneti alaninda gerceklestirilen analizler
incelendiginde; 2020’ye kadar kiiresel pazarin 457 milyar dolara ytikselecegi,
bu alandaki yatirimlarin %40'nin saghk sektorunde olacagi ve 2025
yilina gelindiginde, dinya genelinde 75 milyar IoT cihazinin aktif olarak
kullanilacag: (Bera, 2019) soylenebilmektedir.

Gunumuzde nesnelerin internetinin kullanim alanlarina bakildiginda;
tasimacilik, depolama, saglik, giivenlik, ekoloji, biyolojik cesitlilik gibi pek
cok farkli diizlemde s6z konusu teknolojinin risk iletisimi agisindan faaliyet
gostermekte oldugu gorulebilmektedir. Bu dogrultuda cesitli ornekler
incelendiginde, oncelikli olarak, soz konusu alani ‘yeni bir endustriyel cag’
olarak goren ve bunu da 6zellikle 6numiuizdeki 10 yillik stirecte tum diinyaya
hakim olacak bir egemen giiciin varligiyla ozdeslestiren Jeremy Rifkin’in
(2015) ele aldig cesitli somut calismalar aktarilabilmektedir. ilk olarak sinai
ve ticari sektorler disiinildiginde tasimacilik alaninda faaliyet gosteren
firmalar icin verilen ornek dikkat cekici bir nitelik sergilemektedir:

“Sirketler, mal ve hizmetlerin akisini izlemek icin ticari
koridorlari boyunca sensorler yerlestiriyor. S6zgelimi UPS, Buyuk
Veriyi kullanarak ABD’deki 60 bin aracini anlik olarak takip ediyor.
Lojistik devi, aracglarin farkli parcalarina sensorler yerlestiriyor.
Boylece, ariza yapmaya aday parcalar, yolda daha ciddi bir sikintiya
yol agmadan degistirilebiliyor (Rifkin, 2015:20).”

Burada goruldugu uzere, olas1 kaza-ariza riskleri minimum seviyeye
diusiurilmeye calisiimakta ve genel anlamda da, diger tehlikeleri bertaraf
etme gayreti sergilenmektedir. Buduruma benzer bir sekilde asagidaki 6rnek
de, sensorlerin risk durumu konusundaki kullanim bicimleri hakkindaki
onemli fikirler vermektedir:

“Sensorler, mevcut ham kaynaklarin ulasilabilirligini izleyip
kaydederek durum bilgisi verirken 6n ofise de depolardaki stoklarin
durumunu aktariyor. Sensorler, iiretim hatlarinda bir problem
varsa o problemi de bulup gideriyor. Baska sensorler de evlerde
ve sirketlerde cihazlarin elektrik kullanimindaki degisiklikleri ve
dagitim sebekesindeki elektrigin fiyatina olan etkisini anlik olarak
izliyor (Rifkin, 2015:20).”

Nesnelerin internetine kaynaklik eden sensorlerin kullaniminda, buytk
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sirketlerin kar hedeflerinden hane halkinin giindelik yasanti bicimlerine
dek uzanan ve merkezine riskleri olabildigince giderme anlayisi oturtan
bir yapiyla karsilasilmaktadir. Bu yapilar her ne kadar insan etkisini de bir
hayli azaltiyor gorunse de aslinda ayni zamanda, bireylerin risk algilarinin
gelismesi ve her tiirden olasiligin goz 6niinde bulundurulabilmesi acisindan
onemli bir hareket alani olusturmaktadir.

Nesnelerin internetinin giindelik yasama dogrudan etkileri ve onemli
riskler konusunda farkindalik yaratma ve bunlar1 engelleme potansiyeli
ise, ‘akilli sehirler’ kurulmasi yontiindeki teknolojik gelismeler araciligiyla
karsilik bulmaktadir. Bu kapsamda yine sensorler araciligiyla saglanan
etkilesimli ortamlar ve kendi baslarina calisabilen elektronik cihazlar
uzerinden insa edilen sistemler bina, yol, kopru ve diger altyapi bilesenleri
lizerinde faaliyet gostermektedir. Ornegin; bina yapilarinin icerisinde
meydana gelen duisiik frekansh titresimler sensorler sayesinde saptanmakta
ve bunlar da tehdit boyutlarina gore ilgili birimlere aktarilmaktadir. Bu
sayede bina onarimlarinin ne zaman ve ne sekilde yapilmasi gerektigi
hesaplanmaktadir. Yine benzer bi¢cimde; mahalleler aras1 giirtilltu kirliliginin
azaltilmasi, caddelerdeki trafik yogunlugunun izlenmesi ve kaldirimlar
uzerindeki yaya akisini engelleyecek unsurlarin saptanmasi gibi faaliyetler
de, akilli nesneler ile gerceklestirilebilen calismalarin yalnizca bir kismini
olusturmaktadir. Ote yandan akilli sehirler sistemleri, giindelik yasanti
pratiklerinin oldugu kadar, sirketlerin maksimum kar anlayislarinin bir
parcasi olarak da kullanilmaktadir. Ornegin; akilli karayollar1 vasitasiyla
suruculer, kazalar ile trafik sikisikliklar1 hakkinda bilgilendirilmektedir.
Bu durumun sirketler acisindan onemi ise; ozellikle sigorta firmalarinin,
tasitlarin hangi giin nerede oldugu, nereye gittigi, belli zaman araliginda
kac kilometre yol yaptigini takip etmesi ve bu sayede de risk analizinin
gerceklestirilerek; police fiyatlarini belirlemesi yoninde olusmaktadir
(Rifkin, 2015:21).

Sensorlerin kent yasantisi icerisindeki kullanimlari ve bunlarin da olasi
risk durumlariyla olan iliskileri bakimindan bir hayli cesitli faaliyet alani ile
karsilasilmaktadir. Ozellikle olasi cevre felaketlerinin 6nlenmesi ve kitlelerin
bu durumlardan korunmasi yontindeki faaliyetler, yine nesnelerin interneti
alaninin etkilioldugu kisimlarinicerisinde yer almaktadir. Bukonuda kentler
ilekirsalalanlardayerlestirilensensorlerin toprak, suve hava kaynaklarindaki
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toksik etmenlerin Olcimunu yaptig1 gorulmektedir. Buradan elde edilen
veriler uzmanlarin analizinden ge¢mekte ve kitle iletisim araclari vasitasiyla
ilgili topluluklar bilgilendirilmektedir. Bu cercevede Pekin’de hava kirliligine
yonelik alinan onlemler ve bu dogrultuda elde edilen verilerin toplumla
paylasilmasina dair aktarilan ornek bir olay da, risk iletisim stireclerine dair
fikir verebilmektedir:

“2013 yilinda Pekin’deki ABD Biiytikelciligi catisina yerlestirile
sensorler, baskentteki karbon salimi konusunda saatlik raporlar
aktardilar. Bu veriler, anlik olarak internette yayinlandi ve halk,
tehlike yaratan kirlilige kars: uyarildi. Sensorlerin verdigi bilgiler,
Cin hikimetini, civardaki termik santrallerden kaynaklanan
karbon salimin azaltilmasi yoniunde ciddi tedbirler almaya
sevk etti. Hatta otomobil trafiginde ve enerjiyi yogun kullanan
fabrikalardaki uiretimde bile kisitlamaya gidildi (Rifkin, 2015:21).”

Nesnelerin internetinin, dogal afetlerin yaratabilecegi tahribatlarin en
aza indirgenebilmesi ve ilgili kitlelerin bilinclendirilebilmesi gibi faaliyetler
acisindan da imkanlar tasidig ifade edilebilmektedir.

Nesnelerin internetinin gosterdigi olanaklar yalnizca dogrudan
insan yasantilarini degil, ayni zamanda ekosistem tizerinde gerceklestirilen
calismalara da katki saglayabilmektedir. Bu acidan yabani hayvanlarin
bedenlerine ‘implant’ seklinde vyerlestirilen sensorlerin, go¢ yollar:
uzerindeki cevresel ve davranigsal degisikliklerin ortaya ¢ikartilmasi ve bu
dogrultuda da ekolojik belirleyicilerin olasi risklerle karsilasma ihtimalinin
ortadan kaldirilmasina katkida bulunmaktadir. Yine bu cercevede, temiz
su kaynaklarinda yasanabilecek kirlenmeler ile olasi sizintilar, kurakliklar
ve asir1 kullanimlar da nesnelerin internetinin konusu olabilmektedir. Ote
yandan, bu durumlara benzer bir sekilde, gida iiretim ve sevkiyatinda da sz
konusuteknolojilerinkullanimigerceklesmektedir. Buacidaniftcilerin; hava
durumu, toprak nem orani, polen dagilimi ve genel olarak verimi etkileyecek
her tiurli etmenin sensorlerle izleyebilmesi saglanmakta ve bu sayede
ideal yetistirme kosullarinin olusturulmasina zemin hazirlanmaktadir. Bu
kosullar otomatik bir sekilde kontrol edilmekte ve yine otomasyon sistemleri
sayesinde mevcut risk durumlarina mudahale edilmektedir. Dagitim
sureclerinde de yine nesnelerin internetinden yararlanilmakta ve sebze-
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meyve tasinan kolilere takilan sensorler araciligiyla, uriinlerin bozulma
suireci hakkinda bilgi alinabilmektedir (Rifkin, 2015:21-22). Bu sayede de bir
urunun toprakta yetismesinden, sevkiyatina; satis asamasindan, tiuketimine
dek gecen suireclerin tamamai, olasi risklere karsi guvence altina alinmaya
calisilmakta ve insan sagliginin korunmasina yonelik caba sarf edilmesine
olanak taninmaktadir. Tim bu suirecler de entegre teknolojiler sayesinde
bireylerin tiretim-dagitim ve satin alim asamalarinda karsilasabilecekleri
riskler acisindan bilgi sahibi olabilmelerine imkan sunmaktadir.

insan saglhiginin karsilasabilecegi riskler konusunda da farkl
teknolojik gelismeleraraciligiyla koruyucuonlemleralinmaktaveanidegisim
durumunda dogrudan mudahale mekanizmalarn islerlik kazanmaktadir.
Bu acidan gerceklestirilen faaliyetlerin genel cercevesinde yine internet
agina entegre sensorler bulunmaktadir. Bu dogrultuda insan viicuduna
yerlestirilen cipler kalp atisi, viicut sicakhigl, cilt rengi gibi bilgileri takip
etmekte, normal seyrin disina ¢ikan bir durumda dogrudan ilgili doktorlara
haber vererek onleyici tedbirler alinmasini saglayabilmektedir (Rifkin,
2015:22). Benzer teknolojik cihazlar bireysel kullanima da sunulmakta ve
cep telefonu uygulamalari vasitasiyla bireylerin biyolojik riskleri konusunda
takipte bulunmalar1 ve ilgili veriler dogrultusunda uzmanlarla iletisim
kurabilmelerine olanak taninmaktadir. Bu cercevede bakildiginda, saghk
konusundaki gelismeler dikkat cekici bir boyutta cesitlenmekte ve akilli cep
telefonu nabiz uygulamalarindan, kan sekeri 6lcim sensorlerine; kalp krizi
miudahalelerinden, idrar testlerine dek uzanan genis cercevede kullanim
olanaklar1 guindeme gelmektedir. Bu olanaklar ise gtindelik hayatin icerisine
entegreedilmisveyinecipler, sensorlerile cesitlikablosuzbaglantiaraclariyla
gelistirilmistir (Steele ve Clarke, 2013). Bu baglanti arac¢lari, kendi aralarinda
kurduklan etkilesim ile bir anlamda yeni bir ekosistem olusturmakta ve
bu alan, her gecen gun katilim ile genisleme yoniinden biuiylimektedir (Al-
Dulaimi ve Cosmas, 2016).

Nesnelerin interneti konusunda o6zellikle gundelik yasam pratikleri
icerisinde yogun bir sekilde kullanildig1 ve bu alanlardaki urunlerin pazar
acisindan one ciktigl bir diger mecra ise, ‘guvenlik sistemleri’ olarak
degerlendirilmektedir. Zira bu cercevede, nesnelerin interneti alaninin hem
uretim hem de satis anlaminda ilk sirada yer alan bu sektor; evler, is yerleri,
fabrikalar, magazalar ve kamusal alanlarda, kameralar ile sensorlerin dahil
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olduklari aglari1 kapsamaktadir. Sistemlerin en 6nemli ciktilarini ise, tehlike/
risk ve olay aninda dogrudan kolluk giiclerini alarma gecirmesi ve hatta
supheli gorulen unsurlari yaratan kisilerin etkisizlestirilmesine kadar varan
bir veri kiimesi olusturmaktadir (Rifkin, 2015:22).

Tim bu durumlar disunildugiinde, nesnelerin interneti meselesinin
ayn1 zamanda ‘yeni bir kiiresel degisimin’ merkezinde konumlandig:
gorulmektedir. Bu durum literatiirde de kullanilmaya baslanan Endistri
4.0 kavramu ile ele alinmaktadir. Bu kavrama gore, nesnelerin interneti ile
gundelik yasamda insanin karsilastigi zorluklar minimuma indirilecek ve
dahasi; kiiresel anlamda uretim-tiiketim surecleri bastan asagiya degisime
ugrayacaktir (Arslan, 2016). Bu durum aslinda, hem teknoloji ve internetin
kiuresel olcekte etkin bir konumda yer almasinin hem de ekonomik
belirleyicilerin, tiim bu kosullar1 kendi egemen cikarlar: dogrultusunda her
gecengunyenidensekillendirmesininbirsonucuolarakdusuntlebilmektedir.
Ziraoncekidonemlerebakildiginda;1960’iyillardagelistirilenaglarin, 1980’1
yillardaki neo-liberal donusumler ile islerlik kazandig: ve dolayisiyla 90’1
yillardan itibaren de kuresel dlcekte isleyen kapitalizmin, bugunlerin global
dunyasinda egemen konumda bulundugu gorulmektedir. Bu acidan Endustri
4.0 kavraminin, nesnelerin interneti tizerinden anlam kazanmasinin, farklh
is kollarinin ortadan kalkmasi ile fiziksel gili¢ gerektiren sektorlerde cesitli
isten cikarmalarin yasanmasi gibi kuresel olcekte yeni durumlarin ortaya
cikmasina yol acabilecegi sdylenebilmektedir. Bu agidan Rifkin’in (2015:135)
Amerikan Savunma Sanayisi ile ilgili aktardig1 otomasyon suirecleri de, farkl
is kollarinda yasanmasi muhtemel degisimler konusunda fikir vermektedir:

“Ve simdilerde Amerikan Savunma Bakanlii ileri Diizey
Arastirma Projeleri Ajansi (DARPA) ilgisini dikis siirecine
yogunlagtirmig bulunuyor. Internetin de mucidi olan DARPA,
tekstil sektoriiniin otomasyona gecirilmesi en zor bolimi olarak
dusunulen dikis siirecini otomasyona gecirerek, yilda 4 milyar
dolar1 askeri kiyafetlere harcayan Savunma Bakanhginin tiniforma
iretiminde kullanilan isgiici maliyetlerini sifira c¢ekmeyi
hedefliyor. (...) Basarili olurlarsa yeni otomasyon sistemi sayesinde
uniforma uretiminde taseronlarca calistirilan 50 bin kisinin isine
son verilecek ve sifira yakin marjinal iggiicii maliyeti seviyesine
ulasilmis olacak.”
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Gunumizde pek cok farkli endiistriyel Uretim ve satis sektorlerinde
de, Endustri 4.0 kapsamindaki faaliyetleri dogrultusunda, insan
kullaniminin azaltildig1 gorulmektedir. Bu dogrultuda teknoloji iirunlerinin
kiiresel olgekteki liretim merkezi olan Uzak Dogu’'dan da cesitli 6rnekler
verilebilmektedir. Otomotiv urinlerinin ve iPhone cihazlarin uretimini
gerceklestiren fabrikalar, internet agiyla birbirine bagh cesitli otomasyon
sistemlerini kullanimlari konusunda dikkate deger sonug¢lara ulagsmaktadair.
Ornegin Cin’in Dongguan sehrinde son 5 yilda iiretim isgiiciinde yer alan
280.000 kisinin yerine 91.000 robot ¢alismaya baslamistir. Benzer bicimde,
diinya genelindeki iPhone Uiretiminin yarisini gerceklestiren Tayvan firmasi
Foxconn, 2020 yilina kadar uiretimlerinin %30'unu otomatik hale getirmeyi
planlamaktadir (Zhou, 2019).

Nesnelerin internetinin, pek cok farkl acidan risklere dair 6ngordugu
ve ortaya koydugu faaliyet alani, yeni olanaklarin ortaya ¢ikmasi ve risk
kiltirinin farkhh baglamlarda uretilmesi cercevesinde ‘heyecan verici’
gelismeleri isaret edebilmektedir. Ancak bu durum da beraberinde yeni
belirsizlikleri getirmekte ve dahasi, bu belirsizliklerin dogrudan dogruya
risk durumlarn ile paralellik gostermesi soz konusu olabilmektedir. Bu
acidan riski engelleme yolunda atilan adimlarin yeni risklerin tiretimine yol
aclp acmayacagl sorunsali da, ele alinmasi gereken bir baska konu olarak
karsimiza cikmaktadir.

Nesnelerin interneti, temel perspektif olarak, ginumiuz giindelik yasanti
bicimlerinden; kiresel acidan egemen olan sirketlerin kar marjlarim
koruma reflekslerine dek uzanan genis bir cercevede risk olgusunun
karsisinda sekillenmektedir. Bu durum da beraberinde teknoloji odakl
gelisen ve bu baglamda cesitlenen yeni pratikleri, yasam algilarinmi ile
farkli olasiliklar1 getirmektedir. Bu ‘yenilikler’ ise aslinda en temelde,
nesnelerin internetinin gerceklesebilmesi icin gerekli olan teknolojik
altyapilar uizerinden sekillenmektedir. Bu dogrultuda bakildiginda, riskleri
engellemeye yonelik faaliyet gosteren bu yapilarin; dogasi, calisma prensibi
ve kuracag etkilesimler cercevesinde yeni riskleri gindeme getirmesi soz
konusu olabilmektedir.

Iletisim aglar1 ve teknolojik altyapilarin ortaya koydugu sistemin
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kiresel olcekte de etkin olmasi, ayni1 zamanda guvenlik, mahremiyet ve
ekonomik belirleyiciler yoninden farkli riskler icin alan agmaktadir. Bu
cercevede nesnelerin internetinin de, benzer yonlerden cesitli sorularin
ortaya ¢ikmasi bakimindan incelenebilecegi gorulmektedir. Bu dogrultuda
dusunuldugiunde oncelikli olarak, mahremiyet ve kisisel verilerin korunmasi
meselesi glindeme gelmektedir. Bu durum ise beraberinde ekonomik ve
politik stireclerde s6z konusu bilgilerin kullanimi1 hakkinda c¢esitli soru
isaretlerini getirmektedir.

“Buradaki en onemli soru su: Herkes ve her sey birbirine
baglandiginda kisinin mahremiyetinin korunmas: icin sinirlar
nasil belirlenecek? Sorun su ki Ni kullanan sirketler, kendi
amaclar dogrultusunda somiirenin yeni yollarini aramak icin
kiiresel sinir sisteminin her katmanini delebilirler. Siber hirsizlar,
ticari kazang¢ saglamak icin kimlik bilgilerini calabilir, sosyal
medya siteleri, kirlarini arttirmak icin verileri reklam verenlere
ve pazarlamacilara satabilir, politik kampanya organizatorleri
onemli bilgileri yabanci devletlere aktarabilir (Rifkin, 2015:84).”

Nesnelerin interneti Uzerinden etkilesime giren cihazlar, temel olarak,
kullanici pratikleri ile bilgilerinin de izlerini tasimaktadir. Benzer bir durum
olarak ele alinabilecek olan sosyal medya kullanim meselesindeki ‘dijital ayak
izi’ ya da ‘cerezler’ olarak adlandirilan unsurlar da, bu kapsamda, nesnelerin
internetindeki cok daha somut ve temel pratiklerin arsivlenmesiyle paralellik
gostermektedir.

Nesnelerin internetinin yaratabilecegi riskler konusuna bakilirken
ele alinan teknolojik altyapilar ile internet gibi kablosuz baglanti yollarinin
ickin yapisinin handikaplari meselesi, bu durumu daha da anlasilabilir
kilmaktadir. Bu acidan 3 temel riskin, nesnelerin interneti icin de gecerli
oldugu gorulebilmektedir. Bu durumlarin genel cercevesi ve olasi risklerin
kaynaklar1 ile bunlara karsi gerceklestirilebilecek refleksler van Dijk'in
(2016:305) 3 farkli noktadan tartismaya acgtigli durumlar uzerinden
degerlendirilebilmektedir:

“Burisklerin ilki onlarin zekasina fazla giivenerek kisinin kendi
yargilama yeteneginin zayif kalmasina neden olmaktir. Sistemler
daha akilli hale gelse de kullanicilar1 daha aptallasabilir. (...) Akilh
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sistemler degisen kullanici tercihlerine adapte olabilmektedir.
Ancak insanlarin standartlari, degerleri ve duygular: da giderek
daha hizli degismektedir. (...)

“Ikinci bir tehlike ise siirekli bu bilgi aracilarin1 kullanan
kisilerin kendilerini yeni ve sasirtici izlenim ve kontaklardan
kopartabilecegidir. (..) Kisith olduklar1 icin guvenli ve kontrol
edilebilir olan ortamlara yerlesebiliriz. Prensipte olmasa da
genelde pratikte diinyanin veya toplumun geri kalanina kapal
kisisel bir alt kiiltiir yaratabiliriz. (...)”

“Son risk ise guvenli ve kontrol sistemlerine kendi tercih
ve oOzelliklerini emanet eden kullanicilarin 6zel hayatlarinin
gizliligiyle ilgilidir. 21'inci yuzyilda, enformasyon araciniz
baglantilariniza sizin kim oldugunuz hakkinda bilgi verecektir.
Kesinlikle otoriteler ve sirketler bunlar bununla ¢ok ilgilenecektir.
Bu yiuizden de bu sistemleri ciddiyetle ve secici bir sekilde ve
sistemlerin attig1 her adim ve aldig1 her onemli karar uizerinde
kontrol sahip olacak bicimde kullanmak gerekmektedir.”

Bu acidan nesnelerin internetinin dogasi ve gelecekteki konumu
hakkindaki temel endiselerin, aslinda bu araclarin varlik sebepleri ile gelisik
bir durumu ortaya koydugu gorulmektedir.

IoT cihazlarinin daha cok ev yasantis: icerisinde karsilik buldugu ve
bireysel kullanicilarin bu dogrultuda islerlik gosteren ‘akilli teknolojilerden’
yararlandig1 sOylenebilmektedir. Bu cercevede de; ev aydinlatmalarinin
radyo sinyalleri vasitasiyla uzaktan kontrol edilebilmesi, guvenlik
kameralarinin internet ya da kablo baglantilari ile hacklenerek izlenebilmesi,
bluetooth cihazlar vasitasiyla Kkilitlerin acilabilmesi, oda sicakliginin
yazilim kodu manipilasyonu ile degistirilebilmesi, ses alici ozelligi olan
cihazlar tizerinden ortam seslerinin dinlenebilmesi, internet modemlerinin
sifrelerinin kirilarak tiim internet trafiginin kaydedilebilmesi, otomobillerin
guvenlik kilitlerinin kaldirilarak surticinun devre disi birakilabilmesi (Brook,
2018) gibi pek cok farkli yeni risk, IoT cihazlarinin potansiyel yeni risklerini
isaret etmektedir. S0z konusu ev teknolojileri icerisinde yer alan cihazlarin
yaratabilecegi risklere karsilik, kullanici bazinda alinabilecek bazi onlemler
de bulunabilmektedir. Bu dogrultuda FBI'in IoT cihazlar uzerinden dogan
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risklere kars1 yayimladig: ‘Tuketicinin Korunmasi ve Savunmasi Listesi'nde
birtakim oneriler, bu cercevede etkili olabilmektedir. Bu acidan; cihazlarin
siklikla yeniden baslatilmasi, duzenli olarak kullanici adi ve parolalarin
yenilenmesi, IoT cihazlarin diger aglardan yalitilmasi, izinsiz IP girislerini
engellemek icin guvenlik duvarlarinin giuncellenmesi, cihaz treticilerinin
onerilerinin takip edilmesi, kullanilmayan cihazlarin kapatilmasi, yeni
cihaz alimlarinda siber giivenlik alaninda uzmanlasmis firmalarin tercih
edilmesi, ureticilerin sundugu gincel yamalarin uygulanmasi, guvenilir
sunucularin ve kimlik dogrulama yollarinin kullanilmas1 (FBI, 2017) gibi
pek cok faaliyet, kullanicilarin olasi risklere karsi farkindalik seviyelerini
yukseltmeleri dogrultusunda izleyebilecekleri cesitli yollar olarak
degerlendirilebilmektedir.

Ancak asil vurgulanan risk, aglarin izlenebilme ve disaridan mudahale
edilebilme potansiyellerinden ziyade; insanlarin algi ve deneyimlerinin,
teknolojik belirleyiciler ekseninde sekillenmesi ve de c¢ok daha yeni
boyutlarin gundeme gelmesi olarak dusunulebilmektedir. Teknolojik
gelismelerin yakin gelecekte kiiresel anlamda gundelik yasam pratikleri
haline gelebilme potansiyeli dustinuldugiinde, nesnelerin internetinin
farkli acilardan tartismaya acilabilecegi gorulmektedir. Simdiye kadar
aktarilan bu yeni riskler, en temelde, insanligin yakin gecmisinde de oldugu
gibi; kademeli olarak, toplumsali farkl bir yone dogru evirmektedir (Sener,
2016:78). Bu degisim paradigmasi ise, ayni zamanda ‘diizenleme’ mantiginin
hayatin her alaninda islerlik kazanmasi anlamina gelmektedir. Diizenleme
meselesine dair, nesnelerin internetinin; ‘yasami daha iyi hale getirme’,
‘akilhlastirma’, ‘performansi arttirma’ ve bireyleri ‘mutlu etme’ taahhtudiinu
verdigi soylenebilmektedir. Bu durum da algisal olarak; korunma, istikrar ve
mahremiyet saglamayi ‘giivence’ altina almaktadir. Ancak tim bunlar, bir
‘sterillesme’ halini de olusturmaktadir. Bu durum da, olumlu ya da olumsuz
olarak adlandirilamamakla beraber, iliskilerin belirleyiciligi konusunu her
daim onde tutmaktadir (Sener, 2016:81-82).

Nesnelerin internetinin beraberinde getirdigi risklerin anlasilmasi
konusunda dikkat edilmesi gereken birdiger unsurise; tumiletisim aglarinin
yondesmesi, minyatiirlesmesi ve de bu aygitlarin gunliuk hayatin en temel
parcasi haline gelmesi ile her zaman, her yerde cevrimici erisim saglanan
genis bant baglantilar ile en genel cercevede de ‘bulut bilisimin’ etkinligi

(van Dijk, 2016:91) olarak dikkat cekmektedir. Bu durum ayni zamanda
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yakinsama olarak adlandirilan ve farkh cihazlarin kullanim pratiklerinin
birbirine aktarilmasi olarak gerceklesen siireclerin (Jenkins, 2016:19-21)
de birer yansimasi olarak ele alinabilmektedir. Bu acidan da nesnelerin
interneti, pek cok tehdide acik konuma gelmekte ve yeni risklerin dogusuna
zemin hazirlamaktadir.

“Alkall kiiresel ag, muhtemelen, gelecekte yalnizca bizi degil,
arabalardan giysilere, yiyeceklerden iceceklere yasamlarimizdaki
nesnelerin pek cogunu baglantilandiracak. Akill ¢cipler ve merkezi
veribankalariaraciligiyla, yalnizca birbirimize degil, ayni zamanda
cevremizdeki lretilmis diinyaya, ortak kullanim alanlarina, etki
ve tepki yapilarina da egsiz bir bicimde baglanma olanagi elde
etmekteyiz (Chatfield, 2013:12).”

Giderek genisleyen ‘akilli kuresel ag’ olgusu yeni risklerin, hangi
baglantilar araciligiyla gundelik yasama sirayet edebilecegini ve dahasi
soz konusu risklerin, geri donusu konusunda ulasabilecegi boyutlar
gostermektedir.

Nesnelerin internetinin tasidigi yenirisk olgulari, farkh perspektiflerden,
orneklerinin cogaltilabilme ve bunlarin da farkhh bakis acilarindan
degerlendirilebilme imkanini isaret etmektedir. Ancak dogrudan kullanim
pratikleri Uizerinden farkl 6rneklerle degerlendirmelerde bulunmak yerine,
araclarin ve isleyis yapilarinin temel dogasi ile dinamikleri tizerine genel
bir cerceve olusturmak daha saghkli tartismalar yurutiilebilmesine olanak
tanimaktadir. Bu dogrultuda risk iletisimi agisindan nesnelerin internetinin
risklerin ongoriulmesi, buna uygun stratejilerin ve c¢6zim yollarinin
belirlenmesi, sorunun giderilmesi gibi farkl agilardan katk: saglayabilecegi
dusunulmektedir. Ancak soz konusu iletisim oldugunda bu durumun
kullanic1 farkindaligl, katilimcilig, sureclerin seffaflig1 ve bagimsizlig: gibi
olgularin farkh kosullarda kisith kaldig: soylenebilmektedir. Bu cercevede
de risk iletisimini, nesnelerin interneti tizerinden farkli bir perspektiften
insa etmek ve bunu kiiresel olcekte bagimsiz iretim, uygulama ve denetim
mekanizmalarinin kitlelerce katihmc: bir sekilde gerceklestirilerek hem
nesnelerin internetinin risk iletisimi stireclerine adaptasyonu hem de soz
konusu teknolojilerin risk iletisimi stratejileri dogrultusunda incelenmesi
vasitasiyla yeni bir bakis acisinin ortaya konmasi gerekliligi on plana
¢itkmaktadir.
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Son olarak, yeniden risk meselesine bu baglamda dontlecek olunursa,
maddeler ekseninde ele alinabilecegi gorilmektedir. Bu durum risk
iletisiminin Onemini yeniden glindeme getirerek canli tutmakta ve
dolayisiyla, nesnelerin internetinin de bu kapsamda diisunulmesinin
gerekliligi, bir kez daha ortaya cikmaktadir.

Icerisinde bulundugumuz diinyanin kosullari, bir devinimim igerisinde,
durmaksizin degismekte ve farklilagsmaktadir. Bu durum sosyal, ekonomik ve
kiiltiirel baglar acisindan etkili olmaktadir. Ozellikle teknolojinin kullanim
alaninin, zaman ve mekanin Otesine tasinarak kiiresel olcekte islerlik
kazanmas1 da beraberinde pek cok sorunu gundeme getirmektedir. Bu
noktada ise her tiirden farkli toplumsal, ekonomik, politik ve cevresel bileseni
derinden etkileyen sorunsallarin asil olarak, ‘belirsizlik’ olgusunu ortaya
cikarttigl ifade edilebilmektedir. Bu acidan s6z konusu belirsizliklerin de risk
kavrami lzerinden ele alinarak, bunlara uygun olarak, gerekli stratejilerin
planlanmasi ve uygulanmasi araciligiyla giderilmesinin gerekliligi dikkat
cekmektedir.

Gunumiuz toplumsal ve ekonomik hayatinin isleyis yapilari, teknolojik
belirleyicilikler icerisinde islerlik kazanmakta ve bu cercevede de toplumsal
yasam dinamiklerini yeniden diizenlemektedir. Ozellikle kiiresel captaki
aglarin, gundelik yasam pratiklerinin temel noktalarina sirayet etmesi
ve bunu da teknoloji vasitasiyla etkili kilmasi meselesi de, yeni belirsizleri
ve de dolayisiyla yeni riskleri ortaya cikartmaktadir. Bu dogrultuda
dusunuldugunde, 6zellikle nesnelerin internetiolarak adlandirilan yapilarile
isleyislerin, hem risk iletisimi kapsaminda ele alinmas1 hem de beraberinde
getirdigi yeni risk potansiyelleri cercevesinde degerlendirilmesi, izerinde
onemle durulmasi gereken bir konu olarak dikkate alinabilmektedir.

Temel olarak gindelik yasam pratikleri ve kiiresel captaki iiretim-tuketim
sureclerindeki riskleri ortadan kaldirmaya yonelik gelistirilen nesnelerin
interneti konusu, merkezinde teknolojik degisimleri barindirmaktadir.
Bu degisimler de ev yasantisi icerisindeki akilli buzdolaplarindan, viicuda
yerlestirilen ciplere; topraktaki verimi arttiran sensorlerden, otomasyon
uretim sistemlerine dek uzanan genis bir tablo icerisinde gerceklesmektedir.
Tum bunlar da birbirine her zaman, her yerden, her nesne ve her baglanti

araciligiyla kurulan etkilesimler ile saglanmakta ve asil olarak kesintisiz
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bir iletisim ortamini, insan faktorini minimum diizeyde tutarak devam
etmektedir. Bugiiniin kosullarinda bu durum heniiz gerceklesmemis olsa
da, yakin doneme yonelik teknolojik atilim ve uygulama alanlar1 goz 6niunde
bulunduruldugunda, birkacg yil icerisinde insan-nesne etkilesiminin daha
cok nesne-nesne biciminde olacag: ongoriilebilmektedir.

Temel hareket alani olarak risklerin bertaraf edilmesini amaclayan
nesnelerin interneti, beraberinde yeni riskleri de ortaya cikartabilmektedir.
Bu acidan dijital tabanli isleyis yapisindan hareketle bireylerin gundelik
yasantilari ile kisisel verilerinin guivenlik tehdidiyle karsilasmasi, otomasyon
sistemleri ile is glicunun insanlardan alinarak nesnelere devredilmesi,
teknoloji Uiretim sureclerinin de beraberinde getirebilecegi ekonomik ve
toplumsal sorunlar gibi cesitli konular, nesnelerin internetinin ortaya
koymakta oldugu yeni risklerin genel cercevesini cizmektedir. Bu durum
da aslinda teknolojinin ve temel kiiresel iletisim ag paradigmasinin dogasi
ile isleyisindeki yapisal acmazlarina tekabul etmektedir. Zira elektronik
sistemler ve ag iletisimi mantigina sahip olan s6z konusu bu yapilar
disaridan gelebilecek saldirilarin engellenebilmesindeki yetersizlikleri ve
maddi kazanim odakh uretim bicimlerinden oturu, gesitli handikaplara
sebep olabilmektedir. Zaman icerisinde karsilasilacak orneklerin dikkate
alinmasinin yani sira teknolojinin ickin yapisi ve isleyisinden dogabilecek
risklerin ongorulebilmeye calisilmasi da, nesnelerin internetinin kullanimi
konusunda fikir verebilmektedir.

Sonu¢ olarak nesnelerin interneti konusu daha c¢ok urin bazh
degisimlere ve giindelik yasam pratiklerini kolaylastirma ile sirketlerin
kdr maksimizasyonunu saglama gibi ‘risk onleyici’ unsurlar1 tizerine
odaklanmaktadir. Ancak isaret edildigi gibi s6z konusu yapilarin ‘sundugu’
riskleri engelleme ve bu konudaki algilar1 bicimlendirme faaliyetleri, insan
etkisinin azalmasina paralel olarak, daha once karsilasilmamis farkl tiirden
risklerin dogusuna ve buna bagh olarak da ongorulmesi giderek zorlasan
‘belirsizlikler dizgesine’ yol acabilmektedir. Bu ¢ercevede risk iletisimi olarak
adlandirilan suireclerin hedefledigi ‘risk kiltiuru olusturma’ ve ‘Onleme’
asamalarinin, kullanici bireylerin hizli adaptasyon saglayabilmesi, uygun
kullanim becerisine sahip olabilmesi ve tiim bunlara uygun bilis seviyesine
ulasmasi ile mumkun olabilecegi distinulmektedir. Bu dogrultuda ayrica;
olasi risklerin genis kitlelerce tartisilmasi, giivenli yazilim ve cihazlarin
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kullanici odakli uretilmesi ile tum bunlar insani kosullarin iyilestirilmesi
adina bilimsel, toplumsal ve hukuki kosullar1 saglayabilecek katilimci ve
seffaf yonetsel/idari yapilarin olusturulmasi da, soz konusu risk iletisiminin
sagliklh bir sekilde hayata gecirilebilmesine olanak taniyabilecektir. Aksi
durumda ise risk iletisiminin asil hedefi olan paydaslarin katilimcilig1 ve
risk kultirunin olusumu meselesi nesneler arasindaki iliskiye devredilerek;
insan faktoru ikinci plana itilebilecektir. Bu durum da aslinda; nesnelerin
interneti ve risk iletisimi arasindaki siireclerin cok daha uzun vadede
degerlendirilmesini ve bu yonde de yeni paradigmalarin olusturulmasini
gerekli kilmaktadir.
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