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ABSTRACT

Purpose- The new regulation "The New Basel Capital Accord" which has been created in order to eliminate the shortcomings of Basel |, in
1999, Basel 11, aimed to modify each bank's own criteria, regulatory activities and preferences, according the banks’ own terms and practices.
Basel Il standards also are criticised as well like Basel |. The most critical aspect of Basel Il was its standards to many issues and their difficulties
in realization. With the criticism to Basel Il and the emergence of the crisis, in 2010, Basel Il regulations came into effect with its innovative
standards such as strengthening capital, liquidity coverage ratio, and restrictions to leverage ratios. The aim of this study is to examine
‘operational risk’ and application of operational risk in banks as given in Basel II.

Methodology- In this study, Basel Il New Capital Accord risk categories within three pillars and the effects of Basel Il regulation on operational
risk are investigated.

Findings- Definition of operational risk, processes of risk measurement and management, operational losses

Conclusion- Audit of information systems, CobIT processes and methods

Keywords: Basel |, Basel Il, Base Ill, economic crisis, risk management, capital edequecy, operational risk, IT risks, CobIT in banks
JEL Codes: H12, G32, M15, F13, G28, G38

BASEL Il RiSK KATEGORILERi VE OPERASYONEL RiSKiN BANKALARDA UYGULANMASI

OZET

Amag- Basel I'in eksikliklerini gidermek amaciyla 1999’da “Yeni Basel Sermaye Yeterliligi Uzlagisi” olarak tanimlanan yeni kurallar, Basel I'in
aksine, her bankanin kendi kriterlerini, diizenleme ¢alismalarini ve tercihlerini, yine o banka sart ve uygulamalarina gore belirleyebilmelerini
amaglamistir. Basel | uygulamalarinda oldugu gibi Basel Il uygulamalari da elestirilere maruz kalmis, en ok elestiri alan yonu ise uzlasida gok
fazla sayidaki konulara getirilen standartlar ve bunlarin gergeklestirilme glicligl olarak belirlenmistir. Getirilen elestiriler ve krizin de ortaya
¢ikmasiyla 2010 yilinda Basel II’nin yerini, likidite karsilama orani, kaldirag oranlarina getirilen sinirlama ve sermayenin gi¢lendirilmesine
yonelik yeniliklere yer veren Basel Il dizenlemeleri almistir. Bu galismanin amaci Basel II'de tanimlanan ‘operasyonel risk’ kavrami ve
bankalarda operasyonel riskin uygulanmasini incelemektir.

Method- Bu calismada Basel Il Uzlasisi uygulamalarinin operasyonel risk agisindan etkileri tizerinde durulmustur.

Bulgular- Operasyonel riskin tanimi, risk 6lgiim ve yonetim stiregleri, operasyonel kayip tirleri

Sonug- Bilgi sistemlerinin denetimi, CoblIT siiregleri ve uygulama metotlari, ilgili teblig ve yonetmelikleri

Anahtar Kelimeler: Basel I, Bael Il, Basel Ill, ekonomik kriz, risk ydonetimi, sermaye yeterliligi, operasyonel risk, BT riskleri, bankalarda CobIT
JEL Kodlari: H12, G32, M15, F13, G28, G38

*Bu calismada, Nihan Efsun Atesoglu’nun, Okan Universitesi, Sosyal Bilimler Enstitiisii, 01.03.2013 tarihli, “Basel Il Risk Kategorileri ve
Operasyonel Riskin Bankalarda Uygulanmasi” adli projesi esas alinmistir
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1.GiRiS

Uluslararasi Odemeler Bankasi (BIS) altinda kurulan Basel Komitesi (Basel Bankacilik Diizenleme ve Denetleme Komitesi) bankalarin denetim,
gozetim ve sermaye yeterliligi konularinda kontrollinii saglayarak uluslararasi standartlarda galismalarini saglamaktir. 1988 yilinda “Basel
Sermaye Uzlagisi” yani Basel | standartini yayimlayan komitenin bu standarttaki amaci banka sermayesinin toplam miktari Gizerinde durarak
bankalarin karsilasabilecekleri ekonomik krizlere ve risk gruplarina karsin minimum sermaye gereksinimlerini bulundurmalarini saglamaktir.
Sadece asgari sermaye vyeterliliginin saglanarak bankalarin finansal sistemlerini saglamlastiramadiklari gorildiikten sonra birgok konuda
yetersiz oldugu anlasilan ve elestirilen bu dizenlemenin yerini 1999 yilinda risk duyarliigi daha yiiksek olan Basel Il (Yeni Sermaye Uzlasisi)
diizenlemeleri almigtir. Basel |l standartlari Basel I'de yer alan minimum sermaye yeterliligi kuralina ek olarak denetim otoritesi ve piyasa
disiplini etkenlerini de dahil etmistir. Boylece Basel Il Sermaye Uzlasisi kredi riski, piyasa riski ve operasyonel riskin de dahil oldugu sermaye
yeterliligi, denetim otoritesinin gozden gegirmesi ve piyasa disiplini olmak lizere U¢ yapisal blogu kapsamina almistir. Basel Il standartlari
kiresel kriz doneminde beklentileri karsilayamayinca birgok elestiriyi beraberinde getirmistir. Kiiresel krizin nedenleri arasinda gorilen
likidite sikintilari ve kaldirag oranlari konusunda yetersiz kaldigi diisiiniilen Basel Il uygulamalarinin yerini 2010 yilinda kabul edilen Basel IlI
kriterleri almistir. Basel lll ile gelen yenilikler; likidite karsilama orani, kaldirag oranlarina getirilen sinirlama ve sermayenin giglendirilmesine
yonelik ¢alismalar olarak goriilmektedir. Basel 1V ile operasyonel riskin belirlenmesinde standart uygulamalar belirlenmistir.

2.LITERATUR iNCELEMESI

2.1.Uluslararasi Odemeler Bankasi (BIS-Bank of International Settlements)

Uluslararasi Odemeler Bankasi (BIS), Birinci Diinya Savagi sonrasinda Versailles Antlasmasi cercevesinde Almanya'nin édeyecegi tazminat
ddemelerini yénetmek amaciyla 1930 yilinda isvicre’nin Basel sehrinde kurulmustur. 1974 yilinda Almanya’daki Herstatt Bank’in ve
Amerika’daki Franklin National Bank’in iflasi, G- 10 tlkeleri merkez bankalarinin bankacilik denetimini saglayacak olan Basel Komitesi'nin
kurulmasina neden olmustur. Komite 1988 yilinda, kiresel standartlar seviyesinde uluslararasi faaliyet gésteren bankalar igin kredi risk
Ol¢imind tanitan Basel Sermaye Uzlagisi’ni yayinlamistir. Bankalarin denetim otoritelerinin ve merkez bankalarinin Ust diizey yonetiminden
olusan komitenin amaci bankalarin ortak bir standartta calismasini saglamak ve sadece Ulkelerin kendi icinde kalmayip, global olarak yayilan
muhtemel bir ekonomik krize karsi 6nlem almak ve bankalarin sermaye dayanikhhigini arttirmaktir. Basel standartlari, uluslararasi alanda
faaliyet gosteren bankalarin maruz kaldigi gesitli risklerin daha iyi ve seffaf bir sekilde 6lglilmesini, kriz durumlarinda bu risklerin artma
olasihiginin sinirlanmasini ve kiiresel mali altyapinin gliglendirilmesini amaglamaktadir (BIS, 2019).

2.2.Basel |

1988 Basel Uzlasisi olarak da bilinen Basel |, bankalar icin asgari sermaye gereksinimlerine iliskin olarak isvigre’deki Basel Bankacilik Denetim
Komitesi (BCBS) tarafindan yayinlanan standartlar bitiintdir. Sermaye Uzlasisi (Basel 1) 6zellikle kredi riskinin 6nemini vurgulayan ve
bankalarin krizlere kargi dayanikliligini artirmak i¢in sermayelerinin riskli aktiflere oraninin % 8'den az olamayacagini 6ngéren kredi riski 6lgim
sistemidir (Aykut, 2008). Bu sistemle, bankalarda finansal saglamligin arttirilmasi ve bankalarin yeterli sermayeyi blinyelerinde barindirarak
her tiirlt riskin kontrol edilmesi amaglanmig, asgari sermaye orani bu finansal saglamligin olusturulmasi igin bir kriter haline gelmistir. Boylece
yeni sermaye yeterliligi uzlasisiyla birlikte her tlke kendi ulusal kriterleri ile dizenleme galismalarini ve tercihlerini kendi banka sart ve
uygulamalarina gore belirleyebileceklerdir.

2.3.Basel Il

Basel Il igerigine, Basel | dizenlemelerinde yer almayan bazi risk gruplari da eklenmis, sermaye yeterliligi tanimi yeniden diizenlenerek
bankalarin bulundurmalari gereken minimum sermaye seviyeleri konusunda uzlagiimis, bankalarin karsilagilan risklere duyarliligi yeniden
6lgllmis ve duzenleme kapsamli bir nitelik kazanmigtir. Basel Il, daha hassas risk 6lgim, her bir bankaya 6zel risk profilinin, o bankaya 6zel
olarak ayri ayri belirlenmesi, ayrica st yonetim sorumluluklarinin arttiriimasi ve finansal tablolarin ise gergek durumun yansitilacak sekilde
aciklanmasi zorunlulugu ile sektorde asimetrik bilgilerin azaltilarak, daha saglam ve rekabetci ve ayni zamanda istikrarli bir sektor
hedeflenmektedir (Yayla, Kaya, 2005). Basel I, zorunlu 6zkaynak ihtiyaglari ile riskler eslestirilmis, daha genis kapsamli bir yaklasim ile risk
6lgimu ve yonetimdeki gelismeleri kapsayarak, sistem glvenligini destekleyerek, rekabet esitligini kolastirarak, karmasik olmayan, daha sade
duizeyli uluslararasi bankalara odaklanmistir (Demir, F. et al, 2008).

2.4.Basel lll

Yasanan global krizin ardindan daha 6nce gelistiriimis ve uygulanmig Basel Il uzlagisinin da yetersiz kaldig1 gérilmis ve eksiklikleri gidermek,
yeni yaklasimlar ve tedbirler ortaya atmak, boylece yasanabilecek krizleri engelleyebilmeye galismak ya da zarari en aza indirgemek amaciyla
Basel Komitesince Basel Ill uzlasisi hazirlanmigtir (Demir, Giirel, 2012). Basel Ill standartlari ile global kriz nedenleri arasinda olan kaldirag
oranlari ve likidite sikintilari yeni bir diizenlemeye giderek, sermayenin nicelik ve niteliksel arttiriimasi, likidite risk 6l¢imu ve kaldirag oranlari
sinirlamalari galismalarinin eklenmesi saglanmistir. Basel lll uzlagisinin nedenleri, olumsuz piyasa kosullarinda ani dusis gosterebilen
sermaye tamponlarinin glglendirilmesi, banka sermayelerinin kalitesinin artirilmasi, Basel II'ye destek olmak Uzere bir kaldirag orani
uygulamasinin getirilmesi, asgari sermaye gereksinimindeki donguselligi azaltma ve karsilik ayrilmasi, bankacilik sektérinin
kuvvetlendirilmesi amaciyla ortaya koydugu sermaye ve likidite diizenleme 6nerileri sunmasi, risk yonetiminin gelistiriimesine ek olarak,
bankalarin stres ortamlarina karsi dayanikliliginin artirilmasi (BDDK, 2010).

2.5.Basel IV

2020’de timuyle uygulamaya girmesi beklenen Basel IV, operasyonel risk igin standart bir yaklagim getirmektedir. Tlrkiye Bankalar Birliginin
(Bankalar Birligi, 2016), Basel 1V ile ilgili bilgilendirme toplantisina gére operasyonel risk i¢in uygulanan tiim yontemlerin, standart bir
yontemle degismesini ongorilmektedir. Tim is ve faaliyet gostergelerinin uygulanmasi ile operasyonel riske duyarliligin arttiriimasi ve
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operasyonel risk yonetiminin gelistiriimesi hedeflenmektedir. Standart yontem ile daha o©nceki karmagsikhgin ve risk agirlikli tutar
hesaplanmasinda degiskenligi azaltilabilmesi planlanmistir.

3.0PERASYONEL RISK

Operasyonel riskin tanimi BDDK’nin ilgili yonetmeliginde “Banka igi kontrollerdeki aksamalar sonucu hata ve usulsizliklerin gézden
kagmasindan, banka yénetimi ve personeli tarafindan zaman ve kosullara uygun hareket edilmemesinden, banka yénetimindeki hatalardan,
bilgi teknolojisi sistemlerindeki hata ve aksamalar ile deprem, yangin, sel gibi felaketlerden veya teror saldirilarindan kaynaklanabilecek zarar
olasiligl” olarak tanimlanirken, Basel II'de “Yetersiz ve basarisiz igsel sireglerden, personel ve sistemlerden ya da digsal olaylardan
kaynaklanan, dogrudan veya dolayh zarar riski” (Varli, 2006) olarak tanimlanir. Operasyonel risk kaybi, zorunlu sermayenin yaklasik yizde
20’sini olusturacagi beklenmektedir (TBB, 2002).

Basel II'de operasyonel riske esas tutarin, sermaye yeterliligi rasyosuna dahil edilmesiyle, operasyonel riskin nemi daha da artmistir. Basel
diizenlemelerince bankalarin yasal sermaye gerektiren kiiglk risklerden ¢cok beklenmedik, birinci derecede 6nem tagiyan operasyonel riskler
konusunda gerekli denetimin saglanarak énlemler alinmasi belirtilmis ve bu diizeydeki riskler igin ayri bir ekonomik sermaye bulundurmalari
gerekliligi gindeme gelmistir. Risk yonetim sisteminin olusturulmasi ve bankalarda operasyonel riskin tanimlanabilmesi igin 6ncelikle risk
kayip olaylarini belirlemek 6n kosul olarak gériilmektedir.

British Bankers Association operasyonel riskleri 1. ve 2. seviye olarak kategorize etmis, operasyonel riske konu olan ornekleri de ayrica
belirtmistir. Buna gore; 1. seviyede slireglerden kaynaklanan, insanlardan kaynaklanan, sistemlerden kaynaklanan ve harici(digsal)
etkenlerden kaynaklanan riskler belirtiimekte; 2. seviyede bu riskleri olusturan genel siiregler siniflandiriimakta, faaliyet 6rneklerinde ise
siniflandirilan operasyonel risklere neden olan ana kaynaklara isaret edilmektedir. Operasyonel Risk Yonetimi uygulamalarinda risk
degerlendirmesi yapilirken énem verilmesi gereken alanlar belirlenmis, uygulamanin kapsamli olmasi igin faaliyet 6rnekleri de tanimlanarak
tam igerikli Operasyonel Risk Yonetimi olusturulmugstur. Bankalar, piyasa riski ile ilgili operasyonel risk kayiplari, operasyonel risk olarak
dikkate alarak, bunlar igin de operasyonel risk sermayesi hesaplayacaklardir (BDDK, 2005).

4.CobIT ve BiLGi SISTEMLERiI DENETiMI

CobIT (Control Objectives for Information and Related Technologies/Bilgi ve ilgili Teknolojiler icin Kontrol Hedefleri), giiniimiizdeki baslica
yayimcisi ISACA (Information Systems Audit and Control Association/Bilgi Sistemleri Denetim ve Kontrol Birligi) ve ITGI (IT Governance
Institute/Bilisim Teknolojileri Yonetisim Enstitiisti) tarafindan 1996 yilinda gelistirilmistir. CoblT, bilgi ve ilgili teknoloji i¢in kontrol amaglari
yaklasimidir ve ulasilmak istenen kontrol amaglari ve bu amaglara ulasmak igin gerekli yollar tarafindan tasarlanan kontroller olarak
tanimlanan ig kontrol odakh bir yaklagimdir (Uzunay, 2007). Temel olarak bu problemi adresleyen ve yaygin kabul géren BT yonetisim
cercevesi CoblT olarak gorilmektedir (Deloitte, 2013).

5. SONUC VE ONERILER

Sonug olarak, faaliyetleri boyunca her adimda biyik risklerle karsi karsiya olan finans sektoriiniin bunlarla bas edebilmek igin zaman gegtikge
ve Urlnler daha karmasik hale geldikge gesitli arayislar igerisine girmis oldugunu sdyleyebiliriz. Basel |, Basel Il ve son olarak da Basel IlI
direktifleri gdzden gegirildiginde her seyin temelinde giiglii sermaye tabani olmasi esas alinmistir. Ozellikle aracilik islemlerinden daha ¢ok,
parayi dogrudan risk eden triinlerle yasayan ve buylyen, bu siiregte de birgok risklerle bir arada yasamakta olan bankacilik sektori, emniyet
olarak glgli sermaye yapisini 6ngoérmustir. Bunu saglayacak yontem olarak sermaye yeterliligi hesaplarinda ince hesaplar yapmakta, ¢ok
dikkatli adimlar atmaya ¢alismaktadir. Zaten diinyanin her yerinde yasal otoriteler de finansal sektorde istikrar saglamak icin bu hesaplamalari
detayli raporlama yontemleriyle titiz bir sekilde izlemekte, gesitli yaptirimlar uygulamaktadirlar. Bu baglamda, en temel riskler gibi gériinen
Piyasa ve Kredi risklerinin yaratabilecegi sikintilarin finansal kurulusun gelecegini tehdit etmemesi igin de her tiirlti 6nlemin alinmasi igin gesitli
yasal diizenlemeler yapilmaktadir. Bu durum finansal trinler var oldukga ve el degistirmeye devam ettikce karsimiza gikacak bir stregtir.

Ancak goz 6nunde bulundurulmasi gereken ¢ok 6nemli diger bir nokta daha vardir; operasyonel riskler. Yasal yaptirimlar, gesitli rasyo ve
oranlar ne kadar dizenleyici ve kisitlayict olursa olsun, finansal kuruluslar bunlara ne kadar uyarsa uysun, islemler gergeklestirilirken
yasanabilecek ¢ok sayida baska riskler mevcuttur. Kimisi masum, kimisi kotl niyetli nedenlere dayanan bu riskleri nceden belirleyip bunlara
karsi tedbirler almayan finansal kuruluslarin gelecegi belirsiz olacaktir. Bunu saglamak igin her kurulus kendi risklerinin analizini yapip kurulusa
6zgl bir “Risk Haritasi” olusturmalidir. Ozellikle operasyonel risklere karsi ne kadar hassas ve kirilgan olduklarini 8lgmeli, daha bu riskleri
yasamadan, alinmasi gereken tedbirlerini almalidir. Bunun igin de karsi karsiya olduklari risklerini ve bunlarin yaratabilecegi hasarlari ¢ok iyi
bilmelidir. Finansal kuruluglarin karsi karsiya kalabilecegi en ciddi operasyonel riskler dogal afetler ve savas gibi kendi kontrolimuz altinda
olmayan riskler harig tutulursa, blyuk 6lgtide “insan” ve “teknolojik” nedenlere dayanmaktadir. Finansal kuruluslarin yénetim ve gézetim
organlari operasyonel riskler igin hep bu iki faktére 6nem vermistir. Kurulus yoneticileri bu faktorleri tehlike halinden gikarip, faaliyetlerini
surdirmekte en etkili silahlari haline getirdikleri takdirde basarili bir “Risk Yonetimi” sistemi olusturabilmisler demektir. Zaten risk yonetimi
sistemlerini de insanlar kurduguna gore, bu iki faktoériin finansal kurulusun risklerle bas etmesini saglayacak en 6nemli silahlar haline
getirilmesini olusturan mekanizmalar yine insanlar olacaktir, yani yoneticiler. Elindeki bu iki silah ya kendilerini imha edebilecek tehlikedir ya
da faaliyetlerini glivenli bir sekilde ylritmelerine yardimci olacak en guiglii yardimcilaridir. Her sey kurulmus olan Risk Yonetimi Sistemine ve
bunlarin isletilmesine baghdir.

Bankalar gibi karmasik ve birden ¢ok katmandan olusan yetkilendirme seviyesine sahip kurumlarda, kullanici tanimlama ve yetkilendirme
faaliyetlerinin kurum icinde daginik bir yapida bulunmasi, operasyonel yiki arttirmakla birlikte operasyonel riskleri de kabul edilebilir
seviyelerin Ustline tagiyabilmektedir. Hangi kullanici gruplarinda hangi yetkilerin olmasi gerektigi (kullanici-rol-profil), acil veya beklenmedik
durumlara karsi bir yekilendirme prosediriiniin bulunmasi ve isletilebilmesi sadece yonetimsel bir konu olmayip, operasyonel risk yonetimi
surecinde 6nceden tanimlanmig ve 6lgimlenebilen siregler olarak yerini almahdir. ABD’nin en buylik Bankalarindan JP Morgan Chase and
Co.’nun “Londra Balinasi” olarak anilan simsari (trader) Bruno Michel Iksir'in yapmis oldugu bir CDS (Credit Default Swap) al-sat islemi
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(hedging) sonucu bankayi tek basina 2 Milyar dolardan fazla zarara ugratabilmesini veya isvigre’nin en biiyiik bankasi olan UBS’in bir ¢alisani
tarafindan yapilan yetkisiz alim-satim igslemleri nedeniyle 2 milyar dolar kayba ugramasi kotl yonetilen operasyonel risk yonetimi streglerine
ornek olarak gosterilebilir.
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