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Ozet— Giiniimiizde is yapis sekillerimiz ve aliskanliklarimizi degistiren bilgi ve iletisim teknolojileri hizin1 kesmeden
roliinii devam ettirmektedir. Bu hizli degisime iilkeler, politika belirleyiciler, arastirmacilar ve bunlardan ciddi sekilde
etkilenen is diinyasinin ayak uydurmasi ve katki saglayacak teknolojilerin is siireclerine dahil edilmesi 6nemlidir. Bu
noktada dijital paralarla adin1 konusur oldugumuz blokzinciri (blockchain) kavrami ortaya cikis sekli ve hizi 20.yy
sonlarinda ortaya ¢ikan internet kavramina benzemektedir. Blokzinciri teknolojisi mevcut veri taban1 mantigindan farkl
olarak merkezi otoritedeki yetkilerin zincirdeki her bir diigiime dagitilarak yetki ve sorumluluk paylasimini
saglamaktadir. Blokzinciri kavraminin insanlarin algiladig: gibi sadece dijital paralarla ilgili olmadigi, dagitik yapisi, veri
giivenligi ve seffaflik gibi 6zelliklerinin yaninda barindirdigi uzlagma protokolleri, giivenlik yapilar ve akilli sozlesmeler
gibi teknolojiler ile birlikte kullaniminin anlagilmasi 6nemlidir. Alanyazin incelendiginde aragtirmacilarin bile blokzinciri
teknolojisini ve yapisini dogru anlamadigi, ihtiyaglara yanlis model ve ¢6ziimler iiretme ¢abasinda olduklar
goriilmektedir. Bu teknolojinin yenilik etkisinin avantajini kullanarak yapilan arastirmalarin, blokzinciri yapisimin dogru
kullanimi ve entegrasyonuna gerekli 6zeni verip rekabetgi is diinyasina katki saglamasi gerektigini de unutmamak gerekir.
Bu nedenle bu arastirmanin amaci kapsamli bir alanyazin taramasi ile teknolojiyi dogru tanitmak, ulusal alanyazinda yer
alan eksikligi gidermek ve farkli alanlardan iyi uygulamalari tamitarak arastirmacilara konu iizerinde diigiinmelerine
yardimct olmaktir.
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What is Blockchain Technology? What 1sn’t?: Literature
Review

Abstract— Information and communication technologies that change our ways of doing business and our habits today
continue its role without interrupting the pace. It is important that countries, policymakers, researchers and the
technologies that are heavily influenced by the business world to adapt these rapid changes and to include technologies
that will contribute in business processes. At this point, the concept of blockchain, in which we speak the digital coins,
resembles the concept of internet that emerged in the late 20th century. Blockchain technology differs from the existing
database logic and distributes the powers of the central authority to each node in the chain and provides the authority and
responsibility sharing. It is important to understand the concept of blokchain not only related to digital money, but also
with its properties like distributed structure, data security and transparency in combination with technologies such as
consensus protocols, security structures and smart contracts. When the literature is examined, it is seen that even the
researchers do not understand the technology and structure of the blokchain and try to produce the wrong models and
solutions to the needs. It should not be forgotten that research using the advantage of the innovation effect of this
technology should give due attention to the proper use and integration of the blockchain structure and contribute to the
competitive business world. Therefore, the aim of this study is to introduce the technology correctly through a
comprehensive literature review, to eliminate the deficiency in the national literature and to help researchers to think
about the subject by introducing good practices from different fields.
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1. GIRIS (INTRODUCTION)

Blokzinciri  teknolojisi son zamanlarda ulusal ve
uluslararas1 basin, ¢esitli uluslararasi kuruluglar, 6zel
sektor ve kamu kurumlari tarafindan biiyiik ilgi gérmekle
birlikte bazi aragtirmacilar tarafindan potansiyel olarak
Internet'ten daha gii¢lii bir teknoloji olarak ifade
edilmektedir [1]. Allied Market Research tarafindan
yayinlanan raporda blokzinciri piyasasinin 2016 yilinda
228 milyon $ oldugu ve 2023 yilina kadar 5.4 milyar $
seviyelerine ulasabilecegi belirtilmistir [2]. Akademik
acidan bakildiginda cok kisa zaman Once alanyazinda
blokzinciri konulu bir ¢aligmaya rastlamak ¢ok zor iken
suan bu konuyla ilgili bircok ¢alismanin bulundugu ve
sayilarinin giderek arttigi gorillmektedir [3].

Blokzinciri sayesinde insanlar artik iiriin veya hizmet
transferi iglemlerinde giivenlik ve dogrulamay: saglamast
icin iiclincii taraf bir araciya ihtiyag duymamaktadir.
Blokzinciri ile olusturulan “giiven protokold” giivenilir,
seffaf ve hesap verebilir bir ortam sunmaktadir.
Blokzinciri, kullanicilar i¢in merkezi olmayan dagitik veri
yapilar sayesinde giivenligin temeli olusturmaktadir [4].
Internetin diinya capinda iletisimi cok kolay hale getirmesi
sonucu diinya giderek birbiri ile baglantili bir toplum
haline gelmis ve akilli telefonlar, nesnelerin interneti
(internet of things), akilli s6zlesmeler gibi teknolojiler
hizla yayginlagsmaya baslamistir. Bu teknolojilerin dahil
olacagi gelecekte blokzinciri insanlarin, uygulamalarin ve
nesnelerin arasindaki agin giiclinii arttirmak i¢in 6nemli bir
arag olacaktir.

Kriptografik olarak giivenli blok verileri iizerine ilk
calisma Haber ve Stornetta tarafindan yapilmistir [5].
Blokzinciri kelimesi ilk kez gercek kimligi heniiz
bilinmeyen Satoshi Nakamoto isimli bir yazarin “Bitcoin:
A Peer-to-Peer Electronic Cash System” adli makalesinde
kullamilmustir [6]. Bitcoin, blokzinciri tizerinde gelistirilen
merkez bankalar1 ve hiikiimetlerden bagimsiz alternatif
O0deme araci olarak tasarlanan esler arasi elektronik para
sistemidir. Blokzinciri teknolojisinin son zamanlarda ¢ok
popiiler hale gelmesinin ana nedenlerinden biri, degeri
ortaya ¢iktig1 giinden bu yana yaklasik 60 000 kat artan
Bitcoin’dir. Bunun ayn1 zamanda blokzinciri iizerinde
negatif bir etkisi olmustur, ¢ilinkii Bitcoin ve blokzinciri
kavramlar1 birbiri ile ¢ok sik karistirilmakta ve yapilan
bircok ¢alisma sayisiz tiirii ve teknik ozellikleri olmasina
ragmen Blokzinciri kavrami sadece Bitcoin
blokzincirine odaklanmaktadir [7].

yerine

Alanyazinda sayist hizla artan blokzinciri konulu
caligmalar incelendiginde ¢ok gercek¢i olmayan Oneriler
ve beklentilere rastlamak miimkiindiir [7]. Bu aragtirmanin

amaci kapsamli bir alanyazin taramasi ile blokzinciri
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teknolojisini dogru tanitmak, ulusal alanyazinda yer alan
eksikligi gidermek ve farkli alanlardan iyi uygulamalari
tanitarak arastirmacilara konu f{izerinde diislinmelerine
yardimci olmaktir.

2. BLOKZINCIRi TANIMI VE OZELLIKLERIi
(BLOCKCHAIN DEFINITION AND PROPERTIES)

Nakamoto’ ya gore blokzinciri, yapilan her iglem bilgisinin
agdaki katilimcilar tarafindan kaydedildigi ve paylasildigi
dagitilmis bir veri yapisidir [6]. Beck’ e gore ise
blokzinciri, agdaki ¢ok sayida diigiim tarafindan giivenli ve
tutarli islemlerin yapilmasini saglayan bir veritabanidir [8].
Zheng vd. blokzincirini, onaylanan tiim islemlerin blok
listeleri halinde depolandigi ve yeni bloklar eklendikce
biiyiiyen bir veri defteri olarak tanimlamistir [9]. Reyna vd.
gore blokzinciri, islemlerin giivenirliginin agdaki
paydaslar tarafindan dogrulandigr dagitilmis, seffaf,
degistirilemez ve giivenli bir veri yapisidir [10]. Glaser
blokzincirini, kullanicilar1 arasinda paylasilan ve bir araci
otoriteye ihtiyag duymadan degerli
varliklarin kayitlarinin kamuya agik ve takma isimlerle
kaydedildigi bir veritabani olarak tanimlamustir [11]. Tama
vd. tarafindan blokzinciri, amaci veri biitiinligii saglamak
olan dagitilmig bir yazilim sisteminin bir pargasi olarak

veya merkezi

ifade edilmistir. [12]. Baz1 arastirmacilar blokzincirin
ayrintili boliimlerini ihmal ederek sadece veri biitiinliigiine
odaklanmaktadir. Ornegin Halpin vd. blokzinciri sadece
kriptografik olarak dogrulanabilir bir veri listesi olarak
[13]. Teknik a¢idan bakildiginda
blokzinciri, dagitik bir veritabani, merkezi olmayan
mutabakat mekanizmasi ve kriptografik algoritmalarin
birlesimi olarak tanimlanmast dogru olacaktir. Blokzinciri
tizerinde yapilan islem verileri kriptografik olarak birbirine
bagli ve potansiyel olarak sonsuz olan veri bloklart

tanimlamaktadir

dizisinde saklanir. Bu bloklarin olusmasi, yapilan
islemlerin  dogrulugunun ve gegerliliginin merkezi
olmayan zaman damgali algoritmalar araciligiyla katilimci
diigtimler tarafindan oylanmasi sonucu saglanir [14]. Zhao
vd. blokzincirin en 6nemli 6zelligi olarak, insanlarin takibi
ve kontrolii yerine aga dayali hesaplamalar yoluyla
giivenilir ve seffaf iglemlerin desteklenmesini gostermistir
[15]. Bu 6zelligi ile blokzinciri “etkilesimler igin isletim
sistemi” olarak dusiiniilebilir [16]. Lewis’ e gore
blokzinciri ve geleneksel veritabanlari arasindaki ana fark
olarak, blokzincirinin yeni kayit ekleme, bilgilerin
dogrulanmasi ve dagitilmasi gibi islemleri i¢in P2P ag1
izerinde mutabakat kurallarina dayali ¢dziimler sunan
geligmistirilmis bir veritabami olmasi gosterilmistir [17].
Blokzincirinin avantajlarim1 ve dezavantajlarini  genel
olarak agagidaki gibi siralayabiliriz [18].

Blokzincirinin avantajlari,
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e Verilerin bir kopyast tiim paydaslar tarafindan
kaydedilir, herkes bu verilere erisebilir ve yapilan
islemleri gorebilir. Verilerin bu sekilde saklanmasi
sayesinde veri kayb1 ve veri tahribati dnlenir.

o Dijital imza ve dogrulamalar sayesinde aracilara ihtiyac
duymadan paydaslarini birbirine giivenmesini saglanir.

e Herkes hem kendi isleminin durumunu hem de
blokzincirindeki tim islemlerin ayrintilarin1 gérebilir,
bu sekilde seffaflik saglanmig olur.

e Blokzinciri iizerindeki veriler degistirilemez veya
silinemez.

e Merkezi bir otorite olmadan c¢aligabilir, bu dagitik
yapis1 sayesinde kontrol edilemez, iptal edilemez veya
kapatilamaz.

o Akilli sozlesmeler
otomatiklestirilebilir.

sayesinde belirli faaliyetler

Blokzincirin dezavantajlari;

e Uzlagsma protokolii olarak proof of work (isin ispati)
kullanilan  blokzincirlerinde ¢ok fazla  enerji
tilketilmekte ve ¢ok pahali bilgisayar sistemleri
calistirllmaktadir.

o Blokzincirindeki tiim veriler her bir digiimde ayr1 ayr
saklanmaktadir ve her bir islem sonrasi bu
diigtimlerdeki verilerin tutarlilifn  saglanmaktadir.
Ornegin zincire bir blok eklemek Bitcoin zincirinde 10-
60 dakika Ethereum zincirinde ise 15 saniye zaman
almaktadir. Bu nedenle geleneksel veritabanlar: ile
performans bakimindan kiyaslandiginda yetersiz
kalmaktadir.

o Agdaki her bir diigiimiin tiim verilerin bir kopyasini
saklayabilmesi ve igerigine erisebilmesi, kullanicilarin
mahremiyetine zarar verebilir.

o Akilli sozlesmeler bir kez olusturulduktan sonra
degistirilemez ve blokzincirinde herkesin erigimine
acik halde saklanir. Bu da akilli s6zlesmeleri kotii
niyetli saldirilara kars1 savunmasiz birakabilir.

Blokzinciri 1.0 Blokzinciri 2.0 Blokzinciri 3.0
Para transferi/Odeme Akillr sozlesmeler Finansal olmayan uygulamalar
2009~ 2013~ 2020~

Sekil 1. Blokzincirin Gelisimi [19]
(Evolution of blockchain)

Giiniimiizde blokzincirinin gelisimi Sekil 1 deki gibi ¢
evre halinde tanimlanabilir [15], [20]-[22];

Blokzinciri 1.0: Dijital para evresi olarak da adlandirilan
Blokzinciri 1.0, para transferi ve dijital ddeme gibi
uygulamalar1 bulunan kripto paralar1 ifade etmektedir.
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Kripto paralarda madencilik, sifreleme ve blok yapist gibi
blokzinciri teknolojileri kullamlmaktadir. ilk kripto para
olan Bitcoin uygulama olarak kuramin 6niine ge¢mistir
[23]. Bitcoin, para transferi ve elektronik aligverigler i¢in
geleneksel yontemlerle kiyaslandiginda ¢ok kiigiik
miktarlarda iglem {creti gerektirmektedir. Bitcoin
hesaplar1 takma isimli olmas: sayesinde kredi kartlarina
oranla daha fazla gizlilik saglamaktadir. Geleneksel para
birimleri, mali diizenlemeler ve para basma gibi islemler
icin bir merkez bankasina baghdirlar bunun aksine,
Bitcoin ve diger dijital para birimleri ise sabit para arzini
garantilemek icin kriptografiyi kullanmaktadir. Bu sayede
dijital paralar enflasyona karsi korunmaktadir [24].

Blokzinciri 2.0: Dijital ekonomi olarak da ifade edilen
Blokzinciri 2.0, basit 6demeler ve para transferi islemlerin
Otesinde ¢ok cesitli ekonomik ve finansal uygulamalari
kapsamaktadir. Bu tiir uygulamalar arasinda, krediler ve
ipotekler gibi geleneksel bankacilik araglari,
senetleri, tahviller, vadeli islemler ve sézlesme gibi araglar
yer almaktadir [22]. Bu tiir kurallara bagli karmasik
islemler i¢in akilli sodzlesmeler (smart contracts)
kullanilmaktadir. Akilli sdzlesmeler blokzinciri ag1
tizerinde bulunan belirli kurallara sahip bilgisayar
programlar1 olarak ifade edilebilir. Akilli sozlesmeler,

hisse

kullanimi son zamanlarda hizla yayginlagan bir blokzinciri
teknolojisidir.

Blokzinciri 3.0: Dijital toplum olarak da adlandirilan
Blokzinciri 3.0, para, sozlesme, finansal uygulamalar
disinda bilim, sanat, saglik, egitim, iletisim, yonetim ve
denetim alanlarimi1 da kapsamaktadir [22]. Blokzinciri
teknolojisinin gelecek
uygulamalarindan biri, akilli yonetim, akilli ulagim, akilli
yasam, dogal kaynaklarin akilli kullanimi ve akilli
ekonomi gibi kavramlarin tiimiinii igeren akilli kentlerdir
[25]. Nesnelerin interneti (internet of things) kapsaminda
makinelerin  haberlesmesi  (machine to machine)
alanlarinda blokzinciri  teknolojisinden faydalanmak
miimkiindiir [26]. Dijital kimlik, bankacilik, siber giivenlik
ve elektronik tibbi kayit sistemlerinde de blokzinciri
teknolojilerinin kullanilmast Blokzinciri 3.0 kapsaminda
degerlendirilebilir [27], [28].

vadeden en Onemli

2.1. Blokzinciri Sistemlerinin Siniflandirmasi (Classification
of Blockchain Systems)

Mevcut blokzinciri sistemleri Genel Blokzinciri, Ozel
Blokzinciri ve Konsorsiyum Blokzinciri olmak iizere ii¢
kategoride siniflandirilmugtir [29], [30].

Genel (Public) Blokzinciri: Genel Blokzinciri, g¢esitli
kurumlara bagli ya da bagimsiz kisilerin katilimina, kayit
eklemesine ve madencilik yapmasina imkan veren agik bir
platform sunmaktadir. Bu tiir blokzincirlerinde herhangi
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bir kisitlama yoktur ve bu ylizden izinsiz blokzinciri olarak
da adlandirilir. Genel Blokzincirleri tamamen agik ve
seffaftir ve herhangi bir 06zel dogrulayict diigim
barindirmamaktadir. Blokzincirinde isteyen herkesin tiim
zincir verilerini indirip madencilige baslayabilmesi,
zincirin birgok aktif kopyasinin olmasini saglamaktadir.
Bu da blokzincirin giivenligini  ve tutarliligim
arttirmaktadir.  Bu  sekilde herhangi bir kontrol
mekanizmasi olmayan dagitik yapilarda mevcut agdaki
veri boyutunun biiylimesinden dolay1r zincirde bir
degisiklik yapilmasi sirasinda uzlagsma protokollerine ¢ok
is diigmektedir.

Ozel (Private) Blokzinciri: Bir ya da birkag
organizasyondaki kisiler arasinda paylasim ve veri
aligverigini saglayan, bir kisi ya da grup tarafindan
yonetilen  blokzinciri  yapilarma Ozel Blokzinciri
denmektedir. Ozel bir izni olmayan kisilerin zincire
katilamadiklar1 igin izinli blokzinciri olarak da
adlandirilabilir. Aga bir diiglimiin katilim1 ve erigimi, agt
yoneten grup tarafindan belirlenen kurallara gore
yapilmaktadir. Bu da blokzincirinin merkezi olmayan ve
seffaf yapisina uygunlugu azaltmaktadir.

Konsorsiyum (Consortium) Blokzinciri: Konsorsiyum
Blokzinciri, blok dogrulama ve uzlagsma islemlerinde tek
bir organizasyonun yerine 6nceden belirlenmis bir grup
diiglimiin karar verici olarak yer aldigi kismen &zel ve
izinli bir blokzinciri olarak tanimlanabilir. Kimlerin aga
katilabilecegine ve kimlerin madencilik yapabilecegine bu
diigtimler karar vermektedir. Blok dogrulamas: igin, bir
blogun sadece yetkili digiimler tarafindan imzalanmigsa
gecerli sayildigi ¢oklu bir imza semas: kullanilir. Agin
herkese agik olmasi ya da smnirli olmasina ve agdaki
herkesin veri okuma ve yazma iglemlerine sahip olma
durumlarina bir konsorsiyum tarafindan karar verilir.

Tablo 1. Genel, Ozel ve Konsorsiyum Blokzincirlerinin

karsilagtirilmasi [9]
(Comparison of Public, Private and Consortium qugkchains)

Genel Konsorsiyum | Ozel

Blokzincir Blokzincir Blokzincir
Uzlagsma Biitiin Segilmis Bir
saglayicilar madenciler | diigiimler organizasyon
Okuma izinleri Acik Acik veya | Agik veya

izinli olabilir izinli olabilir

Verimlilik Diisiik Yiiksek Yiiksek
Merkeziyetgilik Hayir Kismen Evet
Uzlasma Izinsiz Izinli Izinli
islemlerine katilim

Tablo1’de Genel, Ozel ve Konsorsiyum blokzincirlerinin
uzlagma saglayicilar, katilimcilarin veri okuma izinleri,
verimlilik, merkeziyetgilik ve uzlagsma islemlerine katilim
durumlarina gore karsilastirilmasina yer verilmistir.
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2.2. Hangi Blokzincire Ihtiyacini var (Which Blockchain Do
You Need?)

Blokzinciri teknolojisi son yillarda ¢ok popiiler bir ¢aligma
alan1 haline gelmistir. Blokzincirinin gelisim siireci hala
devam etmekte ve farkli durumlar igin farkli ¢ozlimler
sunmaktadir. Sekil 2’de Peck tarafindan blokzinciri
teknolojisine ihtiyag olup olmadigi, ihtiyag varsa ne tiir bir
blokzinciri sistemine ihtiya¢ duyuldugunu belirlemek i¢in
sunulan modelin karar agaci grafigi goriilmektedir [31].

Geleneksel veritabanlan

Veri girisi yapan paydag
ihtiyacinizi karsiliyor L @ Dirim sayisi birden ok

mu? mu? l

| > Verilerin gizliligi
ihtiyaciniz var mi?
Hayir htvet

Hayrr Hayrr

Tim paydaslar
A e birbirine giiveniyor
£ mu?

Verileriniz saldiriya ve
miidaheleye agk mi? Ya da
dagtilmis bilgisayarlarda
Evet verilerin kopyasina ihtiyaciniz
varmi?

Blokzingir sistemine
kimin miidahale
edeceginin kontroliine
ihtiyaciniz var mi?

FayTr

Tum paydag birimlerin
glivendigi bir Uglncli g
tarafyapivar m? Evet

Genel
blokzincire
ihtiyaciniz

olabilir

izinli blokzincire
ihtiyaciniz
olabilir

Blokzincire
ihtiyaciniz yok

Sekil 2. Blokzinciri ihtiyacinin belirlenmesi [31]
(Determining the need for blockchain)

Geligtirilecek  bir uygulamada veri depolanmasi
gerekmiyorsa, o uygulamada blokzinciri kullanilmaz. Veri
depolama ihtiyact varsa ve veri girisi sadece bir birim
tarafindan yapilacaksa o uygulamada da blokzinciri
kullanilmas1 uygun degildir. Birden fazla birim i¢in veri
girigi gerektiren uygulamalarda geleneksel veritabanlari
ihtiyaglari karsilayabiliyorsa bu uygulamalarda blokzinciri
kullanilmasina gerek yoktur. Bu durumlar disinda
uygulamalar i¢in Sekil 2° deki yonlendirmeler sayesinde
ihtiya¢ duyulan blokzinciri 6zellikleri tespit edilebilir.

2.3. Literatiirde Kullanilan Blokzinciri Sistemleri
(Blockchain Systems Used in Literature)

Literatiirde ¢ok sayida blokzinciri konulu c¢aligmaya
rastlanmaktadir. Bunlardan bir kismi bir mimari veya bir
¢oziim Onermektedir. Bir kisim yayinda ise mevcut
blokzinciri  sistemlerinden  faydalanilarak  gergek
uygulamalar hayata gegcirilmistir. Abadi vd. 2018 yilinda
yaptiklar1 bir c¢aligmada alanyazinda en ¢ok kullanilan
blokzinciri sistemleri Sekil 3’teki gibi listelemistir [32].

Abadi’nin ¢aligmasina gore aragtirmacilar tarafindan en
cok kullanilan blokzinciri sistemi genel Ethereum
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olmustur. Aragtirmacilar bu c¢alismalarda ayr1 bir
blokzinciri ag1 kurup yonetmeden halihazirda halka agik
olarak caligan genel Ethereum sistemini kullanmustir.
Bunun disinda ¢aligmalart i¢in 6zel Ethereum blokzinciri
olusturan arastirmacilar da bulunmaktadir. Ethereum
disinda MultiChain, IBM Bluemix, Hyperledger ve Bitcoin
sistemleri de kullanilmistir.
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Sekil 3. Literatiirde kullanilan blokzinciri sistemleri [32]
(Blockchain systems used in literature)

3. BLOKZINCiRi MIMARISIi (ARCHITECTURE OF
BLOCKCHAIN)

Blokzinciri, defteri kebir gibi gerceklesen tiim islemlerin
kayitlarinin tutuldugu sirali bloklardan olugmaktadir [33].
Sekil 4> te Dblokzinciri yapismin  bir  Ornegi
gosterilmektedir. Bir blok sadece bir ana bloga sahiptir ve
her blogun st bilgisinde 6nceki blogun 6zet bilgisi yer
almaktadir. Blokzincirinin ilk blogu, bir ana blogu
olmayan genesis blok olarak adlandirilir.
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Sekil 4. Blokzinciri yapis1
(Architecture of blockchain)

3.1. Blok (Block)
Bir blok Sekil 5’te gosterildigi gibi bir bashik ve bir

govdeden olugmaktadir. Blok basliginda bulunan bilgiler
su sekildedir [9];

e Blok versiyonu, hangi blok dogrulama kurallarimin
uygulanacagini belirler.
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o Merkle agac kokii 6zeti, bloktaki tiim islem kayitlarinin
Ozet degerini tutmaktadir.

e Zaman damgasi, 1 Ocak 1970 tarihinden beri evrensel
zamanda saniye olarak gecerli zaman bilgisini
tutmaktadir.

e Nbit, gegerli bir blok 6zet degeri i¢in esik deger bilgisi
igermektedir.

e Nonce, genellikle 0 ile baslayan her bir hesaplama i¢in
artan 4 byte boyutunda bir alandir.

e Onceki blok 6zet degeri alaninda zincirde bir dnceki
bloga karsilik gelen 256 bit boyutunda bir 6zet deger
tutulmaktadir.

Blok baghg
Blok Merkle agag Zaman ) Ovncelllu
. e nBits Nonce | | blogun 6zet
versiyonu kokii dzeti damgasi L
degeri
islem sayaci

islem | | islem | | islem | |islem [ | islem [ [ islem | | islem

Sekil 5. Blok yapisi
(Architecture of block)

Blok govdesi, gerceklesen islem kayitlarindan ve bir islem
sayacindan olusmaktadir. Bir blogun igerebilecegi
maksimum iglem sayisi, blok biiyiikliigiine ve her bir
islemin biyiikligine bagl olarak degisebilmektedir.
Blokzincirinde islemlerin dogrulanmasini onaylamak igin
asimetrik bir sifreleme mekanizmasina dayali dijital imza
kullanilmaktadir.

3.2. Dijital Imza (Digital Signature)

Dijjital imza, blokzinciri iizerinde tutulan verilerin
givenligini  ve  bitinligini  saglamanin  temel
yontemlerinden  biridir.  Dijital imzalar asimetrik

kriptografiyi kullanir ve sifrelenen bilgi herkese agik bir
anahtar kullanilarak paylasilabilir. Blokzincirinde her
kullanicinin bir genel (public) bir de 6zel (private) anahtari
bulunmaktadir. Gizli tutulan 6zel anahtar islemleri
imzalamak i¢in kullanilmaktadir. Dijital olarak imzalanan
islemler tiim blokzinciri aginda yayinlanir. Bir dijital imza,
imzalama ve dogrulama olmak {lizere iki asamadan
olugmaktadir. Ornegin A kullanicis1 B kullanicisina dijital
imzali bir mesaj gondermek istemektedir. Imzalama
asamasinda, A kullanicis1 verilerini 6zel anahtar1 ile
sifreler ve B kullanicisina sifrelenmis mesaji ve orijinal
verileri gonderir. Dogrulama asamasinda B kullanicisi,
eline gegen mesaji A kullanicisinin genel anahtar1 ile
dogrular. Boylelikle, B kullanicisi verilerin tahrif edilip
edilmedigini kolayca kontrol edebilir.
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3.3. Blokzinciri Nasil Calisir (How Blockchain Works)

Blokzincirinde igerisinde veri bulunduran her islemin
zincire eklenmesi sonucu zincirin  boyutu giderek
artmaktadir. Islemlerin boyutu belirli bir biiyiikliige
eristikten sonra yeni bir blok olusturulmakta ve bir 6nceki
blok ile iliskilendirilerek zincire eklenmektedir.

Blokzinciri e
nasil galigir

Sekil 6. Blokzincirin ¢alismasi [34]
(Working schema of blockchain)

Bir igslem kaydinin dogrulanmasi ve zincire eklenmesi
stireci sekil 6°daki gibi gergeklesmektedir. Sekilde
blokzincirin nasil g¢alistiginin daha iyi anlagilmasi igin
ornek bir senaryo olusturulmustur. Ornegin A kisisi B
kisisine bir miktar sanal para ya da dijital bir karsiligi olan
baska bir varlik gondermek istemektedir. Sanal paralar bir
adres tarafindan tamimlanan dijital bir cilizdanda
saklanmaktadir. A kisisi aktarim islemi i¢in aktarmak
istedigi sanal para miktarmi1 ve B kisisine ait dijital
clizdanin adresini belirler ve bu bilgiler A kisisinin
clizdanina ait gizli anahtar ile sifrelenir. Béylece bu islemin
A kisisi tarafindan olusturuldugu anlasilir ve agdaki bagka
biri tarafindan degistirilmesi engellenmis olur. Sifrelenen
islem daha sonra yayinlanmak {izere aga gonderilir. Diger
ag digimleri dijital imzay1 analiz ederek bu islemin A
kisisine ait olup olmadigin1 kontrol ederler. Daha sonra A
kisisinin ciizdanindaki bakiyenin B kisisine gondermek
istedigi tutar1 karsilayip karsilayamayacagi bilgisi,
karsiliyorsa da A kisisinin ayn1 zaman araliginda bagska
kisilere de para transferi yapip yapmadig1 yani olas1 bir ¢ift
harcama durumunun tespit edilmesi gerekmektedir. Bu
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kontroller disinda karsilagilan uyusmazliklarin ¢dziilmesi
ve giivenlik ihlallerine kars1 bir korumanin olusturulmast
da gerekmektedir. Blokzincirinin tutarliligi ve giivenligi
icin bahsedilen bu kontrollerin ve korumanin saglanmasi
¢ok Onemlidir. Blokzincirinde merkezi bir yap1
bulunmadig1 icin agdaki diigiimler tarafindan uyulmasi
gereken kurallar belirlenmeli ve bir uzlagsma mekanizmasi
olusturulmalidir [18], [30]. Agdaki diigiimlerin uzlagmasi
sonrasinda ilgili islem yeni bir bloga eklenir, yeni blok
belirli bir boyuta ulastiktan sonra onceki bloklar ile
baglantili olarak zincire eklenir. Yeni blogun zincire
eklenmesi ve yaymlanmasi sonrasinda, iglemde yer alan
tutar B kisisinin ciizdanina eklenecek ve A kigisinin
clizdanindan disiilecektir. Yapilan bu iglemin kayd: seffaf
olarak izlenebilecek ve agdaki tiim diigiimlerde kayitl
olacagindan dolay: degistirilmesi veya silinmesi miimkiin
olmayacaktir.

4, UZLASMA PROTOKOLLERI (CONSENSUS
PROTOCOLS)

Blokzincirinin dagitik yapis1 geregi zincirdeki verilerin
timiimiin bir kopyas1 agda bulunan her diigiimde ayr1 ayr1
saklanmaktadir. Genel blokzinciri herkese agik oldugu i¢in
agda giivenilmez diigiimlere rastlanabilmektedir. Bu
durumlarda diiglimler arasinda bir uzlagsmanin nasil
saglanacagi, Bizans Generalleri (Byzantine Generals)
problemine benzer bir sorun olarak karsimiza ¢ikmaktadir
[35]. Bizans Generalleri probleminde, Bizans ordusunun
bir kismim1 komuta eden bir grup general diigman sehrini
cevrelemistir. Bazi generaller saldirmayi tercih ederken,
diger generaller geri ¢ekilmenin daha dogru olacagini
savunmaktadir. Bu durumda generallerin sadece bir kismi
sehre saldirirsa saldir1 basarisiz olacaktir. Bu sorunun
istesinden gelmek i¢in tiim generallerin saldirmak veya
geri ¢ekilmek i¢in bir anlagsmaya varmalart gerekmektedir.

Diigtimler blokzinciri {izerinde veri eklemeye ve
yayinlamaya basladiklarinda, uyusmazliklarin ¢dziilmesi
ve giivenlik ihlallerine karst korumanin saglanmasi igin
tim digimlerin ortak bir veri giincelleme protokolii
iizerinde anlagmalar1 saglanmali ve salt cogunlugun onay1
olmadan zincire yeni bir kayit eklenmesi engellenmelidir.
Bu gibi durumlarda blokzincirin tutarlih@min ve
glivenliginin ~ saglanmasi i¢in uzlagsma protokolleri
gelistirilmigtir. Nakatomo ilk uzlagsma protokolii olarak
karmasik kriptografik bulmacalarin madenciler tarafindan
¢oziilmesine dayali Proof of Work protokoliinii sunmustur
[6]. Daha sonra arastirmacilar tarafindan Proof of Work
protokoliiniin zayif yonlerinden hareketle Proof of Stake,
Proof of Burn, Proof of Elapsed-time ve Proof of Capacity
gibi protokoller sunulmustur. Asagida bazi uzlagsma
protokolleri hakkinda bilgi verilmistir [9].

4.]1. Isin Ispatt (Proof of Work)

Isin ispati (PoOW), Bitcoin aginda kullanilan uzlasma
protokoliidiir ve madencilik (mining) olarak adlandirilir
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[6]. PoW protokolinde daha 6nceden belirlenmis
ozelliklere sahip bir 6zet (hash) degerine ulagmak icin
madenciler  karmasik  hesaplamalar  yapmaktadir.
Belirlenen 6zet degerine ilk ulagan madenci zincire yeni bir
blogu eklemeye hak kazanir. Ilgili blok hesaplanan ozet
degeri ile diger diigiimlere yayinlandiktan ve tiim
diigtimlerden 6zet degerin dogruluk onay1 alindiktan sonra
blok zincire eklenir. Daha sonra tiim madencilerin yeni
blogu zincirlerine eklemesiyle =zincirin biitiinligi
saglanmig olur. Bu islem sonunda blogu yayimnlayan
madenci odiillendirilir.

ua

h Kisa gatal
Bl [« B2

B4 B5

Uzun catal

Sekil 7. Blokzincirin ¢atallanmast
(Blockchain bifurcation)

Dagitik ag ortaminda birden fazla madencinin belirlenen
Ozet degerine ayni anda ulagsmasi ve ayni anda yayinlamast
durumunda blokzincirinde Sekil 7’deki gibi ¢atallar
olusabilir. Ancak iki rakip ¢atalin ayni anda sonraki blogu
iretmesi olasi degildir. Catallanma olduktan sonra iki
taraftaki madenciler de c¢aligmaya devam etmektedir.
Catallarin birinde yeni bir blok yaymlaninca kisa cataldaki
madenciler uzun ¢atala gegerek burada ¢aligmaya baslarlar.
Ornek olarak Sekil 1°de U4 ve B4 olarak ayrilan iki catal
goriilmektedir. B4 deki g¢atala yeni bir blok olarak BS
eklendikten sonra U4 c¢atalinda bulunan madenciler B
catalina gecerek B6 blogu igin ¢alismaya devam edecektir.

Madenciler PoW protokoliinde ¢ok sayida bilgisayar giicii
gerektiren islemler yapmak zorunda kalmaktadir. Bu da
¢ok fazla enerji ve bilgisayar giicii gerektirmekte ve zaman
kaybina neden olmaktadir. Bu kayiplari azaltmak igin
icerisinde bazi ek uygulamalar1 igeren yeni PoW
protokolleri  gelistirilmistir. Bunlara 6rnek olarak
matematiksel hesaplamalar i¢in kullanilabilecek 6zel asal
say1 zincirleri tizerine ¢alisan Primecoin verilebilir [36].

4.2. Degerin ispatl (Proof of Stake)

Degerin ispat1 (P0S), PoW protokoliine alternatif enerji
tasarrufu saglayan bir uzlasma protokoliidiir. PoS
protokoliindeki madenciler bir para miktarinin (degerin)
sahipligini kanitlamak zorundadir. Bu protokolde daha
fazla varlik sahibi kisilerin dogrulama islemlerinde
kullanilma olasiligi daha yiiksektir. Bu sekilde hesap
bakiyesine dayali tercih ¢ok adil olmamaktadir ¢iinkii tek
zengin kisinin agda baskin olabilmesi miimkiindiir. PoS
protokoliinde iyilestirmeler igin bir sonraki blogun
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yayinlanmasina iliskin farkli ¢dziimler Onerilmektedir.
Ornek  olarak  Blackcoin ile sonraki madenci
randomizasyon algoritmast ile belirlenmekte ve
kombinasyondaki en diisiik 6zet degeri ve varlik miktarini
kullanan bir fonksiyon sunulmaktadir [37]. Baska bir 6rnek
olarak Peercoin, varliklarin olusturulma zamanini dikkate
alan bir se¢im sunmaktadir [38]. Peercon’ de daha eski ve
daha biiytik varlik kiimelerinin sonraki blogu olusturmalar1
daha olasidir.

PoW protokolii ile karsilastirildiginda PoS protokolii
biiyllk oranda enerji tasarrufu saglamaktadir. Ama
madencilik maliyeti neredeyse sifir oldugu igin aga
yapilacak saldirilara karsi daha savunmasiz olabilmektedir.
Birgok blokzinciri uygulamasi baglangicta PoW'u
benimsemekte ve daha sonra PoS'a kademeli olarak
doniisiim saglamaktadir. Ornegin, Bitcoin’ den sonra
diinyanin en biiylik sanal parast olan Etherum bir ¢esit
PoW olan Ethash'tan [39] bir PoS tiirii protokol olan
Casper'e [40] gegmeyi planlamaktadir.

4.3. PBFT (Practical Byzantine Fault Tolerance)

PBFT, Bizans Generalleri problemine benzer sorunlar i¢in
sunan bir protokoldiir. Hyperledger Fabric
uygulamasi, uzlagsma protokolii olarak PBFT protokoliinii
kullanarak, yeni bir blogun eklenmesi asamasinda 1/3
oraninda kotii niyetli Bizans Generalleri tarzi saldirilarinin
ustesinden gelmektedir [41]. Bu protokolde her bir
degisiklik islem oncesi, islem ve islem onay1 olarak ii¢
asamaya ayrilir. Bir diigiimiin bir degisiklik yapabilmesi
icin ilgili degisiklik i¢in her agamada diger diigiimlerin 2/3’
iinden daha fazla onay alabilmesi gerekmektedir. PBFT
benzer olarak, Stellar Consensus Protokolii (SCP) de
Bizans Generalleri gibi problemlere ¢6ziim sunan bir
protokoldiir [42]. PBFT'de, her diigiimiin diger digtimleri
sorgulamasi gerekirken SCP, katilimer diigiimlere hangi
digiimlere inanilmasi gerektigine dair Oneri ve se¢me

¢O0zim

hakki verir.
4.4. DPOS (Delegated proof of stake)

PoS protokolinde demokrasi uygulanirken, DPOS
protokoliinde ise temsili demokrasinin uygulanmaktadir.
Agdaki diigiimler blok olusturma ve dogrulama islemleri
icin delegeler seger ve blok dogrulama ve onaylama
islemleri az sayida seg¢ilmis delege sayesinde ¢ok hizli
yapilabilir. Bu arada, blok boyutu ve blok araliklar1 gibi ag
parametreleri  delegeler  tarafindan  diizenlenebilir.
Bitshares uygulamasi, uzlagma protokolii olarak DPOS
kullanmaktadir [43].

4.5. Ripple

Ripple, biiyiik bir agda bulunan giivenilir alt aglarm
uzlagmasina dayali bir protokoldiir [44]. Agdaki diigtimler,
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uzlagsma siireglerine katilime1 olan sunucu diigtimler ve
sadece varlik transferi yapan istemci diigiimler olarak ikiye
ayrilmaktadir. Zincirde bir islemin onaylanmasi sirasinda
uzlagsmaya katilimci diigiimlerin uzlasma oranlarina
bakalir, bu oran % 80 ve {izerinde bir degere ulagabilmigse
islem onaylanir ve tiim ag i¢in yaymlanir.

Tablo 2. Uzlasma Protokollerinin Karsilastirilmasi [9],

[45]
(Comparison of Consensus Protocols)
Kriter Pow PoS PBFT DPOS Ripple
Aga diigim | Acik Agik izin Agik Agik
eklenmesi gerekir
Enerji Hayir | Kismen Evet Kismen Evet
tasarrufu
Islem kabulii | >25% | >51% >66% onay | >51% >80%
i¢in onay | bilgis deger dogrulama onay
orant ayar
glicl
Ornek Bitcoi | Peercoin | Hyperledg Bitshares[ Ripple[4
uygulama n[6] [38] erFabric[4 43] 4]
1

Tablo 2°de uzlagsma protokolleri aga yeni bir digiim
eklenmesi, enerji tasarrufu, bir islemin kabulii igin gerekli
onay oramt ve Ornek uygulama kriterlerine gore
karsilastirllmistir [45]. PBFT protokoliinde aga yeni bir
diigiim eklenmesi agamasinda ilgili diigiimiin bilgilerinin
tanimlanmasi gerekmektedir. Diger uzlagma
protokollerinde herhangi bir kisitlama olmadan aga yeni
bir diigiim eklenebilmektedir. Enerji tasarrufu bakimindan
bir karsilastirma yapilirsa, PoW protokoliinde madenciler
karmasgik bilgisayar hesaplamalarini ¢6zmek i¢in ¢ok fazla
elektrik ve bilgisayar giici harcamaktadir. PoS ve DPOS
protokollerinde madencilerin yaptiklari iglemler, ¢ok daha
az enerji ile tamamlanabilmektedir. PBFT ve Ripple
protokollerinde madencilik yapilmamaktadir dolayisiyla
diger protokollerle karsilagtirildiginda biiyiik oranda enerji
tasarrufu saglanmaktadir. PoW protokollerinde agin
kontrol edilmesi igin genellikle 51% oraninda 6zet degeri
¢ozlimii gerekmektedir. Ama bencil madencilik stratejileri
ile bu deger 25% oranlarina inebilmektedir. PBFT
protokoliinde bir digimiin kabul edilmesi i¢in diger
diiglimlerden 2/3 oranindan onay almasi gerekmektedir.
Ripple protokoliinde ise bu oran 80%’dir. Bu uzlasma
protokollerini kullanan uygulamalar igin birer 6rnek
vermek gerekirse, PoW i¢in Bitcoin, PoS i¢in Peercoin,
PBFT igin Hyperledger Fabric, DPOS icin Bitshares,
Ripple protokolii i¢in ise Ripple uygulamas: gosterilebilir.

Iyi bir uzlasma protokolii verimli, kullamsgh ve giivenli
olmalidir. Son zamanlarda, blokzincirindeki uzlasma
protokollerini gelistirmek i¢in bir dizi ¢alisma yapilmustir.
Bu ¢aligmalardan biri olan PeerCensus blok olusturma ve
onaylama islemlerinin birbirinden ayirarak uzlasma
islemlerini 0nemli oOl¢lide hizlandirmayr hedeflemistir
[45]. Yiksek blok iiretim oranlari Bitcoin gibi PoW
kullanilan uygulamalarin giivenligini riske atabilmektedir.
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Kraft, bir blogun sabit bir hizda iiretilmesini saglamak i¢in
GHOST adli zincir se¢im kuralim Onermistir [46].
GHOST, en uzun zincir dali yerine, dallarin yiiklerini
dikkate alarak madenciler i¢in daha verimli segimler
yapilmasint  saglayabilmektedir. Chepurnoy vd. ise
madenciler i¢in dnceki bloklarin tiim verisi yerine sadece
blok bagliklarinin = saklanmasma iligkin  bir ¢6ziim
sunmustur [47].

5. AKILLI SOZLESMELER (SMART CONTACTS)

Akilli sozlesme, ilk kez 1993 wyilinda Nick Szabo
tarafindan “bir sozlesmenin sartlari1 yerine getiren
bilgisayarla isletilen bir islem protokoli” olarak
tamimlamigtir. Blokzinciri teknolojisi ortaya ¢ikmadan
once bu teknolojik olarak imkansizdi. Blokzincirin akillt
sozlesmeleri desteklemek i¢in ideal bir teknoloji oldugu
ortaya c¢ikmistir. Buna ek olarak akilli sozlesmeler de
blokzincirin gelisimine ve yayginlasmasina katkida
bulunmustur. Akilli sbézlesmeler, blokzinciri 2.0 olarak
bilinen ikinci nesil blokzincirin olusmasint saglamistir.
Akilli sdzlesmeler, giivenilir bir ortamda merkezi denetim

olmadan klasik sdzlesmelerin yerini alabilecegini
vadetmektedir [10]. Akilli sozlesmeler, bir dizi olayin
yiriitilmesi  i¢in uzlasma protokollerini  kullanan

blokzinciri sistemleri {izerinde c¢aligan bir programin
pargalaridir. Akilli s6zlesmelerin 6zelliklerinden bazilari
sunlardir [48]:

o Akilli sozlesmeler, blokzinciri platformunda g¢aligan
makine tarafindan okunabilen yazilim kodu
pargalaridir.

o Akill sdzlesmeler, olay odakli programlardir.

o Akilli sbzlesmeler, olusturulduktan sonra izlenmeye
gerek duymadan otomatik olarak ¢alisir.

o Akilli sozlesmeler, merkezi otoriteden bagimsiz,
dagitilmis yapidadir.

Bir akilli sozlesme adres, fonksiyonlar ve belirlenen
durumlardan olusur [49]. Akilli s6zlesme igin benzersiz bir
adres tammlanir ve blokzinciri iizerinde bu adres ile
saklanir. Onceden belirlenen durumlarin olusmasi sonucu
ilgili fonksiyonlar tetiklenir ve sozlesmenin gerekleri
otomatik olarak yerine getirilir. Burada akilli s6zlesmenin
degistirilemezIligi, tutarlhilifn ve seffafligi blokzinciri
tarafindan saglanmaktadir. Bitcoin blokzinciri basit bir
betik dili (scripting language) sunmaktadir ve bu durumun
akilli sozlesmeler igin yetersiz oldugu ortaya cikmustir
[10]. Bu da akilli sozlesmelerin entegrasyonuna imkan
veren yeni blokzinciri uygulamalarinin ortaya ¢ikmasina
yol acmustir.  Giinlimiizde  akilli  sdzlesmelerin
gelistirilmesine imkan veren en Onemli blokzinciri
uygulamasi Ethereum’ dur [29]. Ethereum tizerindeki akilli
sOzlesmeler yigin tabanh (stack-based) Ethereum sanal
makine kodu (Ethereum virtual machine code) ile
gelistirilmektedir. Ethereum ve diger blokzinciri sistemleri
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iizerinde akilli sozlesmeler gelistirmek icin genellikle ileri
seviye bir dil olan Solidity kullanilmaktadir [50].

Akilli s6zlesmeler banka, noter ve benzeri {igiincii taraflart
aradan ¢ikarmaktadir, dolayisiyla maliyet, hiz ve giivenlik
bakimindan ©6nemli avantajlar saglamaktadir. Akilli
sozlesmelerde biitiin  islemler bilgisayar sistemleri
tarafindan elektronik olarak yiriitilmektedir. Bu durum
iletisim sorunlari, yazilim hatalar1 (bugs), virlis, ag
saldirilar1 gibi durumlarda sistemin tamamen ya da kismen
calismaz hale gelmesine neden olabilir. Akill
sozlesmelerin miisteriler ve katilimcilar tarafindan yaygin
olarak kullanilabilmesi igin gilivenliginin ve dogru
calisacagimin garanti edilmesi ¢ok Onemlidir. Gelecek
yillarda bu alanda yapilacak ¢alismalarin faydali olacagi
distiniilmektedir [51]. Ayrica geleneksel sozlesmelerde
Olciilebilir  olmayan kosullar  yer
alabilmektedir. Bu kapsamda geleneksel sozlesmelerin
bilgisayar sistemleri tarafindan temsil edilebilmesi ve
calistirillabilmesi  igin  akilli  sozlesmelere  gore
modellenmesi gerekmektedir. Ek olarak kullanicilar igin

hiikkiimler ve

akilli  s6zlesmelerin  olusturulmasi, incelenmesi ve
anlagilmasi1  ig¢in  araglara  (uygulamalara) ihtiyag
duyulmaktadir [52].

Akilli  sozlesmelerin  kullanimi  durumunda faydali

olabilecegi alanlardan bazilart sunlardir;

Tedarik Zinciri Uygulamalari: Tasimacilik ve gida gibi
farkls alanlarda tedarik zinciri
kullanilmaktadir.  Blokzinciri  sistemleri  bu  tiir
uygulamalarin daha seffaf, daha giivenilir ve merkezi

uygulamalari

otoriteden daha bagimsiz hale getirmektedir. Bu
uygulamalarda  akilli  s6zlesmelerin  kullanilmast
durumunda seffaflik  ve gilivenligin yaninda bir

otomatizasyon da saglanabilmesi miimkiin olacaktir.

Nesnelerin Interneti (internet of Things, IoT):
Nesnelerin gelecek arastirma
alanlarindan biridir. IoT cihazlar1 daha az bellek ve islem
giicline sahip cihazlardir ve sayilari ¢ok hizli artmaktadir.
Blokzinciri tabanli akilli ev, akilli sehir ve akilli tasimacilik
gibi arastirma konularinda ¢alismalar yapilmaktadir. Bu
alanda akilli sozlesmelerin kullanimi durumunda ToT
teknolojileri daha etkili, daha Ozerk ve daha otomatik
caligir hale gelebilecektir.

interneti vadeden

Saghk Uygulamalari: Yakin zamanda, gelistirilen
cihazlar ve yardimci teknolojiler sayesinde insanlar
evlerinden  saghik  durumlarin1  izleyebilmektedir.
Blokzinciri teknolojisi, hasta mahremiyeti ve bilgilerin
dagitik yapida saklanmasi alanlarinda faydali olmaktadir.
Bu sistemleri daha giivenilir ve otomatik hale getirmek igin
Akill1 sozlesmelerden faydalanilabilir. Toplanan saglik
verileri sonuglarina veya ortaya c¢ikan durumlara gore
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yapilmasi gereken islemlerin otomatik olarak tetiklenmesi
saglanabilir.

Sigorta Uygulamalari: Geleneksel sigorta ¢dzliimlerinde
belirsizlikler ve uzun sonug alma siireleri bulunmaktadir.
Siireglerdeki  belirsizlikleri ortadan kaldirarak akill
sozlesmelerin entegrasyonu saglanirsa {i¢lincii bir taraf
miidahalesi olmadan ¢ok hizli ve seffaf sonuglar elde
edilebilir.

Finans Uygulamalari: Akilli sdzlesmeler yapist geregi
cek, kredi, kiralama gibi bir¢ok finansal alanda
kullanilabilir.

Gayrimenkul Uygulamalari: Geleneksel gayrimenkul
sistemleri zaman alict ve riskli siiregler igermektedir.
Ayrica yasal zorunluluklar geregi kagit israfi ve 1slak imza
gibi zorunluluklar da bulunmaktadir. Akilli s6zlesmeler
sayesinde tli¢lincii taraf bir kurum araciligina ihtiyag
duymadan alim satim yapilabilir ve yapilan islemler seffaf
olarak dijital defterlerde saklanabilir.

Telif Hakki Uygulamalari: Telif hakki iceren {iirlinler
farkli oranlarda 6deme sartlar1 gerektirebilmektedir. Bu tiir
uygulamalarda akilli s6zlesmelerin kullanilmasi faydali
olabilir.

6. ZORLUKLAR VE SON GELiSMELER
(CHALLENGES AND RECENT ADVANCES)

Blokzinciri teknolojisinin sahip oldugu biiyiik potansiyele
ragmen yaygin kullanimini sinirlayan bazi zorluklar da
bulunmaktadir. Karsilagilan zorluklardan bazilart ve bu
durumlara karsi 6nerilen ¢oziimler agsagida agiklanmistir.

6.1. Olceklenebilirlik (Scalability)

Giinden giine artan iglem sayilarindan dolay1 blokzinciri
sistemlerinin boyutu periyodik olarak
Blokzinciri aginda bulunan her diigim dogrulama ve
uzlasma islemleri i¢in tiim blokzinciri verisini saklamak
zorundadir. Bu da blokzincirin giderek hantal bir hale
gelmesine neden olmaktadir [9]. Blok kapasitesi ve blok
yaymlama hizi gibi sinirliliklar nedeniyle zincirde belirli

artmaktadir.

bir silirede onaylanan islem sayisi sinirlt olmaktadir.
Ornegin Bitcoin blokzincirinde saniyede yaklasik 7 islem
onaylanabilmektedir [53]. Diger o6deme sistemleriyle
karsilagtirildiginda  Bitcoin ¢ok yavas kalmaktadir.
Ornegin VISA ag (VisaNet) saniyede 65.000 islem
gergeklestirebilme kapasitesine sahiptir [54]. Blokzincirin
blok yapisindan kaynaklanan smirliliklarin  disinda,
madencilerin yliksek gelir elde edebilmek icin biiyiik
miktardaki para transferine oncelik vermesi ve kiigiik
miktardaki islemleri goz ardi etmeleri nedeniyle de islem
stirelerinde gecikmeler yasanabilmektedir.
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Agdaki bir diigiimiin tiim blokzinciri verisini saklamasi ve
devamlt  glincel  tutmasi  sistemin  c¢alismasini
zorlastirmaktadir. Bruce, bu duruma ¢6ziim olarak eski
islem kayitlarmin  dikkate alinmadigi bir sistem
tasarlamistir [55]. Bu sistemde hesap agact adli bir
veritabani olusturulmakta ve bakiyesi bos olmayan tiim
hesap  verileri burada saklanmaktadir. VerSum
uygulamasinda [56] ise bilgisayar giici diisiik olan
diigiimlerin de biiyiik hesaplamalar i¢eren ve biiylik kazang
saglayan islemlere katilmasina olanak saglanmaistir.

Eyal vd. tarafindan Bitcoin’ in yeni jenerasyonu olan
Bitcoin-NG tasarlanmustir [57]. Bitcoin-NG’ de blokzinciri
blogu, yapilan iglem detaylarmin kaydedilmesi ve lider
se¢im iglemleri olarak ikiye ayrilmaktadir. Bitcoin-NG
aynt zamanda blok olusturma zamanimi da bdliimlere
aytrarak blok olugturma islemini hizlandirmaktadir.

6.2. Mahremiyet (Privacy)

Blokzincirinde kullanicilar ~ gercek  kimliklerini
kullanmadan kendilerine ait genel ve 6zel anahtarlar ile
islem yapabilmekte ve kullanict mahremiyeti 6nemli
oranda korunabilmektedir. Ayn1 zamanda blokzincirinde
yapilan bir islemin seffaflig1 esas oldugu i¢in gonderen,
alic1, zaman ve transfer edilen deger gibi veriler herkesin
gorebilecegi  sekilde  yaynlanmaktadir. Bu da
kullanicilarin yaptiklari tiim islem kayitlarinin, kimlerle
aligveris yaptiklarmin  ve Dbakiye bilgilerinin elde
edilmesine olanak vermektedir. Paylagilan bu verilerin
tclincli taraflar tarafindan analiz edilmesi Ssonucu
kullanicilarin gergek kimliklerine erisim de miimkiin
olabilmektedir [58]. Blokzincirinde karsilasilabilecek bu
tiir mahremiyet ihlallerine kars1 anonimligi gelistirmek i¢in
bazi ¢alismalar yapilmigtir. Bu ¢aligmalar iki kategoride
incelenebilir;

Karistrma: Blokzincirinde kullanic1 adresleri  gergek
kimliklerinden bagimsizdir. Ama bir¢cok kullanici tiim
islemlerini ayni adres iizerinden yapmaktadir, bu da
kullanicinin gergek kimligine erisim imkan: vermektedir.
Karistirma hizmeti verilerin ¢oklu gonderen adreslerden
toplanarak ¢oklu alic1 adreslere iletilmesini saglamaktadir.
Omegin A kisisi B kisisine bir miktar para géndermek
istediginde direkt olarak B kisisinin ciizdanina para
gonderdiginde A ile B kisisinin aligveris iliskisi ortaya
¢ikabilir. Bunun yerine A kisisi paray1 giivenilir bir {i¢iincii
taraf olarak C kisisine, C kisisi de gl, g2, g3 .. gibi
gonderim adreslerinden al, a2, a3 .. gibi alict adreslere
gondererek daha sonra paranin B kisisine ulagmasini
saglayabilir. Bu sekilde yapilan para transferinde A kisisi
ile B kigisi arasindaki iligkiyi ortaya c¢ikarmak c¢ok
zorlagsmaktadir. Ancak bu tiir para transferlerinde araci
olarak kullanilan ii¢iincii taraf kisilere giivenmek zorunda
kalinmaktadir. Bu kisilerin kot niyetli olmast durumunda
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para transferi gerceklesmeyebilir ya da kullanici bilgileri
bagkalar tarafindan elde edilebilir.

Mixcoin uygulamasinda [59], karigtirma yontemi ile para
gonderimi iglemlerinde transfer edilen para miktari,
transfer tarihi, alict ve gonderici kisilerin bilgileri
sifrelenerek, kullanici bilgilerinin ve transfer edilen para
miktarinin {iglincii taraflar tarafindan elde edilmesi
engellenebilmektedir. Coinjoin uygulamasi [60] hirsizligi
onlemek i¢in merkezi bir karistirma sunucusu tarafindan
alic1 adreslerin karistirilmasini saglamaktadir. CoinShuffle
uygulamasi [61] ise hem sifreleme hem de adres karistirma
yontemlerini kullanmaktadir.

Anonimlestirme: Zerocoin uygulamast [62], kullanict
mahremiyetinin saglanmasi i¢in madencilik ve dijital imza
ile dogrulama yerine, tek tarafli bir sifreyle dogrulama
islemi yapmay1 saglayan sifir bilgi kanitt (zero-knowledge
proof) yontemi kullanmaktadir. Bu sekilde transfer islemi
ile kiginin arasindaki iliski gizlenmis olmaktadir. Zerocash
uygulamasinda [63] gelismis bir zero-knowledge proof
yontemi olan olan zk-SNARKSs kullanilmistir. Bu sayede
transfer edilen para miktar1 da gizlenebilmektedir.

6.3. Blok Atma Saldirist (Selfish Mining)

Blokzinciri, birlikte hareket eden kétii niyetli madencilerin
saldirilarina kars1 savunmasizdir. Eyal ve Sirer, agin kiigiik
bir bolimiine ait bilgisayar giicliniin koti  niyetli
saldirilarinda bile blokzincirin savunmasiz kalabilecegini
bildirmistir [64]. Blok atma saldirisinda kotii niyetli
olusturduklart ~ bloklar1  yaymlamadan
bekletirler ve gerekli sartlar olustuktan sonra kendi
bloklarmi kullanarak 6zel zincir dallarini yayinlarlar.
Sonug olarak zincirde Sekil 7°deki gibi bir catallanma
meydana gelir. Ozel zincir dali asil zincirden uzun
oldugunda biitiin madenciler yanilarak bu sahte dal i¢in
madencilik yaparak zamanlarim bosa
harcamis olmaktadir. Ko&tii niyetli madenciler ise bu
siirecte hem rakipleri yaniltarak onlarin zamanlarint ve
giiclinii bosa harcamasina neden olmakta hem de kendi
dallar1 tizerinden haksiz kazang elde edebilmektedir. Blok
atma saldirilarina karst Heilmann diiriist madenciler igin
istedikleri zincir dalim se¢me firsati vermistir [65]. Bu
sekilde diirlist madenciler zaman damgas1 gibi kriterlere
gore dogru dallara ait bloklar1 segebilmektedir. Blok atma
saldirilarina  kars1 baska bir ¢oziim de ZeroBlock
uygulamasi [66] tarafindan saglanmistir. Bu uygulamada

madenciler

ve gilgclerini

her blok belirli bir maksimum zaman igerisinde kabul
edilmeli ve yaymnlanmaldir. Bu sayede kotii niyetli
madencilerin hazir bloklar1 bekletmesi engellenmis olup,
hak ettiklerinden 6diil  almasmin  Oniine
gecilmektedir.

fazla
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7. BLOKZINCIRi TEKNOLOJISIiNIN UYGULAMA

ALANLARI VE ORNEKLERI (APPLICATION AREAS
OF BLOCKCHAIN AND EXAMPLES)

Blokzincirin 2016 ve 2017 yillarinda genis Kkitleler
tarafindan taninmaya baglanmasi sayesinde blokzinciri
konulu aragtirmalarin ve uygulamalarin sayisinda énemli
bir artis goriilmiistiir. Bu adaptasyon siirecinin ¢ok hizli
olmasindan dolayr pek cok gercekei olmayan Oneriler ve
beklentiler ortaya ¢ikmistir. Hatta blokzinciri konusuyla
ilgilenen yatirimcilart  kandirmak amaciyla yapilan
sahtekarliklara da rastlanmustir [7]. Bu nedenle blokzinciri
teknolojisinin olasi uygulama alanlarinin anlagilmasi 6nem
tagimaktadir.

Hileman ve Rauchs’ a gore gelecekte blokzinciri uygulama
alanlariin 30%° unun finans ve bankacilik, 13%’ niin
kamu 12%’ sinin sigortaciik ve 8%’ inin saglik
sektorlerinde olacagi tahmin edilmisticr [67]. Baz
aragtirmacilar ise blokzinciri teknolojisinin hala ¢ok yeni
bir calisma alanmi olarak kabul etmis, her sektdriin bu
teknolojiden yiiksek beklentileri oldugunu belirtmis ve
blokzinciri uygulamalarinin adaptasyonu baglaminda bu
sektorlerin  Ozelliklerinin incelenmesi gerektigini ifade
etmistir [68], [69]. Asagida farkli sektorlerde yapilmis
onemli  blokzinciri hakkinda  bilgi
verilmektedir.

uygulamalari

7.1. Finans (Finance)

Blokzinciri, sanal para olarak adlandirilan uygulamalar
sayesinde yaygin
kullanilmaktadir. Bunlara 6rnek olarak Bitcoin [6],
Ethereum [29] ve Ripple [44] gibi uygulamalar
gosterilebilir. Sanal para uygulamalari disinda birgok
alanda blokzinciri uygulamalarina rastlamak miimkiindiir.
Blokzinciri sistemleri ve akilli sozlesmelerin yapilart
geregi noterlik hizmetlerinde kullanilmasi ¢ok faydali

finans sektoriinde olarak

olabilir. Noterlik hizmetleri i¢in mevcut blokzinciri
sistemleri ihtiyaca gore Ozellestirilip kullanilabilir, ya da
bitcoin notary [70] ve stampd [71] gibi hazir ¢6ziimlerden
faydalanilabilir. Sigortacilik alaninda 6nemli bir uygulama
olarak  miisteri  bilgilerini  blokzinciri  iizerinde
saklanmasmma ve paylasilmasina olanak veren B3i
uygulamasi Avrupa’ da hizmet veren bes biiylik sigorta
firmasi tarafindan olusturulmustur [72]. Blokzincirinin
kullanim alanlarindan biri de bagis sistemleridir. Nor vd.
tasarladigi sadaka sistemi ile bagis yapan ve ihtiyag
sahibinin birbirini tanimadan seffaf ve giivenli bir sekilde
bagis siireglerinin yonetilmesi hedeflemistir [73]. Ayrica
bagis sistemleri icin CAF (Charities Aid Foundation) gibi
blokzinciri  tabanli bagls uygulamalari da
bulunmaktadir [74].

hazir
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7.2. Kamu Hizmetleri (Public Services)

Blokzinciri sistemlerinin en fazla uygulandig alanlardan
biri de kamu hizmetleri alanidir. Bircok devlet gesitli
alanlarda blokzinciri teknolojisine yatirim yapmaktadir.
2018 OECD raporuna gore diinya genelinde 2017 yilinda
26 farkli iilke tarafindan 117 blokzinciri hizmeti girisimi
ve uygulamasit yapilmisken, 2018 yilinda 45 iilke
tarafindan 202 girisim ve uygulama hayata gegirilmistir
[75]. Kamu hizmetlerinde kullanilan  blokzinciri
uygulamalarindan bazilart sunlardir;

BenBen: Gana’ da tiim tapu kayitlarinin Ethereum sistemi
iizerinde tutulmasini saglayan bir projedir. Bu projede tim
tapu parselleri ve arazi sahipleri blokzinciri iizerinde
tutulmakta ve diger paydas kurumlar ile paylasilmaktadir.
BenBen sayesinde Gana’da gayrimenkul alim satim
stireleri 75% oraninda kisalmis ve hukuki anlagmazliklarin
sayisi ciddi oranda azalmistir [76].

E-estonia: Blokzinciri teknolojilerine en fazla yatirim
yapan iilkelerden biri de Estonya’dir. Estonya’ da gerekli
yasal diizenlemeler yapilmis olup dijital kimlik, dijital
saglik, dijital vergilendirme gibi hizmetlerin blokzinciri
iizerinde tutulmasi ve paydas kurumlar tarafindan
paylasilmasina olanak veren sistem hayata gecirilmistir

[77].

Project Ubin: Singapur Para Yonetimi Kurumu iilkedeki
bankalar arasi para transferlerini incelemis ve yapilan
transferlerin verimsiz ve yavag oldugunu tespit etmistir.
Bunun fizerine Singapur Para Yonetimi Kurumu ve
bankalar arasi1 ortak bir kurul tarafindan birlikte yapilan bir
caligma bankalar arast Singapur Dolar1
transferlerini blokzinciri {izerinden yapilmasini saglayan
bir sistem gelistirilmistir. Gelistirilen sistem suan inceleme
ve test asamasinda olup kaynak kodlari GitHub {izerinde

paylasilmistir [78].

sonucu

The Voatz: Eylil 2018 de Amerika Birlesik devletlerinin
Virginia eyaletinde iilke diginda bulunan vatandaglarin
bulunduklar1  iilkelerde senato  segimlerinde oy
Voatz adli

kullanabilmesi i¢in blokzinciri tabanlt

uygulama kullanilmigtir [79].

Vehicle Wallet: Danimarka’da her arag i¢in iiretim, tamirat,
kiralama, miilkiyet degisikligi, hurdaya c¢ikma gibi
bilgilerin blokzinciri tlizerindeki dijital ciizdanlarda
saklanmasina olanak veren bir projedir. Bu proje sayesinde
alim satim siireglerindeki riskler azaltilmistir. Ayni
zamanda Vergi arag
clizdanlarina erisimi sayesinde vergi tahsilatlarinin etkili
bir sekilde yapilmasina olanak saglanmistir [80].

Danimarka Kurumlarinin
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7.3. Saglik (Health)

Blokzinciri, saghk alamindaki uygulamalarin birlikte
calisabilirlik sorunlarinin {istesinden gelme konusunda
biiyiik bir potansiyele sahiptir [81]. Blokzinciri, saglik
kurumlart ve ilag arastirmacilart gibi paydaglarin
elektronik  saglik  verilerini  giivenli bir  sekilde
paylasmalarini saglayan bir standart olarak kullanilabilir.
Saglik verilerinin paylasilmasi tibb1 hizmetlerin kalitesinin
artmasina ve hekimler i¢in dneriler gelistirilmesine olanak
saglayabilir [82]. Bu kapsamda Yue vd. gelistirdikleri
uygulama ile mobil cihazlar araciligiyla hasta verilerine
kolayca paylasilmasi ve analiz edilmesini hedeflemistir
[83]. Sunulan uygulama, hasta mahremiyetini tehlikeye
atmadan verilerin analiz edilmesini ve verilerin doktorlar,
hastalar ve diger calisanlar dahil kimse tarafindan
degistirilmesine olanak vermeden blokzinciri yapisinda
saklanmasini saglamaktadir. Azaria vd. hasta verilerinin
blokzinciri {izerinde yonetilmesi i¢in MedRec adli bir
sistem tasarlamistir [27]. Bu sistem ile tiim blokzinciri
verisi agdaki tiim diigiimlere dagitilmakta ve yeni bir kayit
eklemek ya da kayitlar1 izlemek gibi islemler yetki
kontrolleri cercevesinde yonetilmektedir. Ayrica farkli
digiimlerde tutulan hasta verileri kullanildigr akillt
sozlesmelerde kullanilmistir. Mettler tarafindan yapilan bir
aragtirmada hastalarin mahremiyeti korunarak verilerine
diger saglik kurumlar: tarafindan da erisilmesine olanak
tammnmigtir [81]. Boylece hastalarin ge¢misteki tiim
tedavileri seffaflagtirilarak hekimlerin erisimine agilmistir.
Ek olarak hasta verilerinin saklanmasi, yonetilmesi ve
paylasilmasi konularinin arastirildigt MedVault [84] ve
BitHealth [85] gibi ¢alismalar yapilmustir.

7.4. Tedarik Zinciri (Supply Chain)

Nesnelerin interneti kavrami ile elektronik cihazlar ve
insanlar arasinda bir baglanti kurmak miimkiin olmustur.
Nesnelerin interneti ve blokzinciri teknolojilerinin
uygulama alanlarindan biri de tedarik zinciri sistemleridir.
Blokzinciri ile gida isleme, ulagim ve lojistik gibi alanlarda
ticlincli taraflar olmadan sistemlerin otomatiklesmesi,
seffafligi ve giivenligi saglanabilecektir [48]. Tian vd.
yaptiklar1 caligmada gida kalitesi ve giivenligini takip
edebilmek i¢in blokzinciri ve RFID teknolojilerinden
faydalanilabilecegini belirtmistir [86]. Arastirmacilar bu
calismada gida {riinlerini hasat ortamindan market
kadar RFID teknolojisi sayesinde takip
edilebilecegini ve tim bu tasima verilerinin blokzinciri
iizerinde tutularak veri gilivenliginin saglanabilecegini
ifade etmistir. Bu calismaya gore blokzinciri sayesinde
uretici, tasimaci, perakende saticisi ve miisterilere gida
driinlerinin kalite ve giivenliklerine iligkin sorgulamalar
yapabilme imkami verilecektir. Tedarik zincirinde
iiriinlerin izlenilebilirligi {izerine baska bir ¢aligma da Lu
ve Xu tarafindan yapmustir [87].

raflarina
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7.5. Egitim (Education)

Ingiltere’ de bulunan Open University tarafindan
yayinlanan “Innovating Pedagogy 2016” adli raporda
egitim alaninda blokzinciri kullaniminin 4 yildan uzun bir
stire igerisinde yayginlasacagi belirtilmistir [88]. Raporda
blokzinciri {izerinde egitim iceriklerinin, ders kredilerinin
ve sertifika bilgilerinin dagitik yapida saklanabilecegi ve
paylasilabilecegi ifade edilmistir. Avrupa Komisyonu
2017 yilinda “Blockchain in Education” adli bir rapor
yayinlamistir [89]. Bu raporda blokzinciri teknolojisinin
sertifikasyon, hayat boyu 6grenme, harg {icreti 6demeleri
ve Ogrencilere burs ddemeleri gibi alanlarda kullanim
senaryolart Onerilmistir. Bu alanda yapilmis ¢aligmalara
ornek olarak Turkanavic vd. tarafindan gelistirilen
EduCTX uygulamas1 gosterilebilir [90]. Bu uygulama
sayesinde yiiksekogretim Ogrencilerinin tamamladiklari
ders kredileri blokzinciri lizerinde agdaki tiim kurumlar
tarafindan saklanmaktadir. Bu sayede ogrenciler farkli
kurumlarda tamamladiklart ders kredilerini
blokzincirindeki hesaplarinda gorebilmektedir. Ayrica
katilimer tim yiiksekdgretim kurumlar1 basvuru, belge
dogrulama  gibi  islemleri  blokzinciri  {izerinden
yonetebilmektedir. Karatas tarafindan yapilan calismada
Moodle uygulamasi iizerinde calisan sertifika modiiliiniin
blokzinciri ile entegrasyonu saglanmug ve dijital
sertifikalar blokzinciri tizerinde saklanabilmistir [91].

SONUC (CONCLUSION)

Blokzinciri, seffaflig1 ve merkezi otoriteyi ortadan kaldiran
dagitik yapist sayesinde bilgi teknolojilerinde yeni bir
donemin baglangici olarak ifade edilebilir. Basin, sosyal
medya, uluslararast kuruluslar &6zel sektdor ve kamu
kurumlart blokzinciri konusuna biiyiik ilgi géstermektedir
ve alanyazin incelendiginde son birkag yilda blokzinciri
konulu ¢aligsmalarin sayisinin hizla arttigi goriilmektedir.
Akademik caligmalar ve piyasadaki uygulamalari arttik¢a
blokzinciri teknolojisinin bazi simurliliklart da ortaya
cikmistir. Yeni bir teknoloji olan blokzincirin yaygin
kullanim1 durumunda karsilasilan performans ve giivenlik
sorunlarina kargin gelistirilen ¢dziimler bu teknolojinin
olgunlagmasina dnciilitk etmektedir. Calismada blokzinciri
teknolojisinin 6zellikleri, genel yapisi, ¢alisma prensibi,
uzlasma protokolleri, akilli sozlesmeler ve uygulama
alanlar1 hakkinda ayrintili bilgi verilmistir. Blokzinciri
mevcut yapisi, calisma sekli, uygulama alanlar ve
vadettigi firsatlar bakimindan daha fazla arastirma
potansiyeline sahip goriilmektedir.

Blokzinciri teknolojisi is diinyasinin is yapis sekillerini
degistirebilecegi, iilkeler baglaminda sinirlarin kalkmasina
ve ortak dili konusma noktasinda destek olacag:
anlasilmaktadir. Ornek olarak bankacilikta bir iilkeden
bagka bir iilkeye para aktarmada (swift) ticret 6deme ve
zorlugu varken dijital paralarla saniyeler i¢inde kiiciik
masraflar ile aktariminin saglanmasi gerceklesmektedir.
Blokzinciri gibi merkeziyetgi yapilar1 ortadan kaldiran
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seffaf ve hesap verebilir teknolojilerin ortaya ¢ikmasi ve
gelisimi sonrasinda is dinyasmin bu degisime ayak
uydurmasi, iilkelerin bunlara gore kendini, yonetimlerini,
kanunlarim yeniden diizenlemesi gerektigi
anlasilmaktadir. Bu kapsamda egitim miifredatlarinda
blokzinciri gibi yeni teknolojilere yer verilmesi, ¢agin
yeterliklerine sahip insan kaynaginin yetismesi, bu
teknolojilerin uygulama sahasmin gelismesine ve daha
dogru anlagilmasina katki saglayacaktir. Bu alanda
yetismis insan giicli kurum/kuruluslarin kiiresel ekonomide
daha rekabetci hale gelerek daha fazla katkida bulunma
imkanina sahip olacaktir.
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