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Ozet— Giiniimiizde, veri depolama ve yazilim gelistirme teknolojilerinin cesitliliginde biiyiik bir artis yasanmustir. Hizla
gelisen ve degisen teknolojiler sebebiyle, ortak calisan organizasyonlardaki entegrasyon ve ¢ok ¢esitlilik, temel bir sorun
olarak ortaya ¢ikmaktadir. Bu kapsamda dosya entegrasyonlari, farkl: ig platformlari arasindaki veri biitiinlestirmesine
yardimci olan etkili bir ¢6ziim olarak sunulmaktadir. Boylelikle, farkli elektronik sistemler arasindaki rutin is siiregleri
ve is mantiklar1 otomatize edilebilmektedir. Anomali tespiti, sistemlerde meydana gelebilecek anormal durumlari tespit
eden bir veri analiz islemidir. Anomali tespiti, bilgi tabanli sistemlerde beklenmedik durumlara kars1 farkindalik ve
beklenen davranisa uymayan anomaliler karsisinda gerekli eylemlerin yerine getirilmesini saglamaktadir. Bu nedenle,
anomali tespiti dosya entegrasyonlarinda meydana gelen anomalilerin tespiti icin 6nemli bir veri analizi islemidir. Bu
calisma kapsaminda, dosya entegrasyonu sistemlerinde gergeklesen anomalileri tespit edebilmek i¢in ontoloji tabanli bir
yaklagim sunulmaktadir. Dosya entegrasyonlarinda anormalliklerin tespiti, bilgi giivenligi tigliisiinden (gizlilik, biitiinliik
ve kullanilabilirlik) biri olan kullanilabilirlik agisindan énemlidir. Entegrasyonlardaki anomalilerin bilyiik bir kismi veri
biitiinliigiine yoneliktir ve bu anomaliler transfer siiresinden ya da gelen dosya boyutundan tespit edilerek
yakalanabilmektedir. Onerilen ontolojik yaklasimda, 6rnek bir sisteme yapilan dosya entegrasyonlar1 sorgulanarak
entegrasyon islemlerinde meydana gelen anomaliler tespit edilebilmektedir. Onerilen yaklagimin, dosya entegrasyon
sistemlerinde veri biitiinliigiine ve kullanilabilirlige (dosya akisin1 durdurabilecek anomaliler) yonelik anormal durumlara
kars1 ontoloji bazli bir ¢6ziim sunmasi amaglanmaktadir.
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An Ontology Development for Anomaly Detection in File
Integration Domain

Abstract— Nowadays, there has been an enormous increase in the variety of data storage and software development
technologies. Integration and diversity in collaborative organizations emerge as a fundamental problem due to the rapidly
evolving and changing technologies. In this context, file integration comes out as an effective solution in order to integrate
data between different business platforms. Thus, routine business processes and business logic of different electronic
systems could be automated. Anomaly detection is a data analysis process that detects abnormal situations in systems.
Anomaly detection provides an awareness for the unexpected situations in information based systems and the fulfillment
of necessary actions against anomalies that do not comply with the expected behavior. Therefore, anomaly detection is
an important data analysis process to detect anomalies that occur in file integrations. In this study, an ontology based
approach is presented in order to detect anomalies in file integration systems. Anomaly detection in file integrations is
important in terms of availability which is one of the component of information security triad (confidentiality, integrity,
availability). Most of the anomalies in integrations are oriented to data integrity and these anomalies can be detected from
the transfer time or the incoming file size. In the proposed ontological approach, the file integrations made to a sample
system are being queried and anomalies that occur in the integration processes are being detected. The proposed approach
is intended to provide an ontology-based solution to data integrity and availability (anomalies that can stop the file flow)
in the file integration systems.
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1. GIRIS (INTRODUCTION)

Is siireclerinin elektroniklesmesi ve otomatize edilmesi ile
birlikte, son yillarda gesitli sayida yazilim gelistirme ve
veri depolama teknolojisi ortaya ¢ikmugtir. Stirekli artig
gosteren bu cesitlilik, farkli is platformlar1 arasindaki
teknoloji tutarliliklarinin saglanamamasi gibi sorunlari da
beraberinde getirmistir. Bu sebeple, farkli teknolojilere
sahip sistemler arasinda bir koprii gorevi gorecek ara
katman yazilimlarma ihtiya¢ dogmustur. Bu kapsamda
dosya entegrasyonlari, degisik teknolojilere sahip sistemler
arasinda standartlara dayali veri aligverigleri ve veri
biitiinlestirmelerine ~ yardimc1  olmaktadir.  Dosya
entegrasyonu sistemleri, dagitik sistemler arasinda belirli
standartlar1 temel alarak dosya transferi islemi araciligiyla
veri ve is siireci otomasyonu gerceklestiren sistemlerdir.
Dosya entegrasyonlar1 sayesinde; platform farkliliklari,
veri tutarsizliklart ve ortak sistemler arasindaki iletisim
sorunlari en aza indirgenmektedir. Bunun sonucunda, ortak
sistemler birbirleri arasinda ortak is akiglar1 yaratma
olanagi elde etmektedir. Boylelikle, farkli kurumlar ya da
bir kurumun dagitik yapidaki alt kuruluslari arasinda
gerceklesen veri aligveriginin standartlara dayali bir yapida
gergeklesmesi saglanmaktadir.

Bilgi sistemlerinin ig siireglerini ve i3 mantigini
yonetebilmesini saglayan dosya entegrasyonu sistemleri
dijital doniisiimiin  6nemli bir pargasidir. Dosya
entegrasyonlari, ayrik  sistemler arasindaki  veri
biitiinlestirmelerinde en yaygin olarak kullanilan
yontemlerden biridir. Entegrasyonlar sayesinde, bilgi
sistemlerinde ortak veri yapilarma dayanan iletisim
altyapilart olusturulmaktadir. Dosya entegrasyonlari, iki
ortak sistem arasindaki verileri senkronize edecek ve bu
sistemlerdeki is akiglarini karsilikli olarak yonetebilecek
bir ortam saglamaktadir. Elektronik fatura, déviz kuru ya
da hava durumu akislar1 gibi sektore dayali 6rnekler, dosya
entegrasyonlarinin en popiiler kullanim alanlar1 olarak
gosterilmektedir. Verilen Orneklere bakilarak, dosya
entegrasyonlarinin elektronik sistemler igin kritikligi
anlagilabilmektedir. Tiim bu etkenlerden dolayi, dosya
entegrasyon sistemleri giiniimiizde kurumlarin en 6nemli
bilgi sistemi yapitaglarindan biridir.

Anomali tespiti, bir iglem ile ilgili olarak anormal ya da
beklenmedik durumlarin tespiti i¢in ilgili Oriintiilerin
bulunmasi iglemidir. Chandola vd. [1] tarafindan yapilan
tamimda, anomali tespiti, beklenen davranisa uymayan
verilerdeki Oriintiilleri bulma problemi olarak ifade
edilmekte ve bu uyumlu olmayan oriintiilere anomali
denmektedir. Cok sayida farkli uygulama etki alaninda
(domain) anomalilerle karsilasilabilmektedir. Ornegin,
bilgisayar aglarina yonelik saldir1 tespit sistemlerinde [2],
finans alaninda [3] ve klinik etki alaninda [4] anomalilerin
tespitlerine  yonelik calismalar  yapilmaktadir. Bu
uygulama etki alanlarina ek olarak, dosya entegrasyon
sistemlerinde de anomali tespiti yapilmalidir. Bu
kapsamda, dosya entegrasyonlarinda meydana gelebilecek
gercek zamanli anomalilerin tespit edilmesi, ilgili kisilerin
uyarilmasi ve bu kapsamdaki raporlamanin
gerceklestirilmesi  gerekmektedir. Dosya entegrasyonu
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sistemleri i¢in anomali tespiti: (i) transferi gerceklesen
dosyalarda boyut ve entegrasyon siiresi kapsaminda
anomalilerin zamaninda fark edilmesini, (ii) dosya
iceriginin kontrol edilmesini ve miidahalenin yapilmasini,
(iii) dosyada veri biitinliigii kapsaminda meydana gelen
ihlallerin  engellenebilmesini,  (iv)  anormalliklerin
izlenebilirligini (v) entegrasyon kanallarinin stirekliligini
ve kullanilabilirligini saglayabilmektedir.

Entegrasyon temelli ¢alisan sistemlerde giinliik transfer
edilen dosya sayis1 ortalama olarak yarim milyon adedi
bulabilmektedir. Bu olagan akis, sistem agina ve
entegrasyon kanallarima belirli bir yiik getirmektedir.
Ozellikle dosya boyutlar1 ve dosya transfer zamanindaki
anormallikler, bant genisligi yiikiinii artirtp entegrasyon
kanallarmin kullanilamaz hale gelmesine sebep olmakta,
dolayisiyla dosya transferi gecikmeleri yasanmaktadir. Bu
durum, bilgi giivenliginin temel ilkelerinden biri olan agin
kullanilabilirligini tehdit etmektedir. Tespit edilen anormal
dosyalardaki sorunlar genellikle veri biitiinligiine yonelik
durumlar olup; bozuk icerikli XML (eXtensible Markup
Language) [5], varlik genisletme, zorlayici ayristirma
(coersive parsing), icerik degistirme ve sunucu tarafl
sahtecilik istekleri gibi 6rnekler seklinde goriilebilmektedir
[6]. Dosya entegrasyonlarinda veri biitiinliigiine yonelik bu
durumlar, yiiksek oranda dosya boyutu ya da entegrasyon
stiresi anomalileri olarak tespit edilmektedir.

Dosya entegrasyonlarinda anomali tespitine yonelik bir
¢ozlim gelistiriminde teknoloji ya da spesifik veritaban
bagimli bir yonteme bagvurulmasi, standartlara dayanan
bir yapi olusturulmasi agisindan yeterli degildir. Birgok
dosya entegrasyon teknolojisi ve dagitik bilgi sistemleri
bazinda degisik yapilarda veritabanlari bulunmaktadir.
Gelistirilecek anomali tespit sisteminde, teknoloji
bagimsiz olmak ve ortaya bir bilgi temeli sunmak kritiktir.
Bu  dogrultuda; bu c¢aligmada,  genellestirilmis,
genisletilebilir, standart temelli ve yeniden kullanilabilir
bir yap1 ortaya koymak amaciyla Anlamsal Web temelli
ontoloji tabanli bir ¢6ziim sunulmaktadir. Boylelikle,
dosya entegrasyonu kapsaminda varlik modellemesine
dayal1 bir ontoloji gelistirilmesi ve mevcut bilgi giivenligi
tabanli anomali tespitine yonelik ontolojilere katki sunmak
amaglanmaktadir. Dosya entegrasyonlarinda anlamsal
ifade edilebilirlik saglanacak ve dosya entegrasyonu etki
alaninda bir bilgi tabani olusturulacaktir.

Bu ¢alismanin organizasyonu su sekildedir: ikinci boliimde
calismanin hedefi anlatilmakta, {i¢lincii boliimde literatiir
arastirmasi sunulmakta, dérdiincii boliimde anomali tespiti
icin gelistirilen ontoloji agiklanmaktadir. Besinci bolimde
ontolojik ¢aligmanin bir degerlendirmesi sunulmakta,
altinct bolimde ise sonuglar ve gelecek c¢aligmalar
Ozetlenmektedir.

2. HEDEF (GOAL)
Dosya entegrasyonlari, sistemler arast hassas bilgi akisini

ybnetmesi sebebiyle giivenlik diizeyi yiiksek bir etki
alanidir. Ozellikle dosya boyutu ve entegrasyon islem
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stiresi bazindaki anomalilerin tespiti, sistemler arasindaki
veri kaybmin Onlenmesi agisindan kritiktir. Anomali
tespitinde ontolojik bir ¢6ziim yaklagimi sunulmasi,
degisik teknolojiler kullanan sistemlere yonelik, operasyon
bagimsiz ve standart temelli bir yapi olusturulmasin
saglayacaktir. Ontolojik model ile, dosya entegrasyon etki
alaninda platform 6zellestirmesi ya da veri entegrasyonu
yapmaya gerek kalmadan anormal bulgularin tespiti
saglanabilecektir.

Ilgili caliymada dosya entegrasyonu tabanli bilgi sistemleri
icin ontolojik bir anomali tespit ¢dzlimii sunulmaktadir.
Belirtilen bu ontoloji tabanli yaklasim, [7, 8]
calismalarinda Onerilen bilgi giivenliginin saglanmasini
hedefleyen dosya entegrasyonlarina yonelik anomali tespit
sistemini temel almaktadir. Bu ¢alismada 6nerilen ontoloji
tabanli yaklasimda amag, dosya entegrasyonu temelli
calisgan sistemlerde gelen dosyalarin boyutlar1  ve
entegrasyon siireleri kapsaminda anomalileri belirleyecek
bir ontoloji gelistirmektir. Onerilen bu calisma ile
entegrasyonlardaki anormal durumlara farkindalik ve
miidahale imkani saglayan bir anlamsal ¢oziim Onerisi
sunulmaktadir. Sonu¢ olarak bu c¢alismada, dosya
entegrasyonlar1 etki alaninda anomali tespitine yonelik
kural tabanli ontolojik bir ¢6ziim hedeflenmektedir.

3. LITERATUR CALISMASI (LITERATURE STUDY)

Literatiirde yer alan c¢alismalar incelendiginde, farkli
uygulama alanlarinda ontoloji tabanli yaklasimin
kullanildig: [9, 10, 11], anomali tespitine yonelik ontoloji
tabanli yaklagimlarin ise ag saldiri tespitleri, isletim
sistemleri, web uygulamalar1, akilli ev sistemleri, ig siireci
yonetim sistemleri ve metin igerikleri gibi belirli uygulama
alanlarinda yogunlastigi goriilmektedir.

Ag saldin tespitleri kapsaminda, Abdoli ve Kahani [12],
ontoloji tabanli dagitik bir saldir1 tespit sistemine
(intrusion detection system - IDS) yonelik bir ¢aligma
sunmaktadir. ilgili galismada, IDS amaciyla bilgisayar
saldirilar1 taksonomisi kullanilarak bir atak ontolojisi
geligtirilmistir.  Anlamsal ~ Web’in  saldir1  tespit
sistemlerinde kullanilabilirligi incelenmis, ataklar genel
olarak; viriis, solucan, asir1 yiikleme, hizmetin reddi
(denial of service - DoS), ag, parola ve truva ati saldirilari
olmak iizere yedi ana sinifa ayrilmistir.

Hsieh ve digerlerinin sundugu ¢alismada ise [13], kablosuz
sensor aglar1 (wireless sensor networks - WSN) igin
ontoloji tabanli bir saldir1 tespit sistemi Onerilmektedir.
Calismada, bir saldir1 tespit bilgi tabani olugturularak WSN
tabanli iletisim sistemlerindeki anomalilerin tespit edilmesi
hedeflenmektedir.  Ontoloji  tabanli  saldir1  tespit
sistemlerine yonelik bir diger ¢alisma Hung ve Liu [14]
tarafindan sunulmugtur. 1lgili ¢alismada, a§ saldiri
tespitleri etki alanindaki mevcut terimler bazinda temel bir
varlik ve iligki kiimesi olusturulmaktadir. Bu temel yap1
kullanilarak, dis kullanicilarin ve etki alan1 uzmanlarinin
belirtimleri bazinda ontolojinin dzellestirilmesini saglayan
bir yap1 olusturulmaktadir. Boylelikle, saldir1 tespitlerinde
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ontolojilerdeki ¢ikarsama 6zelligi kullanilarak daha akillt
bir tespit sisteminin gelistirilebilecegi savunulmaktadir.

Can vd. galigmasinda [15], isletim sistemlerindeki kotiiciil
yazilim niteligindeki saldirilar1 tarayan ve tespit eden
ontolojik bir yaklasim sunulmaktadir. ilgili calismada
ontolojiler kullanilarak saldir1 tespit sistemleri bazinda
anlamsal bir ifade wve bilgi tabami yaratmak
amaclanmaktadir. Bir IDS ontolojisi yaratilarak, isletim
sistemindeki hareketler incelenmekte ve bulgular 6nceden
tanmimlanmis bir koétiiciil yazilim veritabanindaki kayitlar
ile karsilastirilmaktadir. Onerilen sistem ile, mevcut
kotliciil yazilim  taramalarmin  zaman maliyetinin
diisiiriilmesi ve saldir1 tespitinin performansinin artirilmasi
hedeflenmektedir.

Kolaczek vd. c¢aligmasinda [16], ag trafigindeki
anomalilerin tespiti amaciyla ontoloji tabanli bir atak
tamma sistemi Onerilmektedir. lgili calismada, etki alam
uzmanliginin daha kolay {iiretilmesi amaciyla bir saldir
tespit uygulamasi tasarlamak ve gelistirmek igin yeni bir
yaklasim sunulmaktadir. Calismada, trafik anomalileri
tespitinin rolii ortaya konmakta, ag iletisimini karakterize
eden baz1 6zel degerlerin, giivenlik olaylarinin (solucan
saldirisy, viriis yayilmasi) neden oldugu ag anormalliklerini
tespit etmek icin nasil kullanilabilecegi tartisilmaktadir.

Karande ve Gupta tarafindan sunulan ¢alismada [17], web
uygulamasi giivenligi i¢in ontoloji tabanlt bir saldir1 tespit
sistemi gelistirilmistir. Onerilen sistemde baglantilar ve
betiklerden gelen bilgilerin takibi ve olas1 saldirilarin tespit
edilmesi hedeflenmektedir. Onerilen ontoloji tabanl IDS
modeli, protokollere 6zel saldirilart algilamakta ve koti
amagli betikleri tanimlamaktadir.

Anomali tespitlerine yonelik ontolojik ¢alismalar, akilli ev
gibi otomasyon temelli sistemleri de ¢alisma alani olarak
kullanabilmektedir. Pardo vd. galigmasinda [18], akilli ev
sistemlerinde gergeklesen giinlikk yasam aktivitelerindeki
anomalilerin tespitine yonelik ontoloji tabanli bir gergeve
onerilmektedir. Calism, baglamsal bir veritabani sayesinde
akilli ev asistan sistemlerinin giinliik yasam aktivitelerini
cikarsamakta ve boylece evde meydana gelen anormal
davranislar tespit edebilmektedir. Bu kapsamda, akilli ev
sistemleri gibi heterojen ortamlarda kullanilabilen bir
ontoloji tabanli anomali tespit yontemi sunulmaktadir. Bu
calismada ontoloji, ev icerisindeki cihazlar arasinda
birlikte ¢aligilabilirligi saglamak i¢in kullanilmaktadir.

Literatiirde, ontolojik caligmalarin giivenlik bazli hatali
konfigilirasyonlarin anomali olarak tespitinde rol aldigi
goriilmektedir. Raad vd. tarafindan sunulan g¢aligmada
[19], Anlamsal Web kullanilarak web iizerindeki hatali
kimlik baglantilarin1 anomali olarak tespit eden bir sistem
ortaya konulmaktadir. Calismada, farkli ontolojilerdeki
farkli isimlerin aym: varligi isaret edebildigi ve
“owl:sameAs”  niteliginin ~ yanhs  kullanilabildigi
belirtilmektedir. Bu kapsamda, “owl:sameAs” ifadesinin
hatali kullanimlarinin anomali olarak tespitine yonelik bir
yaklasim ortaya konulmaktadir. Hatali konfigiirasyon
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tespitine yonelik bir bagka ontoloji ¢aligmasi Cordova vd.
[20] tarafindan sunulmaktadir. flgili calismada, giivenlik
duvar (firewall) sistemlerindeki yanlis konfigiirasyonlarin
anomali olarak tespit edilmesine yonelik ontoloji tabanli
bir sistem  olusturulmaktadir. Calismada,  biiyiik
isletmelerin, her biri kendi kural s6zdizimine sahip farkli
saticilardan gelen ¢esitli giivenlik duvarlart kullandig,
giivenlik duvarlarinda elle yapilandirilan kurallarin
yanligliklar icerebilecegi ve bu yanligliklarin tespitinin
onemli oldugu vurgulanmaktadir. Bu kapsamda, giivenlik
duvari politikalarinin dogrulanmasinda gerekli hesaplama
kaynaklarm1 azaltmaya yonelik bir ontoloji tasarimi
sunulmaktadir.

Ontoloji tabanli anomali tespit yaklasimlari, is siireci
yonetim sistemleri (business process management system
— BPMS) gibi disiplinleri de uygulama alani olarak
kullanabilmektedir. Bu kapsamda, Sarno ve Sinaga’nin
sundugu ¢alismada [21], siire¢ modellemeleri ve is siireci
yonetim sistemlerindeki siireglere ait anomalilerin tespitine
yonelik ontolojik bir model onerilmektedir. Caligmada,
bircok sirketin ig siireci yonetim sistemlerini kullanmakta
oldugu, is siireclerindeki anomalilerin tespitinin sirketlere
zarar verebilecek dolandiricilik faaliyetlerine neden
olabildigi belirtilmektedir. Bu kapsamda, is siireg
anomalilerinin tespitine yo6nelik ontoloji temelli siireg
modellemesi ve birlik kurali 6grenme (association rule
learning) yontemlerine dayali Cok Seviyeli Simf Birlik
Kurali Ogrenme (Multi-Level Class Association Rule
Learning - ML-CARL) isimli ontolojik bir model
sunulmaktadir. Caligmada, ortaya konulan modelin siire¢
anomalilerinin tespitinde %99’luk bir basar1 sagladigi
belirtilmektedir.

Anlamsal Web tabanli anomali tespit ¢aligmalarinda, metin
iceriklerindeki anomalilerin de g¢alisma alani1 olarak
kullandig1 goriilmektedir. Ben-Abdallah vd. ¢aligmasinda
[22], sosyal medya yorumlarindaki istenmeyen igeriklerin
anomali olarak tespitine yonelik olasilikli ontolojiye dayali
bir yaklagim sunulmaktadir. Calismada, sosyal medya
platformlarindaki kullanici sayisinin, génderilere yapilan
yorum sayisini dogru oranda etkiledigi ve yorumlardaki
zararlt igeriklerin anomali olarak tespitinin kritik oldugu
belirtilmektedir. Bu kapsamda, olasilikli web ontolojisi dili
(probabilistic web ontology language - PR-OWL)
kullanilarak bir zararli igerik tespit ontolojisi (review spam
probabilistic ontology - RSPO) yaratilmaktadir.
Calismada, sunulan ontolojik yaklagimin zararl igerik
tespitinde etkin sonuglar trettigi belirtilmektedir. Metin
iceriklerindeki anomalilerin tespitine yonelik bir bagka
ontoloji  ¢alismast Maurya vd. [23] tarafindan
sunulmaktadir. Tlgili c¢alismada, metin akislarindaki
beklenmedik yerel kaliplar1 tespit edebilecek Anlamsal
Tarama (Semantic Scan, SS) adli bir model 6nerilmektedir.
Onerilen model, metin akislarinda beklenmedik anahtar
kelime kaliplariyla ortaya ¢ikan olaylar1 tanimlamak igin
konu modellemesini (topic modeling) kullanmaktadir.

Anlamsal Web teknolojilerinin ve ontolojilerin Kkarar
destek sistemleri tarafindan da siklikla kullanildig
caligmalar literatiirde yer almaktadir. Riga vd. [24]
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tarafindan sunulan ¢aligmada ontoloji tabanli bir karar
destek gercevesi onerilmektedir. Bu kapsamda, karar alma
siirecinin tim asamalarmi esit bicimde kapsayan bir
cergeve olusturmak icin ontolojilerden yararlanilarak
verilerin yapilandirilmast ve yeni bilgilerin ¢ikarilmasi
saglanmaktadir. Ishizu vd. [25], yOnetim sistem
denetiminde (management system audit) ontoloji tabanli
karar destek sistemleri i¢in bir metodoloji sunmaktir.
Rospocher ve Serafini [26] ise isteklerin yamitlanmasinda
karar destek sistemi tarafindan islenen ve firetilen tim
icerigi ontolojik olarak temsil eden bir model
onermektedir. Saglik bilgi sistemlerinde karar destek
sistemlerinin iyilestirilmesi ve esnekligin arttirilmasini
saglamak icin Anlamsal Web teknolojilerini temel alan bir

yontem Galopin vd. [27] tarafindan Onerilmektedir.
Sherimon ve Krishnan [28] tarafindan sunulan
OntoDiabetic caligmasinda, risk faktorlerini

degerlendirmek ve diyabetik hastalar i¢in uygun tedavi
Onerileri sunmak igin ontoloji tabanli bir karar destek
sistemi gelistirilmistir. Alkahtani vd. [29], araba iiretim
alan bilgisini kullanarak ontoloji ve veri madenciligine
dayal1 bir karar destek sistemi onermektedir. Boylelikle,
arizalt parametrelerle ilgili tiretim islemleri ve Onerilen
degisikliklerin uygulanabilirligini incelemek i¢in onarim
merkezindeki maliyet verileri tanimlanabilmektedir.

Sonu¢  olarak, ontoloji tabanli anomali tespit
yaklasimlarinin, bilgisayar aglari, web servisleri, akilli ev
sistemleri, siire¢ yonetim sistemleri, metin igerikleri ve
isletim sistemleri gibi giivenlik diizeyi yiiksek yapilardaki
anormal durumlarin takibinde kullanildig1 goriilmektedir.
Bu calismada, dosya entegrasyonlari kapsaminda ag ve
isletim sistemlerindekine benzer olarak, entegrasyon
sistemlerindeki anomalileri taramak i¢in ontolojik bir
model olugturulmasi hedeflenmektedir. Bu kapsamda, bilgi
giivenliginin saglanmasi temel alinarak veri biitiinligi
odakli, anormal transferlerin tespitine yonelik bir anlamsal
model yaratilmaktadir. Bu amagla, dosya
entegrasyonlarinda anlamsal olarak ifade edilebilirlik
saglamaya yonelik bir bilgi taban1 olusturulmaktadr. Tlgili
galismanin literatiirdeki benzer g¢alismalardan en temel
farki ve avantaji ise mevcut c¢aligmalarda dosya
entegrasyonlart Ozelinde bir etki alaninin daha Once
kullanilmamis olmasidir. Mevcut ¢aligmalar ag istekleri
tizerindeki anomalilere odaklanmaktadir. Bu ¢alismada ise,
dosya entegrasyonu etki alanina yonelik bir anomali tespiti
gerceklestirilmesi amaclanmaktadir. Literatiir arastirmasi
sonucunda, dosya entegrasyon sistemleri i¢in bir anomali
tespit sistemi ile karsilasilmamis, oldugundan Onerilen
caligma ilgili alanda 6zgiin bir yaklagim sunmaktadir.

4. MATERYAL VE YONTEM (MATERIALS AND
METHODS)

Ontoloji, kavramlar ve kavramlar arasi iligkilerin
tanimlanmasiyla bilginin ortak bir terminoloji kullanilarak
modellenmesidir. En tipik ontoloji tiirii, bir taksonomi ve
bir dizi c¢ikarsama kuralindan olugmaktadir [30].
Ontolojiler; alan bilgisinin tekrar kullanilabilmesini, analiz
edilebilmesini ve alan bilgisini operasyonel bilgiden
ayirabilmek i¢in kullanicilar ve etmenler arasinda ortak bir
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kavram paylasimi sunmaktadir [31]. Onerilen bu galisma
kapsaminda da  ontoloji  temelli  bir  yapinin
olusturulmasinin amaci, dosya entegrasyonlar1 alani
bazinda yeniden kullanilabilir, genellenebilir ve operasyon
bagimsiz bir bilgi tabani yaratmaktir. Dosya entegrasyonu
ontolojsinin gelistiriminde Noy ve McGuiness’in [31]
temel ontoloji gelistirme adimlart kullanilmistir.

4.1. Etki Alanmmu ve Ontoloji Kapsamuu Belirleme

(Determine the domain and scope of the ontology)

Ontoloji gelistirmede ilk adim olarak, gelistirilecek
ontolojinin etki alanm1 ve kapsamu belirlenmelidir [31].
Dosya entegrasyonlar1 ontolojisinin etki alanim1 ve
kapsamini belirleme asamasinda da; ontolojinin etKi
alaninin tanimi, ontolojinin hangi amacla kullanilacagi,
kimler tarafindan kullanilacagi ve bakimimi kimlerin
yapacagt gibi temel sorulara yanitlar aranmistir. Bu
sorular, ontoloji tasariminda modelin  kapsamini
sinirlamada 6nemli olmaktadir. Bu amagla olusturulan
sorular ve cevaplari asagidaki gibidir:

- Gelistirilen ontoloji hangi etki alanini kapsamaktadir?:
Ontolojinin etki alan1 dosya entegrasyonlar1 islemlerinde
anomali tespiti olacaktir.

Gelistirilen ontoloji hangi amagla kullanilacaktir?: Bu
ontoloji, dosya entegrasyonu temelli ¢alisan sistemlerde
anormal durumlarin tespitini saglamada kullanilacaktir.
Dosya entegrasyonu ontolojisinin getirecegi yenilik,
mevcuttaki teknoloji ve operasyon bazli anomali tespit
sistemlerini genellestirmek, yeniden kullanilabilir, etki
alan1 temelli bir yapr saglamak ve bu alanda bir bilgi
tabani olusturmak olacaktir.

Ontolojinin  kullanimi ve bakimi kimler tarafindan
yapuacaknr?: Ontoloji, dosya entegrasyonu ile calisan
sistemler ve uygulamalar tarafindan kullanilacaktir.
Ontolojinin bakimi da benzer sekilde dosya entegrasyon
sistemleri tarafindan yapilacaktir.

Gelistirilecek ontolojinin kapsamini belirlemek amaciyla
bir dizi olas1 yeterlik (competency) sorusu belirlenmistir.
Yeterlik sorulari, veritabani sorgulari ile
¢Oziimlenmeyecek sorulart da kapsamali, ancak sadece
birer taslak olmali ve detay icermemelidir [31]. Bu yeterlik

sorulari,  gelistirilecek olan dosya entegrasyonu
ontolojisindeki bilgiler ile yanitlanabilecek sorular
olmalidir.

Dosya entegrasyonlar1 etki alaninda anomali tespiti

ozelindeki yeterlik sorulari, entegrasyonlar sirasinda sikca
kargilagilan anomali belirtilerine gore olusturulmustur. Bu
belirtiler asagida listelenmektedir:

- Asir1 biiyiik boyutlara sahip dosyalar: Entegre edilen
dosyalarin boyutu beklenenden biiyilkse bu durum bir
dosya boyutu anomalisidir.

- Icerigi olmayan dosyalar: Entegre edilen dosyalarda
veri yoksa (igerik bogsa) bu durum bir dosya boyutu
anomalisidir.
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- Uzun siiren entegrasyonlar: Entegrasyon islem siiresi
beklenenden uzun ise bu durum bir islem siiresi
anomalisidir.

- Durdurulmus entegrasyonlar: Entegrasyon islem
stiresi sifir (0) milisaniye ise hi¢c baslamamis demektir.
Bu durum bir iglem siiresi anomalisidir.

- Basarisiz  entegrasyonlar: Entegrasyon sirasinda
derleme hatasi ya da askiya alinma gibi durumlar ile
karsilagilirsa bu entegrasyon basariyla saglanmamustir.
Bu da anormal nitelikli bir durum olarak ele alinir.

Bu belirtiler g6z Oniine alinarak olusturulan yeterlik
sorular1 asagidaki gibidir:

- Dosya boyutu sifir (0) megabayt olan dosya transferleri
anormal midir?

- Statiisii basarisiz olan her entegrasyon anormal olarak mi
kabul edilmelidir?

- En ¢ok hangi
gerceklesmektedir?

- Kritik diizeydeki entegrasyonlarda anormal nitelikli
dosya transferleri mevcut mudur?

- Fatura entegrasyonu mu yoksa personel ydnetimi
entegrasyonu mu daha c¢ok anormal nitelikli transfer
igermektedir?

- Hangi entegrasyonun ortalama dosya boyutu daha
bityiiktiir?

- Hangi entegrasyon daha uzun ortalama islem siiresine
sahiptir?

- Fatura entegrasyonlarinda canli tipteki sunucularda mi
yoksa test tipindeki sunucularda mi daha fazla transfer
gerceklesmistir?

- Canli  sunucularda
gergeklesmigtir?

- TCDD entegrasyonunda iglem siiresi bir dakikayi asan
transferler anormal midir?

- En sik olarak hangi teknolojik platformda entegrasyon
gelistirimi yapilmaktadir?

- En sik hangi iletisim modeli ile dosya transferleri
yapilmaktadir?

sunucu iizerinde dosya transferi

kagar adet dosya transferi

4.2. Mevcut Benzer Ontoloji Arastirmast (Existing Similar
Ontology Research)

Ontoloji gelistiriminde benzer etki alanlarmni igeren
ontolojileri tekrar kullanmak ve kapsamlarini genisletmek,
tiretilebilirlik ve yeniden kullanilabilirlik agisindan
onemlidir. Ozel bir etki alani igin bir ontoloji olusturmanin
birkag yolu vardir. Ornegin, ilgili etki alaninda bulunan
eski bir ontoloji genisletilebilir. Ontoloji olusturmanin bir
diger yolu ise ilgili etki alanindaki mevcut taksonomiyi
kullanarak yeni bir ontoloji yaratmaktir [12]. Bu
dogrultuda dosya entegrasyonlart ve anomali tespiti
bazinda yeniden kullanilabilir mevcut ontolojilerin
aragtirmasi yapilmistir. Aragtirma sonucunda, kurumsal
entegrasyonlarin modellemesinde kullanilan ve benzer
olabilecek TOVE ontolojisine [32] ulagilmustir.

TOVE ontolojisi, kurumsal ve ticari is akiglarinin
modellenmesinde kullanilan genis kapsamli, genel amaglt
ve yeniden kullanilabilir bir ontolojidir [32]. Entegrasyon
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mimarisine ait olaylar1 kapsayan statii, zaman ve aktivite
terminolojilerini igermektedir. Ancak, kurumsalligi temel
alan ¢ok genel kapsamli bir ontoloji oldugu i¢in dosya
entegrasyonlarinda anomali tespiti ihtiyacina cevap
verecek bir yap1 olarak diistintilmemistir.

Dosya entegrasyonlari1 kapsaminda yapilan arastirma ve
inceleme sonucunda, onerilen bu ¢alismanin amacini
kapsayan bir ontoloji bulunamamustir. Bu nedenle, dosya
entegrasyonlar1 taksonomisini temel alan ve anomali
tespitini yonelik yeni bir ontoloji gelistirilmistir.

4.3. Onemli Terimlerin Belirlenmesi (Enumarating Important
Terms)

Ontoloji modellemesinde tiglincii adim olarak, yaratilacak
ifadelerde kullanilacak 6nemli dosya entegrasyon terimleri
ortaya cikarilmistir. Bu dogrultuda; terimler, terimlerin

tipleri  ve  Ozellikleri  belirlenmistir. Ornegin;
“FileTransfer”, “Integration” ve “Server” gibi ifadeler
dosya entegrasyon alaninda birer terim olarak
belirlenebilmektedir. “Integration” teriminin
“Invoicelntegration”, “Waybilllntegration” ve
“Personnellntegration” gibi degisik tipleri olabilmektedir.
Entegrasyonun 6neminin derecesini belirten

“Integrationlmportance” teriminin; “Critical”, “Normal”
ve “LowRisked” tipleri olabilir. “Server” teriminin ise

“ProductionServer”, “TestServer” ve
“DevelopmentServer” gibi {i¢ ayr1 tipi belirlenebilir.
Ayrica, “FileTransfer” teriminin “TransferNumber”,

“FileName” ya da “Duration” gibi ozellikleri olabilir.
Sonug olarak, bu ve benzeri terimler ontoloji gelistiriminin
ileriki asamalarinda simif ve o6zellik hiyerarsilerinin
olusturumunda  kullamilacaktir.  Belirtilen  kapsam
dogrultusunda, dosya entegrasyon ontolojisi ile ilgili
onemli terimler Tablo 1’de listelenmektedir.

Tablo 1. Dosya entegrasyonu terimleri
(Terms of file integration)

Dosya Entegrasyon Terimleri

Integration InvoicelIntegration
PersonnelIntegration @ WaybillIntegration
WorkType Momentary
Periodical IntegrationImportance
Critical Normal

LowRisked Platform
MicrosoftPlatform JavaPlatform
IBMPlatform CommunicationModel
SmtpCommunication WcfCommunication
RfcCommunication AuthorizedPerson
Server IpAddress
DevelopmentServer TestServer
ProductionServer FileTransfer
NormalTransfer AnomalousTransfer
FileName FileSize

FileType StartTime
FinishTime Duration
TransferNumber ReTransmission
TransferStatus Succeed

Failure SuccessRatioLimit
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4.4. Simif Hiyerarsisi (The Class Hierarchy)

Dosya entegrasyonu ontolojisi kapsaminda 6nemli terimler
belirlendikten sonra bir sinif hiyerarsisi olusturulmustur.
Ontolojideki simniflar ve sahip olduklar: alt siniflar asagida
tanimlanmistir:

“Integration”:  Sistemdeki  entegrasyonlar1  temsil
etmektedir. Iki sistem arasindaki veri akis gesidi olarak

tanimlanmaktadir. Devletten 0zel sirketlere akan
elektronik  faturalar bu smmfa  bir  Grnektir.
“Invoicelntegration”, “Personnellntegration” ve

“Wayhilllntegration™ alt siniflarina sahiptir.

“Server”: Sistemdeki sunuculari temsil etmektedir.
Dosya transferleri sunucular tizerinde ger¢eklesmektedir
ve sunucular, iki sistem arasindaki dosyalarin ¢evrimici
olarak  akmasini  saglamaktadir. “Server  sinifi,
“TestServer”, “ProductionServer” ve
“DevelopmentServer” alt siniflarina sahiptir.
“FileTransfer”: Sisteme entegrasyon bazinda gelen dosya
transferlerini  temsil etmektedir. Her entegrasyon
smifinin dosya transferleri vardir. Ontolojinin amaci olan
anormallik  tespitinde  kullanilacak ana  smuftir.
“AnomalousTransfer” ve “NormalTransfer” olmak iizere
iki alt sinifa sahiptir.

“Platform”: Entegrasyonlarin gerceklestigi teknoloji
ozelindeki platformlart temsil etmektedir. Entegrasyon
teknolojisi olarak da tanimlanabilir.
“MicrosoftPlatform”, “JavaPlatform” ve “IBMPlatform”
alt siiflarina sahiptir.

“Integrationimportance”: Entegrasyonun 6nem kriterini
belirten siniftir. Bir sistemde entegrasyonlar degisik
onem gruplarinda olabilir. Organizasyonlarda Kkritik
entegrasyonlara daha ¢ok oOncelik verilmektedir.
“Critical”, “Normal” ve “LowRisked” olmak tizere ii¢
alt sinifa sahiptir.

“WorkType”: Entegrasyonun anlik ya da periyodik
calisma tipini temsil eder. Sistemlerde periyodik olarak
tetiklenen entegrasyonlar olacagi gibi, gonderici sistem
bir dosya attigi anda tetiklenen entegrasyonlar da
olabilmektedir. “Worktype” simifi, “Momentary” ve
“Critical” alt siniflarina sahiptir.
“CommunicationModel”: Entegrasyonun ag iletisim
modelini temsil eymektedir. Dosya entegrasyonlar1
iletisim altyapisi igin degisik teknolojiler
kullanabilmektedir. Bu teknolojileri temsil eden
“CommunicationModel” smufi, “RfcCommunication”,
“WcfCommunication” ve “SmtpCommunication” gibi
alt siniflara sahiptir.

Ontoloji smif hiyerarsisinin gelistiriminde Protégé ontoloji
gelistirme ortamm [33] kullamilmustir. Protégé, akill
sistemler olusturmak i¢in kullanilan iicretsiz, agik kaynakli
bir ontoloji editoriidiir. Gelistirilen sinif hiyerarsisi Sekil
1’de gortilmektedir.

Sekil 1°de yer alan sinif hiyerarsisi temel alinarak, dosya
entegrasyonu ontolojisi kapsaminda obje ve veri 6zellikleri
cikarilmisg, sonrasinda ise kisitlar belirlenmistir.
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Classes | Object properties | Data properties
¥ owl:Thing

' CommunicationModel
Rfc

FileTransfer
AnomalousTransfer
NormalTransfer
Integration
----- InvoiceIntegration
----- PersonnelIntegration
----- WaybillIntegration
IntegrationImportance
----- Critical
----- LowRisked
----- Normal
Platform
----- IBMPlatform
----- JavaPlatform
----- MicrosoftPlatform
Server
----- DevelopmentServer
----- ProductionServer
----- TestServer
WorkType
Momentary
Periodical

Sekil 1. Ontoloji sinif hiyerarsisi
(The class hierarchy of the ontology)

4.5. Ozellik Hiyerarsisi (The Property Hierarchy)

Ontoloji kapsaminda belirlenen smiflarin aralarindaki
iligskileri temsil etmek amaci nesne Ozellik (object
property) hiyerarsisi olusturulmustur. Ozellik
hiyerarsisinin Protégé ortamindaki gosterimi Sekil 2°de yer
almaktadir.

Classes = Object properties | Data pro

Object property hierarchy:

¥ owl topObjectProperty
™ belongsTo

B communicatesAs
m developedAt

- hasImportance
- ml worksAs

Sekil 2. Ontoloji nesne 6zellik hiyerarsisi
(The object property hierarchy of the ontology)

Ontoloji kapsaminda yaratilan 6zelliklerin etki alani-sinir
(domain-range)  degerleri  olusturulmugtur.  Temel
ozellikler ve etki alani-simir bilgileri Tablo 2’de
verilmektedir.
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Tablo 2. Nesne 6zelliklerinin etki alani-sinir bilgisi
(The domain-range information of object properties)

Ozellik Etki Alam Simir

happensAt FileTransfer Server

belongsTo FileTransfer Integration
developedAt Integration Platform
communicatesAs Integration CommunicationModel
hasImportance Integration IntegrationImportance
worksAs Integration WorkType

has Integration FileTransfer

Nesne ozellikleri siniflar arasindaki iligkileri tanimlarken,
veri Ozellikleri (data properties) nesnelerin sahip oldugu
ozellikleri temsil etmektedir. Gelistirilen ontoloji 6zelinde
yaratilan veri 6zelliklerinin Protégé ortamindaki gdsterimi
Sekil 3’de yer almaktadir.

Classes | Object properties | Data properties

Data property hierarchy:

v owl:topDataProperty
- guthorizedPersonName
-l code

- duration

- fileName

- fileSize

- fileType

- M finishTime

- M ipAddress

- M reTransmitted

- M startTime

-l status

- M successRatioLimit
- EMtransferNumber

Sekil 3. Ontoloji veri 6zellik hiyerarsisi
(The data property hierarchy of the ontology)

Sekil 3°te yer alan veri Ozelliklerinden “code”,
“successRatioLimit” ve “authorizedPersonName”,
“Integration” simifinin veri 6zellikleridir. “FileTransfer”
sinifi;  “fileName”,  “filesize”,  “transferNumber”,
“startTime”, “finishTime”, “duration”, “fileType”,
“reTransmitted” ve “status” ozelliklerini kullanmaktadir.
“ipAddress” veri ozelligi ise “Server” sinifi tarafindan
kullanilmaktadir.

4.6. Ozelliklerin Kisitlamalar: (Facets of Properties)

Dosya entegrasyonu ontolojisinde ¢ikarilan 6zellikler i¢in
baz1 kisitlamalar bulunmaktadir. Bu kisitlamalar; veri tipi,
izin verilen degerler ve kardinalite kisitlar1 bazinda
incelenmistir. Ontolojide olusturulan ozelliklerin deger
kisitlamalar1 Tablo 3’te gosterilmektedir. Tabloda, ontoloji
kapsaminda yaratilan veri 6zelliklerinin temel olarak tekil
kardinaliteye sahip oldugu goriilmektedir. Boylelikle, bir
smif ilgili 6zellikten yalnizca bir tane igerecektir. Yalnizca
“authorizedPersonName”  ozelligi  ¢oklu  olup, bir
entegrasyonun birden fazla sorumlusunun olabilecegini
gostermektedir. Ozelliklerin hepsi belirli veri tiplerine
sahiptir. Bazi say1 (number) tipindeki 6zellikler i¢in deger
aralig1 kisit1 belirlenmis olup, “fileType” ve “status” gibi
string tipindeki ozellikler i¢in ise eniimere edilmis string
deger kiimeleri, veri kisitlar1 olarak gdsterilmistir.
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Dosya entegrasyon ontolojisinin sinif hiyerarsisi, 6zellik
hiyerarsisi ve Ozellik kisitlamalarimi gosteren diyagram
Sekil 4 {izerinden goriilebilmektedir.

Sekil 4’teki diyagramda, dosya entegrasyon ontolojisini
olugturan temel simflar, bu siniflara bagl alt siniflar,
ozellik hiyerarsisi, smiflarin temel o6zellikleri ve veri
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kisitlar1 goriilmektedir. Ayrica, Tablo 2’de ilk basta
goriilemeyecek olan ve “belongsTo” ile “has”
ozelliklerinin birbirinin ters 6zelligi (inverse property)
oldugu da Sekil 4 iizerinden ¢ikarsanabilmektedir. Ontoloji
gelistiriminin bir sonraki adiminda da bu yap1 iizerinden
dosya entegrasyon etki alaninda yeni varliklar yaratilarak
bir popiilasyon olusturulacaktir.

Tablo 3. Ozellik kisitlamalar1 (Property facets)

Ozellik Ismi Veri Tipi
status xsd:string
ipAddress xsd:string
reTransmitted xsd:boolean
fileType xsd:string
duration xsd:double
StartTime xsd:dateTime
finishTime xsd:dateTime
fileName xsd:string
fileSize xsd:double
transferNumber xsd:integer
authorizedPersonName xsd:string
successRatioLimit xsd:double
code xsd:string

4.7. Ornek Populasyon (Instance Population)

Dosya entegrasyon ontolojisi gelistiriminde yedinci adim
olarak varlik yaratimi ve popiilasyon olusturma asamasi
gerceklestirilmigtir. Yaratilan ontoloji modeli i¢in 6rnek
varliklar olusturulmustur. Ornek olusturmada; (i) bir simuf

@O

Subclass

Sdbclgss

Periodical

Subclass
£
ubclass

status

workshs
S

has

double

/

duration

4+ eTransmitted

/ o

ﬁ\eswzg
transferhumber *

Subclass

FileTransf...

Subclass

finishTime

AnomalousT...

Deger Arahg: Kardinalite
“succeed” ya da “failed” single

- single

0 yadal single
“xml”, “edi” ya da “excel” single
0’ dan biiyiik single

- single

= single

- single
0’dan biyik single
0’dan biyik single

= multiple
0 ve 100 arasi single

- single

@ JavaPlatfo...

Subclass Subclass

g P Subc lass
A -

bel T
elongsTo

happensAt

secilmis, (ii) o siiftan bir birey yaratilmis ve (iii) o bireyin
slot degerleri girilmistir [13]. Ontolojideki her bir sinif i¢in
Protégé ortaminda Ornekler olusturulmustur. Bu
dogrultuda, alt siniflar bazinda olusturulan 6rnek varliklar
Tablo 4’de verilmektedir. Yaratilan Orneklerin Protégé
ortami lizerinden gosterimi Sekil 5°de goriilmektedir.

Subclass

IBMPlatfor...

Subel ass

Subclass.

developedat

SlceessRatiolimit-,  SHbclass

Subclass

ipAddress

TestServer

2
Subclass

Subclass

Production...

Sekil 4. Ontoloji diyagrami
(The diagram of the ontology)
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Tablo 4. Ornek varliklar (Instances)
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Sinif Adi Varhk ismi Sinif Adi Varhk ismi
Rfc SAPConnection ProductionServer IzmirProdServer
Rfc YapiKrediRfc Critical BusinessCritical
Smtp IMAP Critical OperationCritical
Smtp POP3 InvoiceIntegration GIBInvoiceIntegration
Wef GIBService InvoiceIntegration SAPInvoiceIntegration
Wcf SAPService WaybillIntegration TCDDWaybillIntegration
Wef TCMBService WaybillIntegration TofasIntegration
Momentary OnTheFly PersonnelIntegration DomesticPersonnelTransfer
Periodical ScheduledJob PersonnellIntegration SAPPersonnelTransfer
IBMPlatform WebSphere FileTransfer FileTransferl
JavaPlatform J2EE FileTransfer FileTransfer2
JavaPlatform JavaBusinessIntegration FileTransfer FileTransfer3
MicrosoftPlatform Biztalk2010 FileTransfer FileTransfer4
MicrosoftPlatform Biztalk2013 FileTransfer FileTransfer5
DevelopmentServer DevelopmentServerl FileTransfer FileTransfer6
DevelopmentServer DevelopmentServer2 FileTransfer FileTransfer?7
TestServer IstanbulTestServer FileTransfer FileTransfer8
TestServer IzmirTestServer FileTransfer FileTransfer9
ProductionServer IstanbulProdServer FileTransfer FileTransferlO

savlar1 (object and data property assertions) ve tanim

e .. . . oy oqe .

L4 (description) bilgilerinin Protégé ortaminda temsili Sekil 6,
& AnkaraProdServer ’ PR H

)-Qeinieinlign 7 ve 8’de goriimektedir.

& Biztalk2013

& Biztalk2016

# BusinessCritical

& DevelopmentServerl

& DevelopmentServer2

# DomesticPersonnelTransfer
& FileTransferl

& FileTransfer10

# FileTransfer11

& FileTransfer12

& FileTransfer13

& FileTransfer14

& FileTransfer1s

# FileTransfer2

& FileTransfer3

& FileTransferda

# FileTransfers

& FileTransfere

& FileTransfer7

& FileTransfers

& FileTransfero

# GIBInvoiceIntegration

& GIBService

& IbrahimDevelopmentServer

Cbject property asserions
= developedAt Biztalk2013
™= hasImportance OperationCritical
®m has FileTransfer?
mmhas FileTransfer6
== communicatesAs POP3
mmworksAs Scheduledlob

Data property assertions.
= successRatioLimit "90.0"~~xsd:double
B code 105" ~~xsd:string
B authorizedPersonName “Ibrahim Uzum”~"xsd:string

Sekil 6. “SAPPersonalTransfer” 6rnek varligi
(“SAPPersonalTransfer” instance)

& 1MAP
& IstanbulProdServer
& IstanbulTestServer Object property assertions
& IzmirProdServer
& IzmirTestServer Data praperty assertions
& 12EE mmijpAddress "10.70.21.102"~*xsd:string
& JavaBusinessIntegration
& NonRisked
OnTheFI . . " -
:Operatio‘:lcritical Sekll 7. “lzmirProdServer” 6rnek Varhgl
¢ por3 (“IzmirProdServer” instance)

& SAPConnection

& SAPInvoiceIntegration
4 sAPPersonnelTransfer
& SAPService

& scheduledlob

4 TCDDWaybillIntegration

Property assertions: FileTransfer] DEEH

Object praperty assertians

= belongsTo SAPInvoicelntegration

odServer

Data property assettions
W startTime "2018-05-13T15:00:00Z"~"~xsd:dateTime
== duration "30.0"~“xsd:double
mufileName "SAPInvoicel”~“xsd:string
s reTransmitted true

Sekil 5. Ontolojinin drnek varliklar
(Instances of the ontology)

W status “succeed”“~xsd:string

mmtransferNumber 1

mfileSize "50.0"~"xsd:double

m= finishTime "2018-05-13T15:00:30Z"~~xsd:dateTime
m=fileType “xml"~~xsd:string

Varlik listesindeki her bir varlik igin veri Ozelligi
kapsaminda slot degerleri girilmistir. Ayrica, nesne
ozelligi bulunan varliklarin da ilgili degerleri verilerek
ilisgkisel bir popiilasyon yaratilmistir. “Integration”,
“Server” ve “FileTransfer” smiflarindan tiiretilen alt
smniflara ait varliklar 6rnek verilirse; nesne ve veri 6zellik

Sekil 8. “FileTransferl” 6rnek varligi
(“FileTransferl” instance)
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Sekil 6, 7 ve 8de “Personnellntegration”,
“ProductionServer” ve “FileTransfer” smiflarindan
sirastyla tiiretilen “SAPPersonnelTransfer”,
“lzmirProdServer” ve “FileTransferl” varlik ornekleri
gosterilmektedir. Burada; varlik tanimlarinin yaninda
varliklara ait tip  bilgisinin, iliskisel  6zellik
tanimlamalarinin ve veri slot degerlerinin de tanimlandigi
goriilmektedir. Tlgili tanimlar, ontoloji popiilasyonu
kapsaminda  olusturulan  biitin ~ varliklar  igin
gergeklestirilmigtir.  Gelistirilen  ontolojinin  ontoloji
metrikleri Sekil 9°da yer almaktadir.

Ontology metrics: i

Metrics
Axiom 428

Logical axiom count 335
Declaration axiems count 93
Class count 26
Object property count 8

Data property count 13
Individual count a7

DL expressivity ALCHI(D)

Sekil 9. Ontoloji metrikleri (Ontology metrics)
4.8. Sorgular (Queries)

Ontoloji gelistirim kapsaminda, Noy ve McGuiness’in
[31] belirtmis oldugu yedi temel adim tamamlanmugtir. Son
asama olarak, yaratilan ontoloji modelinde anormal dosya
transferlerinin tespiti bazinda cesitli kurallar belirlenerek,
bu kurallar iizerinden anormal bulgular elde edilmeye
calistlmistir. Sorgularin olusturulmasinda SPARQL sorgu
dili [34] kullamilmigtir. SPARQL, RDF’te tutulan verileri
¢ekmek ve manipiile etmek i¢in kullamilan bir anlamsal
sorgu dilidir. SPARQL dili; toplama, alt sorgular,
olumsuzlama, ifadelerle deger olusturma, genisletilebilir
deger sinamast, kural olusturma ve sorgulari kisitlama gibi
ozellikleri desteklemektedir. Ontolojiye ait SPARQL
tabanli sorgular olusturulurken asagida verilen 6n ekler
tanimlanmistir. Dosya entegrasyonu ontolojisine 0zel
olarak “ent” 6n eki kullanilmustir.

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>

PREFIX ent: <http://www.semanticweb.org/ibrahim/
ontologies/2018/4/untitled-ontology-4#>

Dosya entegrasyonu etki alani kapsaminda anormal
transferlerin tespitini saglamak igin cesitli kurallar
tanimlanmigtir. Bu kurallarin olusturulmasinda, genel is
gereksinimlerinin yaninda entegrasyonlar &zelindeki
normlar da dikkate alinmigtir. Kurallar biitiin dosya
transferlerini ilgilendirmesinin yaninda, entegrasyon,
sunucu ya da kritiklik gibi 6zel durumlara da
indirgenebilmektedir. Bunun anlami, kurallarmm s
gereksinimleri dogrultusunda &zellestirilebilir olacagidir.
Dosya entegrasyonu ontolojisi bazinda olusturulan 6rnek
kurallar temel olarak asagidaki gibidir:

- Tiim entegrasyonlarda, islem siiresi 0 (sifir) saniye olan
dosya transferleri anormaldir.
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- Tim entegrasyonlarda, dosya boyutu 0 (sifir) byte olan
dosya transferleri anormaldir.

- Kritik diizeydeki entegrasyonlarda bir dakika tizeri siiren
dosya transferleri anormaldir.

- Diistik riskli entegrasyonlarda iki dakika {izeri siiren
dosya transferleri anormaldir.

- Canli sunucularda 100 MB dosya boyutunu asan dosya
transferleri anormaldir.

- Test sunucularda 200 MB dosya boyutunu asan dosya
transferleri anormaldir.

- GIB Fatura Entegrasyonu’na ait dosya transferlerinde
100 MB iizeri dosya boyutlar1 ya da bir dakika {izeri
islem stireleri anormaldir.

- TOFAS Entegrasyonu’na ait dosya transferlerinde 150
MB ve 180 MB arasinda olmayan dosya boyutlari
anormaldir.

Ontoloji kapsaminda deneysel olarak olusturulan SPARQL
CONSTRUCT tanimlar1 asagida verilmektedir:

- Tiim entegrasyonlarda, islem siiresi 0 (sifir) saniye olan
dosya transferleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }

WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:duration ?duration .
FILTER(?duration = 0) }

Tiim entegrasyonlarda, dosya boyutu 0 (sifir) byte olan
dosya transferleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:fileSize ?fileSize .
FILTER (?fileSize = 0) }

Kritik diizeydeki entegrasyonlarda bir dakika iizeri iglem
zamanna sahip dosya transferleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo ?integration .
ent:haslmportance
ent:BusinessCritical .
?transfer ent:duration ?duration .
FILTER (?duration > 60) }

?integration

Diisiik riskli entegrasyonlarda iki dakika iizeri islem
zamanina sahip dosya transferleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .

?transfer ent:belongsTo ?integration .
ent:haslmportance

ent:LowRisked.

?transfer ent:duration ?duration .

FILTER (?duration > 120) }

?integration

Canli (production) sunucularda dosya boyutu 100 MB 1
asan dosya transferleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:happensAt
ent:ProductionServer .
?transfer ent:fileSize ?fileSize .
FILTER (?fileSize > 100) }
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- Test sunucularinda dosya boyutu 250 MB’1 asan dosya
transferleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:happensAt ent: TestServer .
?transfer ent:fileSize ?fileSize .
FILTER (?fileSize > 50) }

- GIB Fatura Entegrasyonu’na ait dosya transferlerinde
100 MB iizeri dosya boyutlar: ya da bir dakika iizeri
islem siireleri anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo
ent:GIBInvoicelntegration .
?transfer ent:fileSize ?fileSize .
?transfer ent:duration ?duration .
FILTER (?fileSize > 100 || ?duration > 60) }
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- TOFAS Entegrasyonu’na ait dosya transferlerinde 150
MB ve 180 MB arasinda olmayan dosya boyutlari
anormaldir.

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo
ent:TofasIntegration .
?transfer ent:fileSize ?fileSize .
FILTER (?fileSize > 180 || ?fileSize < 150) }

Belirtilen bu kurallar, dosya entegrasyon ontolojisine ait
ornek popiilasyondaki anormal transferlerin tespitini
saglamaktadir. Yukarida belirtilen “Kritik diizeydeki
entegrasyonlarda bir dakika iizeri islem zamanina sahip
dosya transferleri anormaldir.” kuralinin ¢alistirilmasi
sonucu elde edilen sorgu sonucu Sekil 10°da yer
almaktadir.

SPARQL query: TEEE

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#=>
PREFIX owl: <http://www.w3.0rg/2002/07/owl# =

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#:
PREFIX xsd: <http://www.w3.org/2001/XMLSchema# >

PREFIX ent: <http://www.semanticweb.org/ibrahim/ontologies/2018/4/untitled-ontology-4# >

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdf:type entFileTransfer.
?transfer ent:belongsTo 7integration .
?integration enthaslmportance entBusinessCritical .
?transfer ent:duration ?duration .
FILTER (?duration > 60) }

Subject

FileTransfer3 rdf:type

Predicate

-

Object
AnomalousTransfer

Sekil 10. SPARQL sorgu érnegi-1
(SPARQL query example-1)

SPARQL query: mEmE

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX owl: <http://www.w3.0rg/2002/07/owl# >

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#:>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#=

PREFIX ent: <http://www.semanticweb.org/ibrahim/ontologies/2018/4/untitled-ontology-4# =

CONSTRUCT { ?transfer a ent:AnomalousTransfer }
WHERE { ?transfer rdfitype entFileTransfer .
?transfer entbelongsTo ent:GIBInvoicelntegration .
?transfer ent:fileSize ?fileSize .
?transfer entduration ?duration .
FILTER (#fileSize = 100 || ?duration = 60) }

Subject

FileTransfers rdf:type

Predicate

-

Object
AnomalousTransfer

Sekil 11. SPARQL sorgu 6rnegi-2
(SPARQL query example-2)

Sekil 11°de GIB Fatura entegrasyonu i¢in belirlenen “GIB
Fatura Entegrasyonu’na ait dosya transferlerinde 100
megabayt iizeri dosya boyutlart ya da bir dakika iizeri
islem siireleri  anormaldir.” sorgusunun sonuglari
gosterilmektedir. Kritik diizeydeki entegrasyonlar 6zelinde
yapilan kural tanmimina gore, “FileTransfer3” varhig
anormal bir dosya transferidir. Benzer sekilde,
“FileTransfer5” varligi da GIB Fatura entegrasyonu kurali

Ozelinde anormal niteliklidir. Ontoloji kapsamindaki bu
kurallar, popiilasyondaki diger entegrasyonlar 6zelinde de
genigletilebilir.

Ontoloji gelistirimi kapsaminda ek olarak, birinci adimda
belirlenmis olan karsilastirma sorularinin  bir kismu
SPARQL sorgulari ile isletilmistir. Bu sorgular, dosya
entegrasyonu  ontolojisindeki  bilgiler  kullanilarak
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yanitlanabilir durumdadir. Olusturulan SPARQL sorgular1
ve sozel tanimlar1 asagidaki gibidir:

- En ¢ok hangi sunucu iizerinde dosya transferi

gerceklesmektedir?

SELECT ?server

(COUNT (?transfer) AS ?transfercount)

WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:happensAt ?server . }

GROUP BY ?server

ORDER BY DESC (?transfercount) LIMIT 1

TCDD entegrasyonunda islem siiresi bir dakikayr asan
transferler anormal midir?

SELECT ?integration

(COUNT (?transfer) AS ?transferCount)

WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo ?integration .
?transfer rdf:type ent: AnomalousTransfer .
?integration rdf:type
ent: TCDDWaybilllntegration .

?transfer ent:duration ?duration .
FILTER (?duration > 60)}
GROUP BY ?integration

Hangi entegrasyonun ortalama dosya boyutu daha
biiyiiktiir?

SELECT Z?integration

(AVG(?fileSize) AS ?avgFileSize)

WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo ?integration .
?transfer ent:fileSize ?fileSize . }

GROUP BY ?integration

ORDER BY DESC (?avgFileSize) LIMIT 1

Hangi entegrasyon daha uzun ortalama islem siiresine
sahiptir?

SELECT ?integration

(AVG(?duration) AS ?avgDuration)

WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo ?integration .
?transfer ent:duration ?duration . }

GROUP BY ?integration

ORDER BY DESC (?avgDuration) LIMIT 1

Fatura entegrasyonu mu yoksa personel ydnetimi
entegrasyonu mu daha ¢ok anormal nitelikli transfer
icermektedir?

SELECT ?integration

(COUNT (?transfer) AS ?transferCount)

WHERE { ?transfer rdf:type ent:FileTransfer .
?transfer ent:belongsTo ?integration .
?transfer rdf:type ent: AnomalousTransfer .
?integration rdf:type ?integrationType .
FILTER (?integrationType =
ent:SAPInvoicelntegration|| ?integrationType =
ent:GIBInvoicelntegration)}

GROUP BY ?integration

ORDER BY ?transferCount LIMIT 1

Kritik diizeydeki entegrasyonlarda anormal nitelikli
dosya transferleri mevcut mudur?

SELECT ?integration
(COUNT (?transfer) AS ?transfercount)
WHERE { ?transfer rdf:type ent:FileTransfer .
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?integration ent:haslmportance
ent:BusinessCritical .
?transfer ent:belongsTo ?integration .
?transfer ent:duration ?duration .
FILTER (?duration > 120)}
GROUP BY ?integration
ORDER BY DESC (?transfercount)

Belirtilen bu sorgular, dosya entegrasyonu etki alaninda
genel amagli ve anomali tespiti 6zelinde karsilastirma ve
ontoloji  yetkinligini smnayacak sekilde segilmistir.
Sorgular, genel kapsamli olmalarinin yani sira;
entegrasyon, sunucu ve platform gibi siniflar 6zelinde de
olabilmektedir. Son olarak, karsilastirma sorulari ontoloji
bazinda olusturulan popiilasyonun {izerinde isletilmistir.

5. DEGERLENDIRME (DISCUSSION)

Bu calismada dosya entegrasyonlarinda anomali tespitine
yonelik anlamsal bir yaklasim ortaya konulmustur.
Calismanin temel amaci, teknoloji ve platform bagimsiz
bir yap1 yaratmak ve dosya entegrasyonlart gibi giivenlik
diizeyi yiiksek etki alanlarindaki anomali tespitlerinde bir
anlamsal ifade edilebilirlik sunmaktir.

Isletim sistemleri, saldir1 tespit sistemleri, gergek zamanl
veri akiglari, metin igerikleri ve mobil iletisim gibi
giivenlik diizeyi yiiksek uygulama alanlarindaki anormal
bulgularin tespitini saglayan ¢alismalara yonelik yapilan
aragtirmalarda, makine 6grenimine bagl veri kiimelemesi
ve siniflandirmasi modellerinin kullaniminin daha yaygin
oldugu goriilmektedir [35, 36]. Ancak elde edilen
tecriibelere gore, kural tabanli anlamsal modellemenin de
bu tip ¢aligmalar i¢in bir alternatif olup, makine 6grenimi
tekniklerine kars1 belirli avantajlara sahip oldugu sonucuna
vartlmaktadir. Caligmalardan edinilen tecriilbeye gore,
Anlamsal Web’in bilginin daha derin, standart temelli,
genisletilebilir, tiiretilebilir ve anlamlandirilmis bigimde
temsiline izin  verebildigi  gorilmektedir. Dosya
entegrasyonu etki alaninda genel bir ontolojinin
yaratilabilmesi ve ontolojinin anomali tespiti bazli sorulara
yanitlar ~ verebilmesi, bu  goriisin  dogrulugunu
desteklemektedir. Ontoloji gelistiriminde elde edilen
sonuglara gore, kural tabanli anlamsal yaklagimlarin
anomali tespitlerinde uygulanabilir oldugu sonucuna
vartlmaktadir.

Ontoloji tabanli anomali tespit ¢aligmalarinda anlamsal
temsilin  belirli ~ avantajlar  sunmaktadir.  Dosya
entegrasyonu ontolojisi 6rnek alindiginda, farkli teknoloji
ya da platformlardaki entegrasyon sistemlerinde bu tiir
anomali tespitleri igin c¢ogunlukla farkli altyapilan
birbirine entegre etmek gerekecektir. Gelistirilen anlamsal
model ile bu sorun ¢6ziilmekte ve teknoloji bagimsiz bir
anomali tespit yapisi ortaya konmaktadir. Ek olarak,
giivenlik diizeyi kritik uygulama alanlarindaki anomali
tespitlerinde genel olarak yaganan sorunlardan biri yapisal
verinin elde edilmesindeki maliyettir. Anlamsal Web
tabanli bir ¢6ziim yaklagimi, ontolojiler ile degisik
teknolojilerdeki dosya entegrasyonlarina ait bilgilerin
birbirine entegre olmasimi gerektirmeyecek sekilde bir
kurgu olusturabilmektedir. Operasyon ve teknoloji



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 12, SAYI: 3, TEMMUZ 2019

bagimsiz olmak birinci amag oldugundan, eldeki veri her
zaman standart bir yapida olacak ve bu maliyet minimuma
indirgenecektir.

Literatiirde agirlikli olarak yer alan anomali tespiti bazl
ontoloji caligmalar: genel olarak bilgisayar ag1 sistemleri
[12, 13, 14], isletim sistemleri [15] ve web uygulamalarini
[16] etki alan1 olarak kullanmaktadir. Onerilen bu galisma,
ontoloji ¢aligmalarina dosya entegrasyonlarini yeni bir etki
alam olarak sunmaktadir. Sonug¢ olarak, anomali
tespitlerinde anlamsal ifade edilebilirligin, anormal
bulgularin etiketlenmesi igin standart bir veri yapisi
sunmasi, teknoloji ve operasyon bagimsiz olmasi, etki
alan1 6zelini temsil ediyor olmasi ve kural tabanli giivenilir
bir etiketleme mekanizmasi saglamasi sebebiyle dosya
entegrasyonlar1 etki alam igin literatiirde bir alternatif
olacagi degerlendirilmektedir.

6. SONUC VE GELECEK CALISMALAR
(CONCLUSION AND FUTURE WORKS)

Bilgi  sistemleri i¢in  gergek  zamanli  dosya
entegrasyonlarinin  dnemi glin gectikge artmaktadir.
Entegrasyon sistemleri gibi giivenlik diizeyi yliksek
yapilarda anomali tespit mekanizmalarinin bulunmasi
oldukca kritiktir. Dosya entegrasyonu temelli calisan
sistemlere giinliik ortalama yarim milyon adet dosya
transferi  saglanabilmektedir. Bu  transferlerdeki
anomalilerin zamaninda belirlenmesi; dosya igeriginin
kontrolii ve midahalesini, bilgi giivenligi bakimindan
dosyadaki veri biitiinliigli kapsamindaki ihlallerin 6niine
gegilebilmesini ve  anormalliklerin  izlenebilirligini
saglayacaktir. Anomali tespiti kapsaminda ontoloji tabanl
bir yap1 ortaya koymak, genisletilebilirlik ve yeniden
kullanilabilirlik ag¢isindan énemlidir. Onerilen calismada,
dosya entegrasyonlarinda anomali tespiti i¢in anlamsal bir
ifade edilebilirlik ortaya koymak amaglanmistir. Ontoloji
gelistirimi kapsaminda ilk olarak, ontolojinin tanimi ile
kapsadigi etki alani belirlenmis ve benzer ontolojiler
aragtinlmistir.  Sonrasinda, dosya  entegrasyonlari
taksonomisindeki 6nemli terimler ortaya ¢ikarilmistir. Bu
terimlerden yola ¢ikilarak bir smuf hiyerarsisi
olusturulmus, simf hiyerarsisi temel alinarak, bir 6zellik
hiyerarsisi olusturulmus ve bu o6zelliklerin kisitlamalart
yaratilmigtir. Dosya entegrasyonu taksonomisindeki
birtakim 6rnekler kullanilarak 6rnek varliklar olusturulmus
ve ontolojinin popiilasyonu saglanmistir. Olusturulan bu
popiilasyon iizerinden anomali tespiti bazinda ¢esitli
kurallar tanimlanmis ve anormal transfer bulgular
incelenmistir. Son olarak, yetkinlik sorulari kapsaminda
ontoloji ~ popiilasyonu  ilizerinde  Ornek  sorgular
olusturulmustur. Gelecek caligmalar kapsaminda, 6nerilen
bu yaklasimin Apache Jena gergevesi [37] kullamilarak
uygulanmas1 hedeflenmektedir. EK olarak, [7, 8]
caligmalarinda Onerilen makine O0grenmesi yaklagimlari
kullanilarak anomali tespit sisteminin hizli ve dogruluk
yiizdesi yiiksek bir sonug vermesi hedeflenen ve kendi
kendine grenen anomali tespit Sistemi ile bu ¢aligmada
onerilen ontoloji tabanli yaklasimin entegre edilmesine
yonelik ¢aligmalar gerceklestirilmesi hedeflenmektedir.
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