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WEB MADENCILIGI ILE LOG ANALIiZi
( Arastirma Notu)

Data Mining with Log Analysis
(Research Note)

Abdullah BAYKAL !

Ozet
Veri madenciligi uygulamalarindan biri olan web madenciligi, web verileri
tizerinde veri madenciligi  fonksiyonlarim yerine getirir ve web igerik
madenciligi ile web kullamm madenciligi gibi iki boliime ayrilir. Web icerik
madenciligi; web iizerindeki faydali bilginin kesif ve analizi ile ilgiliyken,
kullamici erisim desenlerinin bulunmasi web icerik madenciligi konusuna
girmektedir.
Bu ¢alismada web erigim giinliikleri kullamilarak saldiri tespiti yapilmaya
calisilmistir. Bu amagla yapilan ¢alisma ile Dicle Universitesi web/mail sitesi
giinliikleri iizerindeki erisim desenleri yorumlanmistir. Sonug¢ olarak saldir
amach erigimler bulunmaya ¢alisilmistir.
Anahtar Kelimeler: veri madenciligi, bilgisayar, program, log analizi

Abstract
Web mining being one of data mining applications executes the web mining
functions on web data and comprises two sections being web content mining
and web usage mining. Where Web content mining is related to exploration and
analysis of useful data on web, web content mining is interested in discovering
user access patterns.
In this study it has been tried to make attack determination by using web access
blogs. The study carried out for this purpose has interpreted the access
patterns on web/mail site blogs. As a result attack-oriented accesses were tried
to be detected.
Keywords: data mining, computer, program, log analysis

Saldin Tesbiti
Bir sisteme yapilan saldirilar genellikle;
Harici ataklar
Bir baskasi gibi gériinme
Imtiyazi kétiiye kullanma
Gizli kullanicilar

seklinde ortaya ¢ikmaktadirlar. Bu saldirilar1 etkisiz hale getirmek i¢in
engelleme, ele gegirme, caydirma, bigim bozma, bulma ve sayag ataklari gibi
teknikler kullanilabilir. [1]
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Saldir1 tespit metotlari ise su sekildedir;

Anormallik Tabanli

-Normal ve anormal kullammlar i¢in tipik desenler tespit edilir ve
kullanilir.[5]

imza Tabanh
-Onceki ataklarin ve eslesen desenlerin imzasi modellenir.

Otomatik Kurallar
-Tarihsel bilgi kullanilarak akilli 6grenim algoritmalari ile normal ve
saldir1 trafigi modellenir.

Kural Merkezli Politika
-Kurallar1 uzmanlar tarafindan belirlenir.

Saldirt tespiti ile ilgili yaklasimlar iki kategoriye ayrilmaktadir.
- Koétiiye Kullanim Tespiti: Saldirilar1 tanimak igin ¢ok iyi bilinen
desenlerden faydalanilir.
- Anormallik Tespiti: Saldirilar1 tamimak i¢in normal kullanim
desenlerinden sapma yapanlarin bulunmasi seklindedir.

Bu yaklasimlarmm ana problemleri ise sunlardir. Kotiiye kullanim
tespitinde bilinen saldir1 desenleri elle kodlanmak zorunda ve ilk kez yapilan
saldirilarin tespit edilmesi miimkiin olamamaktadir. Anormallik tespitinde ise
olaylar arasindaki iligkilerin yakalanmasi miimkiin olamamaktadir. Saldir1
tespiti i¢in bir bagka yaklasim veri madenciligi yaklasimidir. Veri madenciligi
tabanli yaklasimda &grenim ve tespit ajanlari bulunmaktadir. Bu yaklasim
akilli ajan tabanl bir yaklasimdir. Ogrenim ajanlari, tespit modelleri ile
devamli egitilir. Tespit ajanlar1 ise saldirilarin tespit icin giincellenmis
modeller kullanirlar.[1]

Saldir1 tespitinde veri madenciligi kullaniminin sebepleri ise sunlardir:

- Denetleme (audit) verisi lizerinde normal ve saldir1 etkinlikleri

kanit birakirlar.

- Veri merkezli bakis agisindan bakildiginda saldir1 tespiti bir veri

analiz isidir.

- Istisna saptanmasi ve hata/alarm yonetimi gibi basarili

uygulamalarla ayn1 etki alani igindedir.

Ilgili veri madenciligi algoritmalari ise siniflama, link analizi ve sirali
analizdir . [3]

Saldir1 tespit sistemleri saldirmin tespit edildigi noktaya gore daha
once de bahsedildigi gibi iki grupta incelenebilir. Bilgisayar tabanli saldiri
tespit sistemleri, bilgisayar {izerinde c¢alisan ve bilgisayar tizerindeki
aktiviteleri izleyen sistemlerdir. Ag tabanli saldir1 tespit sistemleri ise ag
iizerindeki kritik noktalara yerlestirilmis ve algilayicilar ile ag trafigini izleyen
sistemlerdir. Veri madenciligi saldir1 tespiti i¢in kullanilan tekniklerden biridir.
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Ozellikle saldir1 bilgilerinin analiz edilmesinde kullanilir. Server iizerinde
tutulan log dosyalar1 yapilan baglanti ve istek bilgilerini tutarlar. Bu
dosyalardaki baglanti bilgilerinden saldir1 amagli baglantilar bulunabilir.

Hazirlanan yazilimlar sayesinde servera yapilan baglanti sikliklarindan
veya serverdan istenen dosya tiplerinden bir saldir1 olaymin olup olmadigi ve
saldirty1 yapanin kim oldugu rahatca bulunabilir.

Veri madenciligi tekniklerinden smiflandirma ve kiimeleme saldirgani
tanima maksath kullanilabilir. Ayrica saldirilar bazen istisna durumlar olarak
ortaya c¢iktiklarindan istisna saptanmasi uygulamasi olarak ta sonug elde
edilebilir.

Saldir1 tespit sistemleri modern giivenlik paketlerinin bir
parcasidir. Imza tabanli bir tanima sistemidir. Bu metotlar cesitli veriler
icinden 6zellikler ¢ikarmak ve uzmanlar tarafindan belirtilen kurallara
gore saldirilar1 bulmak i¢in kullanmilir. Bu yontem sisteme bir atak
yapildiginda veritabanina atak bilgilerinin girilmesi seklinde isler. Yeni
bir atak geldiginde bunun bir atak oldugu basta taninmaz ancak ikinci
sefer atak geldiginde sistem onu tanir ve ona gére muamele yapar.
Bunun i¢in bir saldir1 gelmeden o 6nce saldir1 i¢in kestirimde bulunmak
amacityla veri madenciligi ve makine Ogrenimi algoritmalari
kullanilabilir. Boylece yeni ataklar tanimabilir.

Saldir1 tespiti konusunda veri madenciligi tekniklerinden kiimelemeyi
kullanmak siniflamay1 kullanmaktan daha etkin bir yontemdir. Smiflama
yapilirken Onceden Dbazi degerlerin uzmanlar tarafindan girilmesi
gerekmektedir fakat kiimeleme yapildiginda sistem kendi kendine
bilgilenmekte ve yeni bir durumun saldir1 olup olmadigini daha kolay
belirleyebilmektedir

2. Anormallik Tespiti

Bir sistemin Aktif olarak simiflandirilabilmesi icin sistemin tespit
edilen bir saldiriya ger¢ek-zamanli olarak (yada buna yakin) cevap vermesi
(glivenlik duvari kurallarimni saldiriya gore diizenlemek yada komut konsolunu
saldir1 hakkinda uyarmak gibi) gerekir. Pasif sistemler genelde aktiviteyi kayit
ederler ve daha sonraki bir tarihte incelenmek iizere saklarlar. Bilgisayar
tabanli sistemler hedeflenen sistemler iizerinde bulunurlar. Ag tabanl
sistemler agda, hedef ve saldirgan arasinda bir yerde bulunurlar ve akan trafigi
saldirt olup olmadigim tespit igin dinlerler. Genelde ag tabanli sistemler ya
DMZ (demilitarized zone)'lerde bulunurlar, agin giivenlik duvar ile servis
saglayict arasinda ya da giivenlik duvari ile i¢ ag arasinda ya da bunlarin
herhangi bir kombinasyonunda.

Saldir1 tespit sistemleri, baslangicindan beri 'saldir1 izleri/isaretleri'
(attack signatures) fikrine dayanmaktadir. Yani her saldirinin kendini diger
saldirilardan ve normal ag trafiginden ayiran bazi izleri vardir. Bu pek ¢ok
viriis tarayicisinin dizaynina benzemektedir. Sistem trafigi tarar ve bilinen bir
saldirminkine benzeyen bir isaret gordiigiinde neye ayarlanmigsa onu yapar
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(sistem yoOneticisine ¢agri mesaji gondermek, giivenlik duvart kurallarmi
giincellemek, konsolu haberdar etmek vs.).

Saldir1 tespitte, sik rastlanmayan, tamimlanmayan saldirilart tespit

olay1 ise 'Anomaly Detection'dir. Anomaly tespit sistemi ile ag normalde
bulunan trafik géz ardi edilir ve normal trafikte bulunmayacak bitler ag
yoneticisinin dikkatine sunulur. Bunun belirli baz1 avantajlar1 vardir.
Tam olarak 'Giivenli' bir sistem diye bir sey olmadigimi hepimiz biliyoruz.
Bugiin Internet'e bagh olan her makinenin giivenligi yenilgiye ugrayabilir.
Bunun olmasin1 engelleyen seylerden biri sistemdeki agiklarin daha
kesfedilmemis olmasidir. Fakat onlar ordadir. Peki, yeni bir giivenli agigi
bulununca ne olur? A¢ig1 bulan kisi biiyiik ihtimalle agiktan yararlanmak igin
bir exploit kodu yazar. Bu kod bir siire i¢in ya arkadaglarla paylasilir yada
kendisine saklar. Dogal olarak bu kod bir siire sonra giivenlikle ilgilenen
toplumun eline geger ve bir yama hazirlanir. Simdi, exploit kodu yazilmasiyla
bir yama hazirlanana kadar gegen siire i¢inde Saldir1 Tespit Sistemleri ne kadar
giivenilirdir? Hig¢. Cilinkii bir saldirty1 tespit edebilmek icin o saldirinin agda
hedef sisteme yol alirken neye benzedigini bilmek gerekir.

Agimizdaki gilivenligi goriintiilemede alternatif bir yol sunmak igin
bazi varsayimlar yapalim:

A. Agmiza erismek isteyen birisini makinenin kablosunu ¢ekmedikce

alikoyamazsiniz.

B. Giivenliginizi saglamak i¢in smirli kaynaklarimiz var (Hepimizin

oldugu gibi).

Bu varsayimlara gore neler yapabiliriz? Tabi ki problemi ¢ézmek i¢in
insan giicii ve kaynaklar1 arttirabilir, cluster yapisinda giivenlik duvarlar1 satin
alip kurabilir, saldir1 tespit sistemleri satin alabilir ve agdaki tiim makineleri
giivenli hale getirmeye caligabilirsiniz. Fakat gercekten neyi yapmayi iimit
edebilirsiniz?

Yapabileceginiz en iyl sey sistemlere girigi, saldirganin
diisiindiiginden daha uzun siire ugragsmasini saglayacak kadar zorlastirmak
olabilir. ikinci olarak agimizda giivenlik acig1 bulundurabilecek servisleri tespit
icin bir zayiflik taramasi yapabilirsiniz. Ve Uglincii olarak giivenlik acigi
icerebilecek olan makinelere erigsimi, aktif ya da pasif olarak engelleyecek
sekilde onlemler alabilirsiniz.

Bunu nasil yapabilirsiniz. Tiim ag trafigini nasil sorgulayabilirsiniz,
hatta diin yazilmis exploit'leri. Anomaly Detection ile.

Etkili bir Anomaly tespit sistemini herhangi bir linux platformu
iizerine basit licretsiz yazilimlar ve az degisiklikler yaparak kurmak miimkiin.
Bu araglar, ipchains/ipfwadm, portsentry, logcheck, gnumeric ve bir e-posta
adresi. Sistemin ¢aligmasi soyle:

Her sistemde, ipchains/ipfwadm dinlenmeyen portlara giden trafigi
kaydedecek sekilde ayarli. Eger bu bir web sunucusu ise ve ssh
kullamyorsaniz, ipchains 22/tcp ve 80/tcp haricindeki tiim portlara giden
paketleri loglasin. Portsentry yi logcheck'i calistiracak sekilde ayarlayin.
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portsentry -actp kullanin. Logcheck'i alisilmadik aktivitelerde e-posta
adresinize mesaj atacak sekilde ayarlayin. Gnumeric ya da diger bir
spreadsheet programi ile her makinede kotii amagh trafigin kayitlarmi tutun. 1P
adresi, aktivitenin tarih ve saati, kullamilan portlar (kaynak port dahil)
saldirganin [Psinin hostname'i, kontak bilgileri ve IP'nin sahipleri gibi
bilgileri tutun.

Bu sistem ile aginiza giren ve aginiza ait olmayan her paketi izlemis
olacaksimiz. Her paketi. Bir diigiiniin, saldirganin sistemlerinize girebilmesi
icin hangi servislerin ¢alistigini, kullanilan igletim sistemlerini vs. bilmesi
gerekiyor. Onun hizimi yavaslatin, olanlar1 gorebilin ve karsilik verebilecek
zamaniniz olsun.

3. Web kullamm madenciligi ile saldir1 tespitinin yapilmasi

Dicle Universitesi sunuculari iizerindeki log dosyalarinin incelenmesi
icin, sur makinasi izerindeki apache web server tarafindan olusturulan
access_log ve sendmail posta sunucusu tarafindan olusturulan maillog
dosyalar1 kullanilmgtir.

Asagida access log dosyasinin bir 6rnegi verilmistir.

Access log dosya deseni:

- Istemde bulunan IP numarasi

- Istem Tarihi ve saati

- Istenilen dosya

- Istem protokolii

- Durum kodu ve Dosya biiyiikliigii

85.106.225.211 - - [01/Jan/2006:06:34:04 +0200] "GET /cgi-bin/openwebmail/openwebmail.pl
HTTP/1.1" 200 5969

85.106.225.211 - - [01/Jan/2006:06:34:05 +0200] "GET /cgi-bin/openwebmail/openwebmail.pl
HTTP/1.1" 200 5969

65.54.188.60 - - [01/Jan/2006:06:34:06 +0200] "GET
/data/openwebmail/help/en/tutorial/notes/addhelp.html HTTP/1.0" 200 3668

85.106.225.211 - - [01/Jan/2006:06:34:07 +0200] "GET
/data/openwebmail/images/backgrounds/Globe.gif HTTP/1.1" 304 0

85.106.225.211 - - [01/Jan/2006:06:34:08 +0200] "GET
/data/openwebmail/images/openwebmail.gif HTTP/1.1" 304 0

85.106.225.211 - - [01/Jan/2006:06:34:16 +0200] "POST /cgi-bin/openwebmail/openwebmail.pl
HTTP/1.1" 200 1981

85.106.225.211 - - [01/Jan/2006:06:34:22 +0200] "GET
/data/openwebmail/images/backgrounds/Globe.gif HTTP/1.1" 304 0

65.54.188.60 - - [01/Jan/2006:06:38:35 +0200] "GET /bilgiedinme/iletisim.htm HTTP/1.0" 200
5586
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65.54.188.60 - - [01/Jan/2006:06:38:43 +0200] "GET /bilgiedinme/bilgi_hakki.htm HTTP/1.0"
200 4308

lloglarin  incelenmesinde aw-loganalyzer ve analog gibi programlar
kullanilarak anlamli sonuglar elde edilmistir.

4. Web Server Istatistikleri: [Dicle Univ.]

Analiz edilen tarih aralig1: Paz,01-Ocak-2006 06:33 / Paz,08-Ocak-
2006 07:37 (7.04 giin).
4.1.Genel Ozet

(Git: Ilk Sayfa | Genel Ozet | Aylik Rapor | Giinliik Ozet | Saatlik Ozet
| Site Tipi Raporu | Organizasyon Raporu | Durum Kodu Raporu | Dosya
Boyutu Raporu | Dosya Tipi Raporu | Dizin Raporu | Erisim Raporu)

Parantez i¢indeki degerlerin temsil ettigi giin sayist: 7 giin-bitis: 14-
Ocak-2006 11:45.

Basarili erisimler: 4 478 696 (463 829)

Basarihi erisimler giinliik ortalamasi : 635 776 (66 261)

Sayfalara yapilan basarih erisimler: 359 515 (40 052)

Sayfalara yapilan basarih erisimler giinliik ortalamasi: 51 035 (5 721)
Basarisiz erisimler: 54 986 (4 837)

Yonlendirilen erisimler: 10 189 (462)

Enformasyonal status kodlu erisimler: 47 (12)

Erisilen belirgin dosya sayisi: 87 133 (16 565)

Servis verilen belirgin host sayisi: 36 750 (5 922)

Bozuk KAYIT(LOG) dosyasi satirlar: 1

Transfer edilen bilgi: 71.27 gigabytes (9.72 gigabytes )

Transfer edilen bilgi giinliik ortalamasi: 10.12 gigabytes (1.39 gigabytes )

4.2.Aylhk Rapor

Herbir {inite (m) sayfaya 10 000 kez erisimi gosterir (sayfadaki nesnelere
erigim dahil).

ay : erisim sayfa :
Ock 006 | 4478696 359515 —
En mesgul ay: Ock 2006 (359 515 kez erisimi gdsterir).
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4.3.Giinliik Ozet

Herbir {inite (0) sayfaya 1 500 kez erisimi gosterir (sayfadaki nesnelere erisim

dahil).
giin

erisim

sayfa

Paz
Pts
Sal

Crs
Prs

Cum
Cts

876550

256891
532353
537736

763233
965357

896708
526418

27355
50671
50094

64042
63248

59491
44614

12850
758895
11565
701240
10280
£13585
5995
£ 525930
T 7710
TABEZRS
£425
350620,
5140
262985
3855
175310,
2570
87655
1285

Visitar

01

oz

4.4.Saatlik Ozet

...............................

..............

K] 04 05 06 07 0d
January, 2006
W - visitars M - Hits

Herbir {inite (&) sayfaya 800 kez erigimi gosterir (sayfadaki nesnelere
erigim dahil).
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Visitars S Hits
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sa : erisim : sayfa
2 17965 3941 i —n
3192571 2075 —n
4 5584 1161 i —
51 46341 14701 —
6 4993 1707 i —n
71 11451 2590 i ——y
81 142014 ¢ 9997 i X )
9} 255467 17196 I —
10: 318906 : 21054 :, X —
11% 331299 22247 X X 1
12 315956 : 23231 X X —
131 419685 28135 i X )
14: 453944 : 30538 : X —
15: 427432 29627 i X X
16 367415 26714 i —
17 252227 21601 T I )
18 216053 21482 X —
191 208961 15771 i I )
20 190081 17155 i I —
21% 181226 17495 i X —
220 152743 % 16105 i I =
231 106209 : 14848 i —
59000
950
53100
855
47200
760
41300
665
amannl s AR R R AR B R m
570
agpoh) s S UERECETERED VR L R R AR A B R R
475
aasiol s ci e I R A R Rk v
380
17700 e
288] &
1sp0f @
100§
CEIIN 51 B SRR o |
95

00 01 02 03 04 05 06 07 03 0% 10 11 12 13 14 15 16 17 18 19 20 21 22 23

W - visitars M - Hits



4.5.Site Tipi Raporu

Site tipleri listeleniyor, Siralama: erisim miktar1.
erisim | bytes% : site tipi

4478696 100% [Coziimlenmemis sayisal adres]

4.6. Organizasyon Raporu

Dilimlerin temsil ettigi biiyiikliik: erigim sayisi.

W85
Hi0
mg1.213
mg1.215
mg1.214
m193.140
Bdiger
Ik 20 organizasyonlar listeleniyor. Siralama: erisim say1s1, Siralama: erigim
sayisl.
erisim | bytes% | Organizasyon
2124077 52.96% | 85
1569592 19.74% | 10
228827 5.61% | 81.213
140179 3.87% | 81.215
117270 5.34% | 81.214
64856 1.20% | 193.140
37014 1.72% | 212.175
30905 0.48% [ 70
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22272 0.85% [ 194.27
18161 0.88% [ 193.255
11672 0.57% [ 195.175
11322 0.13% | 144.122
9464 0.20% [ 81.212
8042 0.82% [ 66.249
7165 0.35% [ 68.142
5102 0.17% | 212.174
5099 0.18% [ 212.156
3793 0.61% [ 65.54
3766 0.13% [ 88
3141 0.23% | 84
56977 3.98% [ [not listed: 1 008 organizasyonlar]
4.7. Durum Kodu Raporu

Dilimlerin temsil ettigi biiyiikliik: erigim sayisi.

200 OK

W304 Not modified since last retrieval

W404 Document not found

Ediger

durum kodlar1 listeleniyor, Numara siral1.
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erisim

durum kodu

47
1694817
19301
4439
5750
2764578
171

810

155
51266
1948
628

8

1xx [Miscellaneous informational]
200 OK

206 Partial content

301 Document moved permanently
302 Document found elsewhere

304 Not modified since last retrieval
400 Bad request

401 Authentication required

403 Access forbidden

404 Document not found

405 Method not allowed

406 Document not acceptable to client
416 Requested range not valid

4.8. Dosya Boyutu Raporu

Dilimlerin temsil ettigi biiyiikliik: erigim sayusi.

H0

H101B- 1kB
H1kB- 10kB
10kB-100kB

H100kB- IMB

Ediger
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boyut erisim : bytes%
02769970

1B- 10B 120
11B- 100B{ 38333
101B- 1kBi 203341 0.11%
1kB- 10kB: 843303 3.04%
10kB-100kB: 550793 : 20.86%
100kB- 1MB: 67908 20.36%
1MB- 10MB 4380 14.06%
10MB-100MB 543 ¢ 39.82%
100MB- 1GB 5 1.75%

4.9. Dosya Tipi Raporu

Dilimlerin temsil ettigi biiyiikliik: erigim miktart.
B.wmv
W.jpg [JPEG graphics]
E[Dizinler|
M.pdf [Adobe Portable Document Format]
l.doc [Microsoft Word document]
M.pl [Perl scripts]
.htm [Hypertext Markup Language]
.gif [GIF graphics]
M.cxe [Executables]
.nrg
Ediger

dosya tipleri listeleniyor - en az 0.1% trafigi olan, Siralama: erigim miktari.
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erisim : bytes% : dosya uzantisi
507 i 35.21% i .wmv
1668493 : 25.32% : .jpg [JPEG graphics]
228245 : 7.23% : [Dizinler]
5445 : 5.31% : .pdf [Adobe Portable Document Format]
6716 ¢ 3.61% i .doc [Microsoft Word document]
72888 i 3.57% : .pl [Perl scripts]
66483 i 3.57% i .htm [Hypertext Markup Language]
2235643 ¢ 3.44% : .gif [GIF graphics]
510: 1.85% : .exe [Executables]
7: 1.75% i .nrg
687 1.37% i .ppt
1348 ¢ 0.97% i .zip [Zip archives]
29531: 0.96% : .php [PHP]
64787 i 0.88% i .html [Hypertext Markup Language]
10382 i 0.85% i .swf
705 0.72% : .pps
5264 0.66% : .png [PNG graphics]
189 0.57% i .mp3 [MP3 sound files]
55¢ 0.51% : .mpg [MPEG movie]
470: 0.36% : .bmp
1049 : 0.34% : xIs
46 0.14% i .dat
94 : 0.14% : .mpeg [MPEG movie]
79152 ¢ 0.67% i [not listed: 72 dosya uzantilari]
4.10. Dizin Raporu

Dilimlerin temsil ettigi biiyiikliik: erigim miktart.



l/voleybol/
B/yeniweb/
W/cgi-bin/
/fakulte/
H[Ana dizin|
/fotogaleri/
/yukokul/
/~mimarlik/
B/images/
/~mnecat/
Ediger

Dizinler listeleniyor - en az 0.01% trafigi olan, Siralama: erigim miktart.

erisim : bytes% : boliim
20778 i 37.15% i /voleybol/
2315395 i 12.98% : /yeniweb/
140234 : 7.77% : /cgi-bin/
94814 : 7.09% : /fakulte/
192096 i 7.01% : [Ana dizin]
92760 : 3.60% : /fotogaleri/
89919 : 3.43% : /yukokul/
3378 : 2.91% : /~mimarlik/
932342 ¢ 1.98% : /images/
21 1.93% : /~mnecat/
984 : 1.76% ; /~eerdas/
14730 i 1.59% i /duyuru/
3782 1.28% : /~kimya/
5566 i 0.70% : /~yahyapamuk/
15552¢ 0.61% i /dictur/
7875 0.59% i /~makina/
5864 i 0.58% :/~maden/
1837 ¢ 0.57% i /~zoology/
2474 : 0.56% : /~baring/
7297 i 0.55% : /yokduyuru/
5317 0.43% : /ekart/
6104 { 0.41% i /enstitu/
122 0.35% : /~diclekus/
12905 i 0.23% : [not listed: 103 boliimler]
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4.11. Erisim Raporu

Dilimlerin temsil ettigi biiyiikliik: erigim sayusi.

B/yeniweb/images/images/anabar 01.jpg
B/yeniweb/images/images/anabar 02.jpg
/yeniweb/images/images/anabar 03.jpg
B/yeniweb/images/images/anabar 04.jpg

B/yeniweb/images/bv01072.gif
[F/yeniweb/images/bv01077.gif
/yeniweb/images/bv01033.gif
B/yeniweb/images/bv01034.gif
/yeniweb/images/bv01035.gif
Ediger

dosyalar listeleniyor - en az 20 erisim, Siralama: erigim sayisi.

erisim : bytes% son saat

dosya

174672 :  6.22% : 8/0Ock/06 07:36
82363 : 0.31% ; 8/0Ock/06 07:34
81826 : 0.15% ;i 8/0Ock/06 07:34
81295 : 0.03% : 8/Ock/06 07:34
812821 0.02% i 8/0Ock/06 07:34
80660 i 0.03% i 8/0Ock/06 07:34
80640 i 0.05% ; 8/0Ock/06 07:34
80382 : 0.05% : 8/0Ock/06 07:34
80128 : 0.05% : 8/0Ock/06 07:34
79908 i  0.05% i 8/0Ock/06 07:34
79906 i 0.05% i 8/0Ock/06 07:34
79293 i 0.05% i 8/0Ock/06 07:34
78679 i 0.05% i 8/0Ock/06 07:34
77886 i 0.05% i 8/0Ock/06 07:34
77144 i 0.09% : 8/0Ock/06 07:34
76185 {1 0.03% i 8/0ck/06 07:34

/
/yeniweb/images/images/anabar_01.jpg
/yeniweb/images/images/anabar_02.jpg
/yeniweb/images/images/anabar_03.jpg
/yeniweb/images/images/anabar_04.jpg
/yeniweb/images/bv01072.gif
/yeniweb/images/bv01077.gif
/yeniweb/images/bv01033.gif
/yeniweb/images/bv01034.gif
/yeniweb/images/bv01035.gif
/yeniweb/images/bv01036.gif
/yeniweb/images/bv01037.gif
/yeniweb/images/bv01039.gif
/yeniweb/images/bv01080.gif
/yeniweb/images/bv01057.gif
/yeniweb/images/e-posta.gif
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erisim  bytes% son saat dosya
72561 i 0.03% i 8/0ck/06 07:34 i /yeniweb/images/k1.gif
464 8/0ck/06 00:37 § /yukokul/mmy/btzhsepd.gif
464 i 0.01% : 8/0ck/06 02:48 : /yeniweb/bilgiedinme/images/anabar.gif
463 8/0ck/06 00:37 | /yukokul/mmy/blubulla.gif
459 8/0ck/06 02:48 | /yeniweb/bilgiedinme/images/ok.gif
458 8/0ck/06 00:37 i /yukokul/mmy/button_anmo.gif
458 i 0.17% i 8/0ck/06 06:11 i /fotogaleri/fotogaleri/images/28.jpg
148 7/0ck/06 21:41 : /fakulte/hukuk/1024x768
147 8/0ck/06 01:10 ; /~duhak/img/img/ukanat23.gif
20 8/Ock/06 01:25 : /dictur/akademik/fakulte/katzir.html
71541 ; 14.22% : 8/0ck/06 07:36 ; [not listed: 18 998 dosyalar]

6. Sonuc¢
Dicle Universitesi sunuculari iizerinde tutulan access log dosyas1 1-8
ocak 2006 kayitlar1 iizerinde yapilan incelemede asagidaki sonuglar
bulunmustur

1. Inceleme yapilan dénem igerisinde; farkli IP lerden 463829 erisim olmus
ve 71GB bilgi transfer edilmistir.

2. Sisteme en ¢ok Carsamba ve Persembe giinleri erisim olmus ve en ¢ok bu

giinlerde log olusturmustur.

Sistem kullanimi en ¢ok 14 ve 15 saatlerinde olusmustur.

4. En c¢ok erisim 85 ve 81 IP lerinden geldigi ve bu IP’lerin Telekomun
ADSL kullanicilar i¢in ayirdigi IP blogu oldugu ve bu IP lerden saldir1 ve
ataklarin geldigi tespit edilmistir.

5. Gelen erigsimlerin %50 den fazlasi 85 1i IP lerden oldugu ve bunun biiyiik
bir oran oldugu goriilmektedir. Sistemin en biiyiik kullanict grubunu
olusturan Kampus i¢inden kullanim yani 10 Iu IP lerden gelen trafik bile
%20 civarindadir. Bu da 6zellikle 85 1i Ip lerden gelen istemin normal bir
istem olmayip kétit amag tasidigini géstermektedir.

6. Dosya istem kodlar1 incelendiginde en biiyiik oranin 200 OK kod olmasi
gerekirken, 304 kod oldugu yani aym dosyanin degisiklik olmadigi halde
tekrar, tekrar istenmesi oldugu goriilmekte, bu tekrar istemlerin de kdtii
amag tasidig1 disiindiirmektedir.

7. Dosya boyutu incelenmesinde en biiyiik oran %50 den fazlast 0 Kb
goriilmekte, bu da bize 6 madde ile uyumlu gelmektedir, ¢linkii sistem
kargi tarafa bir kez gonderdigi dosyayr degisiklik yok ise tekrar
gondermemektedir, ayn1 dosyanin tekrar, tekrar istemleri sistemi mesgul
etmeye ve sistem kaynaklarini bosa harcamaya yoneliktir.

8. Dosya tiplerine bakildiginda en gok WMV (video) ve JPG dosya tiplerinin
kullamldigi, wmv nin ise Bayan Voleybol Takiminin videosundan
kaynaklandig1 diistiniilmektedir.

9. WMV dosya tipi 507 erisim ile trafigin %35 ni, JPG dosya tipi ise
1668493 erisim ile trafigin %25 olusturmustur, bu da bize WMV dosya
tipine ulasim az olmasina ragmen, dosya boyutlarmin biiyiik oldugunu

W
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10.

11.

gostermektedir. Tlging olan ise html/htm dosya tipinin %4 gibi ¢ok diisiik
bir trafik olusturmasi

Dizin ulagimlarina bilgi transferi olarak bakildiginda 9. madde ile tutarh
olarak en biiylik oranin /voleybol/ dizini oldugu goériilmektedir. Ulagim
sayisi olarak bakildiginda ise /yeniweb/ oldugu goriilmektedir

Sonug olarak iyi niyetli olmayan ataklarmn olustugu gézlemlenmistir
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