TURK HUKUKUNDA VE MUKAYESELI HUKUKTA
INTERNET SITELERINE ERISIMIN ENGELLENMESI VE
IFADE HURRIYETI
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Ozet

Internet, 20. yiizyitlhin en énemli olgularindan birisidir. Internet sayesinde ulusal
ve uluslararasi alanda bilgi paylasimi ve iletisim inanilmaz derecede kolaylasmistir.
Internetin sundugu firsatlarin kétiive kullamlarak cesitli su¢larin islenmesi ise yasa
koyuculart 6nlem almaya itmistir. Erigsimin engellenmesi Internet ortaminda islenen
suclarla miicadelede tedbir olarak kullamilan bir aractir. Ifade hiirriyeti, bireyin
kisiligini ve sayginligimi gerceklestirmesine imkan saglayan énemli bir dzgiirliiktiir.
Ancak, ifade hiirriyeti sadece birey agisindan degil cesitli ve farkl fikirlerin ortaya
¢tkmasmni temin etmesi nedeniyle toplum agisindan da onemlidir. Bu calismada,
Internet sitelerine erisimin engellenmesi, ifade hiirriyeti agisindan incelenmistir:

Anahtar Kelimler: Internet, Internet hukuku, erisimin engellenmesi, ifade
hiirriyeti.

ACCESS BLACKING FOR INTERNET AND FREEDOM OF EXPRESSION IN
THE TURKISH AND COMPARATIVE LAW

Abstract

Internet is one of the most phenomena of the twentieth century. Thanks to the
Internet in national and international information sharing and communication has
become incredibly easy. The opportunities of the Internet using a variety of criminal
charges of abuse of the legislators to take measures to have it. Access blocking is used
as a tool to combat crimes on the Internet. Freedom of expression, is an important
freedom to perform personality and dignity of individual. However, freedom of
expression not only in terms of different individuals and different ideas because of
the emergence of supply is also important for the community. In this study, access
blocking to web sites, were examined in terms of freedom of expression.

Key words: Internet, Internet law, access blocking, freedom of expression.
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A- Genel Olarak Erisim Engelleme

Erisim engelleme, Internet ortaminda yaym yapan bir siteye girisin
cesitli yontemlerle Onlenmesidir. Baska bir ifadeyle, cesitli tekniklerle
kullanicilarin  bir Internet sitesine ulasiminin engellenmesidir. Erisim
engelleme islemlerinde kullanilan belli basl teknikler sunlardir:

1- Alan Adindan Erisim Engelleme

Bu yontemde, alan adi sunucularinda (Domain Name System - DNS)
ilgili alan adina erisim kapatilarak Internet sitesine erisim engellenmektedir’.
Alan adi1 (Domain Name), Internet’te bir siteye ulasmak igin kullanilan
adreslerdir. Herhangi bir Internet sitesine ulasmak isteyen ziyaretgiler, bu adresi
kullanirlar. Internet {izerinde aymi alan adi ancak bir kere tescil ettirilebilir.
Bu nedenle, baskasi tarafindan tescil ettirilmis bir alan adi1 satin alinamaz?.
Ornegin, http://www.tib.gov.tr adresine alan adindan erisim engelleme iglemi
tesis edilmigse artik bu siteye giris miimkiin olmayacaktir®.

2- IP (internet Protokol) Adresinden Erisim Engelleme

Basbakanhik tarafindan c¢ikarilan “Internet Ortamida Yapilan
Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik™’in
3. maddesinin h bendinde IP adresi; belirli bir aga bagl cihazlarm birbirini
tanimak, birbirleriyle iletisim kurmak ve birbirlerine veri yollamak icin
kullandiklari, Internet Protokolii standartlarina gore verilen adres olarak
tanimlanmgtir*, Internet’e baglanan her bilgisayarm mutlaka bir IP (Internet
Protokol) adresi vardir. IP adresi, noktalarla ayrilan dort rakamdan olusur.
Ornegin, 212.175.136.148 Bir Internet sitesinin IP adresi biliniyorsa, genellikle
adres ¢cubuguna (web tarayicisi) bu adres yazilarak siteye ulasilabilir. Ancak
bu rakamlar1 akilda tutmak zor oldugu i¢in her bir IP adresine karsilik gelen
alan adlart kullanilmaktadir’.

' http://www.tib.gov.tr/sss_detay.html#4 (Erisim tarihi: 24.03.2010)

2 http://vl.ce.com.tr/sour.ce/index.asp?wss=ce.com.tr&wpg=hizmetdetay&did=D9C96C

6D-7346-; 4153-949A-3ECEDO3F31D0 (Erisim tarihi: 24.03.2010); Alan adlar1 konusun-
da ayrntih bir ¢alisma icin bkz. Cafer CANBAY, Alan Adlar1 Y&netimi, Diinya Uygulama-
lar1 Tiirkiye I¢in Cozlimsel Yaklagimlar, Telekomiinikasyon Kurumu Uzmanlik Tezi, Ankara
2005

Ancak, burada sunu belirtmek gerekir ki, Internet diinyasinda bilgi ve iletisim teknolojile-
11 kullanildigindan yiizde yiiz erisimi engellemek zordur. Erisimi engelli bir internet sitesine
cok verimli olmasa da teknik olarak erigim yollar1 bulunmaktadir.

4 http://www.tib.gov.tr/yonetmelik detay1.html (Erisim tarihi: 24.03.2010)

5 http://www.bilisimterimleri.com/bilgisayar bilgisi/bilgi/15.html (Erigim tarihi: 24.03.2010).
IP adresleri degisken IP adresi ve sabit IP adresi olmak iizere ikiye ayrilir. Sabit IP adresi,
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IP adresinden yapilan erisim engellemede, yonlendiricilerde erisim
listesi (Access list) yazilarak ilgili IP adresine erisim engellenir. Bir IP
adresinde birden fazla alan adma ait igerikler bulunabilir. IP adresinden
erisim engelleme yapildiginda, o IP adresinde yer saglanan biitiin alan
adlarina birden erisim engellenmis olacaktir. Bu yiizden, IP adresinden erisim
engelleme o adreste sadece bir alan adi bulunmadigi durumlarda veya bunun
belirlenemedigi durumlarda kullanilmasi problem teskil edebilir®. Bagka bir
ifadeyle, bir Internet sitesinde sug teskil eden icerik nedeniyle IP adresinden
erisim engelleme karari verilir ve s6z konusu site alan adi yaninda [P adresinden
de erisime engellenirse ayni IP adresi lizerinde yer alan ve herhangi bir sug
teskil etmeyen pek ¢ok site engellenmis olacaktir.

3- Nesne Tabanh (URL) Erisim Engelleme

Internet adreslerinin ismi URL’dir. (Uniform Resource Locator) Terim,
“standart kaynak bulucu” olarak Tiirk¢eye cevrilebilir. Her Internet sayfasimnin
sadece kendine ait bir URL’si vardir’. Baska bir ifadeyle, URL bir internet
sitesindeki herhangi bir konunun bulundugu tam Internet adresi olarak ifade
edilebilir. http://www.tib.gov.tr adresinde hukuksal diizenlemelerin yer aldig
http://www.tib.gov.tr/kanun_yonetmelik.html sayfasi URL’ye 6rnek olarak
verilebilir.

Bir Internet sitesinin yalmzca sug iceren sayfasinin erisime engellenmesi,
gerek hakkaniyet gerekse Olgiiliilik ilkesinin bir geregidir. Ancak, bu
yontem teknik olarak mimkiin olmakla birlikte uygulanmasi oldukg¢a zor
ve maliyetlidir. Bu yontem, ayrica Internet trafiginin hizinin yavaslamasina
neden olur.

B- Tiirkiye’de Erisim Engelleme Uygulamalar

Ulkemizde bugiin uygulanmakta olan erisim engellemelerine iligkin
diizenlemeleri ii¢ baslik altinda toplayabiliriz.

1- 5651 sayil1 yasa kapsaminda verilen erisim engellemeler.

belirli bir aga bagli cihazlarin birbirini tanimak, birbirleriyle iletisim kurmak ve birbirlerine

veri yollamak i¢in kullandiklari, zamana, oturuma gére degismeyen ve sistem yoneticisi tara-

findan belirlenip tanimlanan ve degistirilebilen IP adresi olarak tanimlanabilir. Bu IP adresi-

nin 6zelligi, zamana ve oturuma gore degismemesidir. Degisken IP adresi ise, zamana ve otu-

ruma gore degisir. Baska bir ifadeyle kisi her Internete baglanisinda farkli bir IP adresi alir.
¢ http://www.tib.gov.tr/sss_detay.html#4 (Erisim tarihi: 24.03.2010)

7 http://www.bilisimterimleri.com/bilgisayar bilgisi/bilgi/24.html (Erisim tarihi: 24.03.2010)
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2- 5846 sayili Fikir ve Sanat Eserleri Kanunu® madde Ek 4. madde
kapsaminda verilen erisim engellemeler.

3- Hukuk mahkemelerince erisimin engellenmesi niteliginde verilen
“ihtiyati tedbir” kararlar’.

5846 sayili Fikir ve Sanat Eserleri Kanunu erisim engellemesi
konusunda diizenleme icerdiginden bu kanunu ihlal eden bir internet sitesi
hakkinda erisim engelleme karar1 verilebilecegi ileri siiriilebilir'®.

Hukuk mahkemelerince erisimin engellenmesi niteliginde verilen
ihtiyati tedbir kararlart ise, 5651 sayili kanunun diizenlemeleri karsisinda
kanimizca hukuka aykiridir. Bu kapsamda verilen kararlara genellikle kisilik
haklarinin ihlali gerekge teskil etmektedir. 5651 sayili kanunun 9. maddesi
hiikimleri karsisinda bu kanundan sonra hukuk mahkemelerince ihtiyati tedbir
karariyla Internet sitelerinin erisiminin engellenmesi kararinin verilemeyecegi
ileri siiriilebilir''. 5651 sayili Kanunun 9. maddesi, bir Internet sitesinde yer
alan igerik nedeniyle hakki ihlal edilen kisilere bu ihlali giderme imkani
getirmistir'?. Buna gore; hakki ihlal edilen kisi igerik veya yer saglayiciya

8 http://mevzuat.basbakanlik.gov.tr/Metin.Aspx?MevzuatKod=1.3.5846&Mevzuatlliski=0&s
ourceXmlSearch= (Erisim tarihi: 24.03.2010)

° http://www.mevzuat.adalet.gov.tr/htm1/435.html 101 vd. maddeler. (Erisim tarihi:
24.03.2010)

10 Ek Madde 4 — (Ek: 21/2/2001 - 4630/37 md.)

(Degisik iigiincii fikra: 3/3/2004-5101/25 md.) “Dijital iletim de dahil olmak iizere isaret, ses
ve/veya goriintli nakline yarayan araclarla servis ve bilgi icerik saglayicilar tarafindan eser
sahipleri ile baglantili hak sahiplerinin bu Kanunda tanmmig haklarmim ihlali halinde, hak
sahiplerinin bagvurulari iizerine ihlale konu eserler igerikten ¢ikarilir. Bunun i¢in haklari ha-
leldar olan gercek veya tiizel kisi dncelikle bilgi icerik saglayicisina bagvurarak {i¢ giin igin-
de ihlalin durdurulmasini ister. Thlalin devami halinde bu defa, Cumhuriyet savcisina yapilan
bagvuru lizerine, {i¢ giin iginde servis saglayicidan ihlale devam eden bilgi icerik saglayicisi-
na verilen hizmetin durdurulmas: istenir. Thlalin durdurulmas: halinde bilgi icerik saglayici-
sina yeniden servis saglanir. Servis saglayicilar, bilgi igerik saglayicilarinin isimlerini goste-
rir listeyi her ayn ilk is giinii Bakanliga bildirir. Servis saglayicilar ile bilgi icerik saglayici-
lar1, Bakanlik¢a istendigi takdirde her tiirlii bilgi ve belgeyi vermekle ylkiimliidiir. Bu mad-
dede belirtilen hususlarin uygulanmasina iliskin usul ve esaslar Bakanlik tarafindan ¢ikarila-
cak bir yonetmelikle belirlenir”.

Benzer yaklasim i¢in bkz. Yaman Akdeniz-Kerem Altiparmak, Internet: Girilmesi Tehlikeli
ve Yasaktir Tiirkiye’de Internet Igerik Diizenlemesi ve Sansiire iliskin elestirel Bir Degerlen-
dirme, Imaj

Yayinevi, Ankara, 2008, s. 23.

12 Madde 9- (1) Igerik nedeniyle haklari ihlal edildigini iddia eden kisi, igerik saglayicisina,
buna ulasamamasi halinde yer saglayicisina basvurarak kendisine iliskin icerigin yayindan
cikarilmasini ve yayindaki kapsamindan fazla olmamak iizere hazirladigi cevabi bir hafta
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basvurarak bu ihlalin giderilmesini isteyebilir. Ihtiyati tedbir yoluyla internet
sitelerine erisimin engellenmesi kararinin verilmesi, kanimizca konuya iligkin
6zel kanun bulunmasi nedeniyle hukuksal agidan tartismalidir.

Anayasamizin 6. maddesinde'®; higbir kimse veya organin kaynagini
Anayasadan almayan bir devlet yetkisini kullanamayacagi hitkme baglanmistir.
Hukuk devleti; faaliyetlerinde hukuk kurallarina bagli olan, vatandaslarina
hukuki giivenlik saglayan devlet anlayisidir. Tiim devlet organlarinin eylem
ve islemlerinin hukuka uygun olmasi hukuk devleti ilkesinin bir geregidir!*.

Sonug olarak, 5651 sayili Kanunun erisim engellenmesine iligkin
6zel nitelikli bir Kanun olmasi, Kanunda erisimi engellenebilecek suglar
katalog seklinde sayilmasi dikkate alindiginda, 6zel kanunlarda belirtilen
durumlar disinda herhangi bir Internet sitesine erisimin engellenmesi karari
verilememesinin hukuk devletinin bir geregi oldugu sdylenebilir. Baska bir
ifadeyle, 5651 sayili kanun veya 6zel kanunlarda belirtilen durumlar disinda
erigsim engelleme karar1 verilememelidir. Nasilki 6rnegin, iilkemizdeki kiralar
konusunda 6570 sayili Gayrimenkul Kiralar1 Hakkinda Kanun uygulaniyorsa
Internet ortamindaki yaynlara erisim konusunda da 6zel nitelikli bir kanun
olan 5651 sayili kanunun dikkate alinmas1 gerekir. Ancak 5651 sayili kanuna
ragmen uygulamada katalog suglar disinda erisim engelleme Kkararlar
verilmektedir. Bu uygulamalar, kanun koyucunun 5651 sayili kanunla
hedefledigi amaclarla bagdagmadig gibi hukuka da uygun degildir.

siireyle internet ortaminda yayimlanmasini isteyebilir. Icerik veya yer saglayici kendisine
ulastig1 tarihten itibaren iki giin icinde, talebi yerine getirir. Bu siire zarfinda talep yerine ge-
tirilmedigi takdirde reddedilmis sayilir.

(2) Talebin reddedilmis sayilmasi halinde, kisi onbes giin i¢inde yerlesim yeri sulh ceza mah-
kemesine basvurarak, igerigin yaymdan ¢ikarilmasina ve yaymdaki kapsamindan fazla ol-
mamak iizere hazirladig1 cevabin bir hafta siireyle internet ortaminda yayimlanmasina karar
verilmesini isteyebilir. Sulh ceza hakimi bu talebi ii¢ giin i¢inde durugsma yapmaksizin karara
baglar. Sulh ceza hakiminin kararina karsi Ceza Muhakemesi Kanunu hiikiimlerine gore iti-
raz yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gore yapilan bagvuruyu yerine
getirmeyen igerik veya yer saglayicisina tebliginden itibaren iki giin i¢inde igerik yayindan
cikarilarak hazirlanan cevabin yayimlanmasina baslanir.

(4) Sulh ceza hakiminin kararimi1 bu maddede belirtilen sartlara uygun olarak ve siiresinde
yerine getirmeyen sorumlu kisi, alt: aydan iki yila kadar hapis cezas ile cezalandirilir. Igerik
veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hilkkmii yaym sorumlusu hakkinda
uygulanir.

3" http://www.anayasa.gov.tr/images/loaded/kitap/1982ana.doc (Erisim tarihi: 24.03.2010)

4 Hukuk devleti hakkinda daha fazla bilgi i¢in bkz. Kemal GOZLER, Tiirk Anayasa Hukuku
Dersleri, Ekin Kitabevi, Bursa, 2007, s.91.
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C- 5651 Sayih Kanuna Goére Erisimin Engellenmesi
1- Erisim Engelleme Karari Vermeye Yetkili Makamlar
a- Adli Makamlar

4/5/2007 tarihli ve 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunun'® 8. maddesinin ikinci fikrasina gore, erisimin
engellenmesi karari; sorusturma evresinde hakim, kovusturma evresinde ise
mahkeme tarafindan verilebilir. Ancak, sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi da erisimin engellenmesine
karar verebilir. Kanun, Cumhuriyet savcisinin bu karart vermesini iki sarta
baglamistir. Birincisi, erisim engellenmesi karar1 verilmedigi takdirde
sakincali bir durumun ortaya ¢ikacak olmasi gerekir. Ikincisi, bu kararin 24 saat
icinde hakimin onayina sunulmasi gerekir. Hakimin 24 saat i¢inde bu karari
onaylamasi gerekir. Aksi takdirde erisim engelleme tedbiri Cumhuriyet savcisi
tarafindan derhal kaldirilmak zorundadir. Erisim engelleme karar1 verildikten
sonra geregi yapilmak iizere Telekomiinikasyon iletisim Baskanligi’na
gonderilir. internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkinda Yonetmeligin 16. maddesinin birinci maddesine gore,
Baskanlik kendisine ulasan kararlar1 internet servis saglayicilara elektronik
ortamda gondererek infaz edilmesini saglar.

Telekomiinikasyon Iletisim Baskanlig1, erisim engelleme kararlarmin
uygulanmasinda merkezi bir birim olarak diisiiniilmiistiir. Bagkanliga gelen
kararlar, uygulanmak iizere Internet servis saglayicilara gonderilir. Baska bir
ifadeyle, erisim engelleme kararlarinin teknik uygulamasini gergek ve tiizel
kisilerin Internet erisimini saglayan Internet servis saglayicilar1 yapmaktadir.

b- Telekomiinikasyon Iletisim Baskanlig

5651 sayili kanunun 8. maddesinin dordiincii fikrasinda belirli sartlarin
bulunmasi halinde Telekomiinikasyon Iletisim Baskanligi’na Internet
sitelerine erisim engelleme yetkisi verilmistir. Bagkanligin erisim engelleme
karar1 verebilmesi i¢in, kanunda belirtilen suglarin islendigine iliskin yeterli

15 Kanun 23 Mayis 2007 tarihinde yiirtrliige girmis olmakla birlite erisimin engellenmesi-
ne iliskin 8. madde 23 Kasim 2007 tarihinde yiiriirliige girmistir. http://rega.basbakan-
lik.gov.tr/main.aspx?home=http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523.
htm&main=http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523.htm  (Erisim tarihi:
24.03.2010)
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siiphe sebebi bulunan internet sitesinin yer veya igerik saglayicisinin yurt
disinda bulunmasi gerekir. Ote yandan, internet Ortaminda Yapilan Yaynlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y 6netmeligin 14. maddesinin
birinci fikrasina gore Baskanlik, 5237 sayili Tiirk Ceza Kanununda diizenlenen
cocuklarin cinsel istismar1 veya miistehcenlik suglarinda Internet sitesinin
icerik veya yer saglayicisi yurt icinde olsa bile 24 saat i¢inde hakim onayina
sunulmak sartiyla erigim engelleme karar1 verebilir.

2- Erisim Engelleme Kararimin Kaldirilmasi veya Hiikiimsiiz
Kalmasi

Erisimin engellenmesine neden olan icerik internet sitesinden ¢ikarildig
takdirde, dava sorusturma asamasinda ise Cumhuriyet savcisi, kovusturma
asamasinda ise mahkeme tarafindan engelleme kararinin kaldirilmasina karar
verilebilir ve bu kararlar Telekomiinikasyon Iletisim Baskanligi’na geregi
yapilmak tlizere gonderilir.

D- Erisim Engelleme Karari Verilebilen Suclar

5651 sayili kanunun 8. maddesinin birinci fikrasinda erigimi
engellenebilecek suglar katalog halinde sayilmistir. Bu suglar, 5237 sayili
Tiirk Ceza Kanununda yer alan,

1) intihara yonlendirme (madde 84),
2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma
(madde 190),

4) Saglik icin tehlikeli madde temini (madde 194),
5) Miistehcenlik (madde 226),
6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suglari
ve 5816 sayil1 Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan
suglardir.

Mevzuatimizda erisimin engellenmesi konusu, 5651 sayili kanunla
diizenlenmekle birlikte, kanun koyucu ¢esitli kanunlarda konuyla ilgili 6zel
diizenlemeler yapmaktadir. 7258 say1il1 “Futbol ve Diger Spor Miisabakalarinda
Bahis ve Sans Oyunlart Diizenlenmesi Hakkinda Kanun” bu kapsamda

Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XIV; Y. 2010, Sa. 2 413



Dogan KILINC

degerlendirilebilir. Bu kanunda 23.1.2008 tarihinde degisiklik yapilmis ve
7258 sayili Kanunun verdigi yetkiye dayali olmaksizin, spor miisabakalar1
ile iliskili olarak sabit ihtimalli veya miisterek bahis oynatan Internet siteleri
hakkinda erisim engelleme tedbirinin uygulanacagi ifade edilmistir'®.

5651 sayili Kanunda erisimin engellenmesi hususunda dikkat ¢eken
husus, engelleme karart verilebilmesi i¢in sugun siibut bulmasina gerek
olmamasidir. Kanun koyucu, sugun olusmasina iliskin “yeterli siiphe sebebi”
terimini tercih etmistir. Dolayisiyla sugun islendigine iliskin emarelerin
bulunmasi durumda yetkili makamlar engelleme karari verebilecektir. Ote
yandan, engelleme karar1 zaten tedbir niteliginde oldugundan sayet herhangi
bir sugun islenmesi s6z konusu degilse internet sitesinin ilgilileri engelleme
kararinin kaldirilmasini talep edebilecektir.

E- Erisim Engelleme Kararinda Bulunmasi Gereken Unsurlar

Basbakanlik tarafindan ¢ikarilan, Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmeligin 15. maddesinde
koruma tedbiri olarak verilen erisim engelleme kararinda bulunmas1 gereken
unsurlar belirtilmistir. Teknik bir nitelik tasiyan erisim engelleme kararlarinin
etkili bir sekilde uygulanabilmesinde, maddede yer alan unsurlarin belirtilmesi
oldukca onemlidir. Erisim engelleme kararinda bulunmasi gereken hususlar
sunlardir'”:

1- Karar1 veren merciin adi,

2- Karar tarihi ile sorusturma numarasi veya kovusturmaya gecilmisse
mahkeme esas numarasi,

3- Tedbirin hangi su¢ i¢in istendigi, bu suca iligkin yeterli siiphe
sebeplerinin neler oldugu,

4- “URL adresi: http://www.abcd.com/abcdefgh.htm”  seklinde
orneklenen, suga iliskin bilgilerin bulundugu tam web adresi,

5- “www.abcd.com” seklinde 6rneklenen, hakkinda tedbir uygulanacak
Internet yayimlarinin alan adi,

6- Hakkinda tedbir uygulanacak internet yayinlarinin bulundugu yer
saglayiciya ait IP adresi,

16 http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=1.3.7258 &Mevzuatlliski=0&source
XmlSearch= (Erisim tarihi: 24.03.2010)

17 http://www.tib.gov.tr/node/86 (Erisim tarihi: 24.03.2010)
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7- Alan ad1 veya IP adresi olarak erisim engelleme yontemi.

5651 sayili kanunun uygulamalarinda genellikle mahkemelerce verilen
kararlarda Internet sitesinin bir kisminda yer alan ve sug teskil eden icerik
nedeniyle sitenin tamami erisime engellenmektedir. Eger Internet sitesinin
yer saglayicisi'® Tirkiye’de ise, engelleme kararinda URL adresinin yer
almasi halinde sitenin tamamiin engellenmesi ihtimali ortadan kalkacaktir.
Telekomiinikasyon Iletisim Baskanligi Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair usul ve Esaslar Hakkinda Yonetmeligin 7. maddesi
cercevesinde yer saglayiciyla irtibata gecerek sug¢ teskil eden URL’nin
kaldirilmasini saglayabilir ve bdylece sitenin tamaminin erisime engellenmesi
onlenmis olur. Bu itibarla, erisim engelleme kararinda URL’nin bulunmasi
kanimizca ¢ok onemlidir.

Burada tartisilmasi gereken diger bir husus erisim engelleme
yontemlerinin hangileri olacagina iliskindir. Yonetmeligin 15. maddesine
gore; erisim engelleme, alan adindan veya IP adresinden yapilabilir. Burada,
takdir yetkili makamindir. Kanimizca, erisim engelleme karari veren
makam pekala nesne tabanli (URL) engellemeye de karar verebilir. Hukuk
kurallarinin yorumlanmasinda cesitli metotlar kullanilmaktadir. Bunlardan
birisi olan evleviyet (a fortiori) ilkesine gore; bir islemin yapilmasinda yetkili
olan makam o islemin daha azin1 yapmaya da yetkilidir". Baska bir ifadeyle,
cogun icinde az da bulunmaktadir. Dolayisiyla bir Internet sitesini alan adindan
veya [P adresinden engellemeye yetkili olan URL’den de engellemeye yetkili
olacagidan dolay1 engelleme konusunda yetkili makamlar URL engelleme
yontemini tercih edebilirler.

F- Avrupa Birligi’nin Internet icerik Diizenlemesine Yaklasimi
Avrupa Komisyonu, Avrupa Birliginin diger organlartyla birlikte,

Internet’teki zararli ve yasa dis1 iceriklerle miicadele konusunda aktif ve
olumlu bir yaklasim sergilemektedir. Bu yaklasimda 1996 yilinda yayimlanan

18 5651 sayili yasanin 2. maddesinde yer saglayici; “hizmet ve igerikleri barindiran sistemle-
ri saglayan veya isleten gergek veya tiizel kisiler” olarak tanimlanmustir. Yer saglayict, tek-
nik olarak Internet ortaminda yayin yapilmasina imkan saglar. Ornegin, abcd.com.tr adl In-
ternet sitesinin Internet ortamida yayin yapabilmesi i¢in bir yer saglayiciyla anlasmak gere-
kir. Bir kisi kendi evine kurdugu bir sunucu vasitasiyla da Internet ortaminda yayin yapabi-
lir. Ancak, bu maliyetli oldugundan genellikle yer saglayiciligi faaliyetinde bulunan bir kisi
veya sirketle anlasmak daha ekonomik olacaktir. Kisaca, hazirladigimiz igerikleri Internet or-
taminda yayina sunabilmek i¢in teknik olarak bir yer saglayicinin sunucusunda (bilgisayarin-
da) Internet sitemizi barindirmanmiz gerekmektedir.

19 Kemal Gozler, Hukuka Giris, Ekin Kitabevi, Bursa, 2008, s.212.
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“Haberlesmede yasa dis1 ve zararl icerik™ ile “Kiiciiklerin ve Insan Onurunun
Korunmasina iliskin Yesil Kitap™?' etkili olmustur.

Bilindigi gibi, Avrupa Komisyonu’nun Avrupa Antlagsmalari
cergevesinde yasa icin inisiyatif alma hakki vardir. Bu durum, Komisyonun
konuyla ilgili calisma yapmasima imkan saglamaktadir. Komisyon, yasal
mekanizmanin kullanilmasinda ayrim yapmamaktadir. Baska bir ifadeyle,
cevrim dis1 (off-line) yasa dis1 olan, ¢evrim i¢i de (on-line) yasa digidir.
Gorildigi gibi, Komisyon yasa dist eylemlerde sanal ortama 6zgii bir ayrim
yapmamakta buradaki yasa dis1 igeriklerle miicadele etmeyi hedeflemektedir.

Komisyon diger taraftan, endiistrinin 6z denetimine vurgu yapmakta
(self-regiilasyon) ayrica, kullanicilarin farkindaliginin arttirilmasi gerektigini
ifade etmektedir. AB Komisyonuna gore; yasa dis1 icerik ile potansiyel zararh
icerik arasinda fark vardir.

1- Yasa dig1 Icerik

Yasa dis1 icerik, yiiriirliikte bulunan mevzuatla bagdasmayan iceriktir.
Sektorde faaliyette bulunanlar ve kullanicilar yasa dis1 igerikleri ihbar
hatlarina (hotline) bildirerek yardimci olabilirler. Ancak, sorusturma ve

kovusturma makamlari ile hukuk uygulayicilarinin yasa disi bir igerik soz
konusu oldugunda hukuki sorumluluklari bulunmaktadir?.

Sektor ve kullanicilar, bulduklart yasa dis1 igerigi rapor ederek hukuk
uygulayicilarma yardimer olabilirler. Sektorde faaliyette bulunanlar ayrica,
saldirganlarin izlerini siirerek ve yasa dis1 igerigi Internet ortamindan
kaldirarak hukuk uygulayicilarina yardimer olabilirler.

AB Giivenli internet Kullanimi Aksiyon Planminda® Avrupa
[hbar Hatlart Ag kurulmasini desteklemektedir. Béylece, kullanicilar
hukuk uygulayicilarina ve sektdore bu merkezler vasitasiyla bildirimde
bulunabileceklerdir. Kullanicilar ayrica, maruz kaldiklar1 yasa disi igeriklere
kars1 teknik onlemler ve egitim vasitasiyla korunabilirler*.

20 http://www.ispo.cec.be/legal/en/Internet/communic.html (Erisim tarihi: 25.03.2010)

21 http://www.ispo.cec.be/legal/en/Internet/gpen-toc.html (Erisim tarihi: 25.03.2010)

2 http://www.copacommission.org/meetings/hearing3/eu.test.pdf (Erigim tarihi: 25.03.2010)
2 http://www.ispo.cec.be/iap (Erigim tarihi: 25.03.2010)

2 http://www.copacommission.org/meetings/hearing3/eu.test.pdf (Erigim tarihi: 25.03.2010)
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2- Potansiyel Zararh I¢erik

Bazi iilkelerde hukuk kurallari, ¢ocuklar icin yapilacak yaynlarin
icerigine yonelik kurallar1 kesin olarak belirleyebilir. Zararli icerik, bu
tiir icerik tiirlerini kapsar fakat bundan daha genistir. Zararl igerik, anne
babanm Internet’te gocugunun girmesini tercih etmeyecegi her tiirlii igerigi
kapsar. Bu gereklilik agisindan durum, yasa disi igerik diizenlemesinden
tamamen farklidir. Birincisi, bu tiir icerikler yetigkinler agisindan yasa dist
degildir. ikincisi; ailelerin 6zelligi ve ulusal kiiltiirler nedeniyle neyin zararl
icerik oldugu konusunda farkli yaklasimlar olabilir. Bu yiizden, kiigiiklerin
girmesinin  yasaklanacagi igerigin tanmimlanmasinin uyumlastirilmasi
konusunda AB’de ¢alisma yapilmamis olup ulusal uygulamalar devam
etmektedir. AB, ¢ocuklarin anne-babalarinin vasitasiyla kontroliinii ve egitimi
kararli bir sekilde desteklemektedir. Bu yaklasim, anne-babalara istedikleri
olgiitleri belirleme konusunda karar verebilmelerine imkan saglar.

Kiiciiklerin ve Insan Onurunun Korunmasina Iliskin Tavsiye; Internet
Servis Saglayicilarint yonlendirmek icin kurallar gelistirilmesini ve uygun
derecelendirme ve filtreleme sistemleri ile anne babalara daha fazla bilgi ve
uyarilar verilmesini saglayan ulusal 6z-denetim (self-regiilasyon) sistemleri
kurulmasini desteklemektedir. AB aksiyon plani, aile kontrol teknolojileri ve
farkindalig: yiikseltme faaliyetleri igin finansal yardim saglamaktadir®.

3- Uluslararas: Isbirligi

AB, Internetin kiiresel dogas1 nedeniyle, yasa dis1 ve zararli igerikle
miicadelede uluslararasi isbirliginin temel bir nokta oldugunu kabul etmektedir.
Asagidaki faaliyetler bu kapsamda degerlendirilebilir?’.

- Amerika Birlesik Devletleri Ulusal Kayip ve Istismar Edilen Cocuklar
Merkezi (the US National Center for Missing and Exploited Children-
NCMEC?*-),

- Internet Igerik Derecelendirme Kurumu (I.C.R.A.)*, ¢ocuklar1 zararl
potansiyel zararl igeriklerden korumay1 amaglayan bir kurulustur. Baska bir

25

http://www.copacommission.org/meetings/hearing3/eu.test.pdf (Erigim tarihi: 25.03.2010)

2 http://www.copacommission.org/meetings/hearing3/eu.test.pdf (Erigim tarihi: 25.03.2010)

27 http://www.copacommission.org/meetings/hearing3/eu.test.pdf (Erigim tarihi: 25.03.2010)
2 http://www.missingkids.com/ (Erisim tarihi: 25.03.2010)

2 http://www.icra.org (Erigim tarihi: 25.03.2010)
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ifadeyle bu kurulus, Internet sitelerini derecelendirmek suretiyle korumaci
kuruluslara yardime1 olmay1 hedeflemektedir.

- Avrupa Komisyonu, 2000 y1linda giivenli Internet kullanimi konusunda
basarili bir toplanti yapmistir®®. Ayrica, getnetwise olusumu®' Amerika’daki
farkindalikla ilgili faaliyetler konusunda Komisyona bilgi vermistir.

G- Erisim Engellemede Diinya Uygulamalari
1- Avustralya

Avustralya’da Internet Diizenleme Yasasi, 1992 tarihli “Yaymn
Hizmetleri Yasasina” ek olarak 1 Ocak 2000 tarihinde yiiriirliige girmistir®.
S6z konusu diizenleme ile Avustralya’da diizenleyici kurulus olan Avustralya
Iletisim ve Medya Kurumu (ACMA)* yer saglayicis1 Avustralya disinda olan,
yasakl1 veya siipheli i¢erige erigimi engelleyici tedbirlerin alinmasi hususunda
yetkilendirilmistir.

20 Ocak 2008 tarihinde yiirtirlige giren yeni bir diizenlemeyle de*
ACMA, yasakli veya siipheli iceriklere iligkin;

- Yer saglayici (hosting) servisi olmast durumunda,“uyar-kaldir”,
- Canli igerik servisi olmasi durumunda, “yayin durdurma”,

- Baglant1 “link” servisi olmasi durumunda “link silme”,
konularinda yetkilendirilmistir.

Yasakliigerik; hiikiimetin, film vevideooyunlarinailigkinderecelendirme
(yaymlarim smirlandirilmasi) yo6nergesi*® dogrultusunda, Derecelendirme
Kurulu? tarafindan belirlenmekte, siipheli icerik ise; Derecelendirme Kurulu

3 http://www.qlinks.net/iap/infoday.html (Erisim tarihi: 25.03.2010)
31 http://www.getnetwise.org (Erigim tarihi: 25.03.2010)

32 http://www.austlii.edu.au/au/legis/cth/consol_act/bsal1992214/sch5.html  (Erisim tarihi:
25.03.2010)

3 http://www.acma.gov.au/WEB/STANDARD/pc=PUB_CONT DIR (Erisim tarihi:
25.03.2010)

3% http://www.austlii.edu.au/au/legis/cth/consol_act/bsal1992214/sch7.html  (Erisim tarihi:
25.03.2010)

35 http://www.comlaw.gov.au/ComLaw/Legislation/LegislativeInstrumentCompilation1.nsf/0/
FOEC030A108C93DDCA2574120004F6B8/$file/FCGGuidelines2005.pdf (Erigim tarihi:
25.03.2010)

3¢ http://www.classification.gov.au/special.html (Erisim tarihi: 25.03.2010)
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tarafindan tasnif edilmemis ancak yasaklanmasi gerektigine iliskin kuvvetli
siiphe bulunan icerik olarak belirlenmektedir. Ayrica ACMA, belirli Icerik
Servis Saglayicilarim1 ve Yer Saglayicilarimi diizenleyebilme konusunda
yetkilendirilmistir.

Avustralya’daki diizenlemeleri Avustralya ici ve dis1 olmak iizere ikiye
ayrarak inceleme faydali olacaktir®’.

a- Avustralya’da Barindirilan/Avustralya Baglantis1 Olan Icerik

2008 yilindan oOnce diizenleme Avustralya’da barindirilan veya
Avustralya disinda barindirilan igerik olmak tizere ayrilmistir. 2007 yilinda
yapilan degisiklikle*® Avustralya’dan saglanan “canli igerik” servislerinin de
eklenmesiyle Avustralya baglantisi olan igerik olarak yeniden tanimlanmaistir.

ACMA, Avustralya Baglantisi olan igeriklerin kaldirilmasi ile ilgili, yer
saglayiciya “Uyar-Kaldir” bildirimi, canli igerik servisi saglayicisina “servis
durdurma” bildirimi, link servisi saglayicisina da “link silme” bildirimi
gondermektedir.

ACMA, Avustralya baglantis1 olan igerige iliskin bir sikayet aldiginda™®;

- Igerik; Derecelendirme Kurulu tarafindan “yasakli igerik” olarak
tasnif edilmis ise, ACMA servis saglayiciya kesin bildirimi géndermektedir.

- Icerik; daha 6nce Derecelendirme Kurulu tarafindan tasnif edilmemis
ancak ACMA’ya gore siipheli ise servis saglayiciya gecici bildirimde bulunur
ve Derecelendirme Kurulundan igerigin derecelendirilmesini talep eder.
Derecelendirme Kurulundan gelen cevaba gdre gecici bildirim, ya kesin
bildirime doniisiir veya iptal edilir.

- ACMA, kanuni yaptirnm gerektiren icerige iliskin Avustralya Polis
teskilatina veya ACMA ile Polis Teskilatinin aralarinda yapacagi anlagma ile
belirleyecekleri bir kisi veya kurulusa bildirimde bulunmak zorundadir. Bu
durumda, sorusturmay1 olumsuz yonde etkilememesi i¢in, servis saglayiciya
gonderilen gecici veya kati bildirim ertelenebilir veya uygulanmayabilir.

37 http://www.comlaw.gov.au/ComLaw/Legislation/LegislativeInstrumentCompilation1.nsf/0/
FOEC030A108C93DDCA2574120004F6B8/$file/FCGGuidelines2005.pdf (Erisim  tarihi:
25.03.2010)

38 http://www.comlaw.gov.au/ComLaw/Legislation/Act1.nsf/0/39F182CD2726BOE7CA2573
23000FE5E0/$file/1242007.pdf (Erisim tarihi: 25.03.2010)

39 http://www.comlaw.gov.au/ComLaw/Legislation/Act1.nsf/0/39F182CD2726BOE7CA2573
23000FESEO0/$file/1242007.pdf (Erisim tarihi: 25.03.2010)

Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XIV; Y. 2010, Sa. 2 419



Dogan KILINC

b- Avustralya Disinda Barindirilan/Avustralya Baglantisi
Olmayan icerik

Avustralya’da  disinda barindirilan  igerikle ilgili, ACMA’nin
Derecelendirme Kurulu’ndan derecelendirme almasina gerek yoktur. ACMA
tarafindan yasakli veya siipheli olarak belirlenen igerik kara listeye alinir
ve s0z konusu kara listeyi bloke etme konusunda yiikiimliiliikk alan, igerik
filtreleme treticilerine iletilir.

2- Ingiltere

Cocuklart Koruma Kanunu (Protection Of Children Act 1978), Cinsel
Suclar Kanunu (Sex Offences Act 2003), Miistehcen Yaymlar Kanunu
(Obscene Publications Act 1959 & 1964) , Cezai Adalet ve Gogmen Kanunu
(Criminal Justice And Immigration Act 2008), Kamu Diizeni Kanunu (Public
Order Act 1986) Ingiltere’de erisim engellemesiyle ilgili diizenlemelerdir.
Ingiltere ayrica, AB’nin Elektronik Ticaretle ilgili 2000/31 sayil1 Direktifin
uygulanmasi gergevesinde Internet Servis Saglayicilarin Sorumlulugu Igin
Uygulanabilir Direktif hazirlamistir. Avrupa Parlamentosu ve Konseyi
2000/31 sayili e-ticaret Direktifi 8 Haziran 2000 yilinda kabul edilmis ve
Ingiltere’de 21 Agustos 2002 yilinda yiiriirliige girmistir*.

Ingiltere’nin en biiyiik Internet Servis Saglayicisi olan Ingiltere
Telekom (BT), Ingiltere’deki Internet Ihbar Merkezi olan Internet izleme
Kurumu’nun (Internet Watch Foundation-IWF) tespit etmis oldugu cocuklarin
cinsel istismarina yonelik igerigin engellenmesine yonelik, “Cleanfeed”!
olarak adlandirilan igerik bloke sistemini 2004 yilinin Haziran ayinda servise
sunmustur. S6z konusu sistemde, Internet kullanicilarina, bloke edilen igerige
iliskin herhangi bir bilgilendirilmede bulunulmamakta, bloke edilen sayfada
sistem, “sayfasi bulunamadi” (hata kodu 404) uyaris1 vermektedir.

IWF, Internet Servis Saglayicilari, Telekomiinikasyon firmalari, GSM
operatorleri, Yazilim firmalari, Polis teskilati, Hiikiimet ve Kamu ile ortak
calismalar yaparak 6zellikle cocuk istismari olmak iizere Internet’te yasa
dis1 igerikle miicadele etmek amaciyla Ingiliz Hiikiimetinin destegiyle 1996
yilinda kurulmustur®.

0 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L003 1:EN:HTML
(Erigim tarihi: 26.03.2010)

41 http://en.wikipedia.org/wiki/Cleanfeed (content blocking_system) (Erigim tarihi:
26.03.2010)

4 http://www.iwf.org.uk/ (Erigim tarihi: 26.03.2010)
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Kraliyet Savcilik Servisi (CPS) ile Emniyet (the Association of Chief
Police Officers -ACPO) arasinda yapilan mutabakat zapti1 Sex Offences Act’in
46. maddesi ¢ercevesinde yapilmistir. Kraliyet Saveilik Servisi ile Emniyet
ortak calismalariyla bu mutabakat zapti (Memorandum of Understanding)
olusturmustur. Iki kurum da sorusturma ve kovusturma otoritelerinin ortak
caligmasinin ve bilgi paylasiminin uygulama agisindan ¢ok 6nemli oldugunu
ifade etmistir®’.

Ingiltere’de ¢ocuk pornosuyla miicadele amaciyla kurulan bir sivil
toplum orgiitii olan IWF bu mutabakat zaptina istinaden islem yapmaktadir.
IWF, hiikiimet, polis ve Internet endiistrisindeki sirketlerin anlagmasiyla
kurulmustur. Internet servis saglayicilari, mobil telefon operatérlert, filtreleme
ve yazilim sirketleri, ekonomi sektorleri de IWF’ ye iiye olarak cocuk
pornosuyla miicadeleyi desteklemektedir.

Bu mutabakat zabti, ulusal ve Avrupa hukukuna goére hazirlanmistir. Bu
mutabakat zabti, ¢ocuk istismari resimlerinin olusturulmasi ve dagitilmasiyla
miicadele etmede, kamuya acik elektronik iletisim aglart ve servislerin
saldirilara maruz kalma durumunda uygulanacak esaslari da belirler. Mutabakat
zapti, Ingiltere’de gocuk pornosuyla miicadele konusunda ayricalikli bir yere
sahiptir.

Ust diizey yoneticileri emekli polis teskilat1 mensuplarindan olusan ve
bilinyesinde hukuke¢u barindirmayan IWF , Sexual Offences Act 2003’de yer
alan diizenlemeler ve Ingiltere’deki 52 polis teskilati ile imzalamis olduklar:
mutabakat zaptiyla, cocuklarin cinsel istismarina yonelik yayinlari inceleyip
islem siirecini tetikleyebilmektedir*.

Ingiltere’de, Ocak 2009°da yiiriirliige giren bir diizenlemeyle (Criminal
Justice and Immigration Act 2008)* halihazirda su¢ olmayan bazi ekstrem
yetiskin pornografisi bulundurmak da sug haline getirilmistir.

Ingiltere Telekom’un “Cleanfeed” sistemini servise vermesini
miiteakip, 2006 yilinda, Icisleri Bakan1 Vernon COAKER, tiim Internet
Servis Saglayicilarindan, 2007 yilinin sonuna kadar “Cleanfeed” benzeri
network seviyesinde icerik bloke platformu kurmalarini beklediklerini ifade

® http://www.iwf.org.uk/police/page.22.13.htm (Erigim tarihi: 26.03.2010)
* http://www.opsi.gov.uk/Acts/acts2003/plain/ukpga 20030042 en (Erigim tarihi: 26.03.2010)
4 http://www.opsi.gov.uk/acts/acts2008/plain/ukpga 20080004 en (Erisim tarihi: 26.03.2010)
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etmistir’®. Vernon COAKER ayrica, eger hedeflerine ISS’lerle isbirligi yaparak
ulasamazlarsa, Ingiliz vatandaslariin IWF listesindeki web sitelerine erisimini
engellemek igin farkl segenekleri degerlendireceklerini ifade etmistir®’.

Ingiltere’de, Internet yayinlarma yénelik 6zel bir diizenleme
bulunmay1p, gercek hayatta suc olan internet’te de sug olarak belirlenmistir.
Baska bir ifadeyle, Ceza Kanununda belirtilen biitiin suglar kapsaminda
Internet sitelerine erisimin engellenmesi karar1 verilmesi miimkiindiir. IWF’in
cocuk istismarina, irk¢iliga ve extrem pornografiye iliskin suclar yaninda,
mahkemeler su¢ unsuru teskil eden diger igeriklere iliskin de erisim engelleme
kararlar1 uygulayabilmektedirler.

Ingiltere’de subat 2010°da Mecliste goriisiilmeye baslanan Dijital
Ekonomi Taslagi (Digital Economy Bill) ciddi tartigmalara yol a¢mustir.
Taslakta, telif haklari ihlalleri, Internet alan adlari yénetimi, radyo ve
televizyon hizmetleri, spektrum gibi konular diizenlenmektedir. Taslak,
“Internet Baglantisim Gegici Olarak Durdurma” ve “Erisim Engelleme”
tedbirleri nedeniyle elestirilmektedir. Taslak, Calisma Bakanligi’na yasa
dis1 dosya paylasan Internet abonesinin aboneligini “gecici olarak askiya
alma yetkisi” vermektedir. Taslak, 15 Mart 2010°’da Lordlar Kamarasi’nda
kabul edilmistir. Taslak, 6 Nisan 2010°da Avam Kamarasi’nda goriisiilmeye
baslanmis ve 7 nisanda kabul edilmistir®®.

Bu kanun, Fransa’da baslayan daha sonra dalga dalga Avrupa’ya
yayilan telif hakki ihlallerinde “Three Strikes” modelini tercih etmektedir. Bu
modele gore; ilk olarak abone elektronik posta ile uyarilir, ikincisinde mektup
gonderilir ve son olarak eger {i¢iincii kez yakalanirsa bir yila kadar internet
hesab1 kesilebilir. Kanuna goére; 1SS’ler telif hakki ihlali yapan abonenin
erisimini engellemekle ylikiimladiir®.

3- Fransa

Fransa’da, Yahudi Ogrenciler Birligi ve Irkcilik karsiti LICRA’nin
(League Against Racism and Anti-Semitism) Nazi hatiralar1 koleksiyonu
ile ilgili Yahoo acgik arttirma sitesine iliskin bagvurusu tiizerine, Fransiz

4 http://www.theregister.co.uk/2006/05/18/uk_site _blocking/ (Erisim tarihi: 26.03.2010)
47  https://publicaffairs.linx.net/news/?p=497 (Erlslm tarihi: 26032010)

8 http://www.edri.org/edrigram/number8.7/uk-digital-economy-bill-rushed-commons (Erigim
tarihi: 10.04.2010)

4 http://news.bbe.co.uk/2/hi/technology/8603285.stm (Erigim tarihi: 10.04.2010)
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mahkemesi, Yahoo ’nun Fransa’dan baglanan kullanicilarin %90’ 1min IP’lerinin
analiz ederek tespit edebilecegine, Fransa’dan baglanan kullanicilarinin,
yasakli igerige erisimini engellemesi i¢in tedbir almasina, aksi takdirde cezai
mileyyide uygulanmasi ve Fransa’daki Yahoo ofisinin gelirlerine el konmasina
karar vermistir®. 2000 yilinda ki bu olay tizerine Yahoo Ocak 2001 tarihinde
acik arttirma sitelerinden Nazi hatiralarinin satigini engellemistir’'.

2001 yilinda Amerika Birlesik Devletleri Kuzey Kaliforniya Bolge
Mahkemesi Yahoo’nun, 1rkgilikla ilgili Fransiz kanunlarmma uymasi
konusunda zorlanamayacagi ¢ilinkii bu durumun Amerika Birlesik Devletleri
kanunlarindaki ifade 6zgiirliigline yonelik diizenlemelerdeki haklarina aykir
olacagina karar vermistir™.

Fransa’da telif haklari, Fransiz Fikri Haklar Kanunu ve ilgili uluslararasi
antlasmalarla diizenlenmektedir. Ornegin Fransa, Edebi ve Sanatsal Eserlerin
Korunmasina Dair Bern Sézlesmesini, Telif Haklarinin Korunmasina iliskin
Cenevre Sozlesmesini ve WIPO (Diinya Fikri Miilkiyet Teskilati) telif hakk:
antlagmasini imzalamistir. Ek olarak Fransa, Avrupa Birligi {iyesi olarak
konuyla ilgili birligin direktiflerini de uygulamaktadir. 2001/29 sayili Gorsel
ve Isitsel Mirasin Korunmasina iligkin Direktif 6rnek olarak verilebilir®.

Fransiz Fikri Haklar Kanununa gore; herhangi bir sekilde ifade edilen
orijinal ¢alisma koruma altina alinabilir. (madde.L.-112-1) Kanun, edebiyat,
sanat veya bilimsel yazilar, konferanslar, konusmalar, iddialar, dramatik
eserler ve miizik komedileri, cografi ¢aligmalar, moda sovlar, sinemalar,
gorsel ve isitsel galismalar, tasarimlar, resimler, heykeltiraslik, oymacilik,
tagbasmasi1 resim, fotograf calismalar1 ve fotograf teknikleri kullanilan
caligmalar, haritalar, ¢eviriler, bilgisayar ¢aligmalar1 ve verileri koruma altina
almigtir™. (madde.L-112-2 to L 112-4)

30 http://news.bbc.co.uk/2/hi/europe/760782.stm (Erisim tarihi: 26.03.2010) (Erisim tarihi:
28.03.2010)

http://www.iht.com/articles/2001/01/04/yahoo.2.t.php; http://www.cyber-rights.org/docu-
ments/yahoo_ya.pdf (Erisim tarihi: 28.03.2010)

52 http://www.computerweekly.com/Articles/2001/11/09/183630/judge-dismisses-french-case-
against-yahoo.htm (Erisim tarihi: 28.03.2010)

33 http://www.ibls.com/internet_law_news_portal view.aspx?s=latestnews&id=2076 (Erisim
tarihi: 28.03.2010)

http://www.ibls.com/internet law news_portal view.aspx?s=latestnews&id=2076 (Erisim
tarihi: 28.03.2010)

51

54
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Fransa’da 2008 yilinda hiikiimet tarafindan kabul edilen tasariya gore,
Internette telif haklarinimn ihlali ile miicadele etmeye yonelik HADOPI isimli
bagimsiz bir kurumun kurulmasi ve telif haklarini ihlal eden kullanicilarin,
yapilacak uyarilar sonrasi, Internet baglantilarm Internet servis saglayicilar
tizerinden kesme konusunda yetkilendirilmesi tasarlanmistir.

HADOPI kanunu, Fransa’da hazirlanan Internet ortamimda fikir ve
sanat eserlerinin korunmasiyla ilgili taslagin takma ismidir. Taslak, internet
ortaminda fikir ve sanat eserlerinin korunmasi i¢in diizenleme yapma ve
kontrolii hedeflemektedir. Taslak 9 nisan 2009 yilinda Fransiz Ulusal Meclisi
tarafindan beklenmeyen bir sekilde reddedilmistir. Fransiz hiikiimeti konuyu
yeniden goriisiilmek {izere meclise gondermis ve taslak 9 Mayista Fransiz
Ulusal Meclisinde 13 Mayista ise Fransiz Senatosunda kabul edilmistir®.

Kanun, korsan film indiren kisilerin internet baglantisinin bir yila
kadar kesilmesini dngoérmistiir. “Three Strikes” sistemiyle ilk olarak abone
mail ile uyariliyor, ikincisinde mektup gdnderiliyor ve son olarak iiclincii
kez yakalanirsa bir yila kadar internet hesabin1 kaybedebilir. Kanun, Fransa
icinde ve diginda film ve mizik endistrisinden biiylik destek goriirken
tiiketici gruplari, internet endiistrisi ve sol muhalefet siddetle kars1 ¢ikmistir.
Ancak, kanunun amacina ulagmada bagarisiz olacagi ve kullanicilarin indirme
konusunda yeni yontemler bulacagi ileri sliriilmiistiir®’.

Fransa’da her iki meclis tarafindan kabul edilen Kanun, 10 Haziran 2009
tarihinde Fransiz Anayasa Konseyi tarafindan internetin ifade hiirriyetinin bir
pargast oldugu ve Fransiz hukukunda masumiyet ilkesinin hakim oldugundan
bahisle iptal edilmistir. Konsey, “kamu haberlesme servislerine c¢evrimigi
(online) iicretsiz giris insan hakkidir ve bireylerin bu hakki sadece hakim
karartyla engellenebilir” demistir. 22 Ekim 2009 tarihinde Anayasa Konseyi,
kanunun son halini onaylamistir. Kanunla idari bir kuruma; yasal olmayan
Internet yiiklemelerini gozlemlemek ve bireyleri kendi hesaplarmdan yasal
olmayan indirme oldugu zaman uyarmak yetkileri verilmistir.

3 http://www.edri.org/edrigram/number6.13/france-europe-3-strikes ~ (Erigim  tarihi:
28.03.2010)

% http://www.france24.com/en/20090610-top-legal-body-strikes-down-anti-piracy-law-
hadopi-constitutional-council-internet-france (Erisim tarihi: 29.03.2010)

ST http://www.france24.com/en/20090610-top-legal-body-strikes-down-anti-piracy-law-
hadopi-constitutional-council-internet-france (Erisim tarihi: 28.03.2010)

3 http://www.france24.com/en/20090610-top-legal-body-strikes-down-anti-piracy-law-
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Fransa’da Internet sitelerine erisimin engellenmesiyle ilgili diger kanun
“Ulusal Giivenlik Performansini Planlama Kanunudur”. (Law And Planning
For The Performance Of Homeland Security) Kanun, Sarkozy’nin Igisleri
Bakanligi doneminde Loopsi 2 ismini almigtir. Bu kanununda yapilmasi
planlan degisiklik, ilk olarak 16 Subat 2010 tarihli toplantida Fransa Ulusal
Meclisinde tartisilarak kabul edilmistir. Taslak, Fransiz Senatosunca da kabul
edilirse bu yaz yiiriirliige girecektir. Taslak kabul edilirse, Fransa’da Internet
servis saglayicilar (ISS) ¢ocuklarin korunmasi gerekcesiyle herhangi bir yargi
kontrolii olmaksizin Fransiz idaresi tarafindan kendilerine gonderilen internet
sitelerini erisime engelleme ylkiimliligi altinda olacaktir. Taslagin 4.
maddesine gore; Fransiz Ceza Kanunu madde 227-23"de diizenlenen kiigiiklere
ait resim veya temsillerin yayilmasiyla miicadele hiikkmii gercevesinde idari
makam [SS’lere bildirimde bulundugunda ISS’ler bu igerigi derhal kaldirmakla
ylkiimlidiirler. Taslak ayrica polise paylasim sitelerine key logger ve trojan
gibi zararli yazilim yiikleme yetkisi vermektedir®’.

Taslak, cocuk pornografisiyle ilgili Internet sitelerinin yanisira
diger siteleri de igeren kara listelerin ISS’ler tarafindan engellenmesini
ongormektedir. Kara listeler Igisleri Bakanligi tarafindan belirlenecektir.
ISS’ler “uygun olmayan” igerige kullanicilarinin girmelerini engellemekle
yiikiimliidiir. ISS’ler bildirimden sonra gecikmeksizin engelleme yapmak
zorundadirlar. Aksi halde, 75.000 Euro para cezasi ve 1 yil hapis cezasi s6z
konusu olabilir. Taslak, ayrica polis ve giivenlik giiclerine siiphelinin evine
gizlice girme ve Ozel bilgisayarlara hakim kararmmi miitakip casus yazilim
yiikleme yetkisi vermektedir®®. Bu degisiklikler, temel hak ve hiirriyetler
acisindan ciddi tehlikeler tasidig1 gerekcesiyle Fransizlar ve AB’deki sivil
toplum orgiitleri tarafindan elestirilmektedir.

10 Subat 2010 tarihinde; Fransa’da, ¢evrimici kumarla ilgili bir yasada
degisiklik taslagi Fransiz Senatosu Kiiltiir ve Haberlesme Komisyonuna
sunulmustur. Séz konusu degisiklik; Fransiz Idari Kurumu ARJEL’e
(Cevrimici oyunlar1 Diizenleme Idaresi) mahkeme karar1 olmaksizin erisim

hadopi-constitutional-council-internet-france (Erigim tarihi: 28.03.2010)

% http://www.edri.org/edrigram/number8.2/loppsi-2-france-blocking-websites  http:/www.
zeropaid.com/news/86252/new-french-loppsi-2-law-proposal-to-allow-police-to-upload-
malware-to-file-sharers/ (Erisim tarihi: 28.03.2010)

0 http://www.edri.org/edrigram/number8.4/loppsi-2-adopted-asamblee-nationale (Erigim tari-
hi: 28.03.2010)
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engellemeye yonelik 6nlemler alma yetkisi vermektedir®. Bu diizenleme,
5651 sayili kanunla Telekomiinikasyon iletisim Baskanligina verilen yetkileri
cagristirmaktadir.

4- Almanya

Miinih Yerel Mahkemesinin 1997 yilinda, Compuserve firmasmin (ISS
ve Amerika Online sirketinin yan kurulusu) Almanya yoneticisi Felix Somm’u
pornografik materyal yayinlamaktan mahkum etmesi sonrasi, 1999 yilinda
Bavyera Mahkemesi, Compuserve-Almanya eski yoneticisi Felix Somm’u
sugsuz bulmustur.

Miinih mahkemesi Compuserve firmasmin; Alman miisterilerinin,
bircok pornografik siteyi igeren kara listelerine erisimini bloke etmeye
calistiklar1 hususundaki savunmalarina ragmen Miinih yerel mahkemesi
firmanin daha fazlasini yapabilecegine karar vererek Felix Somm’u 2 yil
ceza ertelemesi ve 100.000 mark para cezasina mahkum etmistir. Felix
Somm davasindan sonra yeni multimedya kanunu kabul edilmis ve Bavyera
Mahkemesi Somm’u sugsuz bulmustur. New York Times gazetesinde Felix
Somm davasiyla ilgili yayinlanan makalede, Alman hiikiimetinin diger bati
iilkelerine gore Internet’i diizenleme konusunda daha agresif oldugu ve
Almanya’da Federal Hiikiimetin, pornografi, siddet ve Neo-Nazi aktivitelerini
destekleyen, yasa dis1 web sitelerini igeren kara liste sagladigi belirtilmistir®.

Kuzey Westfalya otoriteleri Ekim 2001 tarihinde 80’den fazla
yerel Internet Servis Saglayicisindan kara listedeki web sitelerine erisimi
engellemelerini istemigtir. Ayrica Nisan 2003’de gengleri koruma komisyonu
(KJM) kurulmus ve ISS ve yer saglayicilar iizerinden erisim engelleme
konusunda yetkilendirilmistir®.

17 Nisan 2009’da Federal Almanya Aile Bakani araciligiyla ve Federal
Kriminal Polis Ofisi ile Almanya’nin en biiyiik 5 internet Servis Saglayicisi
arasinda Federal Kriminal Polis Ofisinin olusturacagi “karaliste”’de bulunan
porno igerikli sitelere erisimi engellemeleri konusunda gonillii anlasma
imzalanmigtir. 18 Haziran 2009 tarihinde ise Federal Alman Parlamentosu,

¢ http://www.edri.org/edrigram/number8.3/gambling-blocking-denmark-france (Erisim tarihi:
28.03.2010)

2 http://www.nytimes.com/library/tech/99/11/biztech/articles/18compuserve-germany.html
(Erisim tarihi: 01.04.2010)

& http://www.rsf.org/article.php3?id_article=10678 (Erigim tarihi: 01.04.2010)
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Internet Servis Saglayicilarin ¢ocuk istismari igeren sitelere erisimi engelleme
yiikiimliiliigii getiren bir yasay1r (“Iletisim aglarindaki Cocuk Pornosuyla
Miicadeleye Iliskin Kanun”) kabul etmistir®.

Cocuk pornosuyla ilgili oldugu tespit edilen sitelerin yaninda Alman
Ceza Kanununun 184-b maddesine gore ¢ocuk pornosu igerikli web sitelerinin
alan adi, IP adresleri ve URL’lerinin yer aldig1 bir liste Federal Kriminal Polis
Ofisi tarafindan diizenlenecektir. Bu liste devamli gilincellenecektir. Federal
Kriminal Polis Ofisi (ger¢ek) ¢ocuk pornosuna iligkin olarak erisim engelleme
gerekgesini kanitlayacaktir ve erisim engelleme listesi 3 ayda bir Federal
Veri Koruma Komiseri tarafindan atanan 5 kigiden olusan bir uzman grup
tarafindan kontrol edilecektir. Ongoriilen énlemleri almayan ya da vaktinde
almayan veya erisim engelleme listesini dogru bir sekilde ve tam olarak
emniyet altina almayan servis saglayicilar idari bir su¢ islemis addedilirler ve
elli bin euroya kadar para cezasi ile cezalandirilabilirler®.

Servis saglayicilar engelleme listesinde bulunan sayfalara erigimi
zorlagtirmak i¢in uygun ve makul 6nlemleri almalidirlar. Servis saglayicilar,
giincel erisim engelleme listesinin sunulmasindan sonra derhal, en ge¢ 6
saat icinde gereken tedbirleri almalidir. Servis saglayicilar erisim engelleme
listesini 3. kisilere kars1 glivence altina almak i¢in uygun 6nlemleri almalidir.
Cocuk pornosu igerikli bir siteye girildigi takdirde kullanicilarin karsisina
bir uyar isareti ¢ikmaktadir ve bu silipheye yer vermeyecek sekilde agik
olmalidir. Aksi durumlar, yani erisim engellemenin dolanildigi durumlar
cezalandirilacaktir. Baska bir ifadeyle, erisimi engelli bir Internet sitesine
cesitli teknik yollarla girilmesi cezalandirma sebebi olacaktir. Almanya’da
koalisyon hiikiimeti Iletisim Aglarmdaki Cocuk Pornosuyla Miicadeleye
[liskin Kanunun uygulanmasini bir siireligine askiya almistir. Oncelikle servis
saglayicilarin 6z denetim uygulamalar1 incelenecek daha sonra konu tekrar
goriisiilerek karara baglanacaktir.

Almanya’da yeni Kanunun yani sira Federal Hiikiimetin Alman
yasalarina gore suc¢ teskil eden ve Almanya disinda barindirilan siteleri
engelleme girisimi konusunda tartismalar devam etmektedir. Almanya’daki
Internet filtrelemelerine karsi bazi gruplarca, Internet’in Germany.Net’e

% http://de.wikipedia.org/wiki/Zugangserschwerungsgesetz (Erigim tarihi: 01.04.2010)
% http://nachrichten.t-online.de/c/19/15/86/70/19158670.html (Erisim tarihi: 01.04.2010)
¢ http://nachrichten.t-online.de/c/19/15/86/70/19158670.html (Erisim tarihi: 01.04.2010)
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dontistiigii konusunda elestiriler ifade edilmektedir®’.
5- Danimarka

Danimarka’nin en biiyiik Internet Servis Saglayicis1t TDC®, 18 Ekim
2005 tarihinde, Polis teskilatt ve “Save The Children” isimli ¢ocuk haklar
konusundaki uluslararasi organizasyon ile isbirligi yapip, cocuk pornografisine
kars1 alan adi (DNS) temelli filtreleme uygulamasini baglatmistir®.

Ulkedeki diger 1SS’lerin de katilimiyla Mayis 2006 tarihi itibariyle
filtreleme Danimarka’daki Internet kullanicilarinin %98’ini kapsamistir. Bazi
yasal cinsel igerik barmdiran sitelerin de engellenmesi filtreleme konusunda
tartismalara sebep olmustur.

Danimarka’daki bir mahkeme, 4 Subat 2008 tarihinde, Tele2 isimli
Internet Servis Saglayisinm, tiim Danimarkali kullanicilarmin The Priate
Bay adli dosya paylasim sitesine erisimini engellemesini kararlagtirmistir’.
23 Aralik 2008 tarihinde Wikileaks sitesi, Subat 2008 tarihi itibariyle
Danimarka’nin sansiir listesinde 3.863 sitenin bulundugunu duyurmustur’'.

Danimarka’da kumar pazarinda kismi liberallesme getiren bir taslak
ile “yurt dis1 kaynakli kumar sitelerinin” erigsiminin engellenmesi konusunda
mecliste anlagmaya varilmigtir. Ancak, taslak ifade hiirriyetini ihlal edecegi
ve Danimarka’y1 Cin, Iran gibi iilkelerin internet anlayisiyla aym diizeye
getirecegi gerekcesiyle elestirilmektedir’.

6- Finlandiya

Finlandiya’da 2006 yilinin sonunda kabul edilen, ¢cocuk pornografisinin
dagitimini 6nlemeye yonelik bir kanun ile, Ulusal Arastirma Biirosu (National
Bureau of Investigation-NBI) yabanci sitelerden olusan gizli bir kara liste

olusturma konusunda yetkilendirilmistir. “Electronic Frontier Finland”a gore;
hiikiimet, kanun taslagi hazirlik asamasinda, internet Servis Saglayicilarin

§7 http://odem.org/material/Internet-censorship-germany.pdf (Erisim tarihi: 01.04.2010)
8 http://tdc.com/ (Erisim tarihi: 01.04.2010)
¢ http://tdc.com/publish.php?id=2645 (Erisim tarihi: 01.04.2010)

7 http://en.wikipedia.org/wiki/Internet_censorship#Denmark;http://www.reuters.com/article/
technologyNews/idUSL0480268320080204 (Erisim tarihi: 01.04.2010)

" http://wikileaks.org/wiki/Denmark: 3863 sites_on_censorship_list%2C_Feb_2008;
http://www.computerworld.com/action/article.do?command=viewArticleBasic&article
1d=9097018 (Erisim tarihi: 01.04.2010)

2 http://www.edri.org/edrigram/number8.3/gambling-blocking-denmark-france  (Erisim tari-
hi: 01.04.2010)

428 Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XIV, Y. 2010, Sa. 2



Internet Sitelerine Erisimin Engellenmesi

filtreleme islemini goniillii olarak yapmadiklar1 takdirde, sansiiriin zorunlu
olarak uygulanacagini ima etmistir’.

Finlandiya’daki internet Servis Saglayicilari erisim engellemeye iliskin
calismalari baslatmis ve Internet Servis Saglayicilar Ocak 2008 tarihi itibariyle
erisim engelleme uygulamasini baglatmistir. Teknik olarak, Ingiltere’de
uygulanan Cleanfeed benzeri nesne temelli filtreleme uygulanmasi planlansa
da, alan ad1 (DNS) iizerinden erisim engelleme sistemleri kurulmustur’.

“Electronic Frontier Finland”a gére, NBI tarafindan saglanan gizli kara
liste, sadece ¢ocuk pornografisine iliskin igerikten olusmamakta, kara listedeki
sitelerden bir¢ogu, yasal pornografik ve escinsel igerik barindirmaktadir’.

Ulusal Arastirma Biirosu NBI, 12 Subat 2008 tarihinde, Finlandiya’da
Internet sansiiriine kars1 bir aktivist olan Matti Nikki’nin, gizli kara listede
bulunan siteleri yayimladigi lapsiporno.info adli sitesini de kara listeye almis
ve erigimini engellemistir’.

Hiikiimet destekli “National Research and Development Centre
for Welfare and Health (STAKES)”in raporunda, benzer erisim engelleme
yontemlerinin online kumar icin de uygulanmasimin séz konusu oldugu
belirtilmigtir””.

7- Amerika Birlesik Devletleri ve Kanada

Gerek ABD ve gerekse Kanada teknik olarak internet filtrelemesi
yapmasalar da, okullarda ve kiitiiphanelerde goriildiigii tizere belirli 6zel
icerigin diizenlenmesi gibi diisiik diizeyli yasal bir diizenleme s6z konusudur.
Bu baski 6zellikle dort konuyla ile ilgilidir’.

- Cocuklarm korunmasi ve ahlak
- Ulusal giivenlik

- Fikri ve sinai haklar

3 http://www.effi.org/blog/kai-2008-02-18.html#is-the-censorship-legal ~ (Erisim tarihi:
01.04.2010)

7 http://en.wikipedia.org/wiki/Internet_censorship#Finland (Erisim tarihi: 01.04.2010)

5 http://www.effi.org/blog/kai-2008-02-18.html#what-is-censored (Erigim tarihi: 01.04.2010)
" http://www.lapsiporno.info/english-2008-02-15.html (Erigim tarihi: 05.04.2010)

7 http://blog.anta.net/2008/01/18/censorship-is-the-answer/ (Erisim tarihi: 05.04.2010)

8 Kevin O’Keefe, John Palfrey, Wendy Seltzer, “Internet Filtering in the United States and Ca-
nada” http://opennet.net/research/regions/namerica (Erisim tarihi: 05.04.2010)
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- Bilgisayar glivenligi

Cocuklarin korunmasi ¢ergevesinde ABD, “cocuk pornosu” ile ilgili ve
cocuklarin “zararli” addedilen materyallere ulasmasini yasaklayacak mevzuat
gelistirmeye girismistir. Bilgisayar giivenligine gelince, spam ve kotii amagl
programlar yasaklanma yolundadir. Ayrica, Kanada’da nefret ifadesine
miisaade edilmemektedir”.

ABD ve Kanada’da bu konulardaki kisitlamalar ile ilgili tartismalar
siirekli canliligini korumaktadir. ABD’de hiikiimet kaynakli -zorunlu- bir ¢ok
kisitlama girisimi derhal degisime ugramaktadir. Bu da, gonilliilik esasmin
yer bulmasina neden olmaktadir. Ayni sey Kanada’da da olmakta, diizenleme,
endistrinin kendisinden beklenmektedir. (self-regiilasyon) Cocuk pornosu
hari¢ ABD ve Kanada’daki igerik diizenleme ile ilgili genel temayiil, icerigi
tiimiiyle bloklamaktan ziyade istenmeyen kisimlar1 uzaklastirma yoniindedir.
Bunun i¢in 6zel ortaklarin katilimina giivenilmektedir®.

ABD deki ilk igerik filtreleme savast, kiiciiklerin kolaylikla erigebilecegi
acik seksiiel materyallerin onlara zarar verebilecegi lizerine baglamistir.
ABD deki yasa koyucular zorunlu Internet filtrelemeleri ve sugun genis tarifi
pesinde iken Kanada ¢evrim-i¢i (on-line) miistehcenlige karsi yasama arayist
icerisinde idi. Ama sadece, var olan mevzuati basit¢e gézden gegirerek, on-
line su¢ kavramina gore “de minimis” diye bilinen degisikliklerle yetinmistir.
Yine de Kanada’da hizmet veren bir ¢ok servis saglayici, bu alandaki
belirsizlige ragmen, Kanada diginda baridirilan (host edilen) igerige karst
filtre uygulamaya baglamistir®'.

Kasim 2006 da Kanada’nin en biiyiik servis saglayicilari, daha
sonra Ingiltere’de de uygulanacak olan “Cleanfeed Canada” programini
uygulamaya koymuslardir. “Canadian Centre for Child Protection” isimli
NGO ile ortak yiiriitiilen bu projede, ¢ocuklarin ¢evrimigi (online) cinsel
istismarinin rapor edilebilecegi bir ihbar hatti olusturulmustur. Projeye
gore, Internet kullancilarinin, ¢ocuk istismari iceren yabanci sitelere erigimi
engellenmektedir. Hangi resmin istismar sayilacagi, siteye erismis raporlarin
iki analist tarafindan ayni1 dogrultuda goriis bildirmesi ile belirginlesmekte, bu
goriis “Cleanfeed Canada” dagitim listesine konmakta, projeye goniillii olarak

7 http://opennet.net/research/regions/namerica (Erigim tarihi: 05.04.2010)
8 http://opennet.net/research/regions/namerica (Erigim tarihi: 05.04.2010)
81 http://opennet.net/research/regions/namerica (Erigim tarihi: 05.04.2010)
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katilan erisim saglayicilan da ilgili site igerigi hakkinda herhangi bir bilgi
sahibi olmasalar dahi bu listeye uymaktadirlar. Sonugta, erisim engellenen bu
siteden yiikleme miimkiin olmamaktadir. Ancak bu sitelere erisim ¢abalar1 ve
kullanicilar takip edilmemektedir. Bunun yani sira sistemin ne kadar adaletli
isledigi ve ne kadar yasal oldugu noktasinda elestiriler bulunmaktadir®.
Amerika’da igler biraz farklh yiiriitilmektedir. ABD kongresi, 1996
tarihli “Telecommunications Act’in pesi sira, Subat 1996 da imzalanan
Telekomiinikasyon Edep Kanununa (Telecommunications Decency Act”-
(DCA) gore 18 yasm alti bireylere, “edepsiz’ addedilen materyalin,
iletisimin ulagtirllmasini yasaklamistir. DCA, bu materyalin hem sahibini
hem de bunu ileten servis saglayicisint hedef alir. Ancak, DCA daha etkisini
bile gostermeden, sivil toplum orgiitleri tarafindan yargiya tasinir. Yargi,
yasada gecen “edepsiz” gibi kavramlarin muglak oldugunu belirterek bunun
Anayasal haklardan olan ifade hiirriyetini zedeleyebilecegini ifade etmis ve
bu goriis “Amerikan Yiiksek Mahkemesi” tarafindan da s6z konusu muglak
tanimlamalarin gecerli olamayacagina karar verilerek gosterilmistir®.

Amerikan yasa koyucular da buna, igerik sahibini hedef alan ikinci bir
girigim olan Cevrimigi Cocuk Koruma Kanunu (COPA-Child Online Protection
Act) ile karsilik verdiler. “Kiigiikler i¢in Zararli” diye bir kavram olusturarak,
bu tiir materyallerin ticari dagitimini diizenlemek istediler ancak COPA’nin
akibeti de DCA gibi olmustur. Bunun {izerine bakis agisi tersine dondii ve
kullanictya odaklanildi. 2000 yilinda, Cocuk Koruma Kanunu (Children
Internet Protection Act - CIPA) ilan edildi ve okullar ile kiitiiphanelere internet
filtresi kullanma zorunlulugu getirildi. Bu defa Amerikan Yiiksek Mahkemesi
kanun tarafinda olmus ve agilan davalar1 reddetmistir®.

8. ispanya

Ispanya’da miizik ve film paylasimi saglayan Internet sitelerine (ugtan
uca- P2P file sharing of music and films) mahkeme karari olmaksizin erigimin
engellenmesini saglayan bir taslak giindemdedir. Taslak, fikri haklarla ilgili
icerikleri yasa dis1 paylasan internet sitelerine erisimin engellenmesini
ongormektedir. Buna gore; “Fikri Haklar Komisyonu” gerekli aragtirmay1
yaptiktan sonra Internet sitesine erisim engelleme karari verebilir. Kanun

82 http://opennet.net/research/regions/namerica (Erigim tarihi: 05.04.2010)
8 http://opennet.net/research/regions/namerica (Erigim tarihi: 05.04.2010)
8 http://opennet.net/research/regions/namerica (Erigim tarihi: 07.04.2010)
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taslagiin meclis tarafindan onaylanirsa 2010 yili iginde yiriirliige girmesi
beklenmektedir®.

Ispanya’da bir mahkeme, ugtan uca (P2P) iceriklere link saglayan
internet sitesinin ticari bir ama¢ olmadigindan bahisle telif haklarini ihlal
etmedigine hiikmetmistir. Ancak karar, Ispanya’da ciddi elestirilere maruz
kalmistir. Hakimin karar gerekcesinden bilisim konularimi tam kavrayamadigi
basta olmak tizere karara yonelik ¢esitli elestiriler yapilmigtir®®.

9. italya

Italya’da kisilik haklarmin ihlali kapsaminda, Down Sendromlu
insanlara yardim i¢in kurulan Vivi Down Dernegi ve videoda gdsterilen
erkek cocugun babasi, cep telefonu ile cekilen goriintiilerin Eyliil 2006°da
Google Video sitesine yiiklenmesinden sonra dava agmistir. Davada engelli
bir ¢ocugun fiziksel siddete ugradigi goriintiilerin yaymlanmasmin Italyan
hukukunu ihlal ettigi iddia edilmistir. Google, “Bir postact teslim ettigi
postanin igeriginden sorumlu olur mu?” savin ileri slirmiistiir. Sonugta,
mahkeme Google’n {i¢ yoneticisi hakkinda 6’sar ay hapis cezasi vermis ve
karar google tarafindan temyiz edilmistir. Davanin savcisi ise; “Bir girketin
haklari, bir kisinin onurundan daha iistiin degildir. Bu karar acik bir mesaj
veriyor” demistir®’.

Italyan mahkemesinin verdigi bu karar, video paylasim sitelerine
yiiklenen igeriklerden dolay1 yer saglayici sirket yetkililerin sorumlulugu
acisindan ilging bir 6rnektir. Cilinkii Avrupa’da genellikle AB’nin 2000/31
sayili Elektronik Ticaret Direktifi'nin hiikiimleri cercevesinde Internet
ortaminda igerikleri barindiran yer saglayicilarinin hukuki sorumluluklarinin
olmadigi kabul edilmektedir®. Bu direktife gore, yer saglayicilarin
yiikiimliiliigii haberdar edildikten sonra s6z konusu yasa dist igerigin
kaldirilmasindan ibarettir. Bu karar, yer saglayicilarinin hukuki sorumlulugu
acisindan bir kirilma noktasi olabilir. Bundan sonra, yer saglayicilarin hukuki
sorumlululugu bilisim diinyasinda daha ¢ok tartigilacaktir.

8 http://www.edri.org/edrigram/number7.24/spanish-manifesto-against-three-strikes (Erisim
tarihi: 07.04.2010)

8 http://www.technollama.co.uk/linking-to-p2p-content-declared-legal-in-spain (Erigim tari-
hi: 07.04.2010)

87 http://www.cnnturk.com/2010/dunya/02/24/google.yoneticilerine.hapis.cezasi/565207.0/in-
dex.html (Erisim tarihi: 09.04.2010)

8 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:EN:HTML
(Erisim tarihi: 09.04.2010)
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H- Erisim Engelleme Uygulamalarinin Degerlendirilmesi

Avrupa iilkelerinde ¢ocuk pornosu icerikli Internet yayinlarina erisim
engelleme konusunda goriis birligi vardir. Terdr, 1rkeilik, ayrimcilik ve nefret
ifadeleri icerikli Internet yaymlarina da erisim engelleme yapilmaktadir.
Ingiltere’de 2008 y1li May1s ayinda kabul edilen bir yasayla yetiskin bile olsa
ekstrem pornografi su¢ haline getirilmistir.

Avrupa iilkelerinde genelde Internet sitelerine erisimin engellemesi,
konuya iligkin agik bir mevzuat diizenlemesi olmaksizin sivil toplum, polis ve
Internet servis saglayicilari isbirligi ile géniilliiliik kapsaminda yapilmaktadir.

Cin, Iran, Suriye, Kuzey Kore gibi iilkelerde ise internet trafik
cikist tizerinde devlet tarafindan sansiir kapsaminda kati uygulamalar
bulunmaktadir. Tiirkiye erisim engellemeler konusunda tam anlamiyla
iki tarafta da bulunmamaktadir. Engelleme isleminin devlet tarafindan
yapilmasiyla Avrupa’dan, internete yaklasim acisinda Cin, Iran, Suriye gibi
iilkelerden farklilagmaktadir. Bagka bir ifadeyle sui generis (kendine 6zgii) bir
uygulama s6z konusudur®. Diinyada erisim engelleme islemlerinin 6zel bir
yasal diizenleme olmaksizin genel hiikiimler gercevesinde yapildigi dikkate
alindiginda, 5651 sayili Kanunun Internetin regiile edilmesinde nemli bir
adim oldugu soylenebilir.

Hukuk, sanal alemde islenen suglara gercek hayatta oldugu gibi ulusal
ve uluslararast alanda cevap vermeye calismaktadir. Demokratik hukuk
devletinin ortaya ¢iktig1 andan itibaren temel problem, 6zgiirliik ve otorite
arasinda dengenin kurulmasidir. Burada, ne 6zgiirliik otoriteye ne de otorite
Ozgiirliige feda edilmemelidir. Sonug olarak, tlkelerin sosyal, kiiltlirel ve
tarihsel 6zellikleri Internet olgusuna yaklagimi etkilese de, Internet ortaminda
yapilan ve sug¢ teskil eden yayinlarla miicadele edilmesi diislincesinin bir
gergeklik olarak karsimiza ¢iktigi sdylenebilir.

I- ifade Hiirriyeti ve Stmirlanmasi Sorunu
A. Ifade Hiirriyetinin Insan Haklar Icindeki Yeri

Insanhaklari, bireylerin dogustan sahip oldugu dokunulmaz, devredilmez
haklar olarak kabul edilmektedir. Insan haklari, bildirilerde, anayasalarda ve
uluslararasi belgelerde yer alan 6nemli bir konudur. ingiltere’de 1215 Biiyiik
Ozgiirliikler Fermani ve 1689 Haklar Bildirisi, Amerika’da 1776 Virginia

8 http://www.hurriyet.com.tr/ekonomi/8196257.asp (Erigim tarihi: 09.04.2010)
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Insan Haklar1 Bildirisi ve Amerikan Bagimsizlik Bildirisi, Fransa’da 1789
Fransiz Insan ve Vatandas Haklar1 Bildirisi, insan haklarini adlandiran baslica
bildirilerdir. 1787 ve 1791 ABD Anayasalari, 1791 Fransiz Anayasasi, 1876
Kanuni Esasi ve giiniimiiziin hemen hemen biitiin anayasalar1 insan haklarina
yer vermistir.

Insan haklar1 kavrami, dogal hukuk anlayisma dayanmaktadir. insan,
salt insan olma dolayisiyla bu haklara sahiptir, bu haklara sahip olabilmek
icin bagka bir sart aranmaz. Bu haklar, vazgecilmez, devredilmez ve zaman
asimina ugramazlar. Yirtrlikteki hukuktan beklenen, bu haklar1 tanimasi,
korumasi ve gilivence altina almasidir. Bu haklarin varligi, siyasal iktidarin
tanimasindan bagimsizdir®™.

Tarihsel gelisimine baktiZimizda insan haklarmin {i¢ kusak halinde
gelistigi goriiriiz. Birinci kusak haklar (kisi 6zgiirliikleri ve siyasal haklar),
ikinci kusak haklar (sosyal ekonomik hak ve ddevler veya iktisadi, sosyal hak
ve O0zgiirliikler), ticlincii kusak haklar (dayanisma haklari).

Kisi ozgiirliikleri ve siyasal haklar; “klasik haklar”, “koruyucu haklar”,
negatif statii haklar1 olarak da ifade edilmektedir. Kisiyi devlete ve topluma
kars1 koruyan haklardir. Bu nedenle, koruyucu haklar olarak da denilmektedir.
Sosyal ekonomik haklar ile bireye, devletin miidahalelerine karsi ileri
siirebilecegi negatif haklar yaninda, devletten olumlu bir davranis, hizmet
ve yardim isteme hakki veren pozitif haklar da tanmmistir. Boylece devlet
vatandaslarina sadece 6zgiirliikk vermekle yetinmeyecek insan onuruna yakisir
bir hayat saglamakla da yiikiimlii olacaktir. Bu kategori, ikinci kugak haklar
olarak da ifade edilmektedir. Bu haklarin ortaya ¢ikmasinda somiirgecilikten
yeni kurtulan iigiincii diinya devletlerinin énemli bir etkisi olmustur. Ugiincii
kusak haklarin ortaya ¢ikis sebebi ise bilim ve teknolojide meydana gelen
gelismelerdir’'.

Ifade hiirriyeti, negatif statii haklarindan birisidir ve insanin maddi
manevi varligimi gelistirme temel hakkina dayanmaktadir. Bu hiirriyet, insanin
sahsiyetli bir hayat siirdiirmesinde 6nemli bir etkendir.

% Hasan TUNC, Anayasa Hukukuna Giris, Nobel Yayin Dagitim, Ankara 1999, s.76.

*" Ibrahim O. KABOGLU Ozgiirliikler Hukuku, Insan haklarmmn Hukuksal Yapisi Uzerine Bir
Deneme, Alfa Yayinlari, Istanbul, 1996, s. 28.
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B. ifade Hiirriyetinin Tanimlanmasi Sorunu
1. ifade Kavramm

Insan1 diger canlilardan ayirt eden en énemli unsurlardan birisi diisiinme
ve bu diistincesini dil ile ifade etmedir. Bagka bir ifadeyle, diisiinmek ve
diisiince tiretmek insan1 diger canlilardan farkli kilar. Diigiinmek, insanin 6ziinii
olusturan bir durumdur, bu nedenle {inlii disiiniir Descartes; “diisiinliyorum
Oyleyse varim” demistir®.

ifade hiirriyeti, bireyin kisiligini ve saygmligm gerceklestirmesine
imkan saglayan oOnemli bir Ozgiirliktiir. Ancak, ifade hiirriyeti sadece
birey acgisindan degil ¢esitli ve farkli fikirlerin ortaya ¢ikmasini temin
etmesi nedeniyle toplum agisindan da Onemlidir. Ciinkii yeni fikirlerin
ifade edilebilmesi mevcut problemlerin ¢oziimlenmesinde, yanliglardan
vazgecilmesinde Onemli bir rol oynar. Bu durum da, istikrarli bir sosyal
yapinin ortaya ¢ikmasina yardimci olur. Bagka bir ifadeyle ifade hiirriyeti,
ozgiirlikk¢ii bir topluma zemin hazirlar®.

Ifade 6zgiirliigii, liberal demokrasilerin temel taslarindan birisidir.
Baskici rejimlere nazaran demokratik llkelerde daha fazla ifade 6zgiirligi
vardir. Ancak, demokratik iilkelerde bile biitiin ifadelerin 6zgiir oldugu
sOylenemez. Hatta ifade Ozgiirligiinin korunmasi sorunu demokratik
tilkelerde bile {ilkeden iilkeye degismekte ve bu iilkelerde gerek kanun
koyucular gerekse yargi organlari ifade 6zgiirliigiiniin diger haklara karsi nasil
dengelenecegi konusunda ciddi problemler yasamaktadirlar®™.

Ifade hiirriyeti konusunda terim birligi oldugunu sdylemek zordur.
Bu konuda, ifade hiirriyeti, diisince hiirriyeti, diisiince ve kanaat hiirriyeti,
soz hiirriyeti, diisiince ve diigiinceyi aciklama hiirriyeti, diisiin hiirriyeti
gibi terimler kullanilmaktadir®®. Bu terimler, kavramin gesitli yonlerine 11k
tutmaktadirlar.

%2 Reyhan SUNAY, Avrupa Sozlesmesinde ve Tiirk Anayasasinda ifade Hiirriyetinin Muhteva-
st ve Sinirlari, Liberal Diigiince Toplulugu, Ankara 2001, s.12.

% SUNAY, 2001, s.13.

* Kasim KARAGOZ, ifade Ozgiirliigii ve insan Haklari Avrupa Mahkemesi Kararlarinda Si-
nirlandirilmast Sorunu, Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabi-
lim Dali Yayinlanmamis Doktora Tezi, Ankara 2004, s.19.

% SUNAY, 2001, s.5.
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Ifade kavrami {izerine konusuldugunda, bir ifade tiiriiniin korunmasi
icin hangi nitelikte olmasi gerektigi sorulmakta, sozlii ya da yazili ifadenin
yaninda sanatsal, eylemsel ve sembolik ifadeden bahsedilmektedir. Baska bir
ifadeyle, ifade teriminin tiirleri sunlardir:

a. Eylemsel ifade

Ifade kavrami, kisinin kendisini ifade etmesi ve i¢ duygularmi bazi
davranislarlaortayacikarmasiolarak tanimlanabilir. Belliduyguvediisiincelerin
ortaya cikarilmasi sirasinda ise yalnizca sozlii ve yazil vasitalardan degil bir
kisim eylemlerden de yararlaniriz. Tek amaci belli bir diisiinceyi ifade etmek
olan pek ¢ok eylem sekli vardir. Bir bayragi selamlamak veya selamlamay1
reddetmek, bayragi yakmak, ciplak protesto yapmak, alkislayarak konusmay1
engellemek, 6liim oruglar1 tutmak gibi. Bu eylem tiplerinin hepsi belli bir s6z
ile ifade edilebilecek bir mesaj1 tasimaktadirlar. Ancak konusmaci agisindan
bu tiir ifadeler kullanildiginda tepkinin daha etkili olacag: diistiniilmektedir®.

b. Sembolik ifade

Ifade, soz, yazi, miizik, resim, heykel gibi araglar kullamlarak da
gosterilebilir. Hepsinin ortak noktasi ise belli bir fikri sembolize etmesidir.
Nitekim kisiler belli bir mesajin iletimi sirasinda sozlii ve yazili olmayan
bazi semboller de kullanirlar”. Ornegin, hagl kirmizi kurdele takmanimn
kendi kendine hi¢bir anlami yoktur. Ancak son yillarda onu takanin AIDS
arastirmalar1 konusunda hassas oldugunu gostermektedir.

¢. Sanatsal ifade

ifade yazili ya da sozlii kelimelerden olusmak zorunda degildir.
Sessiz diisiincelerin yani sira bazi semboller de ifade sekilleridir ve ifade
Ozgiirliigliniin korumasi altindadirlar. Bu agiklamalar, resim, miizik, dans gibi
sanat eserleri i¢in de gecerli olup bunlar da ifade 6zgiirliigliniin giivencesinden
yararlanirlar. Hatta, resim, miizik, heykel gibi sanat eserleri bazen sozlii ya da
yazili ifadelerden daha gii¢lii bir etki dogururlar®.

Amerikan Yiksek Mahkemesinin bir kararinda, sanatsal ifadelerin
Oonemi su sekilde aciklanmistir:

% KARAGOZ, 2004, s.20.
97 Trager, DICKERSEN, Freedom of Expression in the 21. Century, s. 18-19.
% KARAGOZ, 2004, s.22.
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“ Miizik bir ifade ve iletisim seklidir.. insan ifadesinin en eski
formlarindan biridir. Eflatun’un Devletindeki séylevierinden zamanimizdaki
totaliter devlete kadar, liderler miizigin insamin aklina ve duygularina hitap
etme kapasitesinin farkinda olmuslardir devletin ¢ikarlarina hizmet etmesi
icin onu sansiirlemislerdir®.

Avrupa Insan Haklar1 Mahkemesi de sanatsal ifadelerde benzer yorumlar
yapmustir. Nitekim, Miiller/Isvigre'® ve Karatas/Tiirkiye'"' kararlarinda 10.
maddenin kamuda kiiltiirel, siyasi ve sosyal bilgi ve her tiirlii fikir aligverisine
katilma olanag1 saglayan sanatsal ifade 6zgiirliigiinii de igerdigini bildirmistir.
Mahkemeye gore, ifade oOzgiirliigii; “...kiltiirel, siyasi ve sosyal bilginin
ve her tiir diigiincenin kamusal degigimine imkan verir...., Sanat eserlerini
yaratanlar, icra edenler, dagitanlar veya sergileyenler, demokratik bir toplum
icin temel bir dnem tasiyan diisiince ve kanaatlerin degisimine katkida
bulunurlar. Bu nedenle devlete diisen yiikiimliiliik, onlarin ifade 6zgiirliigiine
haksiz yere el uzatmamaktir'®.”

2. ifade Hiirriyetinin Unsurlar

Insan, diisinme yetisine sahip olmasi nedeniyle diger canlilardan
ayrilmaktadir. Insan, bir yandan maddi imkanlarin saglanmasi ile bedensel
varliginin korunmasina, diger yandan da 6zgiirliikler araciligi ile ruhi yoniiniin
gelistirilmesine ve zenginlestirilmesine ihtiya¢ duyar. Nitekim ifade hiirriyeti
insan hak ve 6zgiirliikleri i¢inde hayat hakki ile birlikte en 6nemli haklardan
biri olarak kabul edilmektedir. Bunun sebebi ise, ifade Ozgiirliigliniin bu
hakkin insanin yararlandigi bir ¢ok hak ve 6zgiirliigiin olmazsa olmaz sartini
olusturmasidir. Bu 06zgiirliiglin olmadig1r yerde gergek bir demokrasiden
bahsetmek zordur. ifade 6zgiirliigiiniin olmadig1 yerde ne bilim ve teknik,
ne sosyal ve siyasal bilimler, ne de siyasal gorlisler ve akimlar gelisir'®.
Bu nedenle ifade 6zgiirligii, uygarligin, diger temel hak ve ozgiirliiklerin,
demokrasinin, kiginin ve toplumun maddi ve manevi alandaki gelismesinin
temel sart1 ve kaynagidir.

% Ward/Rock Against Racism, 491 US 781, 1989. http://supreme.justia.com/us/491/781/case.
html (Erisim tarihi: 09.04.2010)

10 Miiller/Isvicre, 24 May1s 1988, paragraf 27.
101 Karatag/Turkiye, 8 Temmuz 1999, paragraf 49.
12 KARAGOZ, 2004, s. 23.

165 Ahmet GOKCEN, Halki Kin ve Diismanliga A¢ikca Tahrik Ciirmii, Liberte Yayinlari, Anka-
ra, 2001, s.221.
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[fade hiirriyeti ii¢ unsurdan olusmaktadir:

- Haber alma ve bilgi edinme 6zgiirligii

- Kanaat 6zgiirliigi

- Fikir ve kanaatleri aciklama ozgiirliigii

a. Haber Alma ve Bilgi Edinme Hiirriyeti

Ifade dzgiirliigiiniin ilk unsurunu olusturan haber alma ve bilgi edinme
Ozgiirligii, diisiincenin olusum 6ncesi donemine iliskin olup, haber, fikir ve
bilgilerin arastirilmasi, elde edilmesi ve serbest¢e O0grenilmesidir. Diisiince
sahibi olabilmek i¢in bireylerin bilgi kaynaklarma Ozgiir bir ortamda
ulasabilmeleri, se¢me yapabilmeleri ve bunlardan istedikleri sonuglar
cikarabilmeleri gerekir'®. Diisiinceye hammadde saglamakta olan haber alma
ve dgrenme 6zgiirliigli enformasyon 6zgiirliigl olarak da ifade edilmekte olup
insanin bilmek ve 6grenmek ihtiyacini karsilamaktadir.'® Bunun 6n kosulu
da dogru, carpitilmamis bilgiye erisim hakkidir. Bilgi edinme 6zgiirliigii ifade
Ozgiirligiiniin bir parcasi olup, kamuya agik kaynaklardan herhangi bir engelle
karsilagmadan bilgi edinme hakkini gerektirir!'%.

Ifade 6zgiirliigii, konusmaya, tartismaya ve yazmaya iliskin bir 6zgiirliik
iken, bilgi edinme 6zgiirliigii duymaya, gormeye ve okumaya iligkin bir
Ozgiirliiktiir. Yayin arac1 ve alici nasil birbirini tamamliyorsa, ifade 6zgiirliigi
ve bilgi edinme 6zgiirliigii de birbirini 6yle tamamlar'®’. Demokratik sistemlere
islerlik kazandirmanin yolu, bireylerin saglikli bir sekilde siyasi tercihlerde
bulunabilmelerine, o da olgular1 ve gergekleri oldugu gibi 6grenerek ve
ogreterek, bilgilenme ve bilgilendirme imkanlarinin varligina baglidir'®,

b. Kanaat Hiirriyeti

Kanaat 6zgiirliigii, haber alma ve 6grenme hiirriyetinin giivence altina
alindig1 bir ortamda olusan felsefi, dini, siyasi, ekonomik vb. hangi alanda

194 Aml CECEN, Insan Haklar1, Giindogan Ankara, 1995, s. 204.

10517zt OZGENC, “Diisiinceyi A¢iklama Hiirriyeti ve Ceza Hukuku”, 75. Yilinda Cumhuriyet
ve Hukuk Sempozyumu, Diyarbakir 1998, s.28.

1K laus FINKELNBURG, “Demokraside Ifade Ozgiirliigii”, gev. Nihat Unliier, Diisiince Oz-
giirliigii, der. Hayrettin Okgesiz, Istanbul, 1998, s. 202-203.

17 FINKELNBURG, 1998, 5.202.

198 Ugur ALACAKAPTAN, “Fikir ve Diisiince Ozgiirliigii ve Tehlike Suglar1 Cagdas Bat1 Hu-

kukunda Bu Konudaki Diisiince ve Uygulamalar Tiirk Uygulamasi ve Degerlendirilmesi”,
Hukuk Kurultay1 2000, ¢.2, Ankara Barosu Yayini, Ankara 2000, s.17.
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olursa olsun, kisinin edindigi bilgiler arasindan dogru olduguna inandig
gortsleri se¢mesini, tercih edebilmesini ve bunlardan o6tiiri kinanmamasini
ifade eder!'?.

Kanaat 6zgiirligiiniin konusu dini ise din ve vicdan ozgiirligl soz
konusu olur. Insanlarin, dinler karsisindaki diisiince, kanaat, inang ve
davraniglari, inan¢ Ozgiirliigli kapsaminda hukukun giivencesi altindadir.
Meselenin inan¢ yonii ise, kisinin vicdan ve i¢ aleminin en ig¢sel yanidir.
Vicdan 6zgiirligii, kisinin dini nitelikte olmayan inanglarint da kapsayarak
her tiirlii siyasi ve felsefi goriisleri de giivence altina alir. Kisi inang
konusunda, istedigi tercihte bulunabilecegi gibi, higbir dini inanca inanmama
secenegini de benimseyebilir''’. Bu nedenle inanan kimselerin yararlandiklari,
dini inanclarindan dolayr kinanmama, suglanmama, rahatsiz edilmeme
giivencelerinden hicbir dini inanc1 benimsemeyenler de yararlanirlar.

c. Fikir ve Kanaatleri Aciklama Hiirriyeti

Kisinin, edindigi bilgiler ¢ercevesinde yaptigi tercihleri dis diinyaya
aciklayabilmesi ifade hiirriyetinin bir geregidir. Ciinkii ifade hiirriyetinin
gergeklesebilmesi ancak bunlarin agiklanmasinin miimkiin olmasiyla so6z
konusu olabilir".

Bireyin yogun ve yorucu bir ¢abanin sonunda ulastig1 ve tercih ettigi
diisiince, kanaat ve inang¢ degerleri ile kamusal alana katilmaya, yaratici
fikirleri ile kamuoyunun olusumuna katkida bulunmaya hazir hale gelmistir.
Nitekim kisinin davranislarini, benimsemis oldugu bu fikri degerler 6nemli
Olglide belirler'?. Kisinin yazdigi yazi, soyledigi soz, ¢izdigi resim ve
karikatiirlerin, ger¢eklestirdigi her tiirlii davranisin kaynagi, hep sahip oldugu
bu diisiince, inang¢ degerleri sonucu olusmustur. Bu kanaat ve inang degerleri
ise ifade Ozgiirliigiiniin en etkin ve dolayist ile en 6nemli unsuru olan fikir
ve kanaatlerini agiklama 6zgiirliigiinii ortaya ¢ikarir. Bu 6zgiirliik diisiincenin
disa vurulma safhasmi olusturup, diisiincenin statik halden dinamik hale
gegmesine yardimer olur. Sayet bu 6zgiirlik olmaz ise diislince edinmeye

19 Biilent TANOR, Siyasi Diisiince Hiirriyeti ve 1961 Tiirk Anayasas1, Oncii Kitabevi, istanbul,
1969,s.25.

110 Biilent TANOR, “Inan¢ ve Din Ozgiirliigii”, Insan Haklari, Yap1 Kredi Yaymlari, Istanbul
2000, s. 98.

1 SUNAY, 2001, s. 63.
112 Adnan KUCUK, ifade Hiirriyetinin Unsurlari, Liberte Yayinlari, Ankara 2003, s.55.
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yarayan Ozgirlikler ve kanaat 0zgiirliigii bir anlam ifade etmeyecektir.
Nitekim devlet ile bireyi kars1 karsiya getiren asamada bu asamadir!®>.

C. ifade Hiirriyetinin Simirlanmas:

Temel hak ve oOzgiirliikklerin ortaya c¢ikisi ve yazili belgelerde yer
almasiyla birlikte bunlarin sinirlandirilmasi ve bu sinirlarin nelerden ibaret
oldugu sorunu da giindeme gelmistir''*. Herhangi bir toplum ya da devlet igin
sinirsiz bir dzgiirliigiin oldugunu sdylemek gergekei degildir. Ozgiirliiklerin
toplum yasaminda sinirsiz oldugu diisiiniilemez. Ozgiirliikler ancak siirlari
ile yasayabilmekte olup smnirlar1 belirlenmemis bir 6zglrliiglin pratik bir
degeri de bulunmamaktadir. En liberal yaklagimlar bile ifade 6zgiirliigliniin
simirsiz oldugunu savunmamaktadirlar. Nitekim pek ¢ok sézlesme gibi insan
Haklar1 Avrupa So6zlesmesinde de ifade 6zgiirligii sinirlt bir 6zgiirliik olarak
diizenlenmigtir. Ancak, burada hemen belirtmek gerekir ki, tiim &zgiirliikler
gibi bu 6zgiirliik de asil, sinirlandirilma ise istisnadir''s.

Ifade hiirriyeti genel olarak dort farkli sekilde sinirlanabilir. Birincisi;
biitlin haklar1 kapsayan genel bir smirlama hilkmiiniin anayasalarda yer
almasidir. 1982 Anayasasinda 2001 yilinda yapilan degisiklikler 6ncesinde
biitin temel hak ve Ozgiirliikkleri kapsayan genel smirlama nedenleri
mevcuttu. Ikincisi; ifade dzgiirliigiinii diizenleyen maddeye, bu 6zgiirliigiin
hangi durumlarda sinirlanacaginin eklenmis olmasidir. Bagka bir ifadeyle,
0zel sinirlama sebeplerinin belirtilmesidir. Nitekim, 2001 degisikliklerinden
sonra 1982 anayasasinda 0zel sinirlama sebepleri ¢ergevesinde diizenleme
yapilabilmektedir. Ugiincii smirlama  sekli, Almanya anayasasinda
Ongoriilmiistiir. Buna gore, Alman Anayasasinda ifade 6zglrliigli maddesine
eklenen ve genel kanunlara atif yapan ¢ok genis bir sinirlama cimlesi vardir''®.
Dérdiince simirlama sekli, Giiney Afrika ve Iran anayasasinda oldugu gibi,

"3 Sami SELCUK, “Diisiin Ozgiirliigii”, Diisiince Ozgiirliigii, der. Hayrettin Okgesiz, AFA,
Istanbul, 1998, s. 303-304.

''* T. Ayhan BEYDOGAN, Avrupa insan Haklar1 S6zlesmesi Isiginda Tiirk Hukukunda Siyasi
Ifade Hiirriyeti, Liberal Diisiince Toplulugu, Ankara, 2003, s. 83.

115 KARAGOZ, 2004, 5.82.

116 Alman Anayasasinin Besinci maddesine gore; “Herkes fikrini s6z1i, yazili ve resimli olarak
serbestge ifade etmek ve yaymak ve kendisini genel olarak erisilebilir kaynaklardan serbest-
¢e bilgilendirmek hakkina sahiptir. Basin hiirriyeti ve yayin yoluyla haber verme ve film hiir-
riyeti garanti altindadir. Higbir sansiir yapilmayacaktir. Bu haklarmn kullanimi genel kanun
hiikiimlerinin, gengligin korunmasi hakkindaki kanun hiikiimlerinin ve kisisel haysiyet hak-
kinin sinirlamalarina tabidir.”

http://www.constitution.org/cons/germany.txt (Erigim tarihi: 09.04.2010)
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ifade Ozgiirligiiniin sinirlandirilmasi ile ilgili hem genel siirlama hitkkmiine
hem de 6zel sinirlama hitkmiine Anayasalarda yer verilmis olmasidir!'”’.

D. Avrupa Insan Haklar1 Sézlesmesinde ifade Hiirriyetinin
Sinirlanmasi

ifade hiirriyeti Avrupa Insan Haklar1 Sozlesmesinin 10. maddesinde
diizenlenmistir. S6zlesme haklarm smirlandirilmasini olagan ve olaganiistii
donemleri birbirinden ayirarak incelemistir. Buna gore ifade ozgiirliigiine
getirilecek olasi sinirlamalar {i¢ sinifta toplanabilir. Birinci sinif, S6zlesme’nin
10. maddesinin ikinci fikrasinda diizenlenen olagan donemlerde yapilan
sinirlamalar, ikincisi, sinif 15. madde’de diizenlenen, savas ve olaganiistii
donemlerdeki siirlamalar, {i¢iincii sinif ise biitiin haklar bakimindan gecerli
olan 17. madde’de diizenlenen, Sozlesme’de diizenlenen haklarin kéotiiye

kullanilmasi yasagidir''®.

Olaganiistii hallerde temel hak ve Ozgiirliiklerin smirlandirilmasi
sozlesmenin ‘Olaganiistii Hallerde Askiya Alma’ bashikli 15. maddesinde
diizenlenmistir. Buna gore; “Savas veya ulusun varligini tehdit eden baska
bir genel tehlike halinde her yiiksek sozlesmeci taraf, durumun gerektirdigi
olciide ve uluslararast hukuktan dogan baska yiikiimliiliiklere ters diismemek
kosuluyla, bu sozlesmede ongériilen yiikiimliiliiklere aykiri  tedbirler
alabilirler.”

Bu diizenlemeye gore, milletin varligini tehlikeye sokan diger genel
tehlike hallerinde taraf devletlerin S6zlesme’de diizenlenen yiikiimliiliiklerine
aykirt tedbirler alinabilecektir. Baska, bir ifadeyle taraf devletlere 15.
madde’de Ongoriilen hallerde sézlesmede Ongoriilen temel hak ve
ozgtrliikleri sinirlandirma veya bunlar belirli bir siire i¢in askiya alma yetkisi
verilmektedir'"’.

15. madde’nin ikinci fikrasi, taraf devletlerin olaganiistii donemlerde
dahi dokunamayacagi sert ¢ekirdek haklar1 diizenlemistir. Buna gore, taraf
devletler, mesru savas fiilleri sonucu meydana gelen 6liim halleri disinda,
2., 3., 4. ve 7. maddelerde diizenlenen hayat hakki, iskence yasagi, kolelik
ve zorla calistirma yasagi ve cezalarin kanuniligi ilkesinden kaynaklanan

117 KARAGOZ, 2004, s.82.
118 BEYDOGAN, 2003, s. 85.
119 KARAGOZ, 2004, s. 85.
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yiikiimliiliklerine aykir1 hareketlerde bulunma yetkisine sahip degildir. 15.
maddenin a¢ik hiikkmiinden de anlasildig1 gibi 10. maddede diizenlenen ifade
ozgurliigi sert ¢cekirdek haklar arasinda yer almamaktadir. Dolayisiyla ifade
Ozgirliigiiniin olaganiistii donemlerde olagan donemlere nazaran daha fazla
sintrlandirilabilecektir.

Militan demokrasi olarak adlandirilan haklarin kdtiiye kullanilmasi
yasagl ‘Haklarin Koétiiye Kullanilmasinin Yasaklanmasi® bashigi altinda
sozlesmenin 17. maddesinde diizenlenmistir. Bu diizenlemeye gore;

“Bu sozlesme hiikiimlerinden hi¢biri bir devlete, topluluga veya
kisiye, sozlesmede taminan hak ve ozgiirliiklerin yok edilmesine veya
burada ongoriildiigiinden daha genis olgiide simirlamalara ugratilmasina
yonelik bir etkinlige girisme ya da eylemde bulunma hakkini saglar bigimde
yorumlanamaz.”

Benzer hiikiimler igeren diger Sozlesme hiikiimlerinden farkli
olarak Avrupa Sozlesmesinin 17. maddesi, hem bireylerin hem de devletin
eylemlerini Ongoérmektedir. Ancak asil emir devlete yoneliktir. Buna
gore, devletler, S6zlesme’de Ongoriilenden daha fazla hak ve ozgiirliikleri

sinirlayamayacaklardir'®.

1. Sézlesmede ifade Hiirriyetini Stmirlamanmn Siniri

[fade 6zgiirliigii mutlak bir hak olmadigindan bir kisim sinirlamalara
tabi olacaktir. Ancak bu smirlamanin da bir sinirt s6z konusudur. Bu nedenle
ifade ozglirligiine yapilan bir sinirlamanin hakli goriilebilmesi belli sartlar
tagimasina baglidir. S6zlesmenin 10. maddesinin ikinci firkasina gore, ifade
Ozgiirliigiine yapilacak bir smirlama, kanun tarafindan 6ngoriilmis olmak,
demokratik toplum igin gerekli olmak ve ikinci fikra da belirtilen simnirlt
sayidaki mesru amaglardan birini tasimak sarti ile mesru goriilebilir'?!.

So6zlesmenin 9., 10. ve 11 maddelerine gore bu maddelerde diizenlenen
haklara yapilacak her hangi bir smirlama kanuna dayanmalidir. Ifade
ozgiirliigiine getirilecek herhangi bir sinirlamanin kanuni dayanaginin olmasi,
bu hakki kullanan Kkisiler i¢in onemli bir teminat olusturur'?’2. Ancak bu
giivencenin tek basia yeterli oldugu sdylenemez. Ciinkil ifade 6zgiirliigiinii

120 KARAGOZ, 2004, s. 85
121 KARAGOZ, 2004, $.93.
122 BEYDOGAN, 2003, s. 94.
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siirlama konusunda yasama organina genis bir takdir yetkisinin verilmesi
bu alanda yapilacak simirlamalar yoluyla hakkin kullanilmasinin asir1 bigimde
siirlanmasina ya da kullaniminin engellenmesine yol agabilir'?®. Bu tiir
keyfi bir durumla karsilasilmamasi i¢in hakkin sinirlandirilmasinin mesru
nedenleri Ifade 6zgiirliigiiniin diizenlendigi maddelerde belirtilmistir. Buna
uygun olarak Sozlesmede, ifade Ozgiirliigii lizerine yapilacak herhangi bir
sinirlamanin mesru amaglarini saymigtir'?*, Ayrica S6zlesmenin 18. maddesi,
Sozlesmede diizenlenen hak ve Ozgiirliiklere getirilen siirlamalarin ancak
ongoriildiikleri amag i¢in uygulanacaklarini belirterek devlet miidahalelerinin
giittiikleri amaglarin mesruiyetini sorgulama imkanin1 S6zlesme organlarina
vermektedir'>.

Ifade hiirriyetinin smirlanmasinda diger bir sinir demokratik toplum
kavramidir. Kavram, S6zlesmenin 8., 9., 10. ve 11. maddelerinde korunan
hak ve 6zgiirliiklerin kisitlanmasinda bir giivence olugturmaktadir. Bu hak ve
ozgtrliiklere yapilacak bir miidahale demokratik toplumun gereklerine uygun
olmalidir'.

I- 5651 Sayih internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanunun ifade Hiirriyeti Acisindan Degerlendirilmesi

1. 5651 Sayih Kanun Hakkinda Genel Degerlendirme

Diinyada yasanan gelismelere paralel olarak, iilkemizde de, Internet
dahil hizla yayginlasan elektronik iletisim araglarinin sagladigi imkanlarin
suiistimal edilmesi suretiyle islenen suglar ortaya cikmistir. Bu suclarla
miicadele konusunda etkin ve dogru bir yapilanmay1 miimkiin kilabilecek
ozel bir kanun olan 5651 sayili “Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi

123 K. C. WHERE, Modern Anayasalar, ¢cev. Turhan Mehmet, Degisim Yayinlari, Istanbul:1984,
s.55.

10. maddenin ikinci fikrasi soyledir:

“Kullanilmast gorev ve sorumluluk yiikleyen bu 6zgiirliikler, demokratik bir toplumda zorunlu
tedbirler niteliginde olarak, ulusal giivenligin, toprak biitiinligiiniin veya kamu emniyetinin
korunmasi, kamu diizeninin saglanmasi ve sug¢ islenmesinin 6nlenmesi, sagligin veya ahlakin,
baskalarinin séhret ve haklarinin korunmasi veya yargi giicliniin otorite ve tarafsizliginin
saglanmasi icin yasayla Ongoriilen bazi bicim kosullarina, sinirlamalara ve yaptirimlara
baglanabilir”

125 KARAGOZ, 2004, 5.93.

126 BEYDOGAN, 2003, s. 99.

124
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Hakkinda Kanun” 23 Mayis 2007 tarih ve 26530 sayili Resmi Gazete’de
yayimlanarak yirtrliige girmistir'?’.

5651 sayilh Kanunun uygulanmasina yonelik ii¢ yoOnetmelik
¢ikarilmistir. Bagbakanlik tarafindan hazirlanan “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik”
30 Kasim 2007 tarihli ve 26716 sayili Resmi Gazete’de'?®, “Internet Toplu
Kullanim Saglayicilar1 Hakkinda Yonetmelik” 1 Kasim 2007 tarihli 26687
sayili Resmi Gazete’de'”, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
hazirlanan “Telekomiinikasyon Kurumu Tarafindan Erigim Saglayicilara
ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar
Hakkinda Yonetmelik” ise 24 Ekim 2007 tarihinde 26680 sayili Resmi
Gazete’de yayimlanarak yiiriirliige girmistir'>°.

5651 sayili kanun; Anayasamizin, 6zel olarak korunmasini 6ngordigii,
basta aile, ¢ocuklar ve gencler olmak iizere belirli sosyal kesimlere yonelik
suclarin kolayca iglenmesini dnleyici 6zel bir kanun mahiyetindedir.

Diinyada bir ¢ok iilkede internet icin dzel bir diizenlemenin eksikligi
devam etmekteyken ve uygulamalarda genellikle cocuk istismari ve irkgilikla
miicadele 6n plana ¢ikmakla birlikte “gercek hayatta suc olan Internette de sug”
olarak kabul edilip Mahkemelerce bu yonde kararlar alabilmekteyken, baska
bir ifadeyle, katalog su¢ sinirlamasi olmaksizin biitiin suglara yonelik erisim
engellemekararlariverilebilirken, iilkemizde 5651 sayil1 yasa ve yonetmelikleri
ile Internet aktorlerinin tanimlanmasi, sorumluluklarinin belirlenmesi, icerik
cikarma “uyar-kaldir” ve erisim engelleme usul ve esaslarinin belirlenmesi vb.
diizenlemeler ile demokratik iilkelerin birgogundan bir adim 6ne gegilmistir.

2. 5651 sayih Kanunun Getirdigi Yenilikler

a. Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla
isbirligi ve Internetin giivenli kullanimmin nemi vurgulanmustir.

b. Internet ortamindaki yasa-dis1 iceriklerle miicadelede énemli bir arag
olan uyar-kaldir mekanizmasi getirilmistir. (Notice and Takedown)

c. Internet ortaminda yapilan yaym dolayisiyla kisilik hakki ihlal

127 http://www.tib.gov.tr/kat/mevzuat (Erigim tarihi: 10.04.2010)

128 http://www.tib.gov.tr/node/86http://www.tib.gov.tr/node/86 (Erisim tarihi: 10.04.2010)
129 http://www.tib.gov.tr/node/87 (Erisim tarihi: 10.04.2010)

130 http://www.tib.gov.tr/kat/mevzuat (Erigim tarihi: 10.04.2010)
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edilenler igin igerigin yaymdan kaldirilmasi ve cevap hakki getirilmistir. (
Notice and put back)

¢. Internet ortamindaki yayinlarda islenen 8 suga yonelik erisim
engelleme tedbiri getirilmistir.

d. internetin énemli aktdrlerinden olan erisim saglayici, yer saglayic
ve igerik saglayicilar tanmimlanarak bunlarin haklari, sorumluluklart ve
yiikiimliiliikleri diizenlenmistir.

5651 sayili yasanin tanimlar baslikli 2. maddesinde tanimlanan 6nemli
bir aktdr erisim saglayicidir. Maddede erisim saglayici; “kullanicilarina
Internet ortamina erisim olanag1 saglayan her tiirlii gergek veya tiizel kisiler”
olarak tanimlanmustir. Internete baglanabilmek igin bu hizmeti veren bir
erisim saglayictyla abonelik sozlesmesi yapmak gerekmektedir. T.T.NE,
Superonline, Avea, Turkcell, Vodafone, Kognet vb. erisim saglayicilara 6rnek
olarak verilebilir™'.

Yasanin 2. maddesinde igerik saglayici; “Internet ortami {izerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan
gercek veya tiizel kisiler” olarak tanimlanmistir. Haber siteleri, gazetelerin
Internet siteleri, kamu kurum ve kuruluslarmin Internet siteleri icerik
saglayicilara &rnek olarak verilebilir. Kisaca, igerik saglayicilar internet
ortaminda bilgi ve veri saglarlar.

Yine, yasanin 2. maddesinde yer saglayict ise; “hizmet ve icerikleri
barindiran sistemleri saglayan veya isleten gercek veya tiizel kisiler” olarak
tanimlanmustir.

Yer saglayici, teknik olarak Internet ortaminda yayin yapilmasina imkan
saglar. Ornegin, abcd.com.tr adli Internet sitesinin Internet ortaminda yayin
yapabilmesi i¢in bir yer saglayiciyla anlagsmak gerekir. Bir kisi kendi evine
kurdugu bir sunucu vasitastyla da Internet ortaminda yayn yapabilir. Ancak,
bu maliyetli oldugundan genellikle yer saglayicilig1 faaliyetinde bulunan bir
kisi veya sirketle anlagsmak daha ekonomik olacaktir. Kisaca, hazirladigimiz
icerikleri Internet ortaminda yayina sunabilmek igin teknik olarak bir yer
saglayicinin sunucusunda yani bilgisayarinda Internet sitemizi barindirmamiz
gerekmektedir.

131 Ulkemizde faaliyette bulunan erisim saglayicilari tam listesine http://www.tib.gov.tr/doku-
man/ES_listesi.html sayfasindan ulasilabilmektedir. (Erisim tarihi: 10.04.2010)
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e. Internet ortaminda islenen suglarla miicadelede nemli bir veri olan
trafik bilgilerinin tutulmasina yonelik diizenleme yapilmaistir.

f. Internet kafeler basta olmak iizere toplu internet kullanim imkani
saglayanlarin sorumluluk ve yiikiimliikleri belirlenmistir.

g. Erisim ve yer saglayici olarak faaliyette bulunabilmek i¢in gerekli
olan sartlar belirlenmistir.

h. Internet Kurulunun olusumuna yonelik diizenleme getirilmistir.
3. Uyar-Kaldir Usulii (Notice and Takedown)

20. yiizy1lin en nemli buluslarindan birisi olan Internette giizel ve faydali
iceriklerin yaninda zararli igeriklerin de bulundugu bilinen bir gergekliktir.
Biitiin diinyanin yapmak istedigi ve 5651 sayili yasa ve ikincil diizenlemelerle
hukuk sistemimize getirilen ¢ok 6nemli oldugunu disiindigiimiiz yontem
uyar-kaldir (Notice and takedown) usuliidiir.

Uyar-kaldir, Internet kullanicilara internette gordiikleri yasa dist
icerikleri raporlama imkam saglayan ve Internetteki yasa dis1 igeriklerle
miicadeleetmedeyardimeiolan dnemlibirmekanizmadir'*>. Buydntem, Internet
sitesindeki bir icerik nedeniyle sitenin tamamiin erisime engellenmesini
onler. Bir Internet sitesinde yer alan yasa dis1 bir icerik nedeniyle sitenin
tamaminin engellenmesi hem hakkaniyete hem de Anayasamizda ve Avrupa
Insan Haklar1 Sozlesmesinde yer alan 6lgiiliiliik ilkesine kanimizca uygun
olmayacaktir. Uyar-kaldir yontemi biitiin bu sakincali durumlar1 da 6nleyen
bir sistemdir. Internet’in diizenlenmesi zor yapisi nedeniyle Internet’te bir
yayina yiizde yiiz oraninda erisim engellenmesi ancak sug teskil eden icerigin
yayindan c¢ikarilmasiyla miimkiindiir. Bunun haricinde yapilan her tiirli
islem, erisimi zorlastiric1 tedbirlerden ibarettir. Bagka bir ifadeyle, erigimi
engelli olan bir Internet sitesine alternatif giris yollar1 bulunmaktadir. Ancak,
bu yollarin etkinligi, glivenligi ve verimliligi tartismalidir.

Diinyada Internetin filtrelenmesi, igeriklere erisimin engellenmesi
konusunda cesitli uygulamalar bulunmaktadir. Cin, Iran, Birlesik Arap
Emirlikleri, Suriye, Kuzey Kore gibi bir¢ok {ilke, cesitli sebeplerle biitiin
iilke Internet trafik ¢ikisi iizerinden kapsamli ve sansiir anlaminda internet
filtreleme yapmaktadirlar. Bagka bir ifadeyle, Internet Servis saglayicilarin

32http://en.wikipedia.org/wiki/Online_Copyright Infringement Liability Limitation Act
(Erisim tarihi: 10.04.2010)
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sistemleri tizerinde islem tesis etmeye caligmaktadirlar'®. Avrupa devletleri
ise bu tiir bir uygulama yapmamakta daha ¢ok belirli suclar ¢ercevesinde
engelleme, filtreleme islemi gerceklestirmektedir. Avrupa iilkeleri, internet
konusunda 6zel bir kanunla diizenleme yapmaktan ziyade giinlilk hayatta
su¢ olan internette de suctur ilkesiyle hareket etmekte ve Internet ortaminda
islenen suglarla miicadele etmeye calismaktadir'*. Tirkiye konuyu 5651
sayili yasayla diizenlemeye ¢aligmis ayrica Avrupa iilkelerinden farkli olarak
engelleme yapilabilecek sug tiirlerini sinirlandirmistir.

Diinyadaki iilkelerin internet uygulamalarini takip eden orgiitlerin
listelerinde {iilkemiz, bati ve demokratik iilkelerle ayni listededir. Bu
konuda, siir tanimayan gazeteciler orgiitii iilkeleri, internet Engellemeleri
uygulamasinda iilkeleri 3 kategoriye ayirmigtir'®:

1-Asirt derecede engelleme yapan {ilkeler,
2-Fazla engelleme yapan tlkeler,
3-Makul derecede engelleme yapan iilkeler.

Bu rapora gore iilkemiz; Italya, Fransa, Hollanda, Amerika ve
Danimarka gibi iilkelerin bulundugu makul derecede engelleme yapan iilkeler
kategorisinde yer almaktadir.

SONUC

5651 sayili Yasanin “Amag¢ ve Kapsam” baslikli 1. maddesinde, “Bu
Kanunun amag ve kapsami; icerik saglayici, yer saglayici, erisim saglayici
ve toplu kullanim saglayicilarin yiikiimliilik ve sorumluluklari ile internet
ortaminda islenen belirli suglarla igerik, yer ve erisim saglayicilari {izerinden
miicadeleye iligkin esas ve usilleri diizenlemektir.” hilkkmi yer almaktadir.
Kanunun amacinin internet ortaminda islenen belirli suclarla miicadele oldugu
bu maddede ve Kanunun genel gerekcesinde agik olarak ifade edilmistir.

Smurl sayida sugla etkin miicadele hususu yasama siirecinde de dile
getirilmis 12/04/2007 tarihli T.B.M.M. Adalet Komisyonu Raporunda:
“Internet ortaminda yapilan ve konusu su¢ olusturan icerige sahip
yaywmlarla miicadelenin etkinligini saglama bakimindan baslangicta katalog

133 http://opennet.net/research/regions/mena (Erisim tarihi: 10.04.2010)
134 http://opennet.net/research/regions/europe (Erisim tarihi: 10.04.2010)
135 http://en.rsf.org/ (Erisim tarihi: 10.04.2010)
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icerisinde yer alan su¢larin sayisi miimkiin oldugunca svurly tutulmustur.”
seklindeki 6nemli tespitin devaminda; “Anayasanin uluslararasi sézlesmeler
hiikiimlerine bagh olarak giivence altina aldigi ozellikle diisiince agiklama
ozgiirliigiinii kisitlama baglaminda elestirilere maruz kalmamak amaciyla,
kapsam, internet ortaminda yapilan, ¢cocuklarin ve genglerin olumsuz olarak
etkilenebilecegi ya da ¢ocuklarin cinsel yonden istismar edilmesi suretiyle
olusturulmug yayinlarla suurl tutulmugtur.” seklindeki agiklamalara yer
verilmistir'3.

’

8.maddedeki katalog sinirlamasi, Kanun’un gerek¢esinde de belirtildigi
iizere; Internet’in uluslararasi niteliginin geregi ve uluslararasi uygulamalara
paralellik kaygisinin bir sonucudur. Dolayisiyla, baslangicta genis tutulan
katalog cercevesi daha sonra oldukca daraltilmis ve bilingli bir tercihle yasa
gerekgesinde belirtilen kaygilara istinaden erisim engellemesi uygulamalar1 8
sugla sinirl tutulmustur. Ote yandan uygulamada katalogun gocuklarin cinsel
istismar1 basta olmak tizere birkag sugla sinirli kaldigi da goriilmektedir'®’.

Internetin karmasik yapismin bu alana iliskin diizenlemelerin
olusturulmasi siirecinde tilkemiz i¢in ortaya ¢ikardigi sorunlar 5651 sayili yasa
ile bir nebze asilmaya ¢alisilmistir. 5651 sayili yasa ve ilgili yonetmelikleri bu
yoniiyle sinirli sayida su¢ kapsaminda gergeklesmis bir diizenlemedir.

Telekomiinikasyon Iletisim Baskanlig1 telekomiinikasyon sektoriinde
bagimsiz idari otorite olan Bilgi Teknolojileri ve iletisim Kurumu biinyesinde
belirtilen bu smirlt sayidaki suglar kapsaminda miicadeleyi stirdiirmektedir.
Ifade hiirriyeti oniinde engel olarak goriilen Internet sitesinin tamamen
engellenmesi seklindeki uygulamalardan dogan sikintilarin 5651 sayili yasanin
getirmis oldugu yeni hiikiimlerin yasa uygulayicilarinin olusturacagi uygulama
birligi ile ¢oziilebilecegi ifade edilebilir. Bagka bir ifadeyle, uygulamadan
kaynaklanan sorunlar zaman i¢inde igtihatlarla ¢oziilecektir. Bu nedenle, 5651
sayili yasada ongoriilen sinirh sayidaki sekiz sucun ve engelleme usuliiniin
ifade hiirriyeti agisindan sorun olusturmayacagini sdyleyebiliriz.

13¢ http://www.tib.gov.tr/dokuman/5651_genel%20gerekce.pdf (Erisim tarihi: 10.04.2010)
BThttp://www.guvenliweb.org.tr/ (Erisim tarihi: 10.04.2010)
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