TELIF HAKKI iHLALLERINDEN INTERNET SERVIS
SAGLAYICILARIN SORUMLULUKLARI
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OZET

Elektronik teknolojisindeki gelismeler ve internetin genis kitleler tarafindan kul-
lanilmas1 yeni iletisim ve ticaret yontemleriyle birlikte, bilgisayar programlari ve
elektronik (data base) veri tabanlart gibi yeni eser tiplerinin ortaya ¢ikardi. Bu yon-
deki gelisme eserlere yeni ihlal yontemlerini de giindeme getirdi. Bununla birlikte,
bir eserin icerik olarak kullanilmasinin 6tesinde, bir eserin internet ortaminda yayin-
lanmast teknik igbirligini zorunlu kilar. Bdyle bir igerik yayini, icerigin saglanmasi,
igerige yer saglanarak barindirilmasi ve erigim saglanmasi gibi farkli teknik safhala-
rm biitiinlesmeiyle miimkiin olabilir. Igerigin saglanmasi fiili diginda, Internet Servis
Saglayicilar yer saglama ve erisim saglama nedeniyle iigiincii kisilerin fiillerinden
potansiyel olarak sorumluluk tehdidi altindadir. Bagta ABD ve AB olmak iizere ii¢iin-
cii kisilerin telif hakk ihlalerinden dogan haksiz fiileri ve hukuki sonuglarim kanuni
diizenlemeye kavusturmustur. Ancak iilkemizde 5651 say1li kanunla yapilan diizenle-
mede mesele sadece ceza hukuku boyutuyla ele alinip, 6zellikle telif hakk: ihlalinden
dogan Internet Servis Saglayicilarin sorumluluklari ve sorumsuzluklar1 konusu ihmal
edilmistir. Bu yondeki ihtiyact gidermek ve AB miiktesebatina uyum g¢ergevesinde
AB ynergesinin iktibast olumlu bir gelisme olurdu.

ANAHTAR KELIMELER

Internette telif hakki ihlali, icerik saglayicinin ve internet servis saglacilarin yer
saglamakatan ve barindirmaktan sorumlulugu.

SUMMARY

Developments in electronic technology and using internet by mass people intro-
duced new types of works such as computer programmes and electronic data bases
together with new communication and trade methods. This progress brought new in-
fringement of the works. Nevertheless; beyond using the work as content, on line pub-
lishing in internet obliges technological corporation. This publishing can be possible
by the integration of technical stages like; providing the content, hosting the content,
access the content. Beyond the providing the content, on line service providers are
under legal action threat by reason of hosting and accessing the contents which are

" Sekerbank T.A.S Hukuk 1. Miisaviri.
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provided by third parties copyright infringements. Leading of USA and EU, the torts
which are occurred by third parties copyright infringements on conclusion of law
were enacted. However, the legal subject was exclusively handled by criminal law
and subject matter of the liability and nonliability of internet service providers that are
because of third parties copyright infringements were neglected by law no: 5651 in
our country. To supply this need and to comply with Acquis Communuataire, imple-
ment of Electronic Commerce Directive by law 2002 no: 2013 would be favourable
progress.

KEY WORDS

content provider, on line service provider, liability of intermediaries, copyright
infrigement
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I-GIRiS

Internet’in teknik alt yapisini gesitli tip ve biiyiikliikteki bilgisayarlar ile
bunlarin arasinda veri alig verisini saglayan fiber optik kablolar, uydu baglan-
tilar1 ve telefon hatlart meydana getirir. Bu bilgisayarlar: Internet ortaminda'
barindirma hizmeti veren bilgisayarlar, bilgi talep eden kullanici bilgisayarlari
ile bilgi akisin1 yonlendiren bilgisayarlardir (router). internette icerik yayinla-
ma ve veri iletimi isbirligi gerektiren bir siire¢ oldugundan iletigim araglariyla
islenebilen haksiz fiillerde sorumluluk sadece igerik saglayan ile sinirl tutula-
maz’. Bundan dolay1 i¢erigi yaymlayanlar ve yaymlanmasina yardim edenler
de belirli sartlarda sorumlu tutulabilir?.

Internette servis saglayanlar:(ISS) ISS sirketler, arama motoru programi
isleten sirketleri, tartisma ve haber gruplar1 saglayan kisiler, web sitesi* sahip-
leri ile internet alt yapist sunan telekominikasyon sirketlerdir®.

! Internet Ortami igin Siberuzay, Bilgi Siiperotoyolu ve Sanal Ortam gibi adlarda
kullanilmaktadir.
Ancak Internet Ortami terimi daha kapsamli bir terim olmasi sebebiyle bu terim kullanilacaktir.

2 Fried Neil, Dodging the Communications Decency Act When Analyzing Libel Liability of On-

line Services, The Columbia Science And Technology Law Rewiew, Vol.1 1999-2000, s. 3.

3 Bkz. Internet Ortaminda Yapilan Yayinlarin Diizenlenemesine Dair Usul Ve Esaslar Hak-
kinda Yonetmeligin 5. maddesinde, ticari veya ekonomik amagli icerik, yer ve erisim sag-
layicilara kendilerine ait tanitim bilgilerini ve erisim bilgilerini web sayfasinda bulundurma
zorunlulugu getirilmistir.

4 Web siteleri hakkinda bkz. Oguz, Sefer, Veri Taban1 Hakki ve Sui Generis Veri Taban1 Hak-
kinin Sinirlari, Prof. Dr. Fikret Eren’e Armagan, Ankara, 2006, s. 741 vd.

5 Bu konuda bkz. Unal Tekinalp, Fikri Miilkiyet Hukuku, 3. Basi, 2004, s. 330. Internet alt
yapisini Diinyada Telekom sgirketleri kurmaktadir. Bizim iilkemizde de Tiirk Telekom A.S bu
alt yapiy1 kurup ISS sirketler ile yaptig1 sézlesme ile 822 1i hatlarm kullanimini bir yillik s6z-
lesme siireleri ile kullanima sunmaktadir. Telekom alt yapis1 “Telekominikasyon {izerinden
veya aracilig1 ile gergeklestirilmesini saglayan anahtarlamali ekipmanlari, donanim ve yazi-
limlar, terminaller ve hatlar dahil olmak iizere her tiirlii sebeke birimlerini ifade eder ( 406 s
K m.1,T.H.Y m.4/8) .Tiirk Telekom a ait olan alt yap1 kurma tekeli 27.1.2000 tarih ve 4502/2
sayil1 kanunla 406 sayili Telefon ve Telgraf Kanununun 2. maddesinde yapilan degisiklikle
sartl1 olarak kaldirilmigtir. Buna gore; Tiirk Telekom un bir isletmeci veya kigisel telekomini-
kasyon tesisi sahibinin, alt yapisindan yaralanma talebini kargilayamamasi durumunda ilgili
isletmeci veya kisisel telekominikasyon tesisi sahibi gerekli alt yapi tesisini ilgili imtiyaz
sozlesmesi veya telekominikasyon hiikiimleri dairesinde kendi imkanlari ile kurabilir veya
Ulastirma Bakanlig1 bu alt yapmin kurulmasi hususunda imtiyaz veya telekominikasyon ruh-
sat1 verebilir(406 s K m2, T.H.Y m.26). iSS’lar kendi alt yapilarin1 belirli sartlarda kurma
izni verilebilir.Bu yasal diizenlemeler ile Tiirkiye de internet alt yapisini kurma tekelini Tiirk
Telekom’dan almistir. Bu zorunlu alt yapiy1 6zel sektoriin kurmamasi halinde, telekom kur-
mak zorundadir.
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Tiirk Hukukunda internet ortaminda veri iletiminden dogan sorumluluklari
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Hakkindaki Kanunda (I'YDHK)® ” diizenlenmistir.
Bu kanunla Tiirk Kanun Koyucusu da bir igerigin internette yayinlanmasi sii-
recindeki temel fonksiyonlar1 dikkate alarak, karsilagtirmali hukukta yapilan
diizenlemelerle ayni prensipleri benimsemistir. i¢erik saglayicilarin, yer sag-
layicilarin ve erisim saglayicilarin sorumluluklari anilan kanunda fonksiyon-
lara uygun sekilde diizenlenmistir.

Icerik saglayici: Internet ortami iizerinden kullanicilara sunulan her tiirlii
bilgi ve veriyi lireten, degistiren ve saglayan gergek veya tiizel kisiler olarak
tamimlanmistir (IYDHK m. 2/f).

Yer saglayict: Hizmet ve igeriklerini barindiran sistemleri saglayan veya
isleten gercek ve tiizel kisiler olarak tanimlanmistir (IYDHK m. 2/m). Giinii-
miizde sirketlerden bireylere, kamu kurumlarindan derneklere kadar gergek
ve tiizel kisiler web sitesi sahibi olarak sanal diinyada yerlerini almaktadir.
Internet ortaminda web sitesi sahibi olmak igin bir alan ad tahsis ettirilmesi
gerekir. Buna ek olarak, web sitesine barindirma (hosting) hizmeti verecek bir
sabit disk alanina ihtiya¢ vardir. Bilgisayarda dizayn edilen web sitesininin
internete bagli olan bir sunucuya yiiklenmesi’ ve de web sitesinin ¢agrilmaya
hazir halde tutulmasi ile yayinlanmaya baslanir.

Erisim saglayici ise; kullanicilara internet ortaminda erigim saglama ola-
nag1 saglayan her tiirlii gercek veya tiizel kisilerdir (IYDHK m. 2/e). Kullani-
cilar internet erisim sirketleri ile yapacaklar sézlesmeyle, alacaklar1 kullanici
ads, sifre ve telekom hatlarim kullanarak bu igerige erisebilirler. Internet sii-
jelerinin sorumluluklarini web igeriginin hazirlanmasi, internet servis sunucu
sirketin sunucu bilgisayarna yiiklenmesi ve igerigin kullanicilar tarafindan
ziyaret edilmesi ile sug olusur veya hukuki sorumluluklar dogar.

Cogunlukla, ISS’lar internette erisim saglamanin yaninda baska kullanici-
larin erisebildigi web sunucularina materyallerin yerde saglamaktadir. Birgok

6 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar1 Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun, Resmi Gazete, 23 Mayis 2007, S.
26530.

7 Web sitesinin sunucu bilgisayara Yiiklenmesi i¢in bkz; Hasan Cebi Bal, Bilgisayar ve Inter-
net, Akademi Yayin _evi, Mart 2000, s, 402; Yaung, Margaret-Muder-Kay, Internet Temel
Kullanim Kilavuzu, Istanbul, 2000, s. 630
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ISS haberlerin yiiklenebilecegi ve okunabilecegi usener® isletirler. Bazilari ise,
posta listeleri kurarak belirli {icret karsiliginda kullanicilarin faydalanmasini
saglarlar.

[SS’larin sorumluluklart igerik saglama, icerige yer saglayarak barindirma
ve erisim saglama fonksiyonlarina bakilarak tespit edilebilir. Bir ISS birden
fazla rol iginde bulunabilir. Ornegin; ISS’lar aym1 zamanda igerik saglayici,
yer saglayici veya erisim saglayici gibi hizmetler sunabilir. Bu temel fonk-
siyonlari ifa edenler veya edilmesine yardim edenler belirli sartlarda sorum-
lulukla karsilasabilirler. Icerik yiiklemek suretiyle hakaret, sévme gibi yazili
basinda islenebilen haksiz fiiller ile gizli yasam alanima tecaviiz ya da ticari
marka, telif haklarina yapilan kanuna aykirt kullanimlardir®.

Fikri miilkiyete konu haklarin, dijital forma doniistiiriilerek internet or-
tamina aktarilmasi ile bu haklara internet ortaminda yapilan tecaviizlerden
ISS’larn iiciincii kisilerin eylemlerinden ne kadar sorumlu olduklar1 konu-
sunda atesli bir tartisma baslamistir. iSS, Bulletin Board System (BBS) ve
web sitesi sahip ve yoneticileri {iglincii sahislara ait igeriklere yer saglayici
olarak barindirma hizmeti vermektedirler. Ugiincii sahislara ait bu igeriklerin
internet ortaminda izinsiz yayinlanmasi eser sahibinin kamuya sunma, yayin-
lama veya dijital iletme haklarina tecaviiz olusturabilir. Bu sebeple, ISS’larin
ticiincii sahislarin fikri haklara tecaviiz olusturan igeriklerinden dogan potansi-
yel sorumluluklari sinirlandirilmasinda tedbirli olunmalidir'®. Internet; yazar,
egitimci, arastirmaci ve yayincilara kendi pazarlarini bulma ve bu pazarda yer
alma konusunda yardim eder. Ayn1 teknoloji internet ortaminda fikri haklarin
bulundugu materyallerin kopyalanmasini ve dagitilmasini miimkiin kilar. Te-
caviizleri yapanlarin tespiti zor oldugundan bu eylemler yaptirimsiz kalabil-
mektedir!'. Kopyalama, internet ortamindaki bir esere yapilabilecek en kolay
tecaviiz seklidir. izinsiz kopyalama isini y1ldirmak icin bir seyler yapilmasini
isteyen telif hakki sahipleri i¢in bu durum ciddi bir endise kaynagi olmustur.

¥ Usenet (User Network) Konularina gore siralnamus birgok ag haberleri grubunun bulundugu,
haber okuyanlarin, haber génderen ve haber alan kisilerin olusturdugu sistem bkz. Inan, As-
lan, Internet El Kitabi, 5. Basi, 2000, s. 567.

° D. Combell, Law of the Online Auliness, Tronto,1995, s. 34.

10 Jonathan Freedman and Francis M. Buono, Using The Digital Milennium Copyright Act
To Limit Potential Copyright Liability Online, , The Ricmount Journal of Law and Techono-
logy, Vol..V1, Issue-4 Winter 1999-2000, s. 2.

'V, K. Unni, Internet Service Provider’s Liability for Copyrigt Infrigement- How to Clear the
Misty Indian Perspective, The Ricmount Journal of Law and Techonology, Vol. VI1II, Issue. 2
Fall 2001, s. 2
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Fikri hak sahipleri internet ortaminda kopyalama kolayligindan dolay1 mil-
yonlarca dolar zarara ugradiklarindan yakinmaktadirlar'. Tecaviiz edildigi
iddia edilen eserin tecaviiz edenini bulmak kolay degildir ancak barindiran
ISS tespit etmek oldukga kolay bir istir. Igerik saglayarak tecaviizii yapan kisi
yakalansa bile zarar1 6deme giicline sahip oldugu garantisi de yoktur. Diger
taraftan, 1SS korsan kullanimdan elde ettikleri faydadan bu zarar1 6demek
durumunda kalacaklardir'’®. Bu durum ISS’lar1 ilk miiracaat edilen davalilar
olarak karsimiza ¢ikarmaktadir.

II-internet Ortamina Icerik Sunanlarin (Content Provider)
Sorumlulugu

A- Genel Olarak I¢erik ve Icerik Saglayanlar

Web sitelerinde bulunan igerikler birgok sekilde bulunabilir. Web sayfalari
HTML dilinde hazirlanirken metin, grafik, ses, bilgisayar programlar1 ve re-
simler web sayfalar1 icerigine yerlestirilir. Icerik saglayici, goriilen veya din-
lenen materyalleri web sitesine veya diger internet ortaminda koyan kisidir.
Icerik saglayicilarin kapsamima hem internet hizmeti saglayan on-line kuru-
luslar ve daha 6zel hizmetlere 6zgiilenmis BBS’ler ve benzerleri hem de web
sayfalariin sahipleri girer. Hizmet kuruluslart diger hizmetler yaninda igeri-
g1 depolayip sisteme aktardiklari, web sayfalari bulunanlar da bu sayfalarina
kendilerinin veya baskalarinin igeriklerini koyduklarindan dolayi1 bu sayfalara
girenler yoniinden “igerik saglayici”sifatin alabilir'.

Kullanic1 web sitesine eristikten sonra gérme, isitme veya kendi bilgisaya-
rina kopyalama(down load) yaparak bu igerigi kullanabilir. Igerikler kullanim
acisindan, es zamanli kullanilabilen igerikler ve kopyalanabilen (down load)
igerikler olarak ikiye ayrilir. Es zamanli igerigi sadece internete bagl iken
gorebilir veya duyabilir. Buna en giizel 6rnek metin dosyalaridir. Kopyala-
nabilir dosyalarda ise internete bagl iken sadece bir metin goriiniir; (click)
tiklamadan sonra dosya kullanici bilgisayarina yiiklenmeye baslar ve kopya-
lama islemi bittiginde bilgisayarda bulunan dosyay1 internete bagli olmasa da
kullanabilir'.

12 Unni, s. 2.

3 Unni, s. 3.

4 Tekinalp, s. 331.

Graham JH. Simit, internet Law and Regulation, ,second edition, Londan 1999, s. .5.
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AB Komisyonu yasadisi ve zararli igerikle miicadele etmek i¢in bir eylem
plani hazirlatti. Bu planm amaci yasadisi ve zararl igerikle miicadele etmek
icin yargi otoriteleriyle polis arasindaki isbirliginin gelismesine yardim et-
mektir. Plana gore yasadisi icerikle zararli i¢erik arasindaki temel fark; yasa-
dis1 igerik ulusal hukuklara aykirilik olarak kabul edilirken, zararli igerigin tek
basina yasadisi olarak kabul edilmemesidir. Ozetle, ifade 6zgiirliigii nedeniyle
zararli igeriklerin basimi zararli olmamakla beraber, dagitim1 sinirlandirilmig
veya bu igerige erismek icin belli sartlara sahip olmak geregi aranmugtir. 18
yasindan kiigiik bir ¢ocugun bu yasal sartlar1 tasimayan muzir sitelere eris-
mesine izin verilmesi sug olusturur'. Bu plan yasadisi igerik ve zararli igerigi
sekiz ana baglikta toplamistir.

a) Ulusal Giivenlik: Terdrist faaliyetler, bomba yapimin 6greten, yasadi-
st ilaglarin (drugs) nasil tretilecegini tanimlayan veya terérizmle ilgili
iceriklerin bulundugu siteler.

b) Kiigiiklerin Korunmasi: internet ortaminda muzir igeriklerin, gencleri he-
def alan gereksiz siddet ve ahlaka aykir igeriklerin barindirilmast.

¢) insan Onurunun Korunmasi: Belli bir irk aleyhine propaganda veya irk
ayrimini savunan igeriklerin barindirilmasi. Bu plan 6zellikle Yahudi kar-
sit1 eylemleri tanimlamistir.

d) Ekonomik Giivenlik: Banka hesaplarina izinsiz girilerek degisiklik yapi-
lip hesaplarin bosaltilmasi, kredi kartlar bilgileri ile yapilan dolandirici-
lik.

e) Gizliligin Korunmasi: Erisim noktalarina karsi yapilan zararli eylemler
(Hacking).Internette iletilen verileri izinsiz olarak ele gecirme olarak ta-
nimlanabilir.

) Kisiligin(Reputation) Korunmasi: Kisileri hedef alan hakaret veya diger
kisiligine zarar veren igerikler.

g) Fikri Haklarin Korunmasi: Fikri Haklar Kanunlarina gére korunan eserle-
rin izinsiz olarak dagitilmasi ve ¢ogaltilma amaci ile barindirilmast.

16 Chris Pounder, Computers & Security, Vol. 17, 1998, s. 393.
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B- Karsilastirmah Hukukta icerik Saglayalarin (Content Provider)
Sorumlulugu.

Icerik saglayic1 web sitesi iceriginde hukuka aykir1 unsurlar bulunmasi
halinde, bundan genel hiikiimlerine gdére sorumludur. Burada konu olan web
sitesi, sahibinden baska kimsenin icerik koyamadig siteler seklinde anlagil-
malidir. Tartigma odalar1 ve benzeri katilimcilarin kimliginin belli olmadig:
sitelerin sahip ve yoneticilerinin sorumlulugu ancak kasitlarinin veya ihmalle-
rinin kanitlanmasindan sonra dogar.

Belgika’da, bir gazetecinin makalesini izinsiz olarak internet ortaminda
yaymlanmasindan dolay1 ¢ogaltma hakkinin ihlali olarak kabul edilerek, ya-
yimnin durdurulmasi karari ile birlikte davaciya tazminat 6denmesine karar ve-
rilmistir'”. ABD‘de yasanan 6rnekte; baskasina ait bilgisayar programini bil-
gisayar ortamin FTP ile yiikleyerek herkesin kullanimina sunan MaxButlere
kars1 Bilgisayar yazilimcilar dernegin agtig1 tazminat davasi lehine sonuglan-
mustir'®,

C- Tiirk Hukukunda icerik Saglayanlarin Sorumlulugu

Icerik saglayici, kural olarak internet ortamina bizzat kendi sundugu her
tirli igerikten sorumludur. Ancak, bagkasina ait igerigin sunulus bi¢imin-
den, baglant1 sagladig1 igerigi benimsedigi ve kullanicinin s6z konusu igerige
ulagmasimi amagladig agikca belli ise, igerik saglamasa da genel hiikiimlere
gore sorumlu olacaktir (IYDHK m.6). Bu konuda 15.05 2002 tarihinde kabul
edilen 4756 sayili kanunun 26 maddesi ile 5680 sayili basin kanununa ek-9
maddesi eklenerek, internet ortaminda yayimlanan hakaret, yalan haber gibi
eylemlerin bulundugu her tiirlii resim ve isaretin dogurdugu maddi ve manevi
zararlardan dolay1 5680 Sayili Basin Kanununun uygulanacagini belirtmistir.
Bu hiikme gore; internet ortaminda elektronik biilten, elektronik gazete ve
diger sekilde agilan sayfalara yazi, resim veya sesli ya da sesiz goriintiiler ile
icerik saglayan kisi bunlarin neden oldugu maddi veya manevi zararlardan
sorumlu olacaktir (BaK m.16/1,17). Internet ortaminda baskasina ait kisilik
haklarina tecaviiz teskil eden igerigin sahibi MK m. 24, 25 ve BK m. 41, 49
gOre tazminat ile sorumludur.

17 Lesley Ellen Harris, Digital Property Of the 215 Century, Canada, s. 167.
'8 Harris, s. 165
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Internet ortaminda kisilere karsi islenen hakaret veya tehdit gibi suclarin
yaninda, su¢ olmayan ancak kisilik haklarina tecaviiz eden eylemler de mey-
dana gelebilir. Bunlar; bir sirketin mali durumunu,!® mallarini olumsuz etki-
leyecek haberler olabilecegi gibi (TK m.56 vd), kisinin 6zel hayatina iliskin
mahrem bilgilerin yayinlanmasi seklinde de olabilir. Bir bankanin itibarin
kirabilecek veya sohretine ya da servetine zarar verebilecek bir hususa kasten
sebep olan ya da bu hususta asilsiz haberler yayanlar i¢in bu sugu internet
veya benzeri bilgi iletisim teknolojileri ile yapmalari halinde hapis ve para
cezasina mahk{im olacaklardir (Bankacilik Kanunu m. 73.).

Internet ortaminda eser sahipleri ile baglantili hak sahiplerinin haklarina
kasten ve yetkisiz olarak ihlal edenler hakkinda FSEK 72/2 maddesi uygula-
nacaktir (FSEK m. Ek-4%°)

Fikri tirlinlerde, internet ortamina yiiklenerek, eser sahibinin mali ve ma-
nevi haklarina tecaviiz edilebilir. FSEK 25. madde belirtilen “Bir eseri her
nevi isaret, ses ve gortintii iletimine yarayan araglar ile” FSEK nun 71. mad-
desinde sayilan eylemlerin birinin islenmesi halinde manevi haklara teca-
viiz edilmis sayilir. Bu durumda eser sahibi manevi tazminat davasi acabilir
(FSEK m.70/1). Ayn1 eylemleri yapmasinda kusuru varsa bu durumda, Borg-
lar Kanununda diizenlenmis bulunan haksiz fiil hiikiimlerine gére tazminat
talep edebilir (FSEK m70/2).

Icerik FSEK ’te sayilan eserlerden biri olabilecegi gibi televizyon yayinla-
r1 veya sahne sanatlar1 da olabilir. Fikir ve Sanat Eserleri Kanunun Mali Hak-
lara Tecaviiz bagligini tasiyan 72/4 maddesinde; Bir eseri, “.... dijital iletimde
dahil olmak iizere her nevi isaret ses ve/veya goriintii iletimine yarayan arag-
lar ile yayan..” denilerek, genis bir tanimla internet ortamina izinsiz olarak
aktaranlara uygulanacak ceza hiikmii diizenlenmistir. Mali ve manevi haklara
tecaviiz halinde bunlar1 isleyenlere dort yildan alti yila kadar hapis cezalari ile
agir para cezalar1 verilecegi diizenlenmistir (FSEK m. 71-72).

Yukaridaki bahsi gegen fiilleri kasten ve yetkisiz olarak isleyenler ile bu
kanunda taninmig haklari ihlal etmeye deva eden igerik saglayicilar hakkinda
FSEK 72/2 maddesinin hiikiimleri uygulanir (FSEK m. Ek-4/11).

1 Bu konuda bkz, 2499 sayili Sermaye Piyasasi1 Kanunu m 47/A-3; Ticaret Kanunu m.60;
4077 sayih Tiiketicilerin Korunmasi1 Hakkindaki Kanunun, m 16,17.

25101 sayili Cesitli Kanunlarda Degisiklik Yapilmasina liskin Kanun 23 Mart 2004 tarihinde
Resmi Gazetede yaymlanmistir.
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III- iSS’larin Hizmet Saglamaktan Dogan Sorumlulugu

A- Genel Olarak ISS’larin Hizmet Saglamasi

Hizmet bilgisayar1 adindan da anlagilacagi gibi, belirli bir kapasitesi
olan ve diger bilgisayarlara hizmet saglayan bir bilgisayar veya programdir.
Hizmet bilgisayar1 ayn1 zamanda, dijital bilgilerin saklandig1 (depo edildigi)
manyetik bir ortamdir. Hizmet bilgisayar1 baska bilgisayarlara ve ortamlara
hizmet/destek saglama fonksiyonunu ifade eder?'. Hizmet bilgisayar1 bir ana
bilgisayara bagl olarak internet ortamina ulasir ve internetin bir pargasi olur.
Ana bilgisayar ise bilgilerin depo edildigi internete baglh bir bilgisayar1 ifade
eder. Ana ve hizmet bilgisayarlar1 6rneklerinde goriildiigii gibi, biinyesinde
belli bilgileri saklayan ve ¢agirmaya hazir halde tutan bilgisayarlara sahip
olan sirketler ISS sirketler olarak tanimlanabilir. Bu sirketler ayn1 zamanda
internete erisim saglama islemi de yapabilirler.

ISS’nin web aboneligi, e-posta adresi, haber guruplar1 ve sohbet odalari
hizmetlerini barindirmasi katma degerli hizmet olarak tanimlanir. Bu hizmet-
leri iniversiteler, kamu kurum ve kuruluslari ile ISS sirketleri saglayabilir®.
Bu sirketler barindirma hizmeti yapmalarindan dolay1 barindiran (%ost) olarak
adlandirilabilir. Bu durumda internete bagh bilgisayari bulunan ve web site-
si, e-posta adresi, reklam barmdiran sirketlerin hepsi barindiran (hosf) olarak
anilmaktadir®.

ISS’lar anabilgsayar (host) ve sunucularinda (server), {igiincii kisilere
ait kontrol edemeyecekleri kadar ¢ok web sitesi i¢erigini barindirma hizme-
ti verirler. Barindirilan bu HTML sayfalarindan bagka serverler de bulunan
ieriklere hiperbaglar verebilirler. ISS’larin barindirdiklar iceriklerde hukuka
aykiri materyal bulunabilir. iISS’lar kullanicilarin ve site sahiplerini ve sug
isleyenleri tespit etmede biiyiik énemleri vardir®. 1SS’ nin igerikleri kontrol
etmesi ve bunlardan haberdar olmasi ¢ok giictiir.

2 Giiran, Sait-Akiinal-Bayraktar-Yurtcan-Kendigelen-Beller-Sezer, internet ve Hukuk,
Istanbul, 2000, s. 20.

22 Katma degerli hizmetin tanimi1 406 sayil Telgraf ve telefon kanunu ile Telekominikasyon
Hizmetleri Yonetmeliginin yapilmistir.

2 Giiran ve Digerleri, s. 21

24 [SS‘ler internet ortamina gonderilen su¢ unsuru tastyan iceriklerin gonderildikleri E-posta
hesaplarinin kime ait oldugunu tespit etmede ve BBC’ler de yazilan igerikleri yazanlarin
takma adlarin faillerini tespit etmede dnemlidirler.
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B- iSS’larmn Ugiincii Kisilerin iceriklerine Yer Saglamaktan
(Barindirmaktan) Dogan Sorumluluklari

1- Genel Olarak icerige Yer Saglanarak Barmdirilmasi

Iceriklere barindirma hizmeti en biiyiik ¢apta 1SS’lar tarafindan verilir.
Tartisma ve haber gruplartyla web sitelerine 1SS’lar barindirma hizmeti verir.
Tartisma ve haber gruplar ile web siteleri ii¢linci kisilere ait igerikleri ba-
rindirabilir. Ancak, temel barindirma hizmetini veren ISS lardir. Tartisma ve
haber gruplariyla web sitelerinin varligi ISS’larm varligina baghdir. 1SS lar
tarafindan isletilen veya kontrol edilen aglar veya sistemler iizerinde tiglincii
kisilere ait materyallerin depolanmasina barindirma denir. Bu tip barindir-
maya veya yer saglamaya ornek, kullanicilara web sitesi veya sohbet odalari
icin yardimer bilgisayarlarinda sagladiklari manyetik bosluk sayilabilir. ABD
Mahkemeleri ISS’larin DMCA’dan 6nce yasadis1 veya hukuka aykiri igerigin
barmdirilmasindan dolay1 Anglo-Sakson hukukunun genel sorumluluk hii-
kiimlerine gore ihtilaf ¢oziilmekte idi*.

25 Anglo-Amerikan hukuk sisteminde sorumluluk ii¢ sekilde diizenlenmistir.

a) Dogrudan Sorumluluk (DirectLiability). Bu sorumlulukta haksiz fiili isleyen kisi tam ola-
rak sorumludur.

b) Katilim Sorumlulugu (Contributory Liability): Haksiz fiili direk olarak isleyene, eylemin
haksiz fiil oldugunu bilerek yardim eden ve bundan mali menfaat saglayan kisinin sorum-
lulugudur.

¢) Bagkasinin Fiilinden Sorumluluk (Vicarious Liability): Haksiz fiili igleyen kisiyi denet-
leme hak ve yetkisi bulunan kisinim, ¢alistirdig1 veya bagka sekildeki denetleme hak ve
yetkisinden dolay1 objektif sorumluluktur. Denetleme hak yetkisinde olan kiginin sorumlu
olabilmesi i¢in Oncelikle ¢alistirdig1 kisinin dogrudan sorumluluguna karar verilmelidir.
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2- Karsilastirmalh Hukukta ISS’larin Uciincii Kisilerin Iceriklerine
Yer Saglamaktan Dogan Sorumluluklar

Basta ABD* olmak iizere Avustralya”, Ingiltere®® ve Singapur® telif
haklar1 disinda konusu haksiz fiil veya su¢ olusturan internet eylemleri i¢in
0zel yasal diizenlemeleri de yapmustir.

Bu arada, internetin ortaya ¢iktig1 iilke olan ABD mahkemelerinin, iSS
sorumluluklarin1 belirlerken dikkate aldiklar1 kriterlere deginmek gerekir.
ABD mahkemeleri Cubby Inc ile Cumpuserve Inc® ile Stratton Oakmont v.

% ABD’de Iletisim Ahlak Kanunu (Communication Decency Act/CDA) yapilmadan 6nce
ISS’larin sorumluluklar ile ilgili iki mahkeme karar1 6nemlidir. Common law’a gére sug
olusturan bir s6zii sdyleyenle, yazan veya tekrarlayanin cezai ve hukuki sorumlugu aynidir.
Bu iilkede, ISS’larin sorumluluklar tespit edilirken, igerikle iliskilerine bakilarak, su sekil-
de siiflandirlmstir; editoryal kontrol gérevi varsa yayinci, editoryal kontrol gorevi olmayip
sadece bilmesi yada bilmek zorunda olmasi durumunda sorumlu olan dagitic1 ve son olarak
sadece tastyicidir. (Jonathan A. Friedman- Francis M. Buono, Limiting Tort Liability for
Online Third-party Content Under Section 230 of the Communications Act, Federal Com-
munications Law Journal, Vol. 52, no. 3, s, 650; Neil Fried, Dodging the Communications
Decency Act When Analyzing Libel Liability of On-line Services: The Columbia Science
and Technology Law Rewiew, vol.1 1999-2000,s.14;McDonald; s. 3). CDA, 1996 yilinda
A.B.D pornografik sitelerin artmasi sonucunda bu yasa kanunlagarak yiiriirliige girmistir.
Bu yasaya kars1 Amerikan Yiiksek Mahkemesinde goriilen iptal davasinda sugu tanimlayan
unsurlarin mutlak olmasi ve ayrica iletisim 6zgiirliiglinii garanti altina alan Amerikan Anaya-
sasinin First Amendment aykir1 oldugu tespit edilerek 223(a)(1)(B),223(d)(1)(A) ve 223(d)
(1)(B) hiikiimleri 20 Subat 1997 tarihinde bir kismu iptal edilmis savunmaya iliskin getirilen
hiikiimler kalmistir.

7 Avustralya, Elctronic Commerce Act ile 1SS’larin ceza ve hukuki sorumluluktan kurtulma-

larma iliskin hiikiimler getirmistir. ISS’larm barmdirdiklan iiciincii kisilere ait iceriklerden
dolay1 hukuk ve ceza sorumlulugundan kurtulmalar1 i¢in bu hukuka aykir1 igeriklerden
haberlerinin olmadig1 veya olusturulmasina katilmadiklari, kazang elde etmediklerini goster-
mek zorundadirlar( m.5 ).14 june 2000, Repuclic act no, 8792. Bu yasada ABD DMCA 6rnek
alinarak diizenlenmistir.

% Ingiltere’de 1998 yilinda degisiklik yapilan 1996 tarihli Iftira Yasasina gore; Masum dagitict
savunmas1 internet ortamina uyarlanmustir. 1SS’lar, sorumluluktan kurtulmak icin, hakaret
kabilinden igerigin yaymecisi, editdrii veya yazari olmadigini, bu tiir yayinlar énlemek icin
makul tedbirler aldigini, yaymlamaya bilerek veya bilmis sayilacak sekilde katkida bulunma-
digmi ispatlamak zorundadir. Ingiltere’de Demon adl1 ISS sirketin tartisma grubuna kimligi
belirsiz bir kisinin Godfrey hakkinda pis ve miistehcen icerikten sonra davaci bu igerigin
kaldirilmasini istemis ve hemen Demon tarafindan yerine getirilmistir. Davaci Demon’a dava
agmis mahkeme, 1SS’ya igerigi bilmesine ragmen kaldirmadig1 ve dnlemek igin gerekli &n-
lemleri almadigindan sorumlu bulunmustur.

2 Singapur’da Electronic Transmission Act(ETA) ile 1SS’lara iigiincii kisilerin igeriklerinden

ceza ve medeni hukuka gore sorumlu olmayacaklar yasal olarak teminat altina alinmigtir (
m.10). Ancak, ayni1 yasanin baska bir hilkmiinde sug i¢erigi bulunan iceriklerin yayinlanma-
sina bilerek veya bilmeyerek yardim edenlerin cezalandirilacagr diizenlenmistir. Literatiirde,
bu hiikmiin ISS’lara uygulanma tehdidi oldugu belirtilmektedir.

30 Cubby Inc ile Cumpuserve Inc davasinda; davali Cumpuserve’nin barindirdigi ve adi Skutt-
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Progdiy*' davalarinda hukuka aykiri igerigi bilmek ve bilecek durumda olma
kriterine gore karar olusturmustur.

ABD yasalagan DMCA ile Avrupa Birliginin Elektronik Ticaret Y dnergesi
internette hizmet sunucularin sorumluluklarini ayrintili olarak diizenlemistir.
Internet ortaminda, fikri hak konusu materyallere yapilan tecaviizlerin énlen-
mesi i¢in Digital Milenyum Copyright Act (DMCA) ABD 1998 tarihinde ka-
nunlagsmistir. Bu yasaya paralel Singapur da Telif Haklar1 yasasinda yapilan
degisiklikle®? 17 agustos 1999, Avustralya da Telif Haklar1 Yasasinda Digital

lebutl olan forumda davaci Cubby hakkinda yanlig ve hakaret kabilinden igerikler barindir-
maktadir. Cubby actig1 dava sonucu yapilan yargilamada; Cumpuserve’nin igerikleri bilgisa-
yara yiikklemeden dnce kontrol etme imkani olmadigindan, dagitici olarak nitelendirilmistir.
Dagatici olarak sorumlu olmasi i¢in, bu icerigi bilmesi zorunludur. Cumpuserve basit bir bilgi
depolayicisidir. Mahkeme Cumpuserveyi, kar amaci olan dijital bir kiitliphane olarak nite-
lendirilmistir. Igerigi bilmediginden sorumlu olmadigina karar verilmistir. Bu karar temyiz
edilmis temyiz mahkemesi ayni karar1 onaylamistir(Mare L. Caden- Stephanie- E. Lucas,
Accidents On information SiiperHigway: Online Liability And Regulation, Richmount Jour-
nal of law & Techonology, no, 3, 1996, s. 4 ; Barry J Waldman, A Unified Approach to
Cyber- Libel ; Defamation on Internet a Sugeggest Approach, Richmount Journal of law &
Techonology, no,9, fall 1999, s. 9; Gerald R Ferrera- Stephan D.Lichtenstein- Margo E.
K.Reder-Ray August- William T. Schiano; Cyberlaw Text and Cases; U.S.A 2001, s.255;
Fried , s. 12).

Stratton Oakmont v. Progdiy davasinda Servis Company tartigma gurubu (BBS) sahibi ve
yoneticisidir. Tartigma gurubu hizmeti vermeye basladigi 1990 yilinda, gelen e-posta ige-
riklerini izleyeceklerini ve kontrol edeceklerini agiklamistir. Bu durum ile Progidy sirketi
rakiplerinden farkli olduklarini ortaya koydugunu ilan etmistir. Tartisma gurubuna gelen ige-
rikleri kontrol edip yonetmesi i¢inde bir kisiyi ise almigtir. Tartima gurubuna, adini vermeyen
bir kullanici bir bankanin bagskani ve banka icin kotiileyen yazilar gondermistir. Mahkeme
Prodigy igerikleri kontrol etme imkani oldugu ve icerigi yayinlamama imkani oldugu halde,
makaleyi yayinlamasindan dolay1 gazeteler gibi yayinci olarak sorumlu oldugunu belirtmis-
tir. Prodigy’nin sorumlu bulunmasindan sonra; [SS’larin tigiincii kisiler tarafindan saglanan
iceriklerde bu igeriklerin sozciisii veya yayincist olarak kabul edilmeyecektir(CDA section
230(c)(1)). ABD’inde iletisim Ahlaki Kanunu (Communication Decency Act) olarak diizen-
lenmistir. CDA ile bir ISS igin, iigiincii kisilerin igeriklerinden dolay1 bir sorumsuzluk kural
getirmigtir. ABD mahkemeleri, bu yasay1 ¢ok genis anlam vererek uygulamislardir (Ferrera
and Others, s. 256; Waldman, s. 10; Caden Lucas, 5; Friedman and Buono, s. 655; Fried,
s. 3).

32 Singapur Telif Haklar1 Yasasinda yapilan degisiklik DMCA ile paralellik gostermektedir.
Ancak, tecaviiziin yapildigini bildirecek birim kurulmasi hakkindaki hiikiim yoktur. Bu
yasaya gore, ISS ‘lar internet ortaminda telif hakki bulunan materyallere erisim igin kop-
yalanmasini yaparlarken meydana gelen tecaviizlerden;

a) Kopyalama erisim aninda yapiliyorsa,

b)Baglantinin saglanmasi, yonlendirme ve depolanma internet kullanicilar1 tarafinda
yapiliyorsa,
c¢) 1SS’lar, igeriklerde herhangi bir degisiklik yapilmaksizin kopyalama depo edilme
yonlendirme veya iletilme yapiliyorsa, sayilan sartlarin olugsmasi halinde sorumlu
olmayacaklardir.
Telif hakki sahibinin beyani, esere tecaviiziin iddialarini agik bir sekilde ortaya koymalidir.
ISS’lar o zaman, internet’teki hukuka aykiri materyallere erisimi engellenme veya ma-

3
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Agenda® ile 2000 tarihinde ve Hindistan- da Temmuz 2000 yapilan degisik-
likler** ile internet ortaminda telif haklarina yapilan tecaviizlerle ilgili hitkkiim-
ler getirmislerdir®.

DMCA, 1SS min sorumlu tutuldugu “Religious Technology Center v. Net-
Com On-Line Communication Services. Inc davasinda; Davaci kendisine ait
fikri hak konusu olan materyalleri, Dennis Elrich izinsiz olarak, barindirma
hizmeti veren Net-com Online sirketine ait bilgisayarlarda barindirilan BBC de
yaymlandigini, ISS olan Net-Com ve BBC operatdriine ihtar etmistir. Ancak,
Net-com Online basit tedbirler alarak davacinin zararini énleme imkéni oldu-
gu halde, gerekli 6nlemleri almayip, talebi red edip tecaviiziin tarafi olmustur.
BBC ile birlikte Net-Com Online birlikte sorumlu tutulmustur®®, DMCA, Net-
Com RTC davasinda ortaya konan prensipleri yasalastirarak, bu konuda pasif
otomatik internetteki eylemlerin telif haklarinin tecaviizde sorumluluk sebe-
bi olusturmayacagini etkili bir sekilde ortaya koymustur. Bu davaya bakan
mahkeme dokiimanlar1 kabul eden, acan ve ileten karigik bilgisayar sistemini
dikkatlice incelemistir. Buna gore; mahkeme internet ortaminda kopyalama
isleminin teknik bir siire¢ olarak yapilmasina ragmen, ISS’lar kopyalama is-
lemini baslatmamaktadir. Ugiincii sahislarm iceriklerinden dolay1 yaptiklari
tek islem, internet ile bu islemin yapildig1 bilgisayar sistemini biitlinlestir-
meleridir. Internetin islevi igin zorunlu olan, tecaviizdeki rolleri, sistemi kur-
mak ve isletmekten bagka bir sey olmayan sayisiz tarafin sorumluluguna yol

teryali geri cekmemekten sorumlu olacaktir. Bu iglem makul bir siire i¢inde yapilmalidir
(Unni, s. 10).

33 Avustralya da Telsra davasi sebebiyle Telif Haklari Yasasinda Digital Agenda olarak bilinen
bir degisiklik yapmustir. Bu degisiklikle internet ortaminda eserlere erisebilme ve ileteme ha-
berlesme olarak tammlandi. Bu degisiklikle Avustralya da ISS’larin sorumluluklari sinirlandi-
rildi. ISS’larin tigiincii kisilerin hukuka aykiri igeriklerinden sorumlu tutulabilmeleri i¢in;

a) ISS’nin tecaviizii onlemek i¢in imkéan1 bulunup bulunma,

b) Tecaviiz eden kisiyle ISS arsmdaki iliskinin yapisina,

¢) ISS’min tecaviizii 5nlemek igin uygun bir adim atip atmadigina bakilarak karar verilmek-
tedir (Unni, s.10).

Hindistan’da internet ortaminda telif haklariyla ilgili yasal diizenlemeler daha net ve acik
sekilde yapilmistir. 1SS’larin herhangi bir tecaviizden sorumlu tutulabilmeleri igin tecaviiz
hakkindaki bilgileri agik ve kesin olmalidir. Hindistan da ISS’larin sorumluluktan kurtulabil-
meleri igin tecaviizii onlemekte gerekli gayreti ortaya koymalidir. Bu gerekli gayret dar olarak
yorumlanmalidir. Eger 1SS nin ortaya koydugu gayret makulse, internet ortammdaki hicbir
eylemden sorumlu tutulmayacaktir. Bu hiikkiimler internet’te meydana gelen biitiin eylemlerin
ISS’lar tarafindan izlenemeyecegini ortaya koymaktadir. Sadece Avustralya da bulunan iSS
ile tecaviiz eden arasindaki iliski ve yap1 Hindistan’da da diizenlenmistir (Unni, s. 11).

3 Unni,s. 7.

3 Ferrera and Others, s. 77; Unni, s. 4

34
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acacak yasal diizenlemeler yapmanin bir anlami yoktur®”. Ugiincii kisilerin
hukuka aykir1 igeriklerinden, ISS’larin potansiyel sorumluluklarini sinirlan-
dirilmasina imkéan tanimak, internetin biiylimesinin devami i¢in zorunludur.
DMCA’nin ikinci béliimiinde ISS ve web sitesi sahip ve operatdrlerine iic
ayr1 sorumluluktan kurtulma sartlarini diizenleyen hiikiimlerle hukuka aykiri
materyalin geri ¢ekilmesi usulii diizenlenmistir®®. Ayrica bu yasa, telif hakki
sahibi tarafindan esere erisimi sinirlamak icin kullanilan teknolojik koruma
onlemlerine kars1 ve etkisiz hale getiren hileleri yasaklamigtir (m.1201,2). Bu
maddeyle bu eylemi yapanlar para cezasi, tazminat ve dava masraflarina mah-
kiim olacaktir®®. Bu konuda Universal City Studios. Inc v.Reimerdes davasi
ornek olarak gosterilebilir®.

ABD’de CDA’dan dnce hukuka aykir igerik den zarar goren davacilar
icerigin bulundugu web sitelerinin sahipleri ile ISS’lara birlikte dava agmak-
taydilar. Bu davalardan Prodigy davasi hari¢ digerlerinde i1SS’lar aleyhine
mahkfmiyet karar1 verilmemistir. Igerik saglayicilar ise iigiincii kisilere huku-
ka aykiri iceriklerden dolayr mahkiim olmuslardir.

ABD‘de web sitesi sahiplerinin tiglincii kisilerin su¢ unsuru tagiyan icerik-
lerinden editoryal kontrol yetkisi varsa yayinci gibi sorumludur. Buna 6rnek
dava AOL ile Sidney Blumental arasmda meydana gelmistir. Mat Drudge 'nin
sahip ve yoneticisi oldugu elektronik olarak yayinlanan dergide, Blumental
ve esi arasinda yasandig1 iddia edilen siddetli olay1 anlatan bir haber yayin-
lanmistir. Druge Raporu olarak bilinen dergiyi, AOL ile arasinda yaptigi lisans
anlagmasiyla bu sirketin abonelerine iicretsiz olarak erisim hakki vermektedir.
Bu olayin 6grenilmesinden sonra Blumental Avukat1 araciligi ile Drudge ve
AOL ‘a ihtar gekmis bunun {izerine igerik kaldirilmistir*!.

Zeran davasi ise, ihtara ragmen yaymlanmaya devam eden icerikten dola-

37 Unni, s. 4.
3 Friedman and Buono, s. 2.

3 Benjamin Wright and Jane K.Win, The Law Of Electronic Commerce,3™ edition Aspen
Law&Bussniss, 2000, s. 16-15.

40 Davali internet lizerinden DVD’ler igin kopyalamay1 6nleyen sistemleri ve sifreleme temelli
erisim kontroliinii kullanicilar i¢in kirmaya yarayan bir yazilim dagitmaktadir. Bu davada da-
vaci kendisinin internet hizmeti sundugunu belirterek DMCA da diizenlenen sorumluluktan
kurtulma sartlarini yerine getirdigini ileri siirmiistiir. Mahkeme ise davacinin hileli triinler
ve teknoloji sattigin1 belirterek ABD fikri haklar yasasinin 1201(a) tanimlanan eylemi yap-
tigindan bu eylemin telif haklarina tecaviiz olmadigini, hileli iiriinler satmak olduguna kara
verilmigtir(Perlman Slow, s.19)).

4l Ferrera and Others, s. 261.
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y1 tartisma ve haber grubu yoneticisinin mahkimiyetine 6rnek olarak goste-
rilebilir. Bununla ilgili ABD mahkemelerinde haber grubu yoneticilerinin so-
rumluluklarina yol agan Playboy*?, Sega* ve David Lamacchia davalar1 6rnek
olarak gosterilebilir.

Playboy Enterprise Inc. v. Frena, davasmda BBC yoneticisi iicretli olarak
sitesine ve bilgi tabanina erismeye izin vermektedir. Playboy E.Inc site yo-
neticisine karsi, fikri hukuka goére korunan resimleri yaymlamasindan dolay1
dava agilmigtir. Davali savunmasinda bu resimleri kendisinin yiiklemedigi-
ni belirtmistir. Mahkeme, igerigin fikri hukuka gore korundugunu bilmesine
gerek olmadigim belirterek, sistemde bulunan materyalleri geri ¢ekmesi i¢in
makul siire gectigi halde, bir 6nlem almadigini belirterek BBC ydneticisini
kamuya sunma hakkina tecaviize istirak etmekten sorumlu tutmustur®,

Sega Enterprises v.Maphia davasinda Northern District California mah-
kemesi BBC yoneticisini ISS olan Netcom’a gore tecaviize daha fazla katki
yaptigmi kabul ederek onu sorumlu tutmaya meyletmistir. Davacit BBC yone-
ticisinin bizzat oyunlar1 yiikledigini veya indirdigini veya yapilmasina yardim
ettigini ispat edememistir. Gosterebildigi tek kanit siteyi yonettigidir. Davali
tecaviiz olayinin meydana geldigini bildigini ve yiiklemeyi tesvik ettigini, bu
sebeple mahkeme BBC yoneticisini tecaviize istirak etmekten sorumlu tut-
mustur®.

David Lamaccia davasinda ise, 6grenci olan davalinin yonettigi BBC site-
sinde {icretsiz olarak bilgisayar yazilimlarinin takas edilmesine izin vermekte
ve bunu tesvik etmektedir. Bu takas islemlerinden de bir iicret alamamaktadir.
Bu islem davacilarin yaklasik 1milyon $ kayiplarina yola agmistir. Davaci
hakkinda bilgisayar suglar1 ve dolandiriciligindan sorusturma agilmistir. An-
cak davalinin eylemini mahkeme dikkatsizlik sorumsuzlugu olarak niteleye-
rek davanin diismesine karar vermistir*. Davaci, site yoneticisi hakkinda ag-
t1g1 davada, editoryal kontrol sorumlulugu bulundugundan, ti¢iincii kisiye ait
web igeriginden site yOneticisini sorumlu bulunmustur?’.

4 Ferrera and Others, s. 87.

4 Graham J.H Smith, Internet Law and Regulation, second edition, Sweet&Maxwell,
Londan,1999,s. 29; Ferrera and Others, s. 77.

4 Hance, s. 221.
45 Smith, s. 30.
46 Smith, s. 30.

47 Internet ortaminda yayinlanan igerikler hakkinda dava agmada yetkili yer konusunda A.B.D
ve Kanada mahkemeleri zararin en fazla meydana geldigi yer ve davacinin hakareti okudugu
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3-Tiirk Hukukunda iSS’larin Uciincii Kisilerin Iceriklerine
Yer Saglamaktan Dogan Sorumluluklar:

Oncelikle, Karsilastirmali Hukuk’ta kabul edilen, yer saglayicinin barin-
dirdigr igerikleri kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu
olup olmadigini aragtirma zorunlulugu bulunmadig1 prensibi bizim hukuku-
muzda da kabul edilmistir. Yer saglayicinin barindirdigi igerikten sorumlulu-
gu, haberdar edilmesinden sonra baglar ve teknik imkénlar kapsaminda huku-
ka aykiri icerigi kaldirmakla yiikiimliidiir( 'YDHK m. 5).

Cesitli Kanunlarda Degisiklik Yapilmasina iliskin Kanun’un 3.3.2004 ta-
rihinde 5101 kanun numarasi ile kabul edildi*®. Bu kanunun 25. maddesi ile
FSEK’na eklenen Ek-4 maddesi internet ortaminda eser sahipleri ile baglantili
hak sahiplerinin haklarinin koruma altina alinmasi amaglanmustir.

Bu madde metninde “Dijital iletimde déhil olmak {izere isaret, ses ve/
veya gorintii nakline yarayan araclar” denilerek interneti de kapsayan genis
bir tanim yapilmustir. ISS’lar ile igerik saglayicilar tarafindan eser ve baglan-
til1 hak sahiplerinin haklari ihlal ediliyorsa, hak sahiplerinin miiracati iizerine
tecaviize konu eser icerikten ¢ikarilacaktir. Bunu saglamak icin, haklari ihlal
edilen gergek veya tiizel kisi, oncelikle icerik saglayiciya bagvurarak ihlalin
durdurulmasin ister. Thlalin devamu halinde, bu defa Cumhuriyet savcisina
yapilan bagvuru lizerine, {i¢ giin igerisinde servis saglayicidan ihlale devam
eden icerik saglayiciya verilen barindirma hizmetinin durdurulmasi istenir. ih-
lalin durdurulmasi halinde, igerik saglayiciya yeniden hizmet saglanir(FSEK
m.Ek-4/1).

veya bilgisayarina yiikledigi yer basi yeri olarak kabul edilmektedir (Nicholson, s, 1, 2, 3).

4 Cesitli Kanunlarda Degisiklik Yapilmasina iliskin Kanuna gére, Servis saglayicilar bilgi
icerik saglayicilarinm isimlerini gosterir listeyi her ayin ilk is giindi, Kiltir ve Turizm Ba-
kanligina bidirir. ISS’lar ile igerik saglayicilar bakanlik¢a istendigi takdirde her tiirli bilgiyi
vermekle yiikiimliidiirler.
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C- iSS’larin Ugiincii Kisilere Erisim Saglamaktan Dogan
Sorumluluklar

1- Genel Olarak iSS’larin Erisim Saglamasi

[SS’larin ara servis sunmalarini; Igerigin barmdirilmas1 amaciyla iletilme-
sine baslanmasindan sonraki agsamayla, barindirilan igerigin kullanicinin bil-
gisayarima yliklenmesi siirecinde gecen, iletme, erigim saglama ve kisa siireli
iletme amagli kopyalama (caching) islemleri olarak tanimlanabilir.

Karsilastirmali Hukuk’ta ISS’larin bu eylemlerden dogan sorumluluklari
konusunda hayata gegirilen iki diizenleme 6nemlidir. Bunlardan, Digital Mi-
lenyum Copyright Act(DMCA) ilk olmasi nedeniyle, ikincisi ise Avrupa Birli-
&1 Miiktesebat1 olmasi nedeniyle Elektronik Ticaret Yonergesidirf(EUECD)®.
Bu iki hukuki metinde 1SS’larm barindirdiklar1 veya erisim sagladiklar1 hu-
kuka aykir liglincii sahislara ait i¢eriklerden dogan sorumluluktan kurtulma
usulleri diizenlenmistir.

DMCA ve EUECD goére, 1SS’larin baridirdiklar iigiincii kisilere ait ya-
sadist iceriklerden dolay1 haklarinda sorumluluk karinesi olusur. Bu diizenle-
meler 1SS’larm sorumluluktan kurtulmalari icin {i¢ adet kurtulus beyyinesi*
diizenlemislerdir. DMCA’ya gbre Hizmet Sunucu yasadist veya hukuka ayki-
r1 materyalin bizzat farkina varmasi halinde derhal geri ¢gekmelidir. Bununla
beraber, hukuka aykir1 materyal barindirdigini ihtar edilerek 6grenmesi duru-
munda DMCA ihtar ve geri ¢ekme usuliine uygun olarak geri ¢ekmelidir.

4 Bkz Yoénerge Konusunda Giiléren Tekinalp ve Unal Tekinalp; Avrupa Birligi Hukuku,
Beta Yayinevi, 2. Basi, Istanbul 2000, s. 58 vd; Yonerge Avrupa Birligi Hukukunun ikincil
kaynaklarindandir. Avrupa Birligini Kuran Anlagmalara birincil kaynaklar olarak tanimlan-
mustir. ikincil hukuk Avrupa Toplulugu organlari tarafindan konulan hukuku ifade eder. ikin-
cil hukuk yani hukuki tasarruflar organlarin gorevlerini yerine getirebilmeleri ve konulan
hedeflere ulasilabilmeleri i¢in anlagmalarin kendilerine verdigi yetkiler dahilinde koyduklari
¢esitli etkiyi haiz kurallardir. Avrupa Toplulugu Anlagmasmin 189. maddesine gore ikincil
hukuk diye adlandirilan hukuki tasarruflar; (1) Topluluk Tiiziikleri (2) Yonergeler (3) (Bi-
reysel) Kararlar (4) Tavsiye ve goriislerdir. Yonerge, Konsey tarafindan veya birlikte olmak
suretiyle ortak karar almak konsey ile parlamento veya komisyon tarafindan ¢ikarilir. Dogru-
dan uygulanmaz tiye iilke tarafindan i¢ hukuka alinmasi gerekir.

% Bu konuda bkz: Black’s Law Dictionary, s. 1336 Safe Harbour; Ceza ve sorumluluktan
kurtulmay1 saglayacak yasa ve diger yasal diizenlemeler.
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AB yonergesinde geri ¢ekme usuliine iligkin bir hitkiim yoktur’!. AB y6-
nergesi genel olarak biitiin yasadis1 ve hukuka aykir1 faaliyet ve iceriklere
uygulanir ve ceza hiikiimleri igermez. DMCA ise sadece fikri haklara yapilan
tecaviizlerde uygulanir. ABD mahkemeleri igeriklerde marka hakkina teca-
viiz edilmesi durumunda DMCA iliskin hiikiimleri uygulamaktadir®.

Alman hukukuna gore; 1SS’lar teknik ve makul olarak iigiincii kisiye ait
yasa dig1 igerige erismeyi bilgisi olmaksizin imkan saglamasindan dolay1 so-
rumlu olmaz (TDG m. 5/2). ISS’lar yasadis1 igeriklerden haberdarsa ve bu ige-
rige erismeye imkan veriyorsa bu igerikten sorumludur. Ancak, ISS’ler teknik
ve makul hiikiimlere gére bu icerige erismeyi engellemekle yiikiimliidiirler.
Makul sartlar altinda bu igerige erismeyi engellemezlerse ticiincii kisiye ait
hukuka aykir1 igerikten sorumlu olacaktirlar (TDG m.5/4)%.

[SS’larimn erisim saglamalari, arama motorlarmin web sitelerinde bulunan
anahtar kelime (key words) bilgi tabanlar1, web sitelerinde bulunan hiperbag-
lar, dizinler veya bu iglevi géren programlari igerige erigtirme fonksiyonu go-
riirler. Almanya’da bazi yazarlar arama motoru saglayicilarinin, sadece ti¢iin-
cii kisilerin belirli i¢eriklerine ulagsmay1 saglamalari, belirli olan bu igerige eri-
sim olarak kabul edilemeyeceginden, linkleri engelleme gorevleri olmadigini
ileri siirerler .

Alman hiikkiimeti, hiperbaglarin (hyperlink) internet ortaminda karisik bir
kullanim sekli oldugundan bu konunun diizenlemesinin uygun olmayacagini;
her bir olaya 6zel ve esnek kurallarin mahkemelerin takdiri uygulamalarina
birakilmas1 gériisiindedir’>. Almanya’da baz1 yazarlar, 1SS lar barindirdiklar
HTML sayfalarinda bulunan hiperbaglar ve benzeri araglar ile su¢ unsuru bu-
lunan igeriklere erismeyi sagladiklarindan dolay1 bu gibi durumlarda ISS gibi
sorumlu olacaklari belirtilmistir®®.

5! Heidi Pearlman Salow, Liability iImmunity For Internet Service Providers— How is it Wor-
king? Journal Of Law and Policy, Vol. 6, No.1 2000. s. 13

52 Gregory C Walsh, Internet Service Provider Liability for Contributory Trademark Infringe-
ment After Gucci, Duke Law& Journal Technology, 2002, s. 2

33 Cristian Koennig, Ernst Roder and Sasha Loetz, A Proposal For Regulation Based On
The Rules Conceming_Access Providers In Germany, International Journal Of Communica-
tions Law and Policy, Issue. 3, 5.6

% Koening and Others, s.9

55 Ulrich Wuermelig, E-Commerce- Germany Implementation Of E-Commerce— Drective In
Germany, Computer Law & Security Report, Vol 17, No.3, 2001, s. 2.

% Koening and Others, s. 9.
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DMCA’da igerige eristirme araglarinda yasa dis1 materyale erisim sagla-
yan hizmet sunucunun sorumluluktan kurtulmasi i¢in ihtar ve bloke etme usu-
liine uymalidir. internet hizmet sunucunun bu zorunlu kurallara uymasi igin
telif hakki sahibi tecaviiz edilen materyale erisim saglayan hiperbagi, arama
motorunu veya diger erisim saglayan araglari iyi tamimlamalidir”’. Boylece
ihtar1 alan hizmet sunucu kolayca erisim aracini tespit ederek erigimi engel-
leyebilir.

2- Karsilastirmal Hukukta ISS’larin Erisim Saglamaktan Dogan
Sorumluluklari

[SS’lar internet ortamma eristirdikleri igerikleri barmndirtyorlarsa veya
baskalarma ait yardimci bilgisayardaki igerikleri kontrol edebiliyorlarsa, yasa
dis1 igeriklere yer veya erisim saglamaktan dogan sorumluluktan kurtulmalar
icin asagidaki sartlar1 yerine getirmelidir®®. Buna goére internet hizmeti
sunanlar;

a) ISS’larin tecaviiz eylemini ortaya ¢ikmasinda sartlarin ve gergeklesmesi-
nin ortaya ¢ikmasmin farkina varamamalari, tecaviiz edilen materyaller-
den yapisindan bizzat bilgi eksikligi olmalidir.

b) ISS’larin kontrol etme hak ve yetkileri oldugu eylemlerde, tecaviiz
edilmis materyallerden mali bir kazang elde etmemelidir.

¢) ISS ‘lar tecaviiz olaymin farkina varmasi veya ihtari almasiyla birlikte
derhal igerigi geri gekmeli veya erisimi engellemelidir.

d) Web sitesine igerik olarak konulan fikri hakkin barindirildig: alanlara
erisimin engellenmesi veya materyalin geri ¢ekilmesinde DMCA’da be-
lirtilen usule uymahidir®.

DMCA’nin uygulanmasina yonelik olarak, telif hakki bulunan eserin ve
marka hakkina tecaviiz olusturan igeriklerden dolay1 verilmis iki 6rnek mah-
keme kararina deginecegiz. Son 6rnek dava ise i¢erige eristirme aracinin kul-
lanimina izin vermekten dogan Napster® davasidir.

Birinci 6rnek ALS Scan v. RemarQ Communities davasidir. RemarQ Com-
munities barindirdig1 tartisma ve haber gruplarindan ALS Scan adin1 tasiyan

57 Pearlman Salow, s. 14.
8 Pearlman Salow, s. 13.
% Friedman and Buono, s. 2.

% Memis, Tekin, Fikri Hukuk Bakimindan Internet Ortaminda Miiziik Sunumu, Ankara, 2002,
s. 9.
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boliimde telif hakki ALS Scan ait resimleri barindirmaktadir. ALS Scan bir
ihtar ¢ekerek ve web sitesinin adini belirterek bu igeriklerin kaldirilmasini
ister. Ancak Remar(Q Communities ihtarda tecaviiz iddiasiin yerini tam ola-
rak tanimlanmadigindan, bu istegi geri ¢evirir. Mahkeme hukuka aykir1 ige-
rigin barindirildigr web sitesinin adinin verilmesini yeterli bularak RemarQ
Communities i mahk(im etmistir®!,

ABD Newyork Bolge Mahkemesi, Gucci davasinda DMCA ile fikri hak-
lara saglanan 6zel koruma hiikiimlerini genis yorumlayarak, marka hakkina
tecaviiz eden igeriklere de uygulamustir. Davaci Gucci, bu isareti marka ve
ticaret tinvani olarak kullanmaktadir. Bu marka altinda miicevher ve giysi sat-
maktadir. Davali ise www.goldhause.com sitesinden Gucci markasina teca-
viiz eden reklamlar yaparak davacinin marka hakkina tecaviiz etmekte ayni
zamanda ona kars1 haksiz rekabet fiilini islemektedir. Davaci bu durumu da-
valinin sitesine barindirma hizmeti veren Midspring adl1 ISS sirketine iki kez
e-posta gondererek, ihtar etmistir. Ancak ISS sirket icerikten haberdar olma-
sina ragmen geri cekmemistir. Mahkeme yargilama sonunda, ISS yasa dist
faaliyeti bilmesine ragmen gerekli dnlemleri almadigindan, katihm yoluyla
sorumlu olduguna karar vermistir®.

Napster davasi, DMCA’nin uygulandig1 6rnek davalardan birisidir. Naps-
ter abonelerine sagladigi bir yazilimla kendi olusturdugu dizinlerin yardimiyla
iicretsiz olarak MP3 formatindaki miizik dosyalarinin kopyalanmasina imkan
sagliyordu. Napster hi¢bir MP3 dosyasini barindirmamaktadir. Kopyalama isle-
mi tamamen Napster’in disinda meydana gelmektedir. Napster iceriklere erigsim
saglayan araclar1 abonelerine saglamaktadr. [k derece mahkemesi Napsteri ge-
nis bir tanimla ISS olduguna karar vermis ve DMCA’da belirtilen sorumsuzluk
sartlarindan yararlanmasina karar vermistir. Bununla birlikte, tecaviiz olaymi
bildigi halde miikerer tecaviiz eden abonelerinin tiyeligini iptal etmediginden
sorumlu tecaviizden sorumlu bulmustur. Sonug olarak, mahkeme Napster’in
kapatilmasina karar vermistir. Temyiz Mahkemesi ise sorumsuzluk kosulundan
yaralanamayacagini karar vererek dosyayi bozup geri géndermistir®.

' Pearlman Salow, s. 21.

62 Walsh, s. 2. Bu davada ISS sirket kendisine CDA ya iliskin hiikiimlerin uygulanmas1 gerek-
tigini ileri siirmistiir. Ayrica ABD anayasasiin ifade 6zgiirliigii hiikiimlerinden yaralanmasi
gerektigini ileri siirmiistiir.

% Jayne A.Pemberton, RIAA v. Diamond Multimedia Systems Napster And MP3.com, Rich-
mount Journal of law & Techonology, no,6, fall 2000, s. 9; Pearlman Salow, s. 19; Memis,
$.57 vd.
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EUECD ise, 1SS’larm yer ve erisim saglamaktan dogan sorumluluktan
kurtulmay1 daha basit sekilde diizenlemistir. Hizmet sunucu, yasadisi faaliyet
ve igerikten bilgi sahibi degilse, tazminat talepleri agisindan, yasa dig1 bilgi
ve faaliyetin anlagilabilecegi maddi vakia ve sartlardan haberi bulunmuyorsa
veya sunucu bu bilgiyi edinmesi veya farkina varmasi lizerine bilgiyi kaldirir
veya erisimi engellemekte 6zenli big¢imde hareket ederse sorumlu tutulamaz
(m.14).

3- Tiirk Hukukunda ISS’larin Erisim Saglamaktan Dogan
Sorumlulugu

Oncelikle, erisim saglayicilar kendisi araciligiyla erisilen bilgilerin ige-
riklerinin hukuka aykirt olup olmadiklarin1 ve sorumluluk gerektirip gerek-
tirmediklerini kontrol etmekle yiikiimlii degildir. Erisim saglayici herhangi
bir kullanicisinin yayinladigi hukuka aykiri igerikten, haberdar edilmesinden
sonra erigimi teknik engelleme imkani bulunmasina ragmen engellememesi
halinde sorumlulugu séz konusu olabilir (IYDHK m. 6).

Yurt disinda barindirilan igerige erisim saglayan iSS Basm Kanunu’na
gore dagitici islevini goriir. Bu durumda hukuka aykiri igerigi barindiran
ISS’ya ve icerik saglayiciya Tiirk mahkemelerinde dava agilamayacag: icin,
dagitictya fonksiyonu ifa eden erisim saglayiciya karsi dava agilabilir(BaK
m.16/4). Ancak erigim saglayicinin hukuka aykiri igerige erisimi engellemesi
zordur. Bu sebeple teknik imkanlar ile miimkiin olmayan bloke etmekten da-
giticty1 islevini goren 1SS y1 sorumlu tutmak miimkiin degildir.

Ulusal hukukun miilkilik prensibinden dolay1, Tiirk Mahkemelerinden ve-
rilen bir kararm, igerigin barindirildig iilke ile karsilikli anlagma yoksa infaz
edilmesi miimkiin degildir. Karsilikli bir anlagsma olsa bile bu pahali bir ig
olacaktir. Bununla birlikte yayimlanan web sitesinin adresinden i¢erigin barin-
dirildig: {ilkenin alan adi idaresinin tuttugu veri tabanindan site sahibi tespit
edilebilir. Bu kisi Tiirk vatandasi ise, Tiirkiye’de agilan bir dava ile tazminat
elde etmek miimkiin olabilir.

Ulkemizde yasanan drnekte; internet ortaminda yapilan yayimdan dolay1
kisilik haklar1 tecaviize ugrayan kisi tazminat ile birlikte yayinin durdurulma-
sin1 mahkemeden talep etmis, yerel mahkeme tazminati kismen kabul etmekle
birlikte, yayinin durdurulmasina karar vermistir. Yargitay da yapilan temyiz
incelemesi sonucunda; yayinin durdurulmasina iliskin kararin etkisiz kalarak
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tartigilabilir hale gelecegi gerekge gosterilerek bu istemin reddine karar veril-
mesi gerektigi belirtilmigtir®.

D-Karsilastirmali Hukukta ISS’larin Basit Veri iletiminden Dogan
Sorumlulugu

Iki nokta arasinda gonderilen veya alinan materyallerin igerigini degistir-
meden, internet haberlesmesi i¢in baglanti saglama, yonlendirme ve haberles-
me imkani1 sunan bir kurum olarak tanimlanmalidir.

Pasif tasiyict (Passive Conduit) islevinde, ligiinci kisilere ait hukuka ay-
kirt igerikten dogan sorumluluktan kurtulma sartlarini EUECD ve DMCA da
benzer sekilde diizenlenmistir. iSS’lar kendilerinin &nleyebilme imkani
oldugu elektronik ortamlarda {igiincii kisilerin iletime baslatarak yonlendir-
dikleri hukuka aykirt materyallerden dogan sorumluluktan kurtulmalari i¢in
uymalari gereken sartlar konulmustur.

Pasif tasiyict sorumlulugundan kurtulmak i¢cin DMCA’da ve yonergede
belirtilen sartlar yerine getiriliyorsa, ISS igerikleri degistirmedigi siirece, sis-
temdeki iletme siiresi iginde meydana gelen degisikliklerden sorumlu tutu-
lamaz. Ornek: génderilen E-postanin almdiginda hatasiz ancak italik olmasi
gibi .

ISS hukuka aykirilik bulunan materyalin alicisini kesinlikle segmemis ol-
malidir. Bununla birlikte, materyal otomatik ve teknik bir siirecte iletilmelidir.
ISS’lar iletim siirecinde eser veya materyalin ara kopyalarni sistemlerinde
iletimi igin gerekli olan siireden daha uzun tutmamalidirlar®.

DMCA Basit iletmeden dolay1 ISS’nin sorululuktan kurtulmast igin iletme
islevi agagidaki sartlari karsilamasi gerekir.

a) Materyalin iletimi ISS’dan baska bir kisi tarafindan baslatiimalidir.

b) Materyalin depolanmasi ydnlendirilmesi ve iletimi ISS tarafindan mater-
yaller secilmeksizin otomatik ve teknik bir siirecte yapilmalidir.

% 4, H.D nin 08.02.2001 tarih ve E:2001/755,K;2001/1157, YKD, C. 27, S,7. Temmuz 2001Bu
kararin elestirisi i¢in bkz. Dogan, Murat, Internetteki Yayinla Kisilik Hakkinin Ihlaline Kar-
s1 Durdurma Davasi, Atatiirk Universitesi Erzincan Hukuk Fakiiltesi Dergisi, C.VIL, S.1- 2,
(Haziran 2003).

%  Pearlman Salow, s. 12
%  Pearlman Salow, s. 13.
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¢) ISS materyalin alicisina veya kabul edenine karar vermemelidir.

d) ISS istekli alicidan baska, materyallerin erisiminde herhangi bir kop-
ya yapmamalidir. ISS baglanma, yénlendirme ve iletme igin makul
olandan daha fazla siire kopyalama ve gecici depolama yapmamalidir.

e) ISS igerigi degistirmeden iletmelidir®”. EUECD ise hizmet sunucunun
basit iletimden sorumlulugu benzer bir sekilde diizenlenmistir ( m.12).

E- 1iSS’larin Erisim Saglayicmin Ara-Gecici Kopyalamasindan
(Caching) Sorumlulugu

1- Karsilastirmalh Hukukta ISS’larin Ara-Gecici Kopyalamadan
Dogan Sorumlulugu

Internet ortaminda bulunan ve ¢ok ziyaret edilen bir web sitesi, kullanici-
lardan ¢ok uzakta bir ana bilgisayarda barindiriliyor olabilir. Kullanicilar bu
siteye erismeye ¢alisirlarken trafik yogunlugundan dolay1 zaman kaybedecek-
lerdir. Bununla birlikte gereksiz bir yogunluk olacaktir. Bundan dolay1 1SS lar
ilk kullanicinin eristigi igerigi, sonraki kullanicilar kolay erismesi amaciyla
otomatik ara-gegici siireli kopyalama yaparlar. Bu igslem, icerigi sonra isteyen
kullaniciya daha kisa bir siirede kaynagina gitmeyi beklemeden erigsme imkani
saglar. ISS’larin sonraki kullanicilarm kolay ve hizli erismesi amaciyla oto-
matik olarak yapilan bu isleme ara-gecici kopyalama denir.

[SS’lar sistemlerinde yapilan gegici kopyalama i¢in sorumluluktan muaf
tutulma sartlart DMCA ve EUECD diizenlenmistir. 1SS lar iiciincii kisiye ait
icerigi kendi doanimlarinida gecici olarak depolayip bir sonraki kullaniciya
erismek istedigi web sitesinin kaynagina erismeden igerigi gérmelerini sag-
lar®®. 1SS’lar yasadis1 icerikleri kazayla veya kisa siireli depolamalarindan so-
rumlu degildirler. DMCA’ da belirtilen link saglayarak tecaviiziin meydana
gelmesi ISS sorumlulugunu gerektirir.

DMCA, ara kopyalama sistemi i¢in 1SS’larin sorumluluklarmni sinirla-
makta belirli sartlar diizenlemistir. Ara kopyalama bir siireci belirtir, bununla
ISS’lar kullanicilar tarafindan popiiler igerikleri gegici olarak kopyalayip daha
sonra igerigi cagiran kullanictya hizli ve etkin sekilde iletir. ISS’lar asagidaki
sartlarda sorumluluktan kurtulurlar.

7 Fredman and Buono, s. 3.
% Wright and Winn, s. 16-17
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a) ISS’larin gecici olarak depoladig materyal, bir sonraki kullaniciya  ko-
lay erisim saglamak amaciyla otomatik ve teknik bir siiregte yapilmalidir.

b) ISS’lar gegici olarak depoladiklari materyalleri sonraki kullaniciya, ma-
teryallerde higbir degisiklik yapmadan iletmelidir.

c) ISS’lar genel olarak endiistride kabul edilen standart bilgi iletisim pro-
tokollerine uygun, materyalleri on line olarak yapan kisi tarafindanbek-
lenen, materyallerin gegici olarak giincellemesi hakkindaki kurallara uy-
malidir.

d) ISS kisilerin postaladig1 ziyaret (hif)materyallerin doniisiim teknolojisi
ve boyle bir teknolojinin gerekli ihtiyaglari karsilamalidir.

e) ISS materyalleri postalayan kisi tarafindan konulmus sartlara uygun se-
kilde materyallere erisimi sinirlandirmalidir.

f) ISS telif hakki sahibinin izni olmadan postalanmis olan bir materyali,
ISS aldig1 ihtardan hemen sonra geri gekmeli veya bu igerigin bulundugu
siteye erigimi engellemelidir.

g) ISS yukarida sayilan islemleri yaparken DMCA da belirtilen kurallara
uymalidir®.

Sonug olarak ISS, igerigin orijinal kaynaginda geri alindigin1 veya bloke
edildigini belirten bir ihtar almigsa, hukuka aykiri materyali geri ¢gekmeli veya
erigsimi engellemelidir. Bu sartta gegici siire kopyalama isleminde hukuka ay-
kirt materyalin geri ¢ekilmesi konusu 6nemsizdir. Zira materyale orijinal kay-
nagindan tekrar erigilebilir™.

EUECD’da ara kopyalama caching basligi altinda ( m.13) ve DMCA ben-
zer bir sekilde diizenlenmistir. ISS, erisim saglarken bilgiyi degistiriyor yahut
seciyorsa, bilginin alicisini segiyor veya iletimi baslatiyorsa, erisim sagladigi
bilgilerden sorumludur. ISS’lar ara gegici kopyalama isleminden ise; cagrilan
icerigi ara kopyalama siiresince degistirmiyorsa sorumluktan kurtulurlar.

% Friedman and Buono, s. 3.
0 Pearlman Salow, s. 13.
I Wuermelig, s. 2.
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2- iSS’larin FSEK’na Gére Ara- Gegici Kopyalamadan
Dogan Sorumluluklari

FSEK’da tanmimlar gelecekteki teknolojik gelismeler dikkate alinarak
yapilmigtir. Buna gore; dijital iletim hakki (FSEK m.24) ve ¢ogaltma hak-
ki (FSEK m.22) tanimlar internet ortamindaki kullanimi kapsayacak sekilde
genis tanimlanmigtir. Yayma hakki ise “........... ve diger yollarla dagitmak”
ibaresinden eseri internet ortaminda erismeye hazir halde bulundurmak yayin-

lamak olarak kabul edilmelidir (FSEK m. 23).

Kullanic tarafindan iletimi baslatilan bir eseri ISS haberi olamadan ilet-
meye devam edebilir. Ayn1 sekilde kullanici veya web sitesi sahibi tarafindan
icerigin bir sunucuya yiiklenmesi durumunda ISS bu siiregten haberi yoksa
sorumlu tutulmas1 miimkiin degildir.

ISS kendi veya galisanlarindan biri isi geregi bir eserin iletimini baslati-
yorsa, eser sahibinin dijital iletim hakkini ihlal eder (FSEK m.24). Eser sa-
hibinin haklarina tecaviiz eden bir kullanimi, ISS ihtar edilmesine ragmen
makul siirede eser veya hukuka aykir1 igerigi kaldirmiyorsa icerik sahibi ile
birlikte yayma hakkina (FSEK m.23) tecaviizden sorumlu olmas1 gerekir. Bu-
nunla birlikte ISS kullanic1 tarafindan ¢agrilan eseri gereginden fazla siire ara
kopyalama (caching) yapiyorsa eser sahibinin ¢ogaltma hakkina tecaviiz olus-
turabilir (FSEK m.ek-8/1a).

IV- internet Ortaminda Hukuka Aykiri Faaliyetlere Getirilen
Coziimler

A. Hukuka Aykir Iceriklerin Geri Cekilmesi Usulii

1. Karsilatirmali Hukukta Hukuka Aykiri I¢eriklerin Geri
Cekilmesi Usulii

ABD’de DMCA ile Avustralya ise Broadcasting Services Amendment
(Online Services) Act 1999 ile ihtar ve geri ¢ekme usuliinii diizenlemistir.
DMCA tecaviiziin 6nlenmesi i¢in kurulacak birimin yerlesim yeri adresi, e-
posta adresi ve sartlarini diizenlemistir’?. Bununla birlikte ihtarin neleri ihtiva

2 DMCA’ya gére 1SS’larin Thbar Alma Biirosu Kurmalari.
Birinci adim; ISS’lar 6ncelikle tecaviiz iddias: olan igeriklerin ihtarlarmi alacak temsilcilerini
belirlemelidir.
Bunun igin;
a) Olusturulan birimin ad1 ve adresi.
b) Telif haklar ofisine 20 dolar 6deme.
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etmesi gerektigi de diizenlenmistir.

[SS’ya telif hakki sahibi veya yetkili temsilcisi tarafindan génderilen teca-
viiz ihtarinda DMCA’da sayilan unsurlara tamamen uyulmalidir.

a) Telif hakki sahibi veya telif hakki sahibi yararina hareket eden yetkili
kisinin fiziki veya elektronik imzasin1 icermelidir.

b) Telif hakki bulunan eserin kopyasini veya eserin barindirildigr yeri
isaret eden URL gibi elektronik tanimlayicinin ve tecaviiz edildigi id-
dia edilen telif hakki bulunan eserin tanimini igermelidir.

c) Tecaviiz edildigi iddia edilen materyalin, web adresi ve diger adresi
tanimlanmalidir.

d) Ihtar eden tarafin e-posta adresi, telefon numarasi ve adresi
bulunmalidir.

e) Yemin edenin ihtardaki bilginin kesin ve dogru oldugunu, ayrica ihtar
edenin telif hakki sahibi veya yetkili temsilcisi oldugunun ifadesini
icermelidir.

DMCA’da tecaviiz olusturan materyalleri geri cekme isleminde 11S’larin
sorumlulugu smirlandirilmistir; Bunlardan ilki, ISS’lar tecaviize konu edilen
materyalin farkina vardiklarinda geri gekebilirler. ikincisi ise tecaviiz edilen
telif hakkmin ihtarmi aldiklarinda hemen tecaviiz unsuru bulundugu iddia
edilen bu materyale erisime kapatirlar veya materyali geri ¢cekerler. DMCA’a
gore, 1SS’lar tecaviiz iddias1 bulunan materyali iyi niyetle erisimini engelle-
mek veya geri cekmek isinden ISS’lar sorumluluk yiiklenemez.”.

ISS yukarida belirtilen, sistemde barindirilan materyali erisimini engelle-
dikten veya materyali geri ¢ektikten sonra asagida belirtilen ek isleri hemen
yapmalidir. {1k 6nce 1SS nin temsilcisi tecaviiz iddiastyla ihtar génderen kul-
laniciya, bu materyale erisimin engellendigini veya geri ¢ekilerek makul bir
onlemin alindigini hemen bildirmelidir.

Kullanict 1SS’nin temsilcisine bir kars1 ihtar géndererek, geri cekmenin
veya engellemenin yanlighigin sonucu ya da materyalin yanlis tanimlanmasi

¢) Adin gosterilmesi ve diger on line hizmetler i¢in olusturulan birimin diger irtibat bilgile-
rinden olusacaktir.

73 Friedman and Buono, s. 4.
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oldugunu belirtebilir. Kars1 ihtar belirli sekillere uymali ve resmi sekilde
olmalidir.

Eger kars1 ihtar yasal sartlara uyuyorsa, ISS’nin geri alma veya erisime
kapatmada sorumluluktan muaf tutulmasi igin;

a) Orijinal tecaviiz ihtarin1 génderen telif hakk1 sahibi veya yetkili temsil-
cisine kars1 ihtarin kopyasini hemen saglamalidir.

b) i1SS’nin kars: ihtar1 aldig kisiye, on veya on dort giin i¢inde materyali
geri ¢ekecegini veya eski haline getirecegini bildirmelidir.

Son olarak telif hakki sahibi veya yetkili temsilcisi ISS’y1 ihtar etmeden
once tecaviiz iddiasini engellemek icin dava acarsa, ISS kars: ihtar1 aldigindan
itibaren on giin veya on dort giin materyali yerine koymali veya erisime imkan
saglamalidir.

[SS’lar tecaviiz edilen igeriklerin bulundugu materyallerin ihtarini aldik-
tan sonra bu siireci adim adim takip ederlerse, ilk li¢ sorumsuzluk sartlar yeri-
ne gelmis olacaktir. Bu sekilde, internet ortaminda tglincii kisilerin baglattik-
lar1 tecaviiz eylemlerinden dogan biiyiik potansiyel sorumluluktan kurtulmus
olacaklardir’.

2- Tiirk Hukukunda Hukuka Aykir1 I¢eriklerin Geri Cekilmesi Usulii

Tiirk Hukukunda, hukuka aykir1 veya zararli igerik ayrimi yapilmadan za-
rarli igeriklerde dahil olmak {izere, tiimii i¢in hukuka aykiri igerik terimi kul-
lanilmaktadr. Igerik nedeniyle haklari ihlal edildigini iddia eden kisi, igerik
saglayicisina buna ulasamamasi halinde, yer saglayicisi olan barindirma hiz-
meti veren ISS’ya basvurarak kendisine ilgili igerigin yayindan ¢ikartilmasini
isteyebilir. Buna ek olarak, Basin Kanunda oldugu gibi ayn1 yerde yayindan
cikartilan icerigin kapsamindan fazla olmamak {izere hazirladig1 cevabi bir
hafta siireyle internet ortaminda yayimlanmasini isteyebilir. Icerik veya yer
saglayicisi ihtarin kendilerine ulastigi tarihten itibaren iki giin i¢inde bu talebi
yerine getirir. Bu siire zarfinda talep yerine getirilmemis ise talep red edilmis
sayilir.

Hukuka aykir olarak menfaatinin zedelendigini iddia eden kisi, red ta-
rihinden itibaren on bes giin i¢inde yerlesim yeri Sulh Ceza Mahkemesine
miiracaat ederek, hukuka aykir igerigin kaldirilmasini ve igerigin kapsamin-

7+ Friedman-Buono, s. 5.
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dan fazla olmamak {izere hazirladig1 cevabi bir hafta siireyle internet ortamin-
da yayimlanmasini talep edebilir. Mahkeme hakimi bu talebi {i¢ giin iginde
durusma yapmaksizin karara baglar. Bu karara karsi itiraz yoluna gidilebilir
(IYDHK m.9).

B- Ulke Disinda Yer Saglanan Hukuka Aykin icerigin Bloke Edilmesi
1- Karsilashrmah Hukukta Hukuka Aykin I¢erigin Bloke Edilmesi

Internetin kiiresel bir iletisim aract olmasi, kullanicilara diinyanin her ye-
rinde bulunan igeriklere kolayca erisme imkanini ucuz bir sekilde sunmakta-
dir. Yurtdisinda barindirilan hukuka aykiri igeriklere Tiirkiye’den kolay bir
sekilde erisilebilir. Bu faaliyet bizim yasalarimiza goére sug olabilecegi gibi
maddi ve manevi zararlar da dogurabilir. Yurt disinda bulunan ve Tiirkiye’den
erigilebilen bu tiir igeriklere karsi nasil bir 6nlem alinabilir?

Yurt disinda barindirilan hukuka aykin igeriklere alinabilecek dnlemler
konusunda Avustralya’da Broadcasting Services Amendment (Online Servi-
ces) Act 1999 ve Fransa da Paris Yiiksek Mahkemesinin kararlar1 vardir’.

Bu yasa ile bir Avustralya Yayin Kurumu’na internet ortamindaki icerik-
leri arastirma, izleme ve bu konuda karar verme yetki verilmistir. 1SS’lara
ise yurt disinda bulunan hukuka aykir igeriklere erisimin engellenmesi igin
gerekli olan tiim 6nlemlerin alinmasi yiikiimliligini diizenlemistir’.

Fransa’da Yahudi Ogrenci birliginin actig1 davada, Yahoo (US) ait web
sitesinde satilan Nazi ve Yahudi karsiti materyallerin satildig1 bir sayfay1 ba-
rindirmaktadir ve Yahoo(Fr) ise bu siteye hiperbag vermektedir. Davact 6g-
renci birligi nazizm ve yahudi karsit1 propagandanin Fransiz Ceza Yasasinin
m 6.645-7 gore su¢ ve Medeni Usul Hukukunun m .808,809 ihlal ettigini ileri
stirerek bu icerige Fransa dan erisimin engellemesini istemislerdir. Mahke-
me Amerika’da bulunan bu igerige erisimin nasil engelleneceginin tespiti ko-
nusunda bir teknik heyet olusturdu. Teknik heyet filtre teknigi ve Fransa da
bulunan ve kullanilan IP numaralar ile cografi olarak erisimin engellenebile-
cegini belirtmislerdir. Mahkeme ise, filtre teknigini kullanmanin daha uygun
olacagina karar verdi. Filtre tekniginde anahtar kelimelerde gegen biitiin ma-
teryallere erisim engellenmesi miimkiindiir. Ancak, anahtar kelimelerde gegen

> Carolyn Penfold, Nazis,Porn al_1d Asserting Control Over Internet Content, Journal of Infor-
mation, Law and Technology (JILT), 2 july 2001, www.elj.warwick.ac.uk/jilt/01-2/pendfold.
html, s. 1.

76 Penfold, s. 2.
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Nazi, Yahudi ve katliam kelimesi gegen tarihle ilgili bilimsel makaleleri de
engellemektedir. Paris Mahkemesi, ISS’larin bu igerige ii¢ ay i¢inde erisimini
engellenmesi igin biitiin dnlemleri almas1 yoniinde karar verdi’’.Yohoo (Fr)
kendisini hukuka aykir1 igerigi barindirmadigi ve reklamini yapmadigi ve sat-
madigini belirterek savunmustur. Mahkeme Yahoo(Fr)’ya bu siteye baglan-
tilarin tiimiinii yok etmesine karar vermistir’®. Mahkeme Yahoo’ nun verilen
stire iginde mahkeme kararmi yerine getirmemesi halinde her giin i¢in 13.000
$ para cezasina karar verdi. Davali Yahoo ise Fransa Mahkemesinin kararlari-
nin California Mahkemeleri tarafindan infaz edilmesine dair karar verilmeden
O0demeyi ret etti. Buna ragmen “yohoo.com” sahibi sirket web sitesinde bulu-
nan dava konusu sug¢ materyallerini geri ¢ekti 7.

Avustralya’nin bu yasasi ve Fransa Mahkemesinin karar1 birgok yénden
elestirildi®. Fransa Mahkemesinin kararinin iilke diginda uygulanmasinin bazi
sartlara baglidir®'.

2-Tiirk Hukukunda Hukuka Aykir1 I¢erigin Bloke Edilmesi

Internet ortaminda yapilan yayinlara hakim karariyla erisimin engellen-
mesi karar1 verilebilir. Hatta 8. maddede yedi bent halinde sayilan suglarda,
gecikmesinede sakinca bulunan hallerde sorusturma evresinde Cumhuriyet
savcisida erisimin engellenmesine karar verebilir. Ancak, cumhuriyet savcis-
nin yirmi dért saat iginde kararin1 hakimin onayina sunmasi gerekir (IYDHK
m.8/2).

Mahkeme veya cumhuriyet savcisi tarafindan verilen iletisimin engellen-
mesi kararinin birer drnegi letisim Kurumu Baskanligina gonderilir. Bu karar
derhal en gec yirmidort saat i¢inde yerine getirilir (IYDHK m.8/3).

77 Penfold, s. 9.
8 Penfold, s. 4.

7 Nigel Miller, Computer Fraud & Security, Vol. 2001, Issue.10, october.2001, s. 12

% Avustralya Hiikiimetinin Internet’i anlamadig1, internetin gelismesini 6ldiirmeyecegini an-

cak yavaglatacagi belirtmiglerdir. Bu yasanin kiiresel olarak uygulamasinin miimkiin olmadi-
gin1 belirtmislerdir.

81 Hukuka aykirt materyalin barindirildig: iilke ABD’de Nazi propagandasi sug sayilmadigi
gibi engellemekte Anayasasinda bulunan ifade 6zgiirliigiine aykiridir. Fransa Mahkemesinin
bu kararinin ABD’de infaz edilebilmesi i¢in her iki lilkede su¢ sayilan bir eylem olmalidir.
Dolayisiyla bu igerik kaynag itibariyle yasaldir.
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SONUC

5651 sayili Kanun ile internetteki yayin faaliyetlerinde bulunma siirecin-
deki temel fonksiyonlar dikkate alinarak icerik saglayicinin, yer saglayicinin
veya erisim saglayicinin sorumluluklarini telif haklar1 ve tazminat gerekti-
ren haksiz fiiller konusu eksik bir sekilde belirlenmistir. Yer saglayici ve eri-
sim saglayiciya, aracilik ettikleri icerikleri kontrol etme sorumlulugu higbir
sekilde yliklenmemistir. Ancak, agik bir sekilde hukuka ayrikiri igeriklerin
dogrudan yayindan kaldirilmasi konusunda yetki ve sorumluluk sinirlamasi
da getirilmemistir. Buna ek olarak, yer ve erigsim saglayicinin sorumlulugu,
hukuka aykirt igerikten uygun bir sekilde haberdar edilmelerinden sonra bas-
lamaktadir.

Anilan Kanun da, esas itibariyle internet ortaminda islenen suglarla miica-
dele amaciyla diizenlenmistir (m.1). Oysa internet ortaminda yapilan yayin-
larin konusu su¢ olusturmamasina ragmen, tazminat sorumlulugu gerektiren
iceriklerin de yayimlanmasi da muhtemeldir. Ayrica, anilan kanunda ABD’de
oldugu gibi fikri haklarin ihlali halinde uygulanacak hiikiimlerde diizenlenme-
mesi bilylik bir eksikliktir. Bu nedenle, anilan kanun kapsaminda bu konularm
da diizenlenmesinin daha isabetli olacagi kanisinday1z.
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Telif Hakka Ihlallerinden Internet Servis Saglayicilarin Sorumluluklary

KISALTMALAR
AB : Avrupa Birligi
ABD : Amerika Birlesik Devletleri
AOL : America On Line
BBC : British Broadcasting Corparation
BBS : Bulletin Board System
BK : Borglar Kanunu
CDA : Communications Decency Act
DMCA : Dijital Millennium Copyright Act
ETA : Electronic Transmission Act
EUECD : European Union Electronic Commerce Drection
TDG : Teleservisler Yasasi- Teledienstegesetz
FSEK : Fikir Ve Sanat Eserleri Kanunu
FTP : File Transport Protocol
HTML : Hyper Text Markup Language
ISs : Internet Servis Saglayanlar
IYDUK : Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Hakkindaki Kanun
m : madde
MK : Medeni Kanun
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