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This paper presents two new mathematical models for defense planning of critical systems. The decision of
which facilities under the risk of different attacks are to be protected to meet the demand of a particular zone
is of interest. In previous studies, different attack and defence types have been disregarded for this problem.
Our models consider different attack and defense options. First model proposed is called as R,IMF which
considers these different attack and defense types, second model is called as SD — R.IMF and this model
tries to disrupt the supply-demand balance. These models correspond to upper and lower level models. We
assume that upper level represents the defender model and the protection strategy is the output of this model,
and lower level represents the attacker model, and attacker decides where to attack by having the information
of which facilities are protected.

Upper Level: Defender Model (R,IMF )

[Protection Plan]

minimize the cost of transport (in the SD — R JIMF model, it is
aimed primarily to maintain the supply-demand balance, transport
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i Lower Level: Attacker Model (R,IMF ) ii

:' Attacker has knowledge of which facilities are protected.
i

I| The aim of the attacker is to identify the facilities to be attacked to maximize!i
Ii the cost of transport (in the SD — R¢IMF model, it is aimed primarily to!!
I supply-demand unbalance, if not, transport costs are maximized). 1

Figure A: Bi-level New R IMF and SD — R.IMF Protection Models

Purpose: The aim of this study is to consider different attack and defense types in defense planning of
critical regions. In addition, it is aimed to determine the best defense planning against attacks to disrup the
supply-demand balance when resources are limited.

Theory and Methods:Based on Scappara (2008)’s RIMF model, two new mathematical models have been
proposed to solve the protection problems. These models are bi-level models. Upper level is defense’s level
and lower level is attacker’s level.

Results: The models find effective solutions for problems including attack and defense types while
providing supply and demand balance for capacity limited problems. We think that proposed models are
better representations of the real cases.

Conclusion: The proposed ReIMF and SD — R.IMF models found the optimum solution. The models are
able to produce protection plans and facility — demand point matching. Due to the security reasons, it is not
convenient to apply the proposed models for governmental level problems or for military applications
without permissions and not possible even to reach the real case data but we are ready to submit our findings,
besides the models can be used also for some other kind systems such as electrical systems that are also
subject to technical risks that are also threats to interrupt the service availability.
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ONECIKANLAR

e Iki seviyeli Yasaklama/ Koruma Modelleri ele alinmustir.
e  Savunma ve Saldir1 Tiplerinin géz 6niine alindig1 yeni iki Seviyeli R.IMF koruma Modeli
e Kapasite Kisith, Arz-Talep dengesi saglama &ncelikli, yeni Iki seviyeli SD — R IMF koruma Modeli
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Kiritik tesisler, bir {ilke i¢in yiiksek 6nem diizeyine sahip, herhangi bir sebeple savas, terorist saldir1, dogal
afetler vb. gibi kendilerine verilecek zarar neticesinde, lilkeyi 6nemli 6l¢iide etkileyebilecek tesislerdir. Bu
tesislerin korunmasi 6nemli problemlerdendir. Bu ¢aligma bir kritik bdlgenin talebinin kesintisiz olarak
saglanmasi i¢in hangi tesislerin korunacaginin belirlenmesine yonelik tesis koruma problemlerindendir.
Onceki galigmalarda goz ardi edilmis olan farkli saldir1 tipleri ve karst gelen savunma tipleri gbz &niine
alinmig, ayrica sinirh kaynaklara sahip kritik sistemler i¢in arz talep dengesinin bozulmasina yonelik
Oncelikli ama¢ modele dahil edilmistir. Bu g¢aligma kritik tesislerin savunma problemi igin iki yeni
matematiksel model 6nermektedir. Modellerin katkisi sirasi ile farkli saldir1 - savunma tiplerini ve arz-talep
dengesini dikkate almaktir. Ilk model saldir1 ve koruma tiplerini gz dniine alan iki seviyeli R,IMF ve arz
talep dengesini bozma amagl saldirilarin géz éniine alindigi SD — R IMF’dir. ki modelde literatiirde yer
alan RIMF (r-interdiction median problem with fortification) modelini temel almaktadir. Modeller gercek
verilere ulagmanin zorlugu nedeni ile tiiretilen 6rnek problem setleri kullanilarak test edilmis ve deneysel
sonuglarla yontemin kullanilabilirligi ortaya konmustur. R,IMF modeli sinirsiz kapasiteli problemler i¢in
SD — R IMF modeli ise siirl kapasiteli problemlere ¢6ziim sunmaktadir.
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Critical infrastructures are so vital for a country that their destruction or incapacity with war, terrorist attack
and natural disasters may have irrecoverable effects on security systems together with other social, economic,
and public systems. The protection of these facilities is one of the important problems. This study is one of
the facility protection problems to determine which facilities will be protected to ensure the uninterrupted
demand of a critical zone. Different attack types and counter defense types, which were ignored in previous
studies, were taken into account in this study. Disrupting the supply-demand balance for critical systems
with limited resources is also included in the model. This paper presents two new mathematical models for
the defense of critical infrastructure systems. The contribution of our models is considering different types
of attacks and defense options and disrupting the supply-demand balance. The first model is R,IMF and
considers different attack and defense types. The second model is SD — R,IMF and considers supply-balance
disruption. Both models are based on RIMF (r-interdiction median problem with fortification) model in the
literature. Due to security reasons, it is not possible to find real data to apply the methodology to a real system
in our case, therefore we developed a toy problem to solve the models proposed and discussed the results.
R.IMF model offers solution for problems with unlimited capacity and model SD — R,IMF offers a solution
to problems with limited capacity.
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1. GIRIS (INTRODUCTION)

Kritik tesisler, bir iilke igin yiiksek 6nem diizeyine sahip,
savas, terorist saldiri, dogal afetler vb. gibi bir sebeple
kendilerine verilecek zarar neticesinde iilkeyi dnemli 6lgiide
etkileyebilecek tesislerdir. Bu tesislerde olusabilecek zafiyet,
giivenlik  agiginin  olugmasina, toplumsal yasamin
etkilenmesine ve ekonomik zararlarm olusmasma yol
acacaktir.

Ulkemizin bulundugu cografya ve giiniimiiz gikar
catigmalar1 g6z Oniine alindiginda ¢ok ¢esitli tehditler s6z
konusudur ve bu tehditlere kars1 kritik tesislerin savunulmasi
o6nemli konularin basinda gelmektedir. NATO Genel
Sekreteri Anders Fogh Rasmussen (2009-2014, NATO 12.
Genel Sekreteri) giiniimiizdeki tehditleri ‘kiiresel terérizm’,
‘balistik fiizelerin yayilmasi® ve ‘siber-giivenlik’ olarak
siniflandirmstir.

ABD Bagkanlik politika direktifinde (PPD-21) 16 kritik
sektor Tablo 1°de goriildiigii gibi belirlenmistir.

Tablo 1. Kritik Sektorler (ABD Bagkanlik Politika

Direktifleri PPD-21)
(Critical Infrastructure Sectors (USA Presidential Policy Directive 21
PPD-21))

Kritik Sektorler
Ticari tesisler
Kritik imalat sektorii
Savunma Sanayi Temelli
sektorler
Enerji Sektorii
Gida ve Tarim Sektorii
Saglik hizmetleri ve kamu

Kimya Sektorii
Iletisim Sektorii

Barajlar

Acil Servisler
Finans Hizmetleri

Hiikiimet Tesisleri o
Saglig

Bilgi Teknolojileri Niikleer Reaktorler, maddeler
ve atiklar

Ulasim sistemleri Su ve Atik su sistemleri

Ele aldigimiz problemde kritik sistemleri tahrip etmek
isteyen bir saldirgan ve kritik sistemleri koruma kararini
veren bir savunan s6z konusudur. Problem saldirgan-
savunan ya da savunan-saldirgan seklinde ele alinabilecek
Stackelberg’in oyun teorisine dayanmaktadir [1]. Problem
saldirgan agisindan ele alinarak saldirganin  amacinin
eniyilendigi modeller yasaklama (interdiction) modelleri,
savunan acisindan ele alinarak savunanin amacinin
eniyilendigi modeller ise koruma (fortification, protection)
modelleri olarak adlandirilmaktadir.

Yasaklama/koruma modelleri  yasaklanacak/korunacak
kritik yapinin, tesis ya da tesisler arasindaki baglantilar
olmasina gore literatiirde tesis yasaklama/koruma modelleri
ya da ag yasaklama/koruma modelleri olarak ¢alisilmaktadir.
Bu ¢alismada problem, savunanin hangi tesisleri koruyacagi
kararinin verilmesi yoniinde olup tesis koruma modeli ile
ilgilidir. Temel olarak, ele alinan kritik alt yap1 ve hizmetler
degigsmekle birlikte tim problemler, saldirganin kritik
sisteme en fazla zarar1 vermek, savunma planlamacisinin ise

koruma planini, olusabilecek zarari enkiigiiklemek yoniinde
hareket ettigi bir yapiya dayanmaktadir.

Calismada, genel bir yasaklama/koruma problemi igin saldir1

tiplerindeki degisim g6z Oniine alinarak gelistirilen iki yeni

matematiksel model sunulmustur. Bu kapsamda belirli bir
bolgeye kesintisiz olarak hizmet saglamak amaglanmaktadir.

Burada hizmet sunan tesisler kritik tesisler, bu birimlerin

hizmet sundugu miisteriler ise talep noktalar1 olarak kabul

edilmistir ve bunlardan hangilerinin korunmasinin en iyi
karar olacagi arastirilmigtir. Bu c¢aligmada, Scaparra ve

Church [2]’da sunulan iki seviyeli RIMF modeli temel

alinarak gergek durumu daha iyi ortaya koymay1 hedefleyen

iki yeni model onerilmistir. Ilk modelde saldirganin
yasaklama ¢esidinin ve yasaklama g¢esidine gore koruma
cesitlerinin de birden fazla tipte olacag “Iki Seviyeli Coklu

Saldir1 Tipli Koruma Modeli” olarak R.IMF matematiksel

modeli, ile hizmet sunan tesislerin kapasitelerinin kisitli

olacagi ve saldirganin arz ve talep arasindaki dengeyi
bozmay1 hedefleyecegi g6z Oniine alinarak “Arz Talep

Dengesi Bozma Amach Iki seviyeli Coklu Saldir1 Tipli

Koruma Modeli” (SD — R.IMF ) sunulmustur. Her iki

durumun da ele alindigma Onceki c¢aligmalarda

rastlanmamigtir. Modellerin ¢éziimii kiigiik bir drnek veri
seti ile denenmig ve sonuglart 4. boliimde paylasilmistir. Bu
cergevede ikinci boliimde konu ile ilgili literatiir arastirmas,

Uglinci  bolimde  Onerilen  matematiksel — modeller

verilmektedir. Dordiincii boliimde yeni modeller 6rnek bir

veri seti ile ¢oziilmekte, son boliimde ise sonuglara yer
verilmektedir. Ozetle calismanin literatiire katkis1 su sekilde

Ozetlenebilir:

e Calismada, erisilebilen literatiirde yer almayan asagidaki
iki yeni model &nerilmistir.

o Yeni model 1: iki Seviyeli Coklu Saldir1 Tipli Koruma

Modeli (R.IMF)

o Yeni model 2: Arz Talep Dengesi Bozma Amagh ki
seviyeli Coklu Saldir1 Tipli Koruma Modeli (SD —
R.IMF)

o Literatiirde saldirt ve savuma tiplerinin tek tip oldugu
varsayllmigtir. Gergek hayatta ise saldirt tipleri ve
karsiliginda o6ne siiriilebilecek savunma tipleri ¢esitli
olabilmektedir. Onerilen modellerde savunma ve saldiri
tiplerinin ¢esitli olabilecegi durum g6z oniine alinmustir.

o Bir saldirganin saldiridaki amacinin her zaman maliyet
degil, arz-talep dengesi bozma yoniinde de olabilecegi
durum goz oniine alimmistir ve buna doniik Yeni Model 2
geligtirilmistir.

o Literatiirde yapilan ¢aligmalarda genellikle hizmet sunan
tesislerin kapasitelerinin sinirsiz oldugu varsayilmaktadir.
Oysa bu gercekgei bir varsayim degildir. Yeni Model 2°de
tesislerin kapasite sinir1 gdz Oniinde bulundurulmus,
bunun sonucu olarak da tedarikin karsilanamadigt durum
modele dahil edilmistir.

e Yeni Model 1 ve 2, literatiirdeki RIMF modelini temel
almaktadir. RIMF modeli, bir tesis hizmet dis1 kaldiginda
ilgili talep noktalarinin hangi alternatif tesislerden hizmet
alacagi kararini da verebilecek sekilde diizenlenmistir.
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2. KRITiK TESIiSLER iCiN SALDIRAN VE
SAVUNANIN OLDUGU YASAKLAMA/KORUMA

PROBLEMLERI VE ILGILI LITERATUR
(INTERDICTION/PROTECTION PROBLEM TYPES THAT
INCLUDED ATTACKER AND DEFENSIVE FOR CRITICAL
FACILITIES, RELATED LITERATURE)

Literatiirdeki yaymlar incelendiginde, yukarida belirtildigi
gibi bu problemlerin iki sekilde ele alindig1 goriilmektedir.
Bunlardan biri yasaklamayi yapan (saldirgan) tarafindan
problemlerin ele alindigt modellerdir, bu modelleri,
yasaklama modelleri olarak adlandiracagiz. Digeri ise
korunacak tesisleri belirleyen savunucu tarafindan ele alinan
modellerdir ve bu modellere de koruma modelleri diyecegiz.
Iki bakis acismin temel farki modellerde eniyilenmeye
calisilan eger saldirganin amaci ise modelin yasaklama
modeli, eniyilenmeye ¢alisilan savunanin amaci ise koruma
modeli oldugudur.

Literatiirde 6ncelikle ag yasaklama modellerinin ¢aligildigt
goriilmektedir. Ag yasaklama modellerinde tesis ile talep
noktasi arasindaki baglantilarin (arklarin)
kesilmesi/korunmasi ile en kisa yolun
enbiiyiiklenmesi/enkiiciiklenmesi hedeflenir. Wollmer [3]
makalesi bu alandaki ilk caligmadir, ¢alismada aglarin
(diigtimler arasi1 arklarin) kesintiye ugramast modellenmistir.
Arklarin kesintiye ugratilmast ile akis kapasitesini diistirmek
ve tesis ile talep noktasi arasindaki en kisa mesafeyi
enbiiyiilklemek amaclanmistir. Israeli [4] calismasinda en
kisa yol problemlerinde en kisa yolun en biiyiiklenmesini
amaglayan bir model ve ¢dziim Onerisi sunmustur ve
problemi saldirgan agisindan ele almistir. Bu tiir modellerde
savunmacinin ve saldirganin amaglarina 6rnekler ise Tablo
2’deki gibi verilebilir.

Bu modellerin, diisman akiglarini aksatict uygulamalar [9],
bulagic1 hastaliklarin kontrolii [10], terérle miicadele [11],
kagake¢iligin engellenmesi [12] ve niikleer materyallerin
kagak¢iliginin  durdurulmasi [13], smir giivenliginin
saglanmast ve acil durum tesislerinin konumlandirtlmast
[14] gibi cesitli uygulamalarda kullanildig1 goriilmektedir
[15].

Tesis yasaklama/koruma modelleri ise belirli bir agdaki en
hayati tesislerin tahrip edilmesine odaklanir [16].
Yasaklama/koruma problemlerinde onceleri savaslarda
tedarik yollarmin kesilmesine (ag odaklr) yonelik konularda
calisilirken, son yillarda kritik altyapilara yonelik (tesis
odakli) problemler de ele alimmaktadir [17].  Tesis
yasaklama/koruma modellerinde de sistemi savunan ve bu
sisteme zarar vermek isteyen bir saldirgan bulunur. Sistemi

savunan, sunulan hizmetlerin eniyi sekilde saglanmasini ve
stirekliligini, sisteme zarar vermek isteyen saldirgan ise en
fazla zarar1 vermeyi amaglar. Tesis yasaklama alanindaki ilk
¢alisma Church vd. [17]’nin ¢aligmasidir. Bu ¢aligmada
saldirganin bakis agisindan problem ele alinmigtir ve RIM ve
RIC olarak isimlendirilen iki model sunulmustur. Ayrica
Scaparra  ve Church [2] yasaklamanin etkilerini
enkiiciikleyecek ve tahkimi eniyileyecek sekilde bir
tamsayili dogrusal program onermislerdir. Bu model RIMF
olarak adlandirilan iki seviyeli bir modeldir. Bu makalede
yasaklamanin etkilerini azaltmak icin mevcut tesislerin
giiclendirilmesi ve bdylece giivenligin  arttirilmasi
amaglanmistir. Savunucu p kadar tesisten belli miktarini
koruyabilir. Saldirgan ise korunmayan r kadar tesise
saldirarak sistemin etkinligini en yiiksek oranda azaltmaya
calisir.

Stachelberg’in oyun teorisi (DA) (savunan (defender)-
saldiran (attacker)) olarak ele alinan problemler; (DA) ve
(AD) (saldirgan-savunan) seklinde iki ve/veya (DAD)
(savunan-saldirgan-savunan) seklinde ti¢ seviyeli olarak
modellenmistir.

Salmeron vd. [18], Salmeron ve Wood [19]’un ¢aligmalar1
elektrik sebekelerine yoneliktir. Salmeron vd. [18], elektrik
sebekesine yapilan bir atak karsisinda kritik olan bilegenlerin
tanimlanmas1 amaglanmaktadir. Aksen ve Aras [20]
caligmalarinda sarj istasyonlarinin korunma plani ele
almmistir. Losada vd. [21]°de olusturulan modelde zaman
periyotlar1 g6z 6niine alimirken, Losada vd. [22] *de ise tesis
kapasitelerinin kisitli oldugu ancak talebin dig kaynaklardan
da karsilanmasina izin verildigi varsayiminda, zarar géren
tesislerin tekrar kullanimlar1 ve bu tesislerin diizelme siireleri
modele dahil etmistir. Aksen vd. [23] *de saldirgan hizmet
kesintisini enbiiyliklemek istemektedir ve savunmaci
(takipgisi) ise tim miisterilerin talebini karsilamaktan
sorumludur. Bu ¢aligmalar ve Lezama vd. [24] saldiran-
savunan seklinde iki seviyeli yasaklama modelleri olarak
modellenmistir. Forghani vd. [25]’de saldirgan-savunan
seklinde iki seviyeli bir model dnerilmistir, modelde saldir1
sonrast miisteri ihtiyaglari kalan kaynaklardan ve dig kaynak
kullanim1 ile karsilanmaktadir. Miisteri ihtiyaglarinin
kargilanmamasi ile dis kaynak kullaniminda ki misteri
memnuniyeti maliyetleri arasinda bir karsilastirma
yapilmaktadir.

Wu ve Conejo [26], Alguacil vd. [27] ve Jian vd [28]
caligmalarinda ise problemler {i¢ seviyeli olarak
modellenmistir. Wu ve Conejo [26] ve Alguacil vd. [27]
yaptiklar1 calismalarda elektrik sebekelerinin savunmasi

Tablo 2. Ag Yasaklama/Koruma Modellerinde Savunan ve Saldiran Agilarindan Amaglar
(Goals from Defending and Attacking Point of View on Network Interdiction/Protection models)

Savunmaci Agisindan Amaglar

Saldirgan A¢isindan Amaglar

Agdan miimkiin olan en kisa siirede gegmek, [5].
Agdan gecen akis miktarini enbiiyiiklemek [6].

Ag lizerinde yakalanmadan hareket etmek [7, 8].

En kisa yolun uzunlugunu enbiiyiiklemek, [4].
Agdaki en biiyiik akisi en aza indirmek [3]
Agdaki bilegenlerin tespit olasiligini en iist diizeye
cikarmak [9]
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problemi i¢in iist seviye savunma planlamacisi, orta seviye
saldirty1 yapanin seviyesi, alt seviye ise sistem operatorii
olacak sekilde modellenmistir. Jian vd. [28] yaptiklari
caligmada kentsel demiryolu agina yonelik saldirilara karst
eniyi korumay1 saglamaya yonelik bir model gelistirmistir.
Uc seviyeli modellerde son seviye, savunan ve saldirganin
sistemde  olusturduklar1 durum Kkarsisinda  ¢6ziimii
eniyilemek {izere degisikligin yapildig1 bir asamadir.
Elektrik sistemlerinde sistem operatoric bu degisikligi
yaparken demir yolarinda ise yolcu verdigi kararlar ile son
degisikligi  yapmaktadir.  Tesis  yasaklama/koruma
problemlerinin Tablo 3’te goriildiigii gibi iki ve ii¢ seviyeli
olarak  modellendikleri  goériilmektedir. Ele alinan
problemlerin bu modeller ile ¢6ziimiinde ise matematiksel
model, tam sayim gibi kesin ¢6ziim yontemleri kullanildigi
gibi daha biiyiik problemler i¢in ise sezgisel yaklagimlar da
siklikla yer almaktadir.

Kesin ¢6ziim algoritmalarinda genellikle tam sayim ve
Benders Ayristirma algoritmalarinin ~ kullanildigt
goriilmektedir. Tam sayim algoritmasi, sinirli sayida diigiim
degerlendirmesi ile eniyilemeyi garanti eden sistematik bir
arama saglar [27]. Losade [21] ise ayrigtirma metotlarinin
kullanildig1 iki adet ¢oziim yaklasimu gelistirmistir. ilki
SVI’i temel alan ayristirma yaklagimudir. Ikinci metot
Benders Ayristirmasidir. Wu ve Conejo [26] yaptigi
calismada elektrik sebekelerinin savunmasi problemi igin

geligtirilen ii¢ seviyeli bir modelde alt ve orta seviye
birlestirilerek bir enbiiyiikleme problemi elde edilmistir
burada  Benders  Algoritmasindan ve  ikilinden
yararlanilmustir. Sezgisellerde ise yerel arama, tabu arama
gibi yontemlerin kullanildig1 goriilmektedir. Lezame vd.
[24]’de yerel arama ile problem ¢6ziilmiistiir ve sonuglar
Genetik Algoritma (GA) ile karsilastirilmistir.  Ayrica
Salmeron vd. [19] Benders tabanli sezgisel modeller
gelistirmiglerdir. Xiao vd. [32] yine RIMF modelini temel
alarak iki amagli karma tamsayil1 bir model olusturulmustur
ve model dinamik yinelemeli kismi optimizasyon sezgiseli
ile ¢oziilmiistiir. Xiao vd. [32] ‘nun ¢alismasi gibi Salmeron
[33] da iist seviyede ve alt seviyede, celisen hedeflere sahip
iki ama¢l modeller gelistirmislerdir. Benzer sekilde B6lim
3’de sunulan modeller de bu yapiya uymaktadir.

Literatiirde yapilan ¢alismalar bu konulara ilginin oldugunu
gostermektedir. Caligmalarin %79,6’smin 2010 yili sonrasi
yapildig1 goriilmektedir. Problemlerin farkli yonleriyle ele
alindigt  ve gergek hayat problemlerini daha iyi
aciklayabilmek i¢in g¢esitli iyilestirmeler ile modellerin
gelistirildigi ve gesitlendirildigi goriilmektedir. Aksen [34],
RIMF [2] modelini temel alarak kapasite genisletme
maliyetini modele dahil etmistir. Korunacak tesislerin
sayisint ise biitge kisit1 ile belirlemistir. Kegici [35] yeni tesis
agma maliyeti, yer degistirme maliyeti ve koruma
maliyetlerini géz Oniine almistir, sinirlt bir biitge ile saldir1

Tablo 3. Literatiirde Yasaklama/Koruma Modellerinin Y11, Model Karakteristikleri ve C6ziim Yaklasimlar
(Year, Model Characteristics and Solution Approaches of Interdiction/Protection Models in the Literature))

Model Seviyesi

Yazar Yil e Coziim Yontemi
ve Tiirli

Salmeron vd. [18] 2004 2 (AD) Sezgisel Algoritma (Benders Ayristirma)
Scaparra ve Church [2] 2008 2 (DA) Tamsayimlama

(1) SVI (Super-Valid-Inequalities) Tabanl
Losade vd. [21] 2010 2(DA) Ayrigtirma (D-SVI)

(2) Benders Ayristirmasi (D-Bend)

(1) Yasakli Arama
Aksen ve Aras [20] 2011 2 (DA) (2) Konum ve Koruma Kararlarinin Ayrildigi

Losade vd. [22] 2012/a 2 (DA)

Losade vd. [29] 2012/b 2 (AD)

Aksen vd. [23] 2013 2 (AD)
Alguacil vd. [27] 2014 3 (DAD)
Salmeron ve Wood [19] 2015 2 (AD)
Jian vd. [28] 2015 3 (DAD)
Wu ve Conejo [26] 2017 3 (DAD)
Lezama vd. [24] 2017 2 (AD)
Ghaffarinasaba ve Atayi [30] 2018 2 (DA)
Ramamoorthy vd.[31] 2018 2 (AD)
Xiao vd.[32] 2020 2 (DA)

Siralt Yontem

(1) D-Bend

(2) D-SVI

(3) D-Bend and D-SVI Melez Ayristirma
Y ontemi

Matematiksel Model

(1) Tlerici Sebeke Arama Yontemi

(2) Sezgisel Algoritma (Simpleks Arama)
Tamsayimlama

(1) Benders Ayrigtirmasi

(2) Tamsayimlama

Sezgisel Algoritma (Degisken Komsu Arama)
Yerel Arama

Yerel Arama

Tamsayimlama

Benders Ayristirmasi

Sezgisel Algoritma (Dinamik Yinelemeli
Kismi Optimizasyon)
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sonrast  toplam  hizmet kapsamini  enbiiyiiklemek
amaglanmigtir. Zhu [36] RIMF modelini temel alarak, bir
tesisin korunmus olmasinin, bir saldirtya kars1 kesin olarak
koruma saglamayacagint ortaya koymus ve koruma
basarisini olasilikli olarak modele dahil etmistir. Losada vd.
[21] ve Losada vd. [22]’de zarar goren tesislerin yeniden
diizelme siirelerini modele dahil edilmistir. Losada vd. [29]
yaptig1 calismada bozulma yogunluk seviyelerinin belirsiz
oldugunu goz oniine alarak stokastik bir yasaklama modeli
onermistir. Liberatore vd. [37] da RIMF modelini temel
alarak, yasaklanacak tesis sayisinin kesin olmayacagini goz
Oniine alarak stokastik bir problem tanimlamistir. Aksen vd.
[23] tesis kapasitesini ve dis kaynak kullanimini modele
dahil etmislerdir. Jian vd. [28] problemde koruma amaci ile
ayrilan kaynaklarin etkinligini 6l¢gmeyi amaglamistir.

3. ONERILEN MODELLER (PROPOSED MODELS)

Onceki caligmalar goz dniine alindiginda saldir1 tipinin belli
bir sayida ve tek tip olacaginin varsayildigi, saldir1 tiplerinin
ve koruma tiplerinin de farkli olabileceginin gbéz Oniine
alimmadigr goriilmektedir. Gergek hayat problemlerine
bakildiginda saldir1 tipinin ve bu saldirtya karst almnan
onlemin tek tip olmayabilecegi aciktir. Ornegin bir terdrist
gurubun bir tesisi hedef alarak yapabilecegi birbirinden
tamamen farkli saldir1 tipleri mevcuttur. Giiniimiizdeki
teknolojik gelismeler de bu cesitliligi arttirmaktadir. Bir
tesise canli bomba, bombal1 ara¢ veya drone ile ya da
uzaktan roket atig1 veya siber saldirilar vb. ile saldirilabilir.
Ayni sekilde bu saldirilara karst alinacak dnlemler de bagl
olarak birbirinden farkli olabilmektedir ve her biri farklt
maliyetlere de sahiptir. Bu calisma ¢ercevesinde oncelikle
saldir1 ve koruma ydntemlerinin tek tip olmayacaklari, yan
sira baz1 koruma sekillerinin birden fazla saldir1 tipini de
Onleyebilecegi goz Online almmigtir. Yine yapilan
caligmalarin bir kisminda hizmet saglayan tesislerin
kapasitelerinin  smirsiz  oldugu ya da kapasitesinin
arttirlabilecegi varsayilmaktadir. Onerilen ikinci modelde
ise hizmet saglayan tesislerin bir kapasitesinin oldugu
gercekligi modele dahil edilmistir ve saldirganin, kapasite ile
talep arasindaki dengeyi bozmayi1 oncelikle hedefleyecegi
g0z oniine alinmistir. Terdr guruplarinin hizmetleri kesintiye
ugratma amaci ile yaptiklari tesis saldirilarina bakildiginda
oncelikli amacin tesise zarar vermekten ¢ok toplum iizerinde
infial yaratmak oldugu goriilmektedir. Bu amag, 6nerilen
ikinci modele eklenmistir. Bu yeni amagla birlikte Scaparra
ve Church [2]’de smirsiz kapasite varsayimi ile sunulan iki
seviyeli RIMF modeli, sinirl kapasiteli ve saldir1 savunma
tipleri goz oniine alinarak revize edilmistir. izleyen boliimde
bu modeller verilmektedir.

3.1. Iki Seviyeli Coklu Saldir Tipli Yasaklama/Koruma
Modeli (R,IMF)
(Bi-Level Multi Attack Type Interdiction/Protection Model (R,IMF))

Bu ¢aligmada genel olarak hizmet sunan bir tesis (kritik tesis)
ve  miisterinin  (talep  noktas1)  oldugu, tesisin
yasaklanma/korunma durumunun goéz Oniine alindig1 bir
model 6nerilmistir. Her hizmet tiirliniin 6zel kisitlar1 olmakla
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birlikte, burada agiklananlar, dogalgaz sistemleri, silah
depolari, acil servisler, ticari tesisler, elektrik sebekeleri, su
sistemleri vb. hizmet sunan ve bu hizmeti alan miisterilerin
oldugu tiim sistemler icin gegerli olacaktir.

Cozmeyi amagladigimiz problemde kritik tesisler araciligi
ile belirli bir bolgeye (talep noktasi) hizmet sunulmaktadir.
Sunulan hizmetin 6nemi nedeni ile talep noktalarimin ihtiyaci
olan hizmet kesintisiz olarak sunulmalidir. Kritik tesislere
yapilan saldirilar ile bu noktalara sunulan hizmet kesintiye
ugrayabilir. Saldirganlarin kritik tesisleri hedef almalar1 ve
bunlardan yeterli korunmaya sahip olmayanlarini devre dis1
birakacaklar1 goz Oniine alinacaktir. Kritik tesisin
faaliyetlerini yerine getiremeyecek sekilde devre dist
birakilmasi, durdurulmasi yasaklama olarak ele alacaktir.

Bu makalede Scaparra ve Church [2]’1n RIMF modeli temel
alinarak iki seviyeli bir matematiksel model gelistirilmis ve
R.IMF olarak isimlendirilmistir. r ile verilen deger
yasaklanabilecek tesis sayisini ifade ederken re ile verilen
deger e tipi yasaklama ile yasaklanabilecek tesis sayisini
vermektedir. Literatiirde, Aksen ve Aras [20], Aksen vd.
[23], Xiao vd. [32], Salmeron [33] ve Liberatore vd. [37]
basta olmak lizere pek c¢alismada RIMF[2] modeli temel
alinarak yeni modeller gelistirilmistir.

Gelistirilen R,IMF modeli iki seviyeli bir modeldir ve bu
yeni modelin iist seviyesi savunan seviyesidir ve koruma
plani iiretecek olan seviyedir. Alt seviye ise saldirganin
seviyesidir. Saldirgan nerelerin korundugu bilgisine sahiptir
ve saldir1 planlarin1 buna gore yapmaktadir. Stackelberg
oyun teorisine [1] dayanan bu model Sekil 1°de goriildiigii
gibi savunan-saldiran (DA Defender-Attacker) seklinde
olusturulmustur.

R.IMF modelinin varsayimlari su sekildedir:

a)Saldirgan, farkli tiplerde ve belirli sayilarda saldir
yapabilme yetenegi ve donanimina sahiptir ve bu savunma
planlamacisi tarafindan bu bilinmektedir.

b)Saldirgan saldirt aninda (a)’da belirtilen saldir1 tiplerinin
belli sayidaki bir karmasini kullanacaktir.

c¢)Saldirgan hangi tesislerin korundugunu bilmektedir.

d)Saldirganin farkl gesitteki saldir1 tiplerinde kagar saldiri
yapabilme kabiliyetine sahip oldugu bilinmektedir.

e)Bir saldir1 periyodunda saldirganin (d)’de belirtilen
saldirilarindan  toplamda ka¢ adedini yapabilecegi
bilinmektedir.

f) Saldirgan hangi tesislerin hangi saldir1 tiplerine karsi
korundugunu bilmektedir ve bu tesislere ilgili saldir1 tipi
ile saldirmaz.

g)Bir tesis yasaklandiginda hizmet alinacak alternatif fakat
daha yiiksek maliyetli bir tesis her zaman vardir.

Indisler:

i€l : Talep noktasi
JEIJ : Kritik tesis

e €E :Saldir tipi
feF :Koruma tipi
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'\ Ust Sevive: Savunanin Modeli (R, IMF )

[ [Koruma plani] ] 1 :

| Savunamn  Amaci, tasima maliyetini enkigikleyecek sekilde

— | savunulacak tesislerin belirlenmesidir.
!i ( SD — R IMF modelinde ise éncelikle

|: enkiigiiklenir).

Arz-Talep Dengesinin |
I: bozulmamas: amaglanir, eger denge saglaniyor ise tasima maliyetleri i|

i: Alt Seviye: Saldirgamn Modeli (R,IMF ) il
Saldirgan hangi tesislerin korundugu bilgisine sahiptir.

|| Saldirganin Amaci, tasuna maliyetini enbiiyiikleyecek sekilde saldirilacak ||
tesislerin belirlenmesidir (SD — R.IMF modelinde ise éncelikle Arz-Talep ::
.. Dengesinin bozmak amaglanir, eger bozulmuyor ise tasima maliyetleri -:
Il enbiiytiklenir). I

Sekil 1. Tki Seviyeli Yeni R,IMF ve SD — R, IMF Koruma Modelleri (Bi-level New R IMF and SD — R,IMF Protection Models)

Kiimeler

I : Talep noktalar1 I= {i | i=1,2,..n}

J : Kritik tesisler J= {j | j=1,2,..p}

E : Saldir tipleri E= {e | e=1,2,..g}

F : Koruma tipleri F= {fl =1,2,..t}

Parametreler:

d;j : Kritik tesis j’den talep noktast i’ye sunulan
hizmetin birim maliyeti

a; : 1. talep noktasinin talebi

bis : j kritik tesisinin f koruma tipi ile tahkim (korunma)
maliyeti

biot : Savunma i¢in ayrilan toplam biitge

R : Saldirganlarin yasaklayabilecegi kritik tesis sayisi

Te :  Saldirganin  e.saldir1 tipinde yapabilecegi
yasaklama sayist.

Liji : k kritik tesisinin, i talep noktasina olan mesafesi, j

kritik tesisinin i talep noktasina olan mesafesinden
biiyiikse 1, esit veya kiigiikse 0’dir.

Ker : e saldir1 tipi f koruma tipi ile korunabiliyor ise 1,
korunamiyor ise 0 degerini almaktadir.

Karar Degiskenleri;

_ (1, jkritik tesisi f koruma tipi ile korunursa
4r= 0, dd

_ (1, jkritik tesisi e salduri tipi ile yasaklanirsa
Se = 1o, d.d

Jj kritik tesisinden hizmet alirsa

1,yasaklama sonrast i talep noktast
0, d.d.

Amag Fonksiyonu

enk H(z) (1)

kisitlar: altinda

Yjej urerbjrzjir < biot 2
ziy € {01} Vj €],Vf €F 3)
oyle ki

H(z) = enb}; ¢ Xy a;d;jx;; “4)

kisitlar1 altinda

Zjejxij =1 Vi €1 (5)
YjejSjie < Te Ve €E (6)
Zje]ZeEE Sje = R (7

YicLijie Xk £ LeSje vjieJ], Viel ©)
YiXij < n—n.sj Vji €], Ve €E, Vi el (10)
sie € {0,1} Vj €],Ve €E (11)
x; € {0,1} Vi €LVj €] (12)

Asagida RIMF modelinin kisitlart

aciklanmaktadir:

sirastyla
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Es. 1 Iki seviyeli modelin iist seviye amag fonksiyonudur. p
kadar tesisten r kadar1 yasaklandiginda agirlikli maliyeti
enkii¢liklemeyi amaglar.

Es. 2 p kadar tesisten savunma igin ayrilmis olan biit¢e kadar
tesise tahkim yapilmasini saglar.

Es. 4 Iki seviyeli modelin alt seviye amag fonksiyonudur. p
kadar tesisten r kadar1 yasaklandiginda agirlikli maliyeti
enbiiyiiklemeyi amaglar.

Es. 5 Her talep noktasinin saldir1 sonrasi bir tesisten hizmet
almasini saglar.

Es. 6 e saldirt tipi ile en fazla yasaklanabilecek tesis sayisint
sinirlar.

Es. 7 R kadar tesisin yasaklanmasini saglar.

Es. 8 Korunan bir tesisin yasaklanmasini onler.

Es. 9 Yasaklama sonrasi, yasakli bir tesise talep noktasinin
atanmasini Onler. Yasaklama sonrasi yasaklanan tesisten
sonraki en yakin tesise i talep noktasinin atanmasini saglar.

“Lijx parametresi RIMF [2] modelinde (T;; = {k eJlk +
jved >d; j} Tj; , j kritik tesisi disinda kalan mevcut kritik
tesislerin setidir ve bu kiime i¢indeki tiim kritik tesislerin i
kritik tesisine hizmet sunma maliyeti, j kritik tesisinin i talep
noktasina hizmet sunma maliyetinden fazladir) olarak
agiklanan T;; parametresi yerine ilave edilmistir ve eger bir
tesis yasaklanirsa o tesisten hizmet alan talep noktasinin en
yakin tesisten hizmet almasim saglayan Es. 9 kisiti bu
degisiklik g6z Oniine alinarak revize edilmis ve Es. 10
olusturulmustur”.

Es. 10 no.lu kisit ise yeni bir kisittir. Bu kisit ise eger bir j
santrali herhangi bir e saldir1 tipi ile yasaklanirsa o tesisten
hizmet alinmasini engellemektedir.

Es. 3, Es. 11 ve Es. 12 isaret kisitlaridir.

3.2. Arz Talep Dengesi Bozma Amacl Iki Seviyeli Coklu

Saldw1 Tipli Koruma Modeli (SD — R,IMF)
(Bi-Level Multi Attack Type Interdiction/Protection Model that Aiming to
Disrupt the Supply-Demand Balance (SD — R,IMF))

Kritik tesislerden sunulan hizmet, talep noktalaria
iletilmektedir. Bu tesislerden bazilar1 sistem disg1 kaldiginda
kalan tesisler talep noktalarinin ihtiyaglarin1 farklt
maliyetlerle karsilamaya devam ederler.

R.IMF modelinde kritik tesislerin kapasitelerinin smnirsiz
oldugu varsayilmaktadir. Gergekte ise her tesisin bir
kapasitesi vardir. Saldirgan tarafindan gerceklestirilen
yasaklamalar ile geriye kalan, yasaklanamayan tesislerin
kapasiteleri toplami, talebi karsilamaya yetmeyebilir.
Saldiranin bu durumda iki amac1 vardir. flk amac klasik r-
yasaklama modellerinde oldugu gibi saldir1 sonrasi,
taleplerin en yiiksek maliyetle karsilanmasina sebebiyet
vermek, diger amact ise yaptif1 saldirilar ile talebi
karsilanamayan noktalar olusturmaktir. Bu durum bazi
bolgelerin hizmet alamaz duruma gelmesine sebep olacaktir.
Nitekim talebin en yiiksek maliyetle karsilanmasit durumu
da, izleyen en uygun noktadan talep alma zorunlulugu
sebebiyle ortaya ¢ikacaktir. Terdrizm belirli amaglar igin bir
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arag olarak kamunun provoke edilmesi, topluma korku salma
ve yildirmak amaciyla tasarlanan eylemlerin kasith ve
sistematik  kullanim1  olarak tamimlanmaktadir. Teror
saldirilarinda, toplum iizerinde biiylik bir infial yaratma
hedefi vardir. Bu agidan ele aldigimizda bir terdr saldirisinda
oncelikle arz talep dengesizligini olusturmak daha cazip
goriilmektedir. Bu baglamda modele saldirganin 6ncelikle
arz talep dengesizligine en fazla sebep olacak sekilde
saldirilarin1 organize edecegi gercegi eklenmek istenmistir.
Saldirgan eger boyle bir dengesizlige sebep olabiliyor ise
once bunu tercih edecektir. Ancak olamiyorsa maliyeti en
fazla olugturacak sekilde saldiracaktir. Asagida bu durumun
goz oOniine alindigi SD — R.JIMF yeni modeli, R.IMF
modelinden farkli olan varsayim ve model bilesenleri ile
birlikte verilmektedir.

Varsayimlar:

a)Bir tesis yasaklandiginda hizmet alinacak alternatif bir
tesis her zaman mevcut degildir. Tesislerin kapasiteleri
kisitlidir.

b)Saldirgan dncelikle tesislerin kapasitesini talep miktarinin
altina disiirmeyi amaglar, bunu yapamaz ise maliyeti
enbiiyiiklemeyi hedefler.

Parametreler;

tkap; : jkritik tesisinin kapasitesi

toptalep : Korunmasi planlanan bdlgenin ihtiyact olan
toplam talep miktar1

Karar Degiskenleri;
5 = {1, j kritik tesisi yasaklanirsa
J 0, d.d.
1,yasaklama sonrast kalan
y = { toplam kapasite yetersiz ise
0, d.d.

Amag Fonksiyonu
enk H(z) (13)

Kisitlar: altinda

Yies 2rerbirZis < beot (14)
zjr € {0,1} Vj €], Vf €F (15)
oyle ki

H(z) =enbY;¢ Y e a;id;jx;j + M.y (16)

kasitlari altinda
Z]'E]XijS 1 Vi €1 (17)
Zjejxi]-21—y Vi €l (18)

YiejSjie < Te Ve €E (19)
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ZjE]ZeeEsje =R (20)

Sje Sl—KefZ]f VJ E], Ve €E, Vf eEF (21)

Zk Lijk.xik < S] VJ E] , Vi el (22)
Yiera; = toptalep (23)
Zete ylog el yigg 24)

14%esje 2 T T 143esje

Zj s thap; — ZjE]SJ- * tkap; < toptalep + M(1 —y)(25)

Yjetkap; — ¥ je; Sj * tkap; = toptalep — M.y (26)

sje € {0,1} Vj €],Ve €E 27)
x;; € {0,1} Vi €LLVj €] (28)
y € {01} (29)

Yukarida verilen SD — R.IMF modeline y degiskeni
eklenmigtir. Eger saldirgan elindeki kaynaklar ile tesislerin
sundugu hizmeti talep miktarinin altina diistirebilirse y=1
degerini alir. Saldirganin 6ncelikli amaci budur. Saldirgan
tesis kapasitesini talep miktarinin altina diigliremiyorsa y=0
olur ve amag¢ fonksiyonu agirlikli maliyeti enbiiklemeyi
amaglar.

Es. 13 iki seviyeli modelin iist seviye amag fonksiyonudur.
Oncelikle arz miktarmnin talep miktarmin altina diismemesini
amaglar, bu saglandiginda, p kadar tesisten r kadari
yasaklandiginda agirlikli maliyet enkiigiiklenecektir.

Es. 14 p kadar tesisten savunma i¢in ayrilmis olan biitcenin
yetecegi kadar tesise tahkim yapilmasim saglar.

TESIS 1

TALEP'NOK.1-

Es. 16 iki seviyeli modelin alt seviye amag fonksiyonudur.
Oncelikle arz miktarinin talep miktarmin altina diismesini
amagclar, bu saglanamaz ise p kadar tesisten r kadari
yasaklandiginda agirliklt maliyeti enbiiyiiklemeyi amaglar.
Es. 17 Her talep noktasinin saldir1 sonrasi en fazla bir tesisten
hizmet almasini saglar.

Es. 18 Saldin1 sonrasi eger tesis yeterli ise her talep
noktasinin bir tesisten hizmet almasini saglar. Eger kapasite
yetersiz ise i. talep noktasinin talebi karsilanmayabilir.

Es. 19 e saldirt tipi ile en fazla yasaklanabilecek tesis sayisini
sinirlar.

Es. 20 R kadar tesisin yasaklanmasini saglar.

Es. 21 Korunan bir tesisin yasaklanmasini dnler.

Es. 22 Yasaklama sonrast, yasakli bir tesise talep noktasinin
atanmasini Onler. Yasaklama sonrasi yasaklanan tesisten
sonraki en yakin tesise, talep noktasinin atanmasini saglar.
Es. 23 Toplam talebin degerini belirler.

Es. 24 Bir tesisin yasakl1 olup olmadigin belirler

Es. 25 ve Es. 26 saldir1 sonrast kalan tesislerin toplam
kapasitesi, toplam talepten az ise y = 1, diger durumda

y = 0 olmasin1 saglar.

Es. 15, Es. 27, Es. 28 ve Es. 29 karar degiskenlerinin igaret
kisitlaridir.

4. UYGULAMA (CASE STUDY)

Bu boliimde modelleri test etmek i¢in hizmet sunan dort
kritik tesis (j), hizmet alan dort talep merkezi () ve iki farkli
yasaklama (e) ve karsilik gelen iki farkli koruma tipinin (f)
oldugu bir test problemi kullanilmigtir ve talep miktarlari (a;)
Sekil 2’de goriilmektedir. Koruma kaynagi bes, saldiri
kaynag ise iki olarak alinmustir.

Modeller askeri ve kritik tesisler g6z Oniine alinarak
tasarlanmistir. Gergek veri setlerine ulasmak, o6zellikle

TESIS 2

.

TALEP NOK. 2

>

TALEP NOK. 4

TESIS 3

TALEP'NOK. 3

TESIS 4

Sekil 2. Dort tesis ve dort talep noktasindan olusan 6rnek problemin sematik gosterimi
(Schematic representation of the sample problem consisting of four facilities and four demand points)
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konunun giivenlik ile ilgili olmasi nedeni ile giigtiir. Bu
sebeple veri tiiretme zorunlulugu bulunmaktadir.

Probleme iliskin tiiretilen parametreler Tablo 4, Tablo 5 ve
Tablo 7’de verilmistir.

Kritik tesis (j)’nin yasaklanmasi sonrasi hizmet alinabilecek,
kendisinden daha uzak mesafeli kritik tesisleri (k) gdsteren
L;ji katsay1 seti Tablo 5’de verilmistir. Bu katsay1 degerleri,
(i) talep noktasinin (k) tesisine olan mesafesi, (j) tesisine olan
mesafesine esit ya da daha uzak mesafede ise 1, diger
durumda 0 degerini alir.

Bolim 3.1°de verilen bu matematiksel modele dikkate
edilirse, amag fonksiyonu Enk (Enb) yapisindadir, bir baska
deyisle saldiran, bir maliyet fonksiyonunu, H(z),
enbiiyiiklemeye, savunan ise aym  fonksiyonu
enkii¢iiklemeye c¢aligmaktadir. Bu ¢ergevede saldiran, dyle
kritik  tesislerin yasaklanmasini  hedefler ki, talep
noktalarmm (i) olabildiginde uzak (biiyiik dij’ler) kritik
tesislerden (j) hizmet almasi, boylece bir maliyet
fonksiyonunun enbiiyiiklenmesi amagtir. Savunan ise ist
model ile ayni fonksiyonu enkiigiiklemeyi, talep noktalarinin
olabildigince yakin (kii¢iik dij’ler) kritik tesislerden hizmet
alabilmesini isteyecektir. Bu Enk (Enb) yapt nedeniyle
model dogrusal degildir. Literatiirde bu problemler daha
once de belirtildigi gibi Savunan-Saldiran tipinde yer
almistir. Bu problemlerin ¢ok amagl olarak ele alindigi Xiao

vd. [32] ve Salmeron [33] goriilmektedir. Ancak 6zellikle &
kisit vb. yontemlerden yararlanarak bazi amaglarin yerine
gecebilecek kisitlarn probleme eklenmesi diisiiniilebilir. Ote
yandan gercek veri bulmanin miimkiin olmasi halinde bile,
saldir1 ve savunma tipleri, savunma sistemlerinin yarattig1
maliyetler ve bu sistemlerdeki gizlilik sebebiyle biiyiik
sayillarda olmayacaktir., Bu durumda bu modeller
giiniimiizde karsilagilan diger matematiksel modellere gore
daha kiiciik boyutlu olabilmektedir. Bu agiklamalar 15181
altinda asagida, modelin ilk seviyesine karsi gelen savunma
planlar1 modele verilerek, ikinci seviye ¢oziimiine iliskin
iglemler agiklanmaktadir.

Verilen 6rnek problemde kritik tesislerin kapasitelerinin
siirsiz olarak kabul edildigi R, IMF modeli ile elde edilen
¢Oziim sonucu Tablo 6’da verilmistir. Problemde, verilen
parametreler icin ortaya ¢ikan farkli savunma planlar
(koruma kombinasyonlar1) modelin ilk seviyesine karsilik
gelmek {iizere girdi olarak verildiginde her c¢alistirmada o
savunma plani i¢in eniyi saldir1 plan1 bulunmustur. Modelin
ikinci seviyesi GAMS programi ile ¢alistirilmaktadir. Ornek
problemde, alt seviye model tiim savunma planlari igin
¢ozildiigiinde, Tablo 6’da verilen dort savunma
kombinasyonunun ayni1 eniyi amag fonksiyonu degerini (742
pb) verdigi goriilmektedir. Tanimlanan problemin savunan
odakli oldugu diistiniiliirse, saldirganin gerceklestirebilecegi
saldir1 planlarindan, en az zarar1 verebildi§i savunma
planlari, savunan igin en iyi ¢dziime kars1 gelmis olacaktir.
Tablo 6’da sadece eniyi ¢oziime karsi gelen sonucglar yer

Tablo 4. Kritik Tesisler (j) ile Talep Merkezleri (i) aras1 mesafeler ve talep merkezleri talep miktarlar
(Distances From Critical Facilities to Demand Pointies, and Demand Pointies's Demand Quantities)

i 1 2

3

4

Talep (ai)

12 km
16 km
20 km
10 km

11 km
17 km
22 km
21 km

AW N =

11 km
19 km
16 km
10 km

10 km
18 km
21 km
15 km

10 adet
12 adet
15 adet
20 adet

Tablo 5. L;j; Katsayilar Matrisi (Lyy coefficient matrix)

k 1 2
iJ

3

i

1.1
1.2
1.3
1.4
2.1
2.2
2.3
24
3.1
32
33
3.4
4.1
4.2
4.3
4.4

S OO OO OO OO OO — 1+~ —O
—_—— O = = = O = OO0 == OO0

SO DD DD OO O R OR LR, OOO

O O R ORP O, OO, ~,OOOoCo
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almaktadir. 1 no.u koruma planinda bes adet koruma
kaynaginin z,4, 215, Z22, Z31, Z32 $eklinde tesislere atanarak
korudugu goriilmektedir. Bu koruma planina goére 1 ve 3
no.lu tesisler, her iki saldir1 tipine kars1 korunmaktadir. Bu
durum saldirganin 1 ve 3 no.lu tesislere saldirmasini
engellemektedir. 2 no.lu tesis yalnizca 2 no.lu saldirt tipine
kars1 (z,,) korunmaktadir. 4 no.lu tesisin ise 1 ve 2 no.lu
saldir1 tiplerine karsi korunmadigi goriilmektedir. Saldirgan
sadece S,1, Sy, saldirt plami ile 2 ve 4 no.lu tesislere
saldirmigtir. Saldirgan iki adet saldir1 kaynagini ayni tesise
saldirmak i¢in kullanmamis, hem 1 no.lu hem de 4 no.lu
tesisi yasaklayacak sekilde saldirisin1 planlamistir.

Plan 1’de verilen koruma planinin, koruma ve saldir1 planlari
sonucu olarak i talep noktalar1 x5, X,1, X33, X435 seklinde
hizmet almaya devam etmiglerdir. 1 no.lu talep noktasi 3
no.lu tesisten (x;3), 2 no.Ju talep noktast 1 no.lu
tesisten (x,1), 3 no.lu talep noktasi 3 no.lu tesisten (x33), 4
no.lu talep noktasi 3 no.lu tesisten (x,3) hizmet alarak 742
birimlik bir maliyet olusmustur.

Ayrica en iyi amag fonksiyonu degerini veren tiim koruma
planlari birlikte incelendiginde 6zellikle 1 ve 3 no.lu tesisin,
tim koruma planlarinda her iki saldir1 tipine karsi da
korundugu goériilmektedir ve bdylece hangi tesislerin kritik
oldugu konusunda model bilgi saglamaktadir.

Arz talep dengesi bozmaya yonelik SD — R.IMF modeli i¢in
ise Tablo 7’deki parametreler modele eklenmistir (Tablo 7).
Biiyiikk M degeri 5000 olarak kabul edilmistir. Tesislerin
belirli bir kapasitesinin oldugunu goéz Oniine alan SD —
R.IMF  modelinin  ¢6ziim sonuglart ise su sekilde
gerceklesmistir.

1 - 4 no.lu tesislerin birlikte korundugu ve 3 - 4 no.lu
tesislerin birlikte korundugu durumlar i¢in arz talep
dengesinin saglanamadig1 goriilmektedir. Ancak 1 -2,1-3
,2-3ve 2 -4 no.lu tesis giftlerinin birlikte korundugu
koruma planlarinda arz talep dengesinin korundugu ve
makul degerler aldig1 Tablo 8’de goriilmektedir. Bunlarda 1
- 3 no.lu tesisin birlikte korundugu koruma planlarinin ise en
iyi amag degerini (748) almaktadir.

SD — R.IMF modelinin ¢6ziimii ile elde edilen eniyi amag
degerine sahip koruma planlar1 Tablo 9°da verilmistir. Buna
gore yine 1 ve 3 no.lu tesislerin her iki saldir1 tipine karst
korundugu goriilmektedir (zy; , Z1p , Z31 , Z3p). Ornek
problemde kapasite kisitlarinin géz dniine alinmasi sebebi ile
elde tesis - talep merkezi eslestirmelerine bakildiginda ise 2
no.lu talep merkezinin kapasite kisitlarindan kaynakl olarak
hem 1 nolu hem de 3 no.u tesisten hizmet aldig1
goriilmektedir ( x,4, X,3).

Model oncelikle arz talep dengesini bozacak saldirilar
engelleyecek sekilde koruma planlarint belirlemis ve bu
gergevede en iyi amag fonksiyonu degerini veren koruma
planini se¢mistir.

Her iki modelin sonuglari birlikte degerlendirildiginde:
Onerilen ilk modelde, kapasitenin simrsiz  oldugu
varsayilmaktadir ve test problemi i¢in eniyi amag fonksiyonu
degeri olan 742 pb. elde edilmistir. Tkinci modelde kapasite
kisitlart g6z Oniine alinmaktadir ve test problemine
“tesislerin kapasitesi (tkapj)” parametresi eklenmistir. Bu
yeni durum i¢in ikinci model ile problem ¢oziildiigiinde en

Tablo 6. R.IMF Modeli i¢in Amag Fonksiyonu Degeri En Iyi Olan Koruma Planlari
(Optimum Protection Plans for R.IMF model)

Yasaklama Sonrasi

Plan H(z) Korunan Yasaklanan Talep Noktalarinin

No (Para Birimi) Tesisler zj¢ Tesisler sj, Hizmet Aldig1
Tesisler x;;

1 742 pb Z11> 2125 2225 2315 232 5215 S42 X135 X215 X33, X43

2 742 pb Z115 2125 2215 2315 232 5225 S41 X135 X215 X33, X43

3 742 pb 211> 2125 231> 2325 241 5215 S42 X135 X215 X33, X43

4 742 pb Z115 2125 2315 232, 242 S22, S41 X135, X215 X33, X43

Tablo 7. Kritik tesislerin kapasiteleri (tkap;) (Capacities of Critical Facilities (tkap;))

i 1

3 4

Kapasite (tkap;) 30 adet

40 adet

27 adet 25 adet

Tablo 8. Kapasite kisitli 6rnek problem igin olasi tiim ¢dzlim alternatifleri
(All Possible Solution Alternatives for capacity limited sample)

Korunan Tesisler

Amag Fonksiyonu Degerleri (Para Birimi)

1 ve 2 no.lu tesisler korunursa 834 pb
1 ve 3 no.lu tesisler korunursa 748 pb
1 ve 4 no.lu tesisler korunursa Arz-Talep Dengesi Bozuk
2 ve 3 no.lu tesisler korunursa 844 pb
2 ve 4 no.lu tesisler korunursa 964 pb

3 ve 4 no.lu tesisler korunursa

Arz-Talep Dengesi Bozuk
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Tablo 9. SD — R.IMF Modeli i¢in Amag¢ Fonksiyonu Degeri en iyi olan Koruma Planlari
(Optimum Protection Plans for SD — R.IMF model)

Yasaklama Sonrasi Telep

Plan H(z Korunan Yasaklanan . N
(2) L . . Noktalarinin Hizmet Aldig:
No (Para Birimi) ~ Tesisler zj Tesisler sje .
Tesisler x;
1 748 pb Z11 5212 5 222 , 231, Z32 S21 5 S42 X135 X21, X23, X33, X41
2 748 pb Z11 5212 5 Z21 5 231 5 232 S22 5 S41 X135 X215 X235 X33, X41
3 748 pb Z11 5212 5231 5 232 5 Za1 S21 > S42 X135 X215 X23, X33, X41
4 748 pb Z11 5212 5 %31 , 232 » Z42 S22 5841 X135 X215, X23, X33, X41

Tablo 10. R, IMF ve SD — R.IMF Model Sonuglarinin Degerlendirilmesi
(Evaluation of R, IMF and SD — R.IMF Models Results)

(Plan No) - H(z)

Yasaklama Sonras1 Talep Noktalarmin Hizmet Aldig1 Tesisler x;;

R.IMF SD — R.IMF R.IMF SD — R.IMF

(1)-742 (1) -748 X13, X21, X33, X43 X13, X21, X23, X33, X41
(2) - 742 (2) -748 X13, X21, X33, X43 X13, X21, X23, X33, X41
(3)-742 (3) -748 X13, X21, X33, X43 X13, X215 X23, X33, X41
4) - 742 (4) -748 X13, X21, X33, X43 X13, X21, X23, X33, X4

iyi amag¢ fonksiyonu degeri olan 748 pb. elde edilmistir.
Tablo 10°da Onerilen her iki modelinde, savunma
planlayicilarinin  ayni tesisleri korudugu goriilmektedir.
Bununla birlikte yasaklama sonrasi kapasite kisitli 6rnek igin
aynm1 talep noktasmin farkli tesislerden hizmet aldig:
goriilmektedir. 2 numarali talep noktasi, kapasite kisiti
sebebi ile hem 1 no.lu, hem de 3 no.lu tesisten hizmet
almaktadir.

5. SONUCLAR (CONCLUSIONS)

Kritik tesislerin korunma planlamasi, bir {ilkenin savunmasi
acisindan oOncelikli konulardandir. Bu ¢alisma kapsaminda
ele alman bu problem iki seviyeli yasaklama/koruma modeli
olarak ele alinmustir. Caligmada iki yeni matematiksel model
onerilmistir. Tlk katki olarak, dnceki ¢alismalarda gdz ardi
edilmis olan farkli saldir1 ve farkli savunma tipleri goz 6niine
alinmustir. Ayrica kaynak miktarinin da sinirli olabilecegi ve
saldirganin bu nedenle oncelikle arz-ve talep arasindaki
dengeyi bozmay1 hedefleyecegi bir matematiksel model
(SD — R IMF ) gelistirilmistir. Bu modelde hizmet alan
tesislerin tedarikinin tam karsilanamadig1 durum géz 6niine
almmustir.

Saldir1 ve savunma tiplerinin dahil edilmesi ve kapasite
kisitlarinin g6z oniine alinmasi ile modeller karmagiklasmig
ve ¢oziimleri giiclesmistir. Modeller askeri ve kritik tesisler
g6z Oniline alinarak tasarlanmigtir. Konunun hassasiyeti ve
giivenlik konularinda gergek veriye ulasma giligliigii, test
verisi tiiretmeyi  gerektirmistir. Ornek problemlerin
¢ozlimiinde, modelin iist seviyesi i¢in olasi tiim alternatif
savunma planlar1 belirlenmistir ve her bir savunma planina
kars1 saldirganin seviyesi igin GAMS CPLEX ¢oziicii ile en
iyi saldir1 planlar1 belirlenmistir. Bu saldir1 planlarinin en az
maliyeti olusturdugu koruma planlart R.IMF modelinin
belirledigi eniyi koruma planlaridir. Ayni sekilde SD —
RJIMF  modeli de oncelikle arz-talep dengesinin
bozulmasina neden olacak yasaklama tiplerine karsi koruma
planlarini belirlemis ve bunlarin i¢inden maliyeti en diisiik

1920

olan koruma planlarim1 ve tesis - talep merkezi
eslestirmelerini belirlemistir. Caligmanin hem yerel giivenlik
sistemlerinde ayrica makro ve stratejik boyutta iilke
giivenligini tehdit edebilecek unsurlara karsi strateji
gelistirme siireclerinde yer bulabilecegi goriisii motivasyon
kaynag1 olmustur. S6z konusu tehditlerin sadece terdrist
eylemler, savas vb. istenmeyen durumlarda ortaya
¢ikabilecek durumlar ile iligkili olarak diisliniilmemesi
gerektigi, Ornegin bir elektrik, dogalgaz, bilgisayar
sebekesinde de rassal olarak karsilasilabilecek bir arizanin da
gelistirilen modellerde igin bir ¢esit tehdit olarak yer
bulabilecegi disiiniilirse bu yaklagimlarin kullaniminin
yaygm etkisi olabilecektir. Ote yandan biiyiik boyutlu
problemlerin ¢dziimiinde ortaya ¢ikacak giigliik sebebiyle
sezgisel yaklagimlara ihtiya¢ olabilecektir. Bu yonleriyle
gelecek caligmalara 151k tutabilmektedir.
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