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Oz: Sayisal resimler iizerinde yapilan cesitli oynamalari tespit edebilmek, gelisen yazilimlarmn
karmasikligindan &tiirii oldukca zorlagsmaktadir. Bu karmasikliga ¢6ziim olarak klasik miidahale tespiti
yontemlerine ek olarak son yillarda evrisimsel sinir agi tabanli yontemler gelistirilmistir. Boylelikle ¢ok
karmasik miidahaleleri bile tespit edebilen aglar egitilebilmistir. Bu makalede, kii¢iik boyutlarda pencere
kullanarak bolgesel miidahale tespiti yapabilen klasik yontemlerden olan, kameranin kendisine ait olan
sensorlerinden elde edilen parmakizini kullanan sensér tabanli PRNU(Photo Response Non Uniformity)
yontemi ile yeni bir yaklagim olan evrigimsel sinir agi(CNN) tabanli kamera model siiflandiricisi
yontemi karsilagtirilmistir. Boylelikle hangi yontemin daha basarili oldugu detaylica ortaya koyulmustur.
Toplamda 26 adet kamera modeli ve bu kamera modellerinden secilen 96 x 96°lik piksel bloklar1 ile
egitilen CNN modeli, hem 96 hem de 128’lik pencere boyutu kullanilarak ¢alisan PRNU yontemi ile
kiyaslanmigtir. Bu kiyaslama sonucunda bolgesel miidahale tespiti probleminde CNN tabanli kamera
model siniflandiricisinin PRNU ydntemine gore daha basarilt oldugu gosterilmistir.

Anahtar Kelimeler: Lokal miidahale tespiti, evrisimsel sinir agi, PRNU, oynanmis bolge tespiti, kamera
model siniflandiricisi, derin 6grenme

PRNU and CNN Based Local Tamper Detection For Digital Images

Abstract: Detecting various forgeries on digital images is becoming more difficult due to the complexity
of developing software. As a solution to this complexity, in addition to conventional detection methods,
convolutional neural network (CNN) based methods have been developed in recent years. Thus, networks
capable of detecting even very complex interventions could be trained. In this paper, a new approach to
the convolutional neural network (CNN) based camera model classifier method is compared with the
sensor-based PRNU (Photo Response Non Uniformity) method, which is one of the classical methods that
can detect local detection using small-scale windows. Thus, which method is more successful is revealed
in detail. A total of 26 camera models and the CNN model, which was trained with 96 x 96 pixel blocks
selected from these camera models, was compared with the PRNU method using both the 96 and 128
window size. As a result of this comparison, CNN based camera model classifier has been shown to be
more successful than PRNU method in the local tamper detection problem.

Keywords: Local tamper detection, convolutional neural network, PRNU, image forgery, camera model
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1. GIRIS

Sosyal medyanin kullaniminin artmasi ve sosyal medya mecralarinin ¢ogalmasiyla birlikte
bilgi paylasimi, 6zellikle bu sayisal ortamda resim ve video paylagimini oldukga arttirmigtir.
Ancak bu durum internet iizerinde paylasilan bilgilerin gilivenilirligi konusunu tartigmaya
acmustir. Giincel yazilimlar kullanilarak artik bir sayisal resmi manipiile etmek oldukea basit bir
islem haline geldi. Hatta cep telefonlarinda arttk kolaylikla manipile islemi
gergeklestrilebiliyor. Bu oynamalarda, manipiile ya da filtreleme islemleri yapilirken kotii niyet
tasinmasa bile, baskalar1 tarafindan yanlis isler i¢in kullanilip kullanilmayacagindan emin
olamayiz. Ornegin bir haber kanalina oynanmis bir resmi gercekmis gibi gonderip insanlari
kandirmak miimkiindiir. Bu gelismelerle birlikte adli bilisim alaninda resimlerdeki biitiinsel
veya bolgesel miidahale tespiti olduk¢a 6nem kazanmustir.

Adli bilisim konusunda c¢alisan arastirmacilar bu probleme ¢6ziim olarak cesitli yontemler
sunmustur. Bu yontemler arasinda PRNU tabanli kaynak cihaz tanima (Miroslav Goljan ve dig.
2009 ) yontemi en 6nde gelen yontemlerden biridir. Temel olarak kamera cihazinin degismeyen
sensor Ozelliklerini kullanarak bir sayisal resmin test edilen kamera cihazina ait olup olmadigi
basit bir korelasyon formiiliiyle saptanabilmektedir. Z. Lin ve dig. (2009) ¢ifte sirali kuantalama
tespitini 6nermiglerdir. Bu yontemde 8 x 8 piksel bloklar1 kullanilarak ¢ifte JPEG sikigtirmast
yapilan resimlerdeki izler tespit edilerek kameraya ait olmayan bolgeler tespit edilmeye
calisilmistir. Ferrara, P. ve dig. (2012) resmin c¢ekilmesi islemi sirasinda renkli filtreden
gecirilme igsleminini baz almistir. Renk filtresinden kaynaklanan oriintii istatistigini inceleyerek
resim tizerindeki farkli olabilecek olan kismi bulmay1 hedeflemistir. Krawetz ve dig. (2007) bir
resmin belirli boélgelerinin diger bdlgelerine gore daha az seviyede JPEG sikistirmasi
yapildiginda, bu bolgeyi hata analiz yontemiyle bulmay1 hedeflemislerdir. Farid (2009), resim
iizerindeki diisiikk JPEG kalitesinde kaydedilen bolgeyi bularak oynanmis bolgeyi tespit etmeyi
hedeflemistir. Temel olarak irdelenen resim ile, resmin farkli seviyede sikistirilmig
versiyonlariyla arasindaki karesel farka bakarak bolgesel minimum noktayr bulmayi
hedeflemektedir. Dirik, A. E. ve Memon, N. (2009) Bayer oriintiisii i¢indeki renk filtesini
tahmin ederek oynanmis bolge tespiti yapabilen bir yontem sunmuslardir. Ye, S. ve dig. (2007)
resim igerisindeki giivenilir bloklardan kuantalama matrisini tahmin ederek JPEG ayrik kosiniis
doniisiimii dagilimdaki tutarsiz bolgeleri bulabilmektedir.

Son yillarda derin 6grenme tabanli yontemler de adli bilisim alaninda kullanilmaya
basland1. Ozellikle CNN tabanli kamera model tanima galismalar1 Luca Bondi ve dig. (2017) ve
Amel Tuama ve dig. (2016) ekipleri tarafindan yapilmistir. Bu ¢aligmalarda derin 6grenme
yaklasimi kullanilarak kamera modellerinde ait 6zelliklerin evrigimsel sinir aglari tarafindan
cikarilmasi saglanmis, elde edilen Ozellikler siniflandirilarak kamera modelleri arasinda
siniflandirma yapabilen derin bir sinir ag1 modeli olusturulmustur. Boylelikle bir resmin hangi
marka ve model kameradan ¢ekildigi tespit edilebilmektedir. Bu yontemler kiigiik boyutlu
pencereler kullanarak karar verdikleri icin(Orn. 64x64 piksel) resmin geneli taranarak oynanmis
bolgelerin tespiti miimkiindiir( Luca Bondi ve dig. 2017a). Derin 6grenme tabanli lokal
miidahale tespiti uygulamalar1 da bulunmaktadir. Bayar ve dig. (2016) genel olarak ¢alisabilen
derin 6grenme tabanli bir yontem sunmustur. Sundugu yontem ile belirlenen oynama ¢esitlerini
6grenen derin §grenme tabanli bir makine egitmistir. Luca Bondi ve dig.(2017-b) elinde
bulunan biitiin kamera modelleriyle CNN tabanli bir kamera model siniflandiricist egitmistir.
Sunmus oldugu algoritma ile kamera model bilgisine ihtiya¢ duyulmadan genel ¢alisabilen bir
lokal miidahale tespit edici gelistirmeyi hedeflemistir. Benzer sekilde Yaqi Liu ve dig.(2017)
CNN tabanli oynanmis bdlge tespit edici sunmuslardir. Ancak bu yontemlerde kamera modeli
eger biliniyorsa ¢ok daha etkili galistig1 gosterilmistir.

Bu makalede kamera model tamima kullanarak bolgesel miidahale tespit etme problemine
¢ozlim olarak sunulan 6nde gelen yontemlerden olan PRNU yontemi ile CNN tabanli kamera
model tamima kullanilarak yapilan lokal oynama tespiti yontemi karsilastirilacaktir. ki
yontemin de kamera model bilgisine ihtiya¢ duymasi bu karsilastirmay1 yapabilmemize olanak
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saglamaktadir. Ozellikle kiiciik boyutta pencereler secilerek bu iki farkli temel ydntemin
bolgesel miidahaleleri tespit etmedeki basarisit incelenmistir. PRNU yonteminin kameranin
degismeyen sensdr Ozelligini kullanmasina karsin, CNN tabanli yontem kameranin renk
filtresini baz almaktadir. Hangi 06zelligin daha bagarili sonug {rettiginin literatiirde
incelenmemis olmasi acisindan ve PRNU yonteminden daha iyi caligsabilen bir yontemin
gosterilmesi agisindan makale bu alanda yenilik tagimaktadir.

Makalenin gidisati su sekildedir: 2. Karsilastirilacak olan ydntemlerin anlatilmasi, 3.
Kullanilan veri seti ve formatinin anlatilmasi, 4. Deney sonuglarinin sunulmasi, 5. Sonug.

2. KARSILASTIRILAN YONTEMLER VE TEORIK ALTYAPILARI

2.1 PRNU Tabanh Kamera Model Tanima

Dijital kameralarda, resmi etkileyen bir takim giiriiltiiler mevcuttur. Bu giiriiltiilerden
bazilar1 kameranin donanimindan, bazilar1 ise harici olarak digsaridan kaynaklanabilir. Bir
resmin temel olarak ¢ekilme asamasi adim adim Sekil 1’de gosterilmistir.

Goruntileme

Sensoru
L ADC
Analog
R L . Dijital
Depolama Dljlta| Goruntu M|kro[§lemc| Dénistdirca
Sekil 1

Sayisal resmin ¢ekilme asamalar

Kameranin igerisinde bulunan sensérler kendi yapisindan kaynaklanan(materyal 6zelligi
gibi) sebeplerden otiirii gelen 15181 6lgerken ¢ok kiigiik miktarda sabit bir giiriiltii eklemektedir.
Bu sensorler her kamerada farkli oldugu i¢in bu degismeyen giiriiltiiler kameranin parmakizini
olusturuyor diyebiliriz. Miroslav Goljan ve dig. (2009) bu degismeyen parmakizini tahmin
ederek kamera kaynak cihaz tanima problemine oldukga etkili ¢alisan bir ¢6ziim sunmuslardir.
Olgiilen 151k miktar1 I olmak iizere 15131 su sekilde ifade etmek miimkiindiir:

Burada I, gelen 1s1k miktari, F sensorden kaynaklanan degismeyen giiriiltii miktar1, @ ise
harici kaynaklardan gelen degisken giiriiltiidiir. Buradaki degismeyen F degerinin bulunabilmesi
icin Olgiilen 151k giiriiltiiden temizlenir. Bu islem i¢in genellikle Dalgacik (Wavelet) giiriiltii

cikarict (Lukas J. ve dig. 2006) kullanilmaktadir.
[ = girilti_gtkarici(l) 2

Denklem 2’den yola gikarak giiriiltii = I- { yapilarak bulunabilir . G giiriiltii olmak iizere

G=Ilg«xF + 0 3)
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olarak yazilabilir. Denklem 3’teki @, degisken degerde oldugu igin aymi cihazdan gekilmis
birden fazla resim kullanilarak varyans degeri sifira yaklastirilabilir. Bu sebepten otirii
parmakizi tahmini yapilirken birden fazla resim(ideal say1 50 ya da yukarisi olarak kabul
edilmektedir) kullanilmaktadir. Bu adimdan sonra parmakizi Goljan M. ve dig. (2009, Subat)
‘da verilen MLE’ye gore tahmini olarak hesaplanir. Hesaplanan tahmini parmakizi kullanilarak
bir resmin test edilen cihaza ait olup olmadigi, F tahmini parmakizi, I, test edilen goriintiiniin
parlaklik degeri, G test edilen resmin giiriiltiisii olmak tizere korelasyon

p = corr(G,I, * F) (4)
denkleminden ya da PCE degeri Goljan M. ve dig. (2009, Subat) makalesindeki formiilden
hesaplanir.

Bu calismada PRNU yontemi i¢in Oncelikle parmakizi tahmini gerceklestirildi. Tahmini
parmakizi olusturulurken her bir hedef kamera i¢in daha sonraki asamalardaki test ve egitim
kisminda kullanilmayan 50’ser adet goriintii segilmistir. Se¢ilen 50°ser adet goriintii kullanilarak
hedef kameralar i¢in parmakizi elde edilmistir. Test edilecek olan her bir bloktan denklem
(4)’teki korelasyon formiilii kullanilarak p korelasyon degeri iiretilmistir. Ancak giiriiltii matrisi
resim igerisinden segilen her bir bloktan elde edilmek yerine, blogun ¢ikarildig: biiyiik resimden
elde edilmistir. Bu sayede giiriiltii daha dogru olacak sekilde ¢ikarilabilmistir.

2.2 Evrisimsel Sinir Ag1 Tabanh Kamera Model Tanima

Evrisimsel sinir agi, yapay sinir aglarinin(YSA) bir alt kolu olarak insan beyninin sinir
sistemi yapisindan ilham aliarak olusturulmus bir yontemdir. Ozellikle obje tanima, yiiz tanima
ve segmente etme problemlerindeki basarisiyla son yillarda popiilerligini arttirmistir. Ayrica
adli bilisim alaninda da kullanilmaya baslanmigtir. YSA ile CNN mantik olarak aynidir.
YSA’da her bir girdi, kendisi i¢indeki her bir diigiime ait olan agirlik degeriyle carpildiktan
sonra ¢ikt1 olarak bir diger diigiim’e girdi olarak verilir. CNN’nin YSA’dan tek farkli yani ise
bu ¢arpim igleminde tek bir diigiim yerine filtre seklinde ¢arpim olabilmektedir. Yani YSA’da
her bir diigiim birbiriyle noktasal olarak garpilirken, CNN’da belirli bir filtre (Orn. 3x3, 5x5
gibi) boyutuyla c¢arpim islemi gerceklestirili. CNN, vyapisinda belirli katmanlari
bulundurmaktadir. Her bir katman kendisinden bir dnceki katmandan gelen ¢iktiy1 girdi olarak
almaktadir. Bu girdiyi E X B x D (En, Boy, Derinlik) seklinde gosterecek olursak g girdi, f
filtre ve ¢ ¢ikt1 olmak iizere girdi matrisi Eq X By X Dy ile filtre matrisi Fy X Fq X Dy ¢arpilarak
¢ikt1 matrisini E¢ X B, X D, olusturmaktadir. Sadece biitiin-bagli katmana gelindiginde matris
formundan vektoér formuna doniismektedir(D=1). Bu calismada kullanilan CNN yapisim ve
katmanlarini su sekilde agiklayabiliriz:

-Evrisim Katmani: Bu katmanda girdi olarak alinan Eq X By X Dy girdi matrisi ile filtre Fy X F
x Dy matrisi belirlenen kaydirma miktart Aye gore evrisim c¢arpimu ile garpilir. Kaydirma
miktarina bagli olarak ¢iktinin boyutu (Eg-Fg+1)/A; formiiliine gore degismektedir. Ayni
formiilde E yerine B yazilarak B, de hesaplanur.

-Boliitleme katmami: Hem yapilan ¢arpim sayisinin azaltilabilmesi hem de girdi boyutunu
istenen diizeye indirebilmek igin boéliitleme katmani kullanilir. Bu g¢aligmada maksimum
boliitleme kullanilmistir. Soyle ki; belirlenen A;’ye gore filtredeki en biiyiik say1 alinarak ¢ikti
matrisine ya da vektoriine yazilir. Bu katman ile bazen elde edilen 6zellik matrislerindeki
istenmeyen kii¢iik degerler de ortadan kaldirilabilir.

-Biitiin-bagh katman: Girdinin matris boyutundan vektdr boyutuna indikten sonraki kismdir.
Girdi vektoriiniin noktasal carpim ile filtre vektoriiyle carpilmasi islemi bu katmanda
gerceklestirilir. Burada kaydirma miktari bulunmamaktadir.

-ReLU katmani: Dogrusallig1 ortadan kaldirabilmek i¢in ReLU (rectifier linear unit) katmani
kullanilir. Bu ¢alismada X diigiim girdisi olmak lizere max(0,x) fonksiyonu kullanildi. Olduk¢a
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basit bir islem olmasina ragmen modelin dogrusalligmi degistirdigi icin egitim basarisini
arttirmaktadir.

-Softmax katmam: Biitiin bagl katmandan elde edilen ¢ikt1 vektoriinii toplami 1 olacak sekilde
olasilik degerlerine normalize eden katmadir.

-Ara Normalizasyon katmani: Egitim esnasinda yapilan giincelleme iglemleri neticesinde veri
dagilimi degisebilmektedir. Ara normalizasyon katmani kullanilarak katmanlar arasindaki gecis
esnasinda veriler normalize edilir.

-Eksiltme (Dropout) katmam: Biitiin-bagh katmanda bazi baglantilarin koparilarak modelin
egitim setini asir1 6grenmesine engel olunur. Bu koparma islemi rastgele olarak yapilir.
Ogrenme adiminda YSA’dakine benzer sekilde diigiimlerdeki her bir agirhigin belirlenen
giincelleme algoritmasina gére hatayr en aza indirecek degere getirilmesi amaglanir. Bu
calismada hata fonksiyonu olarak softmaxloss fonksiyonu, giincelleme algoritmasi olarak da
dereceli azalma algoritmas1 kullanilmistir.

Simf

Girdi Blogu Olasihig

oaxeaxaz P 20x20x128 8xBx256 2x2x512
96x96x3 4Tx47x32 22x22x64 10x10x128 4x4x256 1%512 %2

[ 3x3 Evrigim Katmam [l ReLU [ Biitiin Bagh Katman [l] 2x2 Boliitleme, Kaydirma:2 [l] Ara Normalizasyon [] Dropout Yiizdesi %50 [l Softmax

Sekil 2:
Evrisimsel Sinir Ag1 Modeli

CNN egitimi yapilirken bir¢ok farkli yapit denenmistir. Deneysel olarak en iyi sonucu veren
model Sekil 2°de gosterilmistir. Farkli modeller denenirken kiigiik boyutta filtre kullanildiginda
daha basarili sonuglar elde edildigi gozlemlenmistir. CNN modelinde girdi olarak 96 x 96 piksel
bloklar kullanilarak egitim yapilmistir. Her evrisim katmanindan sonra ara normalizasyon
katmani hemen sonrasinda da boéliitleme katmani kullanilmistir. Ek olarak asirt 6grenmeyi
Onlemek amaciyla eksiltme katmani biitiin-bagli katmanda %350 olacak sekilde eklenmistir.
PRNU yontemi kullanilirken kamera cihazina ya da cihazdan elde edilmis olan parmakizine
ihtiya¢ duyulmaktadir. Karsilagtirmanin daha adil olabilmesi agisindan CNN egitimi yapilirken
kullanilan kamera modelleri hedef kamera ve digerleri olmak {izere iki siniftan olusmaktadir.
CNN egitimi her bir hedef kamera i¢in ayrica yapilmistir. Yani egitilen her bir CNN ag1
egitildigi kamera modelini test etmektedir. Ornegin, Canon IXUS 70 modeli i¢in egitilen ag’a
96 x 96 piksel boyutunda bir girdi verildigi zaman, egitilmis ag verilen girdinin Canon IXUS
70’e ait olup olmadigini yiizdesel olarak iiretmektedir. Bu sayede her bir kamera modelinden
secilen cihaz adil bir sekilde kargilastirilmigtir.

3. KULLANILAN VERI SETi VE EGITIM PARAMETRELERI

Bu caligmada literatiirdeki en ¢ok kullanilan veri seti olan Dresden veri seti (Gloe, T., &
Bohme, R. (2010, March)) tercih edilmistir. Bu set icerisinde 26 adet kamera modelinden 74
tane cihaz bulunmaktadir. Egitimde ve testlerde kullanilmak iizere 26 adet kamera modelinin
her birinden 1’er adet cihaz se¢ilmistir. Egitim asamasinda kullanilan hedef(koyu renkli olanlar)
ve hedef olmayan kamera modelleri Tablo 1°de gosterilmistir.
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Tablo 1. Hedef olmayan kamera modelleri

Marka Model Coziunirlik Sensor Boyutu | Odak Uzaklig:
[Piksel] (inchyadamm) | (mm)
AgfaPhoto DC-504 4032x3024 - 7,1
AgfaPhoto DC-733s 3072x2304 - 6,2—18,6
AgfaPhoto DC-830i 3264x2448 - 6,2—18,6
AgfaPhoto Sensor 505-X 2592x1944 - 7.5
AgfaPhoto Sensor 530s 4032x3024 - 6,1-18,3
Canon Ixus 55 2592x1944 1/2,5” 5,8-17,4
Casio EX-Z150 3264x2448 1/2,5” 4,65-18,6
Kodak M1063 3664x2748 1/2,33” 57-17,1
Nikon Coolpix S710 | 4352x3264 1/1,72” 6,0-21,6
Nikon D70/D70s 3008x2000 23,7x15,6 mm 18—200
Nikon D70 3008x2000 23,7x15,6 mm 18200
Nikon D200 Lens A/B | 3872x2592 23,6x15,8 mm 18—135/17-55
Olympus p1050SW 3648%2736 1/2,33” 6,7—20,1
Panasonsic DMC-FZ50 3648%2736 1/1,8” 7,4—88,8
Pentax Optio A40 4000%3000 1/1,77 7,9-23,7
Pentax Optio W60 3648%2736 1/2,3” 5,0-25,0
Praktica DCZ5,9 2560x1920 1/2,5” 5,4-16,2
Rollei RCP-7325XS 3072x2304 1/2,5” 58-17,4
Samsung L74wide 3072x2304 1/2,5” 4,7-16,7
Samsung NV15 3648%2736 1/1,8” 7,3-21,9
Sony DSC-H50 3456%2592 1/2,3” 5,2-78,0
Sony DSC-T77 3648%2736 1/2,3” 6,18—24,7
Sony DSC-W170 3648x2736 1/2,3” 5,0-25,0
Tablo 2. Hedef kamera modelleri
Marka Model Cozinirlik Sensor Boyutu | Odak Uzakligi
[Piksel] (inchyadamm) | (mm)
Canon Ixus 70 3072x2304 1/2,5” 58-17,4
Fujifilm FinePix J50 3264%x2448 1/2,5” 6,2-31,0
Ricoh Capilo GX100 | 3648x2736 1/1,75> 51-15,3

Her bir kameraya ait CNN egitiminin yapilmasi oldukga ¢ok islem maliyeti gerektirdiginden
otlirti 3 adet kamera icin egitim yapilmistir. Hedef ve hedef olmayan kamera modelleri igin
PRNU parmakizi ¢ikarma islemi her bir cihaz i¢in yaklasik olarak 5-6 dakika stirmiigtiir. Ancak
asil islem maliyeti gerektiren kisim CNN egitimidir. Yapilan CNN egitimi her bir cihaz i¢in
yaklagik olarak 2,5 giin siirmiistiir. Secilen bu 3 adet kamera modeli rastgele olarak
belirlenmistir. Diger kameralar ise CNN egitiminde diger sinifina ait olmak tizere kullanilmistir.
Her bir cihazdan toplamda 50°ser adet resim segilmistir. Kamera modellerinin ¢ozintrlik
bilgisi modelden modele gore farklilik gdsterdiginden Otiirli her bir resmin ortasindan 1080 x
1440 piksellik bolge kesilmigtir. Boylelikle ¢oziiniirliik bilgisi sabitlenmis olmustur. EK olarak
egitilen CNN modeli resmin sadece ortasindan bloklar alinarak egitilmesine ragmen, resmin
egitimde kullanilmayan kisimlarinda da calistigi gosterilmek istendi. Kirpilmis olan her bir
resmin rastgele bir bolgesinden CNN egitiminde kullanmak iizere 96 X 96 boyutunda resim
bloklar1 ¢ikarilmustir. Tki sinifa ait ¢ikarilan blok sayilari su sekildedir: yapilacak olan tek bir
egitim i¢in, hedef sinifindaki kamera modeli igin 50 adet resimden toplamda 10 bin blok, hedef
olmayan sinif i¢in her bir kamera modelinden 1 bin blok ¢ikarilmistir. Hedef olmayan sinifa ait
toplamda 25 adet kamera bulundugundan toplam 25 bin blok hedef olmayan smif igin
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cikarilmistir. Boylelikle egitim yapilirken siniflara ait veri dagilimi dengesi 10/25 olacak sekilde
belirlenmistir. Yapilan egitimlerde cikarilan bloklarin %80’i egitim igin %?20’si test igin
ayirilmistir. Kullanilan blok sayilarinin test/egitim ve hedef/diger siniflarina gére dagilimi Tablo
2’de gosterilmistir.

Tablo 2.CNN egitiminde ve testlerde kullanilan toplam blok ve resim sayilari

Resim Sayilari Blok Sayilar
Hedef Smif Diger Smif Hedef Smif Diger Siif
Egitim 40 1000 400 bin 1000 bin
Test 10 250 100 bin 250 bin
Toplam 50 1250 500 bin 1250 bin

Hem resimlerin kirpilmasi esnasinda hem de blok ¢ikarma islemi sirasindan herhangi bir veri
kayb1 yasanmamasi agisindan biitin kayit islemleri kayipsiz mod olan .PNG formatinda
yapilmistir. CNN egitimi yapilirken MatConvNet (Vedaldi, A. ve dig 2017) kiitiiphanesi
kullanildi. Momentum olarak 0.9 degeri ve agirlik zayiflatma degeri 5x10™ seklinde sabitlendi.
Toplamda 50 tur dongii ile egitim gergeklestirildi.

Egitimde ve test kisminda kullanilan 50 adet resim segilirken, icerigi agir1 karanlik ya da asirt
parlak olan resimler hari¢ tutuldu. Bu islemin yapilmasindaki amag¢ resim igerisinde yeterli
istatistiki  bilgi olmayan resimlerin egitime dahil edilmeyerek daha kaliteli bir ag
egitilebilmesidir. Ek olarak benzer sahne igeren igeren resimlerden sadece 1 adet segildi.
Boylelikle egitilen agin yalnizca verilen sahneleri 6grenmesi engellenmeye ¢alisildi. Yapilan
CNN egitimleri basarili bir sekilde gerceklestirilmistir. Hedef kameralar i¢in egitilen CNN’larin
egitim basarilar1 Canon IXUS 70, Ricoh GX100 ve FujiFilm FinePixJ50 i¢in sirasiyla %85,
%99 ve %95°tir.

4. KARSILASTIRMA SONUCLARI VE TARTISMA

Bolim 2°de detaylari anlatilan PRNU tabanli kamera kaynak tanima yontemi ile CNN
tabanli kamera model siniflandiricist belirlenen blok boyutlar1 kullanilarak karsilagtirilmigtir. Bu
calismada egitilen CNN modelinin girdisinin 96 x 96 olmasi sebebiyle karsilastirma boyutu ilk
olarak 96 x 96 piksel olarak belirlenmistir. Her bir blok karsilastirilan bu iki yontem ile test
edilmistir. Test neticesinde her bir blok icin PRNU yonteminden gelen p korelasyon degeri ve 6
CNN aginin iirettigi olasilik degeri olmak iizere toplam 2 adet sonug iiretilmistir. Test iglemine
ait siire¢ Sekil 3’de gosterilmistir.

Test edilen goriintii bloklarina ait resim ve blok sayilar1 Tablo 2’de verilmistir. Elimizde
hem hedef kameraya ait hem de diger sinifa ait bloklardan elde edilen p ve 8 degeri
bulunmaktadir. Bu iki degeri karsilagtirabilmek i¢in elde edilen sonuglar1 ve gercek degerlerini
baz alarak TP, FP, TN, FN degerleri kullanilarak TPR, FPR ve Dogruluk degerleri
hesaplanmustir.

Resim PRNU Tabanli [ P128x128

»1128 x 128 Kaynak Cihaz

Tanima —> P96x96

Yvy

96 % 96

> CNN Tabanli Kamera
Model Siniflandiricisi

\ 4

128 x 128 96 x 96 Bo6x96

Sekil 3:
Test Islemi Stireci
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Pozitif hedef sinifini, negatif de diger sinifi temsil etmek iizere burada
TP: Uretilen deger pozitif ve gergek deger pozitif ise
FP: Uretilen deger pozitif ve gercek deger negatif ise
TN: Uretilen deger negatif ve gercek deger negatif ise
FN: Uretilen deger negatif ve gercek deger negatif ise degerlerini gostermektedir.
Bu degerler kullanilarak TPR, FPR ve Dogruluk degerleri sirasiyla Denklem 5, 6 ve 7°de Ki
formiiller kullanilarak hesaplanmustir.

TPR = L
" TP+ FN
FPR = FP
" FP+TN
TP + TN
Dogruluk =

TP + FN + FP + TN

(5)

(6)

(7)

Yapilan deneyin ikinci asamasinda 96 x 96 boyutundaki CNN modelinin daha biiyiik boyuttaki
PRNU korelasyon degerine gore karsilagtirilmasi yapilmak istenmistir. Bu kisim yapilirken
sadece PRNU penceresi 96 x 96’dan 128 x 128 piksel boyutuna ¢ikarilmigtir. Yani 128 X
128’lik bloklardan elde edilen p degerleri 96 x 96 piksellik bloklardan elde edilen 6
degerleriyle karsilastirilmigtir. Burada karsilagtirmanin adil olabilmesi agisindan Cikarilan

128 x 128 piksellik bloklarin tam orta kismindaki 96 X 96 piksellik bolge CNN agina 6
degerlerini iiretmesi igin verilmistir. Toplamda 350 bin bloktan hem p hem de 6 degeri

iiretilmistir.

Tablo 3. Sekil 4,5 ve 6°’daki ROC egrilerinin alt kisminda kalan alan degerleri

PRNU CNN
Kamera Adi 96 X 96 128 x 128 96 X 96
Canon IXUS 70 0,920 0,958 0,890
FujiFilm FinePixJ50 0,856 0,908 0,992
Ricoh GX100 0,722 0,779 0,963
Tablo 4. En yiiksek Dogruluk degerini veren esikleme degeri icin hesaplanan TPR, FPR ve
Dogruluk degerleri
TPR FPR Dogruluk
CNN | PRNU | PRNU | CNN | PRNU | PRNU | CNN | PRNU | PRNU
96 96 128 96 96 128 96 96 128
Canon 0,95 0,95 0,96 0,31 0,30 0,20 0,87 0,87 0,91
IXUS 70
FujiFilm 0,97 0,94 0,93 0,11 0,73 0,61 0,95 0,74 0,77
FinePixJ50
Ricoh 0,98 0,93 0,95 0,04 0,44 0,34 0,97 0,82 0,86
GX100

Test kiimesinin olduk¢a genis olmasi yapilan testin bagarisin1 daha iyi ortaya koymaktadir. Her
bir cihazin testinde kullanilan 350 bin adet 96 x 96 piksel boyutundaki bloklar ile Caligma
Karakteristikleri elde edilmistir. Elde edilen Calisma Karakteristigi egrileri Sekil 4, 5 ve 6’da ve
bu egriler altinda kalan alan bilgisi Tablo 3’de verilmistir. Ayrica Tablo 4’te, Sekil 4, 5 ve
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6'daki Caligma Karakteristigi egrilerinden en iyi esikleme degeri secilerek hesaplanan TPR,
FPR ve Dogruluk degerleri verilmistir. Tablo 3’deki calisma karakteristigi egrilerinin altinda
kalan alan ve Tablo 4’teki dogruluk yiizdelerine gore 2 kamera cihazinda CNN tabanli yontem,
geriye kalan 1 adet cihazda ise PRNU tabanli yontemden daha iyi ¢alismaktadir. PRNU
yonteminin daha iyi ¢alistigi cihazda bile PRNU yontemi, CNN tabanli yonteme gore ¢ok az bir
farkla tistlinliik saglamaktadir. Ek olarak CNN tabanli yontemin iyi oldugu kamera cihazlarinda
CNN tabanli yontem PRNU yonteminin 128 X 128 ‘lik pencere boyutunda elde ettigi
sonuglardan bile daha iyi performans gostermistir.

TPR

= CNN 96x96
—PRNU 96x96
——PRNU 128x128 | |
D n n PR S S | n n U S R R T | n PR T R
102 102 107" 10
FPR
Sekil 4.
Ricoh’a ait ROC

09r

08r

07T

0.6

TPR

0.5

04

—CNN 96x96

0.2
—PRNU 96x96
0.1 ——PRNU 128x128 |
D f I I Lol I I I ool
1073 1072 107! 10°
FPR
Sekil 5:

Canon’a ait ROC
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|| = CNN 96x96
Do ——PRNU 96x96
——PRNU 128x128

0.8

0.7

0.6

TPR

0.5

0.4

102 102 107! 10°
FPR

Sekil 6:
Fuji’ye ait ROC

Kamera cihazlarinin hepsinden bazen iyi bir parmakizi tahmin edilememektedir. Bu
durumlarda CNN tabanli yontem kullanmak daha dogru sonuglar iiretecektir. Oynanmis
resimlerin oldugu bir goriintii kiimesinde test yapmak karsilastirma agisindan daha iyi olacak
olsa da islem maliyeti acisindan ¢ok fazla zaman alacagi icin blok bazli karsilastirma
yapilmistir. Ancak yontemlerin nasil calistigini gorsel olarak gdsterebilmek icin . 400 x 400 ,
200 x 200 ve 100 x 100 boyutlarinda sirasiyla agir, orta ve hafif olacak sekilde oynamalar
i¢in yontemlerin sonuglart Sekil 7, 8 ve 9°da gosterilmistir. Sekil 7, 8 ve 9’da sirasiyla 400 X
400, 200 x 200 ve 100 x 100 boyutunda bir bolge diger smifina ait olan kameralardan kesilip
hedef kamera resimleri iizerinde rastgele bir kisma yapistirtlmistir.

Oynanms Oynanan CNN (Ciktist PRNU Ciktist ~ PRNU Ciktisi Sonug CNN Sonu¢ PRNU Sonu¢ PRNU
Resim Bolge 96 x 96 96 x96 128 %128 96 x 96 96 x96 128x128

A -
- 3
¢ =
s
M -

Test edilen yontemlerin 400 X 400 oynama boyutu igin sonug ¢iktilart. Sonug kisminda
uygulanan esikleme degeri ¢calisma karakteristigi egrilerinden yiizde 1 FP olacak sekilde
belirlenmistir.
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Oynanmis Oynanan CNN Qiktis: PRNU Ciktiss  PRNU Ciktis: Sonu¢ CNN Sonu¢ PRNU Sonu¢ PRNU
Resim Bolge 96 x 96 9696 128x128 96 x96 96 x 96 128 %128

.

L J

AR kLA
- .

Test edilen yontemlerin 200 X 200 oynama boyutu igin sonug ¢iktilart. Sonug kisminda
uygulanan esikleme degeri ¢alisma karakteristigi egrilerinden yiizde 1 FP olacak sekilde

oy

Canon

Fuji

Ricoh

belirlenmistir.
Oynanmig Oynanan CNN Ciktisi PRNU Qiktiss ~ PRNU Ciktisi Sonug CNN Sonu¢ PRNU Sonu¢ PRNU

Resim Bolge 96 % 96 96 x96 96 x 96 96 x96 128x128

Canon

Fuji

Ricoh

Test edilen yontemlerin 100 X 100 oynama boyutu i¢in sonug ¢iktilart. Sonug kisminda
uygulanan esikleme degeri ¢alisma karakteristigi egrilerinden yiizde 1 FP olacak sekilde
belirlenmistir.

5. SONUC

Bu calismada bdlgesel miidahale tespiti yapan temel yontemlerden PRNU tabanli kamera
kaynak tanima yontemi ile evrisimsel sinir agi tabanli kamera model tanima yontemi
karsilastirilnustir. Literatiirde ayr1 ayr1 olarak iki yontem de karsilastirilmustir. iki yontem de
kendi alanlarlarinda 6ncii olmaktadirlar. Ancak bu iki yontemin birbiriyle olan karsilagtirilmasi
bulunmamaktadir. PRNU yontemi kamera cihazinin degismeyen sensor Ozelliklerine
dayanirken, CNN tabanli yontem kamera cihazinin renk filtresini temel almaktadir. PRNU
yontemi kullanilarak yapilan oynanmis bolge tespiti segilen pencere boyutuna gore farklilik
gostermektedir. Secilen pencere boyutu biiyiidiikge tespit dogrulugu artarken, tespit edilebilen
bolge biiyiikliigii hassasiyetini kaybetmektedir. CNN tabanli yontemde ise pencere boyutunun
biiyiimesinin daha iyi sonug iiretecegi yargist CNN modeline, parametrelerine ve egitim verisine
bagli oldugundan net bir sekilde sOylenemez. Yapilan karsilastirma neticesinde 3 kamera
cihazindan 2 tanesinde oldukg¢a biiyiikk bir farkla CNN tabanli kamera model smiflandiricist
klasik PRNU yontemine gore daha basarili ¢alismigtir. Geriye kalan bir adet kamera cihazinda
ise hemen hemen ayni performansi gostermistir. Secilen pencere boyutunun kiigiik olmasinin
PRNU yonteminin basarisi asagiya ¢ekmesinden oOtiiri CNN tabanli yontem kiiciik pencere
boyutunda daha iyi bir performans gostermektedir. Ancak Canon marka cihazin parmakizi
96 x 96 kadar kiiciik secilen bir pencere boyutunda dahi kuvvetli ¢ikmaktadir. Bu durum
tamamen cihazin sensorlerinin birakmis oldugu izler ile alakalidir. Bu sebepten otiirii Canon
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marka cihazda PRNU yontemi, CNN tabanli yontemden daha diisiik ancak hemen hemen yakin
bir performans gostermektedir. Bu sonuglara gére CNN tabanli yontemin 96 X 96 gibi kiigiik
boyuttaki pencerelerde daha basarili bir yontem oldugu sdylenebilir. Karsilagtirilan bu iki
yontemin kameranin farkli 6zelliklerinden faydalanarak sonug iirettigini baz alarak gelecek
calismamizda bu iki yontemin birlestirilerek daha iyi bir tespit edici yapilmasi planlanmaktadir.
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