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Dilan Serife Siskin*
Book Review
Information security and protection of personal data

Turkay Henkoglu, who studies on sensitive and personal
data, published a book entitled “Information security and
protection of personal data™ in 2015. In this book, subjects
related to information security personal data protection were
evaluated within the context of a comprehensive information
security model and legal conditions. Furthermore, 15
information centers in universities located in Ankara were
analyzed in terms of their current approaches regarding
information security policy and legal regulations.

Hassas ve kisisel veriler Uzerine galismalari bulunan Dr.

Turkay Henkoglu tarafindan yazilan “Bilgi givenligi ve

kisisel verilerin korunmasi” baslikli kitap, Yetkin Yayinevi
tarafindan 2015 yilinda yayimlanmistir. Kitap igerigi incelendiginde bilgi glvenligi ve kisisel
verilerin korunmasina iliskin hususlarin hem kapsamli bir bilgi gtvenligi modeli hem de
hukuksal kosullar cercevesinde degerlendirildigi gorilmektedir. Bununla birlikte, Ankara'da
bulunan 15 Universitenin bilgi merkezlerindeki mevcut uygulamalar hassas ve kisisel verilerin
korunmasi, yasal ve hukuksal dizenlemeler cercevesinde analiz edilmistir. Arastirma
verilerinden hareketle arastirmanin sonunda universiteler igin bir bilgi politikasi gelistirilmistir.
Eserde yer alan bilgi politikasinin Turkiye'deki Universiteler icin yol gdsterici bir rehber
oldugunu séylemek mimktndur. Nitekim ikinci bélumiinde sunulan arastirma bulgulari da bu
eksikligi acikca ortaya koymaktadir. Bunun yani sira kitabin bilgi merkezlerinde kisisel
verilerin korunmasi konusunda sinirli sayida ¢alismanin bulundugu literatiire 6nemli bir katki
sagladi§i asikardir. Ayrica ginimizde dijitallesme, bilginin mahremiyeti ve kisisel verilerin
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korunmasi gibi konulardaki teknik ve yasal diizenlemelerin kitiiphanecilik ve bilgi bilim
alanina farkli bir yon vermeye bagladigini soylemek miumkiindiir.

Kitabin baginda 6nsoz, icindekiler ve kisaltmalar yer alirken sonunda ise bilgi
givenligine yonelik zengin bir kaynakg¢a yer almaktadir. Burada 6nsoz incelendiginde (s.9),
Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii Anabilim Dalinda Prof. Dr. Nazan
Ozeng Ucak damsmanliginda 2015 yilinda tamamlanmis olan “Hassas bilgi varliklarinin ve
kisisel verilerin hukuksal diizenlemeler ile korunmasi ve bu kapsamda universiteler i¢in bilgi
giivenligi politikasinin gelistirilmesi” bashikli doktora tezine! dayandig anlasilmaktadir. Diger
taraftan, yazarin iislubunun anlagilir ve yalin oldugu gortlmektedir. Bilimsel kaynak¢a yazim
kurallarindan American Psychological Association (APA) 5. baskiya gore yazilan kitabin
bibliyografyasi, ele alinan konunun ulusal ve uluslararasi boyutta hukuki ve yasal olarak
islendigini bir kez daha ortaya koymaktadir. Buna ek olarak, eserin bigimsel ve anlamsal agidan
diizenine olduk¢a 6nem verilmistir. Boliimlerde verilen dipnotlar ise ele alinan konularin daha
rahat anlagilmasini saglamanin yani sira ilgili konularin detaylarini gérmek isteyen okuyucular
icin de bir yol gosterici nitelik tasgitmaktadir.

Bilgt ve belge yonetimi alamina farkli bir perspektif getiren bu eserin temalari, ii¢ ana
bolimde okuyucuya sunulmugtur. Kitabin birinci ana bolimiinde hassas bilgi varliklarinin ve
kisisel verilerin korunmast konusu yedi alt baglikta anlatilmaktadir. Birinci alt baglikta,
universitelerde hassas ve kisisel verilerin, alinan bilgi giivenligi énlemlerinin ve bilgi gtivenligi
politikalarinin yetersizligi ve literatiirdeki diger ¢aligsmalarda deginilmeyen konular vurgulanarak
kitabin tagimig oldugu 6zgtn deger agiklanmigtir. Bolimin ikinci alt bagliginda kisisel verilerin
korunmasinin énemine deginilmigtir. “/.2. Kisisel Verilerin Korunmast”™ bagligini tagiyan bu alt
bolumde (s. 26) literatiirde yapilmig ¢aligsmalardaki eksiklikler su sekilde ifade edilmistir:

“Kisisel verilerin korunmast konusunda hukuk alan dismda yapilan ve daha genis
boyutta alinabilecek ¢alismalar yok denecek kadar azdir. Kurum ve kuruluslarm
kisisel verilerin korunmasmi da amaglayan  kapsamli  bilgi - giivenligi
politikalarmdan yoksun olmalarinin en énemli nedenlerinden biri, bu konuda
ornek almabilecek ¢alismalarm bulunmamasidir. Bir kurum ya da kurulus igin
kapsaml bilgi giivenligi politikasi gelistirebilmesi igin, bu konudaki tiim kosullarm
degerlendirildigi arastirma sonuglarma gereksinim duyulmakiadir. Ozellikle yeni
agilan iiniversitelerde bilgi yonetim siirecleri ve bilgi giivenligi sorumluluklarma
iliskin eksikliklerin tespit edilerek bu konuda rehber ilkelerin olusturulmasi, diger
kurum ve kuruluslara istihdam saglayan oncii ve ornek kuruluslar olarak
tiniversitelerde standartlarin belirlenmesi agisindan onem tasimaktadur.”

Kitapta ele alinan konunun 6nemine vurgu yapan bu bolimiin ardindan yine konuyla
ilgili temel kavramlarin agiklandig t¢linct alt baglik verilmigtir. Bu baglikta veri, bilgi ve
kigisel veri iligkisi tizerinde durulmugtur. Doérdinci alt baslikta, McCumber tarafindan 1991
yilinda gelistirilen ve bilgi giivenligini kavramsal agidan aynintili bir sekilde sunan bilgi
givenligi modeli ele alinmigtir. Beginci alt baslikta, kisisel verilerin korunmasina iligkin
hukuksal diizenlemeler Avrupa Birligi mevzuati ¢ercevesinde degerlendirilmigtir. Tiirk hukuk
mevzuatinda kisisel ve hassas verilerin korunmasina yonelik dizenlemeler ise bu bélumun bir

1 bkz. http://www.bby.hacettepe edu.tr/yayinlar/dosyalar/henkoglu. pdf
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diger alt bagligin1 olusturmustur. Son alt baglikta, kisisel ve hassas verilerin korunmasina iligkin
hukuksal diizenlemeler McCumber bilgi glivenligi modeli ¢ercevesinde degerlendirilmistir.

Ikinci ana boliimde, Ankara’da yer alan 15 iiniversitenin Bilgi Islem Daire Baskanligi
(BIDB), Personel Daire Bagkanlig1 (PDB) ve bilgi merkezindeki bilgi giivenligi ve risk yonetimine
yonelik uygulamalar betimlenmigtir. Aragtirmadaki veriler ilgili Gi¢ birimin daire bagkanlan ya da
yardimcilarindan toplanmistir. Diger taraftan, aragtirmanin denekleri sadece gergek kisi ile iligkili
olup, veri sahibi olarak isimlendirilen kurum ve kuruluslar aragtirmanin kapsamina dahil
edilmemistir. Betimleme yoOntemine dayanan arastirmada gorigsme ve anket teknikleri
kullamlmistir. Calismada 6ncelikli olarak, tiniversitelerin web sitelerindeki igerikler kisisel verilerin
korunmasiyla baglantili olarak analiz edilmistir. Bu 6n incelemede (s.120), Gniversitelerde veri
akiginin en yogun olarak islendigi birimlerin PDB ve bilgt merkezi olarak adlandirilan Gniversite
kitiiphaneleri oldugu vurgulanmigtir. Bu analizlerde elde edilen bir diger sonug¢ ise, bilgi
giivenligini saglamaya iliskin sorumlulugun tiim tniversitelerde BIDB’e verildigi ve bu nedenle
bilgi giivenligi onlemlerinin alinmasina yonelik calismalann sadece iniversitelerin BIDB
tarafindan yiritildiigidir. Dahasi, bilgi giivenligi gibi 6nemli bir konunun sadece BIDB’e
verilmesinin yant sira Universitelerde personel ve dgrencilere ait kisisel verileri igleyen tiniversite
PDB ve bilgi merkezlerinin web sayfalarinda, bu verilerin islenmesine ve korunmasina yonelik
politika ve etik ilkelerin bulunmadig tespit edilmistir. Diger taraftan, tniversite etik kurul
yonergelerinde de bu konuya iligkin ifadelere yer verilmemesi ve gereken etik duyarliligin
gosterilmemesi bilgi giivenligi gibi hassas bir konunun tniversiteler tarafindan énemsenmedigini
ortaya c¢ikartmigtir. Bu aragtirmada kullanilan diger bir yontem ise, dokiiman analizi yontemi
olmugstur. Aragtirma kapsaminda uygulanan bu yontemde ise, hassas ve kigisel verilerin
korunmasina iligkin mevcut durumu ortaya koymak amaciyla oncelikle literatiirdeki ¢aligmalar
degerlendirilmis ve hassas bilgi varliklarinin ve ve kigisel verilerin korunmasina iligkin sartlar
iceren AB Hukuk Mevzuati ve Turk Hukuk Mevzuati incelenmistir. Bununla birlikte,
universitelerin i¢inde bulunduklar riskler de bu aragtirmada ele alinmigtir.

Kitap igeriginde sunulan arastirma, Universitelerde kisisel verilerin korunmasina
yonelik yasal diizenlemelerin, bilgi giivenligi politikalarinin ve kisisel verilerin iglenmesi ve
korunmast ile ilgili personele egitim ve farkindalik ¢alismast yapilmadigini ortaya koymustur.
Bu boliimde ayrica, kigisel verilerin toplanmasi, diizenlenmesi ve saklanmasi, kigisel verilerin
kullanimi1 ve paylagimi, kisisel verilerin korunmasina iligkin bilgi giivenligi énlemleri, kisisel
verilerin korunmasina iligskin énlemlerin standartlar ve yasalara uyumlulugu, kisisel verilerin
depolanmasi ve korunmasina iligkin sorumluluklar, tGniversite kurum ve kuruluslarda risk
yonetimi, kisisel verilerin imha edilmesi ve sistem kayitlarinin temizlenmesi, bilgi giivenliginin
saglanmasi ile ilgili egitim uygulamalari, konuyla ilgili farkindalik ve kisisel verilerin
korunmasina iliskin goriis ve 6nerilere yer verilmisgtir.

Aragtirmanin son bolimi olan Gglnct bolimde, Universiteler i¢in gelistirilen bilgi
politikasina yer verilmistir. Politika igeriginde oncelikle bir yonergede de bulunabilecek
bagliklarin sunuldugu gorilmektedir. Bu kapsamda politikada ilk olarak amag, kapsam,
kisaltma ve tanimlar, yetki ve sorumluluklar gibi basliklara yer verilmigtir. Bunun ardindan ise
politikada tiniversitelerde bilgi givenligi risk yonetim stratejisinin gelistirilmesi, bilgi giivenligi
onlemleri, hukuksal dizenlemeler ve temel ilkeler kapsaminda kisisel verilerin ve bireyin
korunmasi, egitim programlari, veri ihlali yonetim plant ve denetimlere iligkin hususlar,
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yaptirimlar ve ilgili politikalar ve yol haritast bagliklart siralanmigtir. Yirmi ti¢ sayfa ve on alt
basliktan olusan bilgi gtivenligi politikasinin sonunda ise kitapta yer alan bilgi giivenligi
onlemlerinin Universitelerin kendi 6zel kosullarini degerlendirerek gelistirecekleri bilgi
givenligi i¢in oneri ve kaynak niteliginde olduguna vurgu yapilmistir.

Universitelerde, kisisel verilerin ve bilgi varhiklarinin siirekli olarak iiretildigi ya da saglandig,
bu verilerin ig stregleri, bilimsel aragtirma ya da egitim gibi amaglarla iglendigi ve bu verilerin
saklandig1 birimlerden biri bilgi merkezleridir. Bu merkezlerdeki verilerin korunmast ve giivenliginin
saglanmasi birden ¢ok birimin ve bolimiin igbirligi icerisinde caligmasim gerektirmektedir. Diger
taraftan bilginin kolaylikla paylasilmast ve degistirilebilmesi, dijitallestirmenin getirdigi giivenlik
aciklar, kisisel verilerin daha yogun olarak dijital ortamda tutulmasi, siber-saldirilar gibi nedenler
bilgi merkezlerinde bilgi giivenliginin ve risk analizlerinin yapilmasi, mevcut insan kaynaklarinin
(karar verici, profesyoneller ve kullamcilar) konuyla ilgili egitilmesi ve farkindaliklarinin
yaratilmasini zorunlu hale getirmistir. Dolayisiyla, tiniversite kiitiiphanelerinde olusabilecek risklerin
onlenmesi ya da gerekli bilgi giivenligi uygulamalarimn stirdiirtilebilir bir yapida gergeklestirilmesi
agisindan sundugu politika 6rnegiyle bu kaynak, bilgi giivenligi politikas gelistirme asamasinda bilgi
merkezleri i¢in bagvurulmast gereken bir rehber niteligi tagimaktadir.
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