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Amag (Aim)

Bu ¢calisma, biiyiik veri mimarisine uygun mahremiyet korumali veri yayinlama modellerinin gelistirilmesi
amaclanugtir. | This paper aims to develop privacy preserving big data publishing models.

Tasarum ve Yontem (Design & Methodology)

LiteratiirdeKi geleneksel veri i¢in gelistirilen mahremiyet korumali veri yaymlama modelleri arastirilarak biiyiik
veri mimarisine gore yeniden tasarlanmistir. | Existing privacy preserving data publishing models were reviewed
and then adapted for big data architecture.

Ozgiinliik (Originality)

Bu ¢alismada mahremiyet korumalr biiyiik veri yaymlama igin ilk defa kavramsal modeller onerilmigtir. | In this
paper, conceptual models for privacy preserving data publishing were proposed for the first time.

Bulgular (Findings)

Onerilen modellerin biiyiik verilerin yayinlanmasinda basart ile kullanilabilecek temel kavramsal modeller oldugu
acgikca goriilmektedir. / 1t can be clearly seen that the proposed models can be successfully employed for privacy
preserving big data publishing.

Sonug (Conclusion)

Bu ¢alismada biiyiik veri mimarisine uygun kavramsal modeller onerilmis ve basaryla tasarlanmistir. / In this
paper, privacy preserving big data publishing models were proposed and successfully designed.
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0z

Teknolojinin gelismesi ile beraber veri liretim ve isleme hizi artmis, bunun sonucu olarak hacim, hiz, g¢esitlilik ve deger gibi
bilesenlere sahip biiyilk veri kavrami ortaya ¢ikmustir. Biiylik verilerden elde edilecek faydayi arttirmak igin bu verilerin
mahremiyetini koruyarak paylagsmak veya yaylamak gerekir. Literatiir incelendiginde, biiyiik verinin mahremiyetini koruyarak
yaymlanmasimi kolaylastiran herhangi bir modelin olmadig: tespit edilmistir. Mahremiyet Korumali Biiyiik Veri Yayinlama
(Privacy Preserving Big Data Publishing — PPBDP) modellerinin olugturulmast, biiyiik veri mahremiyeti koruma siirecindeki tiim
taraflarin dogru bir sekilde yonlendirilmesi ve gereksinimlerinin dogru karsilanmasi, dogru alt yap1 ve hizmetlerin olusturulmasi
adina 6nemlidir. Ayrica, bu modelleri olugtururken maliyet ve giivenlik gibi faktorleri de goz oniinde bulundurmak gerekir.

Bu caligmada, mahremiyet korumali geleneksel veri yayinlama modelleri aragtirilmis, g¢esitli kriterlere gore karsilastirilarak
mahremiyet risk seviyeleri degerlendirilmis ve bu risk seviyelerini de dikkate alan biiyiik veri temelli yeni kavramsal modeller ilk
defa onerilmistir. Onerilen bu modeller senaryo temelli olarak olusturulmus, {istiinliikleri ve dezavantajlar1 sunulmustur. Onerilen
modellerin, bilyiik verilerin mahremiyetinin korunarak yayinlanmasi, mahremiyet risklerinin minimize edilmesi ve biiyiik veriden
maksimum faydanin saglanmasi gibi pek ¢ok konuda katkilar saglayacagi degerlendirilmektedir.

Anahtar Kelimeler: Mahremiyet koruma, biiyiik veri, mahremiyet korumal biiyiik veri yayimlama modelleri, kavramsal model.

Conceptual Model Suggestions for Privacy Preserving
Big Data Publishing

ABSTRACT

Recent developments in IT has increased the speed of data production and processing, as a result, big data concept with components
such as volume, velocity, variety and value has emerged. In order to get more benefit from big data, it is necessary to share or
publish the data by preserving or respecting privacy. The literature reviews report that there is no model that facilitates publishing
big data by preserving privacy. Designing Privacy Preserving Big Data Publishing (PPBDP) models is important to direct all the
parties and to meet the requirements of them correctly, and to create the right infrastructures and services. In addition, it is necessary
to consider some factors such as cost and security when designing these models.

In this study, privacy preserving data publishing models were reviewed, compared based on various criteria and then evaluated
based on privacy risk levels. Finally, big data architecture based new conceptual models were then established for the first time
according to these evaluations and privacy risk levels. It is expected that the proposed models might contribute to the literature on
some issues, such as publishing big data with preserving privacy, minimizing privacy risks and obtaining maximum benefit from
the big data.

Keywords: Privacy preserving, big data, privacy preserving big data publishing models, conceptual model.

1. GIRIS (INTRODUCTION)

“Mahremiyet Hakki” baslikli makale [1] ile literatiire
giren mahremiyet kavrami, giiniimiizde yasalarla
korunan temel ve zorunlu bir ihtiya¢ haline gelmistir.

ilk bakista veri sahiplerinin mahremiyetini korumak
olarak anlagilsa da sadece bununla sinirli olmayip,
verinin fayda saglama 6zgiirliigliniin de veri mahremiyeti
koruma siirecine dahil oldugu bilinmelidir.

Ozellikle, teknolojinin her alana girdigi bir dénemde Mahremiyet korumali veri yaymlama (Privacy
birgok siber saldirtya maruz kalan insanoglunun  Preserving Data Publishing - PPDP) modelleri; veriden
mahremiyetinin korunmasi, bireyin kendi smirlarmmi  daha fazla deger iretilmesi amaciyla verinin

belirledigi gercek ve sanal ortamlarda birey olabilme
hakki olarak tanimlanabilir.

Mahremiyet toplumdan topluma, kiiltiirden kiiltiire ve
hatta bireyden bireye degisiklik gosterebilen ¢ok yonlii
degisken bir kavramdir. Veri mahremiyeti her ne kadar

*Sorumlu Yazar (Corresponding Author)
e-posta : yavuzcanbay@gazi.edu.tr

mahremiyetini koruyarak yaymlanmasini saglayan, veri
mahremiyeti koruma siirecini ve bu siiregteki taraflar
kapsayan yapilardir.

[lk defa 2012 yilinda literatiire giren biiyiik veri kavrami,
Gartner tarafindan “daha iyi sezgi, karar verme ve siireg
otomasyonunu miimkiin kilan maliyet etkin, yenilik¢i
bilgi igleme bigimleri talep eden yiiksek hacimli, yiiksek
hizli ve/veya c¢ok cesitli bilgi varliklar1” [2] olarak
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tanimlanmigtir. Hacim, hiz ve c¢esitlilik agisindan
geleneksel mimari ve sistemlerle yonetilemeyen veri
biiyiik veri olarak degerlendirilmekte, dolayisiyla yeni
gereksinimleri de beraberinde getirmektedir. Yeni
teknolojilerden sistemlere, yazilimlardan donanimlara,
programlama modellerinden tasarimlara kadar pek ¢ok
farklilig1 igeren biilyiik veri sistemleri, lilkelerin artik en
cok yatirim yaptiklari alanlardan biri haline gelmistir.
Saglik, egitim, iilke yonetimi ve istihbarat gibi gesitli
alanlarda onemini arttiran biiylik veri kavrami, politika
belirleme, strateji gelistirme, secim yOnetimi, gelecek
planlama, tahmin ve analiz yapma gibi pek ¢ok alanda da
biiyiik firsatlar sunmaktadir.

Geleneksel veri alanindan biiylik veri alanma
gecildiginde firsatlarin yaninda yeni tehditlerin de ortaya
ciktigi ve var olan tehditlerin ise karmasiklagarak
mahremiyet risklerini daha da arttirdig1 goriilmektedir.
Ozellikle siber tehditlerin son zamanlarda yogunlastig
veri mahremiyeti alam igin, biiyik veri alaninda
gelistirilecek ¢oziimlerin yine bu alanin gereksinimlerine
Ozgili olarak tasarlanmasi sarttir. Geleneksel verilerin
mahremiyetini saglama NP-Zor bir problem iken [3],
biiyikk verilerde ise bu problemin daha da zorlastig
degerlendirilmektedir.

Biilylik verinin mahremiyetini koruyarak yayimlamak,
analiz, arastirma, katma deger saglama, gelecek
planlamalar1 yapma, politikalar olusturma gibi {ilke
menfaatine dokunacak ciktilarin iiretilmesinde biiyiik
6nem arz eder. Bunu gergeklestirebilmek adina
mahremiyet korumali biiyiikk veri yayinlama (Privacy
Preserving Big Data Publishing — PPBDP) modellerinin
olusturulmasi dnemlidir. PPDP modellerinin biiyiik veri
alanina uyarlanmasi ile PPBDP modelleri elde edilebilir.
Bu modellerin olusturulmasinda, veri mahremiyetinin
korunmasina ek olarak maliyet ve giivenlik bilesenlerini
de dikkate almak; dogru, giivenilir, giivenli ve faydali
modeller olusturulmasina bilyiik katki sunar. Biiyiik veri
sistemleri yiiksek maliyetli yapilar oldugu icin boylesi
sistemlerin farkli ¢atilar altinda ayr1 ayr1 kurulmasi
yerine tek bir merkezi yapida kurulmasi maliyet
acisindan daha etkindir. Ayrica bu yapilarda veri
alicisinin sistemle dogrudan etkilesimi giivenlik riskini
de arttiracagi igin, bu asamada kullanici etkilesimini
dikkate almayan PPBDP modellerinin olusturulmasi
gerektigi bu calismada degerlendirilmektedir.

Bu ¢aligma alt1 boliimden olusmaktadir. Tkinci boliimde
makale ile ilgili temel bilgiler sunulmus, li¢iincii bolimde
temel veri yayinlama modelleri goézden gecirilmis,
dordiincii boliimde biiyiik veride mahremiyet problemi
aciklanmig, besinci bolimde Onerilen biiylik veri
yayinlama modelleri tanitilmig ve son boliimde ise sonug
ve tartigmalara yer verilmistir.

2. TEMEL BILGILER (BACKGROUND
INFORMATION)

Bu bdliimde veri mahremiyeti, anonimlestirme ve biiyiik
veri kavramlart bu makale kapsaminda Onerilen

modelleri daha iyi ifade etmek ve ¢iktilarini daha dogru
anlamak adina asagida kisaca acgiklanmistir.

2.1. Veri Mahremiyeti (Data Privacy)

Veri mahremiyeti literatiirde, “bilgisel segici kontrol” [4]
ve “muhataplarin bilgilerinin dogru kullanimi ve
muhatabin hangi bilgisinin, kiminle ve ne derecede
paylasilmasina karar verme mekanizmasi” [5] olarak
tanimlanmistir. Bu tanimlara ek olarak asagida sunulan
tamimlar da konuyu daha iyi anlamaya yardimci
olacaktir;

e Veri iizerinde uygulanacak herhangi bir metot,
teknik veya arka plan bilgileri ile veri sahiplerinin
ifsa riskinin mimkiin oldugu kadar minimize
edilmesi,

e Veriden bir ya da daha fazla kisiye dogrudan veya
dolayli olarak erigilmesinin miimkiin oldugu kadar
O6nlenmesi,

e Verinin kiminle, hangi seviyede ve ne amagla
paylasilacagina dair sinirlarin belirlenmesinde veri
sahibinin segici kontrolii ve

e Veriden kisiye ulasmay1 saglayacak herhangi bir
iligkinin  miimkiin  oldugu dlglide ortadan
kaldirilmasidir.

Veri mahremiyeti taniminin dogru yapilmasi kisi, kurum
ve kuruluglarca bu kavramin 6ziimsenmesini daha da
kolaylagtiracaktir. Genellikle gilivenlik ve gizlilik gibi
kavramlarla  karistirilan ~ mahremiyet  kavraminin
yukarida  belirtilen  tanimlar  dogrultusunda bu
kavramlardan ayristig1 acikc¢a goriilmektedir.

2.2. Anonimlestirme (Anonymization)

Anonimlestirme, mahremiyet gereksinimlerinin
kargilanmasinda siklikla kullanilan fayda temelli bir
yaklagimdir. Saldirganin veri sahibinin kimligini tespit
etmesini  zorlagtirmak amaciyla, veri {zerinde
genellestirme, baskilama vb. teknikleri uygulayarak
paylasilan verileri ifsa saldirilarina karst korur [6].

Anonimlestirilecek bir veri kiimesinde 06znitelikler,
tam-tanimlayici, yari-tanimlayici, hassas ve hassas-
olmayan olmak ftizere dort farkli sinifta incelenir [7].
Tam-tamimlayicilar; TC kimlik numarasi, ad-soyad,
pasaport numarast vb. gibi kisiyi dogrudan tanimlayan
bilgilerdir. Yari-tanimlayicilar ise, kisiyi dogrudan
tanimlama Ozelligi olmayan ancak bir araya gelmesi
halinde kisiyi dolayli olarak tanimlayabilecek 6znitelik
grubudur. Yas, cinsiyet ve posta kodu &zniteliklerinin
olusturdugu grup yari-tanimlayicilara 6rnek olarak
verilebilir. Veri sahibine ait hassas bilgileri igeren
Oznitelikler hassas Oznitelik olarak siniflandirilmakta
olup, hastalik, gelir, gider, din vb. bilgiler bu sinifa 6rnek
olarak verilebilir. Yukaridaki smiflandirmalar diginda
kalan ve umuma ag¢ik Oznitelikler ise hassas olmayan
Oznitelikler olarak siniflandirilir.

Mahremiyet ihlalleri verinin toplanmasinda,
depolanmasinda, paylagilmasinda ve islenmesinde ortaya
cikabilmektedir  [8].  Verinin  toplanmasi  ve
depolanmasinda giivenlik tedbirlerine ihtiyag
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duyulurken, paylasilmasinda ve islenmesinde ise
mahremiyet koruyucu 6nlemlere ihtiya¢ duyulur. Verinin
yayinlanmasinda dikkat edilmesi gereken en onemli
husus, saldirganlarin yayinlanan veriler ile bagka
kaynaklardan elde edecegi arka plan bilgilerini kayit ve
tablo diizeyinde birbirine baglayarak yapacag
¢ikarimlardir. Saldirganlar tarafindan yapilan ¢ikarimlar
sonucunda gergeklesebilecek mahremiyet ihlalleri
asagida ozetlenmistir [7];

e Kimlik ifsasi: saldirganin, 6nceden yayinlanmis
kamuya agik kimlikli veri kiimesini, yayinlanan
diger kimliksiz ~ verilerle kayit diizeyinde
eslestirmesi  sonucu kurbanin  kimligini ifsa
etmesidir.

e  Oznitelik ifsasi: saldirganin, yayinlanan veri
kiimesindeki bilgilerin homojen dagilimindan
faydalanarak kurbanin hassas Ozniteligini ifsa
etmesidir.

e Uyelik ifsasi: arka plan bilgisine sahip saldirgan,
yayinlanan veri kiimesinde, kurbana ait verilerin de
oldugunu bilmesi durumunda veri baglama
yontemleriyle kurbanin kimligini ifsa etmesidir.

Yukarida belirtilen mahremiyet ihlallerini en aza
indirgemek adina literatiirde siklikla kullanilan temel
mahremiyet koruma modelleri asagida 6zetlenmistir.

k-Anonimlik: yaymnlanan veri kiimesi igerisinde bir
verinin en az k-1 tane veriden ayirt edilememesini saglar
ve yari-tanimlayict Oznitelikleri iizerinde islem yapar.
Saldirgan, kimligini ifsa etmek istedigi kurbanin yari-
tanimlayicilarinin degerini bilse bile, o kisinin verisini
diger k-1 tane veriden ayirt edemez. Bu sekilde kimlik
saldirist belirli bir seviyede engellenmis olur [9].

I-Cesitlilik: k-Anonimlik modeli her ne kadar kimlik
ifsas1 saldirisina bir ¢6ziim sunsa da, hassas Oznitelik
saldirisina  karst  savunmasizdir.  Kurbanin  yari-
tanimlayict degerlerini bilen bir saldirgan, eslenik
smiflardaki hassas Oznitelik ¢esitliliginin az olmast
durumunda kisinin hassas verisine ulasabilir ve bu
sekilde hassas Oznitelik saldirisi gergeklestirebilir. Bu
saldirya karsi gelistirilen bir ¢6ziim olan I-Cesitlilik
modeli, her bir eslenik sinif i¢erisinde en az | adet en iyi
temsil edilmis hassas verinin olmasin saglar [10].

t-Yakinlik: tiim verideki hassas 6zniteliklerin dagilimi
g6z Oniine alindiginda, I-Cesitlilik modelinin &znitelik
saldirisina yeteri kadar ¢ozim sunmadigi goriiliir.
Ornegin, bir hassas verinin tiim tabloda oram %35 iken,
bir eslenik simifi i¢erisindeki oranm1 %50 ise bu durumda
ciddi bir mahremiyet ihlali ortaya ¢ikabilir. t-Yakinlik
modeli, eslenik siniflardaki herhangi bir hassas
Ozniteligin dagilimint tim verideki dagilimina bir t
degeri kadar yakin olmasin1 saglar [7].

J-Mevcudiyet: k-Anonimlik, I-Cesitlilik ve t-Yakinlik
modelleri kimlik ve hassas Oznitelik saldirilarina karsi
koruma saglarken iiyelik saldirilarina karst koruma
saglayamaz. Uyelik bilgisinin kesfini zorlastirarak
mahremiyet riskini azaltmak amaciyla, Nergiz ve
arkadaslar1 d-Mevcudiyet modelini 6nermistir [11]. Bu

modeldeki temel yaklasim yaymlanan veri kiimesini,
saldirganin arka plan bilgisini temsil eden genel veri
kiimesinin bir alt kiimesi olarak modellemektir.

2.3. Biiyiik Veri Kavram Ve Biiyiik Veri
Teknolojileri (Big Data and Big Data
Technologies)

Dijitallesen diinyanin iirettigi 6nemli bir konsept olan
biliyiik veri, sosyal medyadan giivenlik sistemlerine,
sagliktan finansa kadar pek cok alanda hayatin bir pargasi
haline gelmistir. Veri biiyiik olunca iiretilecek ¢iktilarin
degerinin de biiyiik olmasi beklenir [12]. Biiyiik veriden
beklenen degeri liretmek i¢in veriyi kendi yapisina uygun
bir sekilde analiz etmek en dogrusudur.

Biiyiik veri, geleneksel sistemlerin smirlarini agan ve
kabul edilebilir bir siirede islenemeyen karmasik
verilerin yonetimi, analizi, depolanmasi,
anlamlandirilmasi, gorsellestirilmesi gibi konularda
kargilagilan zorluklarin asilmasi amaciyla ortaya c¢ikan
bir kavramdir [13-15]. Hacim, hiz, cesitlilik ve deger
bilesenlerine sahip biiyilk veri kavramina, zamanla
degisen problemlerin ihtiyacina uygun olarak deger,
degiskenlik, zafiyet ve gorsellestirme gibi bilesenler de
eklenmistir [15-19].

Biiyiik veri analitiginde Hadoop ve Spark literatiirde en
¢ok kullanilan anagat1 teknolojileridir. Hadoop, Hadoop
Dosyalama Sisteminde (Hadoop File System - HDFS)
tuttugu verileri MapReduce yapisina uygun olarak
islenmesine; Spark ise gegici bellekte Esnek Dagitilmig
Veri Kiimesi (Resillient Distributed Dataset — RDD)
olarak tuttugu verileri MapReduce yapisinin uyarlanmig
bir versiyonu ile islenmesine imkan saglar. Hangi
teknolojinin neye gore tercih edilecegi probleme baglhdir.
Ornegin; akan veri iizerinde bir analitik uygulamasi
yapilacaksa Spark’t kullanmak Hadoop’a goére daha
avantajli iken, diskte duran bir veriyi islemede Hadoop
Spark’a gore daha avantajli olabilir [20, 21]. Asagida
biiyiik veri islemede kullanilan temel teknolojiler ve
yapilar daha detayli agiklanmistir.

Spark: Bilgisayar kiimeleri iizerinde biiyiik veri analitigi
yapilmasina imkan saglayan, hizli, etkili, hata-toleransl
ve Olgeklenebilir bir biiyiik veri isleme platformudur.
Hizli veri islemenin yani sira akan veri isleme imkéani da
saglamasi ¢ogu projede Onemli bir tercih sebebidir.
Gegici bellekte tutulan ve RDD adi verilen dagitik kayit
dosyalar1 iizerinde islem yaparak veri analizini
hizlandirmayr amaglar. Klasik MapReduce yapisin
kendi amaci dogrultusunda uyarlayarak dagitik iglem
yapilmasint saglar. Replika tabanli calisgan bu yapi
mevcut islenen veride herhangi bir bozulma olmasi
halinde replikasindan yedekleme yaparak islemlerin
devam etmesini saglar [22].

RDD: Spark ig¢in sunulan veri soyutlama yapisidir.
Verinin gegici hafizadaki soyutlanmis halini temsil eden
dagitik kayit dosyalaridir [22].

Hadoop: HDFS dagitik dosya sistemi ve MapReduce
dagitik programlama modeli yapilarini barindiran, biiyiik
veriyi analiz etme ve islemede kullanilan, giivenilir, hizli,
Olceklenebilir ve dagitik hesaplamaya imkan saglayan bir
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acik kaynak sistemidir. Yapisal ve yapisal olmayan veri
kiimeleri i¢in gelistirilmistir. Biiylik veri kiimelerini
kiigiik parcalara bolerek her bir parganin bulunmus
oldugu diigiim iizerinde islenmesini saglar. Bilgisayar
kiimeleri arasinda petabayt veya exabayt boyutlarina
varan biiytiik verilerin, dagitik ve paralel islenmesine izin
vererek bir tek makineden yerel islemleri yiiriiten
binlerce makineye isleri dl¢ceklendiren veya ¢ogaltan bir
yapidir [23, 24].

HDFS: Hadoop mimarisinde kullanilan dagitik
dosyalama sistemi olup uygulamalardaki tim giris ve
¢ikig verilerini depolayan yapidir. Temel mimarisi
efendi-kole oOriintiisine dayanir. Bir adet NameNode
(efendi) ve cok sayida DataNode (kole) diiglimiinden
olusur. NameNode, paylasilan dosya sistemi i¢in iist bilgi
yapisini saklar ve giris/cikig islemleri icin DataNode’u
yonlendirir. Sistemdeki diiglimlerin ¢dkmesi halinde
sistemin devamlilifini saglama adina NameNode
kullanilarak diigiimler tekrardan aktif hale getirilir. Veri
¢ok sayida pargalara boliinerek farkli diigiimlere dagitilir
ve bir verinin birden fazla kopyasi oldugu igin herhangi
bir diigiimde sorun olugmasi halinde diger diigiimlerde
tutulan mevcut kopyalar kullanilir. Bir HDFS dosyasinda
okuma/yazma islemleri sirasinda dosya bloklara boliiniir
ve NameNode hangi blogun hangi DataNode’da
bulundugu bilgisini tutar. Her bir DataNode basgka bir
DataNode ile veya NameNode ile iletisime gecebilir [24].

3. TEMEL MAHREMIYET KORUMALI VERIi
YAYINLAMA MODELLERI (PRIVACY
PRESERVING DATA PUBLISHING MODELS)

Veri yayinlama, mevcut verinin ¢esitli kisi, kurum veya
kuruluglarla ¢esitli politika ve stratejilere gore
paylastlmasidir. Bu paylagimin temel amaci veriden elde
edilecek faydayr olabildigi kadar yiiksek seviyeye
¢ikararak veri sahibi veya veri yayincisi olan kisi, kurum
veya kuruluslar i¢in bir katma deger saglamaktir.

ile iletisimin nasil olacagi; veri alicisi tarafinda ise veri
yayincisi tarafi ile olan etkilegim gibi konular temel veri
yayin senaryolari i¢in 6nemli baz1 kriterlerdir.

Giinlimiizde verilerin geleneksel (normal) veri veya
biiyiik veri olarak siniflandirilmasinda dolayi, gelistirilen
bir sistem veya modelin hangi sinifa uyumlu oldugunu
belirtmek de yerinde olacaktir. Ciinkii bu veri siniflar
icin gegerli alt yapi, sistem ve mimariler birbirinden
tamamen farklidur.

Geleneksel veri mimarisindeki veri yayinlama modelleri
icin Ornek bir sistem alt yapist Sekil 1’de gosterilmistir.
Verilen sekilde, veri sahiplerinden toplanan veriler
merkezl mimariye sahip veri yayincisi tarafinda merkezi
olarak depolanir, merkezi olarak anonimlestirilerek
anonim veri kiimesi olusturulur ve veri alicisina iletilir.

Bu boliimde, literatiirde geleneksel veri mimarisi i¢in
gelistirilen temel PPDP modelleri agiklanmus, sekillerle
orneklendirilmis ve son olarak birbirleriyle mahremiyet
riskleri acgisindan karsilastirilmistir. Literatlirdeki temel
PPDP modellerinin smiflandirilmas: ise Sekil 2’de
gOsterilmistir [25-28].

3.1. Tek Yaymecih Veri Yayinlama Modelleri (Single

Publisher Data Publishing Models)

Tek bir veri yaymcisimin oldugu veri yaymlama
modelidir. Veri yaymlama politikas1 sadece bir yayinci
tarafindan olusturulur ve yonetilir. Ornegin, bir A
kurumu sahip oldugu ¢esitli verileri analizler yapilmasi
amaciyla belirli politikalar ¢ercevesinde yayinlayabilir.
Bu durumda bu kurum tek veri yaymncist olarak
nitelendirilir. Bu model, yayinlanan veri siirimlerine
gore farkli alt siniflara ayrilmakta olup bunlar agagida
Ozetlenmistir.

3.1.1. Tek Siiriim Yaymnlama (Single Release
Publishing)

Yayinlanacak veri kiimesi sadece tek siiriim ve bir defaya
mahsus olarak yayinlanir. Veri, yayinlandiktan sonra

Veri Yayincisi

YY) ——
m—
A
Veri Sahipleri

v -

Anonimlestir

O gme O
H[

Veri Alicis1

Sekil 1. Geleneksel veri yayinlama modellerinde sistem alt yapisi (System infrastructure of traditional data publishing models)

Veri yayinlarken, mahremiyet koruma siirecindeki tiim
taraflarin gereksinimlerini en iyi sekilde karsilayan
modellere ihtiya¢c duyulur. Veri sahibi tarafinda hangi
verilerin paylasilacagina karar verilmesi; veri yayincisi
tarafinda hangi verilerin toplanacagi, hangi 6zniteliklerin
hangi siniflara atanacagi, nasil bir mimari {izerinden bu
islemlerin gergeklestirilecegi, veri sahibi ve veri alicisi

ekleme, c¢ikarma, gilincelleme gibi herhangi bir isleme
tabi tutulmaz. 2010 yilina ait diyabet verileri, 2018 yilina
ait kredi kart1 harcama verileri gibi tek defaya mahsus
yayinlanan veriler bu modele 6rnek olarak verilebilir.
Kullanic1 etkilesimi igermeyip, veri yayincisi kendi
belirledigi stratejiye gore yayinlayacagi veriye ve
Ozniteliklerine karar verir. Veri alicisinin ihtiyag
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Sekil 2. Temel mahremiyet korumali veri yayilama modellerinin siniflandirilmasi (Classification of privacy preserving data

publishing models) [25-28]

duydugu veri alanindan fazlasinin yaymlanmasi durumu
olusabilecegi icin, bdylesi bir durumda hem gereksiz
bilgi paylasimi yapilmig olur hem de yaymlanan veri
saldirtya agik hale gelir. Yani saldirgan bilmesi
gerekenden daha fazla 6znitelik bilgisine sahip olacagi
icin ¢ikarim yapma ihtimali de artar. Bu ihtimali
diisirmek i¢in veri yayincisinin, yayinlayacagi
verilerdeki Oznitelikleri dogru bir sekilde belirlemesi
gerekir [25].

Sekil 3’de bu model bir 6rnek iizerinde gosterilmis olup,
verilen sekilde orijinal veri tablosu T(Yas, Meslek,
Dogum  Yeri, Hastalik) ile temsil edilirken,
anonimlestirilen ve paylasilan veri tablosu ise T’(Yas,
Meslek, Dogum Yeri, Hastalik) ile gdsterilmistir.

3.1.2. Coklu Siiriim Yaymlama (Multiple Release
Publishing)

Sekil 4’de gosterilen bu modelde veri alicilari, bir veri
tablosundan kendi amaglari dogrultusunda kullanmak
istedikleri 6zniteliklere ait alt veri grubunu talep eder.
Tek siirim yayinlama modelinden farkli olarak tiim
verinin alicilara iletilmesi yerine, veri alicilarinin
talepleri dikkate alinir ve bu sekilde belirli bir alt veri
grubu iletilmis olur. Ornek olarak; bir T(Yas, Meslek,
Dogum Yeri, Hastalik) veri tablosu iizerinde, bir
aragtirmact kendi aragtirmasinda kullanmak {izere
Meslek, Dogum Yeri ve Hastalik bilgilerini talep
ettiginde TA(Meslek, Dogum Yeri, Hastalik) anonim veri
tablosu aragtirmaciya iletilirken, bir baska arastirmaci
Yas, Meslek ve Dogum Yeri bilgilerini talep ettiginde ise
ona da TB(Yas, Meslek, Dogum Yeri) anonim veri
tablosu iletilir. Bu modelde hem ihtiyag duyulmayan
alanlarin yayinlanmasi engellenir hem de talep edilen
Ozniteliklere gore veri anonimlestirilip paylasilacag: igin
bilgi kaybi diisiik olur [25].

Bu modelde, bir saldirganin aym1 anda birden fazla
stirime ulagmasi halinde yari-tamamlayicilar iizerinden
baglanti kurarak hassas bilgi ¢ikariminda bulunmasi,
onemli bir mahremiyet riski olusturur. Ayrica
kullanicinin ~ sistemle etkilesimi sonucu giivenlik
zafiyetinin olugma ihtimali de artar.

3.1.3. Ardisil Siiriim Yaymlama (Sequential Release
Publishing)

Dinamik veri yaymlama modellerinden biri olup Sekil
5’de bir 6rnek {izerinde gosterilmistir. Bu modelde yeni
bilgiler geldigi siirece veri ardisil olarak yaymlanir.
Kullanic etkilesimi s6z konusu degildir. Yayinlanacak
bir veri tablosu i¢in kayit sayilart aym kalmak sartiyla,
Oznitelikleri barindiran siitunlar her bir slirimde degisir.
T(Yas, Meslek, Dogum Yeri, Hastalik) veri tablosu i¢in;
birinci siiriimde TA(Meslek, Dogum Yeri, Hastalik)
anonim veri tablosunun, ikinci siiriimde ise TB(Yas,
Meslek, Dogum Yeri) anonim veri tablosunun
yaymlanmas:t bu modele O6rnek olarak verilebilir.
Saldirgan, yayinlanan 6nceki siiriimlerden faydalanarak
yeni yayinlanan siirimdeki verileri birlestirip ifsa
saldirilar1 yapabilir. Bunu 6nlemek igin, veri yayincisi bir
sonraki yayinlayacag siiriimii Oncekilerle birlestirerek
anonimlestirebilir. Boylelikle siirlimler arasindaki
birlesim iliskisi ortadan kaldirtlmaya ¢aligilir [28].

3.1.4. Devamh Siiriim Yaymlama (Continuos Release
Publishing)

Dinamik veri yayinlama modellerinden biri olup Sekil
6’da gosterilmistir. Veri yayincist yayinlamak istedigi
verideki 6znitelikleri sabit tutarak her bir siirimde farkli
kayitlar ekler, siler veya giincellestirir. Bu sekilde
yayinlanan siiriimler arasinda farkliliklar olusur. Ancak
yine de saldirgan, stirtimlerin zaman damgas1 bilgisine ve
yari-tanimlayict degerlerine sahipse bir mahremiyet
ifsast gergeklestirebilir [27].
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Veri Yayinasinin Kontroli Altindaki Alan

Yas | Meslek | Dofum Yeri | Hastahk
30 Avukat Elazig Diyabet
30 Avukat Elazig Diyabet
40 Doktor Ankara Migren
A0 Hemsire Diyarbakir Diyabet |
B ¥ Y —>
50 | Jandarma Ankara Migren
50 Palis Diyarbakir Migren
Veri Yayincisi
Orijinal Veri

Anonimlestir

Kamuya Agik Alan

Yas | Meslek | Dofum Yeri | Hastalik
30 Avukat Elazig Diyabet
30 Avukat Elazid Diyabet
40 Saghke * Migren
40 Saglike * Diyabet
50 Kolluk * Migren
50 Kolluk * Migren
Anonim Veri

Sekil 3. Tek siiriim veri yaymlama modeli (Single release data publishing model)

Veri Yayinasinin Kontroli Altindaki Alan

Meslek | Dogum Yeri | Hastalik

Avukat Elazig Diyabet

Avukat Elazig Diyabet

Saglkel * Migren A
Saglikg! * Diyabet Ve
Kolluk * M?gren , /Veri A
Kolluk * Migren |,

T*(Meslek, Dogum Yeri, Hastalik)

1cist #1

Ve
Yas | Meslek | Dofum Yeri | Hastahk P 7
30 Avukat Elazig Diyabet P s
30 Avukat Elazig Diyabet = s Talep(Meslek, Dogum Yeri, Hastalik)
40 Doktor Ankara Migren Z*
N 40 Hemsire Diyarbalkir Diyabet > E
50 | Jandarma Ankara Migren g Ny
. 50 Polis Diyarbakir Migren s A N Talep(Yas, Meslek, Dogum Yeri)
Veri Yayincisi N
N
N
N .
Orijinal Veri T%(Yas, Meslek, Dogum Yeri)
N
Yag Meslek | Dogum Yeri
30 Avukat Elazig N
30 Avukat Elazig N
40 Saglikgl * N
40 | Saglikgl * N
50 Kolluk *
50 Kolluk *
Veri Alicisi #2
Sekil 4. Coklu siiriim veri yaymlama modeli (Multiple release data publishing model)
Veri Yayinasinin Kontrolii Altindaki Alan Kamuya Acik Alan
Yag | Meslek | Dogum Yeri | Hastalik Meslek | Dofum Yeri | Hastahk Yas | Meslek | Dogum Yeri
30 Avukat Elazig Diyabet Avukat Elazig Diyabet 30 Avukat Elazig
30 Avukat Elazig Diyabet N Avukat Elazig Diyabet 30 Avukat Elazig
40 Doktor Ankara Migren '*Z,‘ Saghke * Migren 40 Saghkg *
40 | Hemgire | Diyarbakir Dn:rahet > E —y | Saghke * Di\{rahet 40 Saglikgl *
50 | Jandarma Ankara Migren = Kolluk * Migren 50 Kolluk *
50 Polis Diyarbakir Migren 2 Kolluk * Migren 50 Kolluk *
Veri Yayinaisi <
Orijinal Veri Surim #1 Surum #2
t0 t1 t2
Zaman »- »- > .

Sekil 5. Ardigil siiriim veri yayinlama modeli (Sequential release data publishing model)
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Veri Yayincsinin Kontrolu Altindaki Alan

Kamuya Agik Alan

Yag lek | Dogum Yeri | Hastahk Yag | Meslek | Dogum Yeri | Hastahk Yag | Meslek | Dogum Yeri | Hastalik
30 Avukat Elazig Diyabet 30 Avukat Elazig Diyabet 30 Avukat Elazig Diyabet
30 Avukat Elazig Diyabet 30 Avukat Elazig Diyabet 30 Avukat Elazig Diyabet
40 | Doktor Ankara Migren =] 40 | Saglkg * Migren 40 | Saglike * Migren
40 | Hemsire | Diyarbakir | Diyabet K 40 Saglikg * Diyabet 40 saglikg * Diyabet
50 | Jandarma Ankara Migren |—» g > | 40 | Sadlike = Diyabet
50 Polis Diyarbakir Migren o 50 Kolluk * Migren
Veri Yayinais < 50 Kolluk * Migren
& Striim #2
Orijinal Veri
Strim #1
t0 t1 2
Zaman > > > —>

Sekil 6. Devamli siiriim veri yayinlama modeli (Continuous release data publishing model)

3.2. Cok Yaymcilh Veri Yaymlama Modelleri
(Multiple Publisher Data Publishing Models)

Her ne kadar veriler bazen tek yaymcilar tarafindan
yaymlansa da, cogu zaman bu durum c¢oklu veri
yaymncilarina dogru evrilebilmektedir. Yani veriler tek
bir varlik tarafindan yayinlanmaktan ziyade birden fazla
varlik kendi verilerini yayinlamak isteyebilir. Bdylesi
modeller i¢in, “birlestir-anonimlestir” ve “anonimlestir-
birlestir” olmak iizere iki farkli yaklasim gelistirilmistir.
Birlestir-anonimlestir yaklasiminda veri yayincilarda
tutulan veriler 6nce birlestirilir sonra anonimlestirilir ve
yayinlanirken, anonimlestir-birlestir yaklasiminda ise
yayincilarda tutulan veriler 6nce anonimlestirilir sonra
birlestirilir ve yayinlanir [25].

3.2.1. isbirlik¢i ve Tek Siiriim Yaymlama

(Collaborative and Single Release Publishing)

Sekil 7°de gosterilen bu model birden fazla veri
yaymcisindan olusur. Belirli amaglar dogrultusunda ayni
kisilere ait farkli verilerin birlestirilerek yayimlanmasi
ilkesine dayanir. Ornegin; X hastanesi T*(TC, Meslek,
Dogum Yeri, Hastalik) tablosuna, Y hastanesi ise T"(TC,
Yas, Meslek, Dogum Yeri) tablosuna sahip olsun. Bu
durumda iki tablonun birlesmesi ile T(TC, Yas, Meslek,
Dogum Yeri, Hastalik) tablosu elde edilir. Bu sekilde veri
yayincisinda birlestirilen veri tablosu
anonimlestirildikten sonra yayinlanabilir [25].

3.2.2. Isbirlik¢i Ve Coklu Siiriim Yaymlama
(Collaborative and Multiple Release Publishing)

Veri yayincisi ile veri alicist arasinda bir etkilesim s6z
konusudur. Dagitik halde bulunan veri yayincilarda
tutulan veriler, veri alicisinin talep ettigi Oznitelikler
gergevesinde veri yayincilari tarafindan anonimlestirilir
ve veri alicisina iletilir. Bu modelde, kendi verilerini
barindiran ve yayinlamak isteyen ¢ok sayida veri
yaymcist vardir. Veriler bu dagitik yapilarda yatayda
veya dikeyde boliimlenmis olarak bulunabilir. Onemli

!

£

@

=

> .

o Veri Alicisi

= ¢

>
Birlestirilmis
Anonim Veri
Birlestirilmis

- .

IS Veri

(©

=3

(e}

=

:u; Veri Yayincisi Veri Yayincisi

#1 #2
Cihan Mert

Sekil 7. Isbirlikci ve tek siiriim veri yaymlama modeli
(Collaborative and single release data publishing
model)

olan bu wverilerin kullanict istekleri dogrultusunda
anonimlestirilerek yayinlanmasidir [29].

Bu modelde birlestirme, anonimlestirme ve verinin
tutuldugu ortam {izerine literatiirde ¢esitli yaklagimlar
gelistirilmis ve bunlar Sekil 8’de detayli olarak
sunulmustur. Sekil 8.a’da her bir veri yayincisi sahip
oldugu verileri digerlerinden bagimsiz olarak kendi
tarafinda anonimlestirir. Veri alicis1 bir tablodan sorgu
yapabilecegi gibi birden fazla tablodan da sorgu
yapabilir. Bu yaklagimin dezavantaji, saldirgan farkl veri
tablolarina ayni anda ulasabilecegi i¢in ¢ikarim yapma
ihtimali artar. Sekil 8.b’de ise veri yayincilar verilerini
merkezi bir yapiya iletir ve burada birlestirilen veriler
anonimlestirilerek paylasilir. Sorgular merkezi bir veri
tabam1  iizerinden gergeklestirilir. Bu yaklasimin
dezavantaji ise giivenilir bir merkezi yapinin
bulunmasinin zor olmasi ve boylesi bir merkezi yapinin
saldirtya ugramasi halinde tiim verilerin dogrudan
saldirganlarin eline gegme ihtimalinin olmasidir. Sekil
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8.c’de ise yatay boliimlenmis veri tabanlarini barindiran
veri yayincilart sanal, biitiinlesik ve anonim bir veri
tablosu iiretmek icin dagitik bir protokole dahil olurlar.
Yerelde anonimlestirilen her bir veri tabani giivenli
dagitik protokoller kullanilarak birlestirilir. Boylelikle
veri alicisinin bu birlesik veri tabani iizerinden sorgu
yapmasi saglanir. Bu yaklasimda sorgular dogrudan veri
yaymncilarina gitmedigi i¢in giivenlik bir iist seviyede
saglanir. Ancak buna ragmen her bir veri tabani kendi
icerisinde anonimlestirildiginden dolayr bilgi kaybi
yiiksek olur.

4. BUYUK VERIDE MAHREMIYET (PRIVACY IN
BIG DATA)

Biiyiik verinin elde edilmesinden yayinlanmasina kadar
gegen siireg, bir bliyiik veri mahremiyeti koruma siirecini
temsil eder. Bu siire¢ gerek taraflari gerekse de bu
taraflarin rollerini ve sorumlulugu altinda gerceklesen
islemleri kapsar. Biiyiik veri mahremiyeti koruma
stirecindeki taraflar biiylik veri sahibi, biiylk veri
toplayicisi/yayincisi ve biiyiik veri alicisi olarak {i¢ gruba
ayrilabilir.

VY #1 VY #2 VY #N VY #1 VY #2 VY #N VY #1 VY #2 VY #N
T & ol T
& o el Y 2
Of| T 1F Tn © 2 T T, Tn © 2 T T, Tn
Q [ (9]
> l l l > > ‘ \ ‘
£ c — Z — c 4 i i
<< B g =
o5 . <8 SRS
¢l T T T gt T 568 T T i
Bl o c 2 ce
[ g > o < B
2= - i o> l
L _ = L
N £
Sorgu #2 < < -r',: g z
223 T EEES W
Sorgu #1 Sorgu #N > T ge2e internet
- < 9
7>
Sorgu Sorgu
Veri Alicisi
a) b) Veri Alicisi c) Veri Alicisi

Sekil 8. Isbirlik¢i ve ¢oklu siiriim veri yaymlama modeli (Collaborative and multiple release data publishing model)

Cizelge 1. Tek siiriim veri yaymlama modellerinin karsilagtirilmasi (Comparision of single release data publishing models)

Yayinlama Modeli Kullamer
Sorgusu
Tek Siirtim Yok
Coklu Siiriim Var
Ardisil Siiriim Yok
Devamli Siiriim Yok
Isbirlik¢i ve Tek Siiriim Yok
Isbirlik¢i ve Coklu Siiriim Var

Yukarida belirtilen tiim veri yaymlama modelleri Cizelge
1’de cesitli kriterlere gore karsilastirilarak mahremiyet
riskleri agisindan  degerlendirilmigtir. Mahremiyet
acisindan kimlik, 6znitelik ve tiyelik saldirisi ihtimalleri;
giivenlik agisindan ise kullanici sorgusunun olup
olmamasi karsilagtirma kriterleri olarak belirlenmis ve bu
kriterler her bir model i¢in degerlendirilmistir. Buna
gore; tek siiriim yayinlama modeli ile igbirlik¢i ve tek
siirim yaymlama modelinin mahremiyet agisindan en
diisiik riski barindirdig1 sonucuna ulagilmistir.

Kimlik Oznitelik Uyelik Mahremiyet
Saldirisi Saldirisi Saldirisi Riski
Diisiik Diisiik Diisiik Diisiik
Orta Orta Orta Orta
Yiiksek Yiiksek Yiiksek Yiiksek
Diisiik Diisiik Yiiksek Yiiksek
Diisiik Diisiik Diisiik Diisiik
Orta Orta Orta Orta

Biiytik veri sahibi, hassas bilgi igeren veri kiimesinin
toplandigi taraf olmakla beraber herhangi bir kisi, kurum
veya Kurulus olabilir. Hassas bilgileri barmdiran biiyiik
verilere saglik verileri, finans verileri, banka verileri,
telekomiinikasyon verileri, kredi kart1 verileri, sigorta
verileri ve egitim verileri drnek olarak verilebilir. Bu
verilerin ortak noktasi ise bir kisiyi dogrudan veya
dolayli olarak tanimlayabilen veya ifsa riski tasiyan
bilgiler igermesidir.

Biiyiik veri toplayicisi/yayincisi ise ¢esitli varliklardan
biiyiik verileri toplayarak sahip oldugu teknik, teknoloji
ve alt yapi ile bu verileri anonimlestirerek yayinlayan
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taraftir. Veri sahiplerinden topladig: biiytik veriyi dagitik
olarak depolar ve bu veriler iizerinde dagitik mimariye
uygun  gelistirilen  anonimlestirme  tekniklerini
uygulayarak dagitik anonim veri kiimelerini elde eder.
Sonrasinda ise bu verilerini birlestirerek biilyiik anonim
veri kiimesini olusturur. Giivenilir bir merkezi yap1
olabilecegi gibi gesitli anlagsmalarla hukuka uygun bir
zeminin olusturuldugu giivenilir iiclincii taraf yapisi da
olabilir. Ornegin, Sosyal Giivenlik Kurumu (SGK) kendi
bilinyesinde giivenilir bir merkezi yap1 iken, bir A firmasi
giivenilir oldugu kabul edilen ti¢lincii taraf yapist olabilir.

Biiytik veri alicis1 bilyiik veriyi analiz ederek deger
iiretmesi beklenen ve giivenilir olmadigi kabul edilen
iiciincii taraf yapisidir. Biiyiik veri igleme alt yapt ve
teknolojisine sahiptir. Aksi halde yayimnlanan biiyiik
verlyl isleme yetkinligine sahip olamaz. Genelde
beklenen durum, biiyiik veri yayincisindan aldigi anonim
biiyiik veriyi analiz ederek deger iiretmesidir. Ancak bu
varlik eger kotiiciil bir niyet tagiyorsa ve mahremiyet
istenilen diizeyde korunmamugsa kimlik saldirisi,
Oznitelik saldirist ve iiyelik saldirisi gibi pek ¢ok saldiriy:
gerceklestirebilme potansiyeline sahip olabilecegi icin
giivenilir olmayan bir varlik olarak nitelendirilir.

Geleneksel veride mahremiyet koruma siireci, bu
stirecteki taraflar ve rolleri Vural (2017)’dan [30]
almarak biiyiik veri konseptine uyarlanmig ve biiyiik veri
mahremiyet koruma siireci bu ¢aligma kapsaminda ilk
defa olusturulmustur. Sekil 9°da gosterilen bu siirecte,
biiyiik veri sahiplerinden toplanan veriler biiyiik veri
toplayicilarda anonim hale getirilir ve sonrasinda ise
biiyikk veri alicilarina iletilir. Burada biiyiik verilerin

Buyiik Veri Toplayicisi/Yayincisi

Buylk Veri Sahipleri

eri Faydasi

-—-Denge-—-

Mahremiyet
Riskleri

1))

Kisiler

Anonim Veri

Dagitik Denge
Mekanizmasi

Veri Mahremijyet

Onlemleri

Kurum ve Kuruluslar

'l |
 {

Buyuk Verilerin Dagitik

Olarak Depolanmasi
Buyuk Veri
Kaynaklari

Mahremiyet Korumali Buytik Veri Yayini

veri toplayicisi/yayincisi roliinde olan taraf ise veriye
¢esitli mahremiyet koruyucu yaklagimlar uygulayarak
veri faydasi ile mahremiyet seviyesi arasinda bir denge
bulmayr amaglar ve yayinlanacak olan biiyiik verinin
mahremiyetini koruyarak bilyiik veri alicilart ile paylasir.
Biiyiik veri alicilar ise biiyiikk veriden deger iireten
taraftir.

Hassas ve kigisel bilgiler igerebilen biiylik verinin
paylasilmasi sirasinda gerekli tedbirler alinmadiginda
mahremiyet ihlallerinin ve diger olumsuzluklarin
yasanmasi kaginilmazdir. Kisileri dogrudan hedef alan
mahremiyet saldirilarinin sonucunda, hassas bilgiler ifsa
olur ve bu durum veri sahiplerinin magduriyet
yasamasina yol acar. Ozellikle saglhk, egitim, ticari,
sosyal medya gibi bireyin dogrudan dahil oldugu
alanlarda  toplanan  biiyllkk  veriler  {izerinde
gerceklesebilecek mahremiyet ihlallerinin derinlemesine
irdelenmesi gerekir.

5. ONERILEN MAHREMIYET KORUMALI
BUYUK VERIi YAYINLAMA MODELLERIi
(THE PROPOSED PRIVACY PRESERVING BIG
DATA PUBLISHING MODELS)

Literatiir incelendiginde, biiylikk veri kapsaminda
mahremiyet korumali veri yaymlama modellerinin
olusturulmadigi veya Onerilmedigi goériilmiistiir. Ancak
biiyiik veri konseptine uygun veri yaymlama
modellerinin olusturulmasi1 giiniimiiz sartlarinda bir
ihtiyactir. Ciinkii biiyiik veri konseptini igeren bir dijital
diinyada mahremiyet gereksinimlerinin yani sira, verinin

Buyuk Veri Alicisi

Mahremiyet Korumali
Dagitik Buyulk Veri

Arka Plan Bilgisi

Veri Birlegimi
Veri Yayini

Guvenilir Olmayan
Uglincii Taraflar

—
Diger Veri Kaynaklari

Birlesik Buyuk Veri

Biyuk Verinin Kullaniimasi

Sekil 9. Biiyiik veride mahremiyet koruma siireci (Privacy preserving process in big data)

temin edildigi taraflar biiyiik veri kaynaklardir.
Mahremiyet korumali biiyiik veri yaymi yapan ve biiyiik

alinmasindan anonimlestirilip yayinlanmasma kadarki
stiregte aktif rol alan tiim taraflarin gereksinimlerinin
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dogru anlasilmasi, dogru alt yapi ve sistemlerin

anonimlestirilerek birlestirilen verinin sunacagi

olusturulmasi, maliyet agisindan etkin ve giivenli faydaya gore daha ytiksektir.
Biiyiik Veri Yayncisi
Diigiim #1
—Anonim—
Kiimesi #1
Anonimlestirme
Diigiim #2
— -
(YY)  vei WSV NN SAnonim= |
Kiimesi #2 Kiimesi #2 Veri o
W—V s Kiimesi —> |
A Anonimlestirme IJ
Veri Sahipleri

Anonimlestirme

Veri Alicist

Veri
Kiimesi #3

Sekil 10. Biiyiik veri yayinlama modellerinde sistem alt yapis1 (System infrastructure of big data publishing model)

mekanizmalarin Oonem arz

etmektedir.

gelistirilmesi  biiyiik
Biiytik veri mimarisine uygun olarak gelistirilecek veri
yayinlama modelleri i¢in 6rnek bir sistem alt yapist Sekil
10°da  gosterilmektedir.  Verilen  sekilde,  veri
sahiplerinden toplanan veriler dagitik mimariye sahip
biiyiik veri yayincisi tarafinda dagitik olarak depolanur,
dagitik olarak anonimlestirilerek elde edilen anonim veri
kiimeleri birlestirilerek biiylik anonim veri kiimesi elde
edilir ve son olarak biiyiik veri alicisina iletilir.

PPBDP modellerinin olusturulmasinda dikkat edilmesi
gereken iki 6nemli unsur vardir. Bunlardan ilki merkezi
bir yayin modelinin olmasi gerekliligidir. Bunun iki
temel sebebi vardir;

e Biiyiikk verileri yerelde geleneksel sistemlerle
islemek miimkiin degildir. Bunun i¢in merkezi bir
yerde konuslandirilan biiyiik veri sistemlerine ve
teknolojilerine ihtiya¢ vardir. Bilyiik veri sistemleri
maliyeti yliksek yapilar oldugu i¢in merkezi bir
yerde bu sistemlerin kurularak verilerin bu merkeze
cekilmesi maliyet agisindan daha avantajlidir,

e Merkezi bir yapida birlestirilerek anonimlestirilen
verinin  sunacagi fayda dagiitk  yapilarda

Dikkat edilecek ikinci unsur ise anonimlestirme
isleminde kullanici etkilesiminin olup olmayacagidir.
Kullanici etkilesiminin olmasi durumunda cevap siiresi
6nemli bir kriter olacag1 i¢in Spark gibi hizli teknolojilere

ihtiya¢ duyulacaktir. Ancak kullanici etkilesimi olmayan
bir model tercih edilecekse burada zaman kisiti s6z
konusu olmayacag: i¢in Hadoop teknolojisi de gerekli
ihtiyaglart karsilayabilir. Ayrica kullanict etkilesiminin
oldugu bir sistemde ¢esitli giivenlik riskleri de
olusabilecegi i¢in bu asamada sadece veri yayincisi
ozelinde temel modeller olusturulmus, kullanici
etkilesimi dikkate alinmamustir. Ek olarak, verinin farkli
strimlerini yayinlamak saldirganlara yayinlanan veriler
iizerinde cesitli gikarimlar yapma imkani da sunacagi igin
bu c¢alismada sadece tek siirimli  modeller
olusturulmustur.

Cizelge 1’de sunulan karsilastirma dikkate alindiginda;
mahremiyet risk derecesi en az olan modellerin tek stirlim
yayinlama ile isbirlik¢i ve tek slirim yaymlama oldugu
goriilmektedir. Bu degerlendirme dikkate alinarak,
belirtilen iki ana model 6zelinde biiyiik veri yaymlama
modelleri olusturulmustur. Her ne kadar diger modeller
de mevcut ihtiyaglar dogrultusunda Dbiiylk veri
kapsaminda degerlendirilebilir olsa da, mahremiyet
risklerinin  diisiik seviyede tutulmasi igin ¢esitli
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Onlemlere her zaman ihtiya¢ vardir. Bu kapsamda
onerilen biiyiik veri yayinlama modelleri ve bunlarin
smiflandirilmast Sekil 11°de verilmistir.

Sekil 11. Onerilen mahremiyet korumali bityiik veri yaymlama
modellerinin siniflandiriimasi (Classification of the
proposed privacy preserving big data publishing
model)

5.1. Tek Siiriim Biiyiik Veri Yaymlama Modeli
(Single Release Big Data Publishing Model)

Biiyllk veri yaymncisinin  kendi biinyesindeki alt
varliklarindan topladigt verileri birlestirip
anonimlestirerek yayinladigr modeldir. Alt varliklara ait
veriler normal veya biiyilk veri formunda olabilir.
Onemli olan bu verilerin merkezi bir yapida
birlestirilerek biiyiik veri formundaki verilerin elde
edilmesidir. Bu modelde, dagitik halde tutulan veriler
merkezi yapiya aktarilir, veri yayincisi bu verileri dagitik
olarak depolar ve biiyiikk veri platformunda dagitik
anonimlestirme teknikleriyle anonim hale getirerek veri
alicisina iletir. Biiyiik veri sadece veri yayicisi
tarafindan yonetilir ve tek siiriim olarak bir defaya
mahsus yayinlanir. SGK’nin tiim kamu hastanelerinden
hasta verilerini toplayarak belirli politika ve stratejilere
gore tiim diyabet hastalarinin 2018 yilina ait verilerini
mahremiyet korumali olarak yayinlamasi bu modele
ornek olarak verilebilir.

Onerilen tek siiriim biiyiik veri yayinlama modeli Sekil
12°de gosterilmistir. Bu model her ne kadar isbirlik¢i veri
yaym yaklagimini andirsa da, merkezi yapidaki biiyiik
veri tabani ve igbirliginde bulunan alt varliklar tek bir
kuruma ait oldugu i¢in bu modelin tek veri yayincili veri
yayinlama modeli sinifina girdigi degerlendirilmektedir.
Bu model yapilacak detayli bir tasarima gore daha ¢ok
Ozellestirilebilir.

Onerilen model genel olarak agagidaki adimlardan
olusur;

1. Dagitik varliklarda tutulan veriler merkezi yapida
bulunan biiyiik veri tabanina gilivenli olarak
aktarilir,

2. Aktarilan veriler biiyiik veri platformunda dagitik
olarak depolanir,

3. Belirlenen 0zniteliklere gore yayinlanacak biiylik
veri dagitik olarak anonimlestirilir,

4. Dagitik olarak tutulan anonim veri kiimeleri
birlestirilir ve

5. Biiylik anonim veri kiimesi biiylik veri alicisina
iletilir.

Onerilen model degerlendirildiginde, avantajlar1 ve

dezavantajlar asagida verilmistir;

e Avantajlar:
o  Giivenilir bir merkezi yap1 vardir,

o Verinin iretilmesinden yayinlanmasina kadar
gecen tiim siirecte veri giivenligi merkezi yap1
tarafindan saglanir,

o Biiyiik veri tek siirim olarak yayimnlanir ve
boylece saldirganlarin ¢ikarim yapma ihtimali
en aza indirgenir,

o Merkezi yapida gerceklestirilen
anonimlestirme, dagitik yapilarda
gerceklestirilen anonimlestirmeye gore daha
yiiksek veri faydasi sunar,

o Kullanic1 etkilesimi olmadigr i¢in daha
giivenlidir,

o Hangi Ozniteliklerin  yaymlanacagi veri
yaymncisinin tasarrufunda oldugu i¢in daha
esnektir,

o Hangi verilerin hangi amag¢ dogrultusunda
yayimnlanacagi merkezi yap1 tarafindan
belirlenir,

o Merkezi bir yapt olmasindan dolayr maliyet
agisindan etkindir.

e Dezavantaji: agda akan verilerin getirebilecegi yiik
bir dezavantajidir. Ancak veriden saglanacak fayda
gdz Oniine alindiginda bu dezavantaj goéz ardi
edilebilir.

5.2. Isbirlik¢i ve Tek Siiriim Biiyiik Veri Yaymlama
Modeli (Collaborative and Single Release Big
Data Publishing Model)

Onerilen bu model birden fazla veri yayincisindan olusur
ve belirli amaglar dogrultusunda verilerin birlestirilerek
yayinlanmasi ilkesine dayanir. Farkli veri yayincilarinin
giivenli iletisim ortami tizerinden ilettikleri veri tabanlari
lclincii tarafa yapisinda birlestirilerek biyiik veri
tabanlarinda dagititk olarak saklanir. Mahremiyet
korumali biiyiik veri yaymi yapabilmek igin verinin
merkezi bir yapida toplanarak islenmesi gerekmektedir.
Onerilen modelin ¢aligma prensibi su sekilde
orneklendirilebilir; A, B ve C Telekom firmalari
kendilerinde hatlar1 bulunan ortak 10 milyon abonenin
iletisim Oriintlisiiniin  ¢ikarilarak daha 1iyi teklifler
sunabilecekleri abonelerini belirlemek istesin. Bu
durumda her bir firma kendilerinde tuttuklart ayni
Oznitelige sahip verileri giivenilir liglincii taraf yapisina
iletir. Bu veriler giivenilir ii¢lincii taraf yapisinda yatayda
birlestirilerek anonimlestirilir. Sekil 13’de gosterilen bu
modelde, giivenilir {iglincii taraf yapisinda biiyiik veri alt
yapisl mevcuttur.
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Onerilen model genel olarak asagidaki adimlardan

olusur;

1. Dagitik halde bulunan veri yaymcilarda tutulan
veriler, glivenli bir ortam iizerinden giivenilir
iiciincii taraf yapisina aktarilir,

2. Aktarilan bu veriler birlestirilir,

3. Birlestirilen veriler biiytik veri platformunda dagitik
olarak depolanir,

4. Belirlenen 6zniteliklere gore yayinlanacak biiyiik
veri dagitik olarak anonimlestirilir,

5. Dagitik olarak tutulan anonim veri kiimeleri
birlestirilir ve

6. Biiylik anonim veri kiimesi biiylik veri alicisina
iletilir.

Onerilen model degerlendirildiginde, avantajlar1 ve

dezavantajlar1 agagida sunulmustur;

e Avantajlart:

o Dagititk halde bulunan veri yayincilarda
tutulan verilerin merkezi yapiya iletilmesi
isleminde tiim iletisim giivenli bir protokol
tizerinden yapilir,

o Veri tek siiriim olarak yayinlanir ve bdylece
saldirganlarin ¢ikarim yapma ihtimali en aza
indirgenir,

o Merkezi yapida gerceklestirilen
anonimlestirme islemi, dagitik yapilardaki
anonimlestirmeye gore daha yiiksek veri
faydasi sunar,

o Merkezi bir yapt oldugu i¢in maliyet olarak
etkindir ve

o Kullanicr etkilesimi olmadigr i¢in giivenlidir.
e Dezavantajlart:

o Giivenilir bir merkezi yap: yoktur. Bundan
dolayi giivenilir kabul edilen tiglincii bir yapiy1
bulmak her zaman kolay olmayabilir,

o Farkli veri yaymcilart farkli format ve
Oznitelige sahip wverileri topladiklart igin
standart olmayan bir veri kiimesi ortaya
¢ikacaktir. Boylesi bir veriyi standart hale
getirmek ise maliyetli bir islemdir ve

o Veri yayin politikasi giivenilir {iglincli taraf
yapisinca belirlenir.

6. SONUC VE DEGERLENDIRMELER (RESULT
AND EVALUATIONS)

Mahremiyet  korumali  biiylik  veri  yaymlama
modellerinin olusturulmasi, biiyiik verilerin
mahremiyetinin  korunarak paylasilmasiyla biiyiik

veriden elde edilecek degerlerin maksimum seviyeye
c¢ikarilmasi adina 6nemlidir. Bu ¢aligmada mahremiyet
korumalt  geleneksel veri yaymlama modelleri
arastirilmig, bunlardan mahremiyet riski en diisiik oldugu
degerlendirilen iki model kullanilarak iki farkh
mahremiyet korumali biiyiikk veri yaymlama modeli

kavramsal olarak onerilmis ve onerilen modellerin hem
avantajlart hem de dezavantajlart sunulmustur.

Bu ¢alismanin ve 6nerilen PPBDP modellerinin sundugu
katkilar genel olarak asagida degerlendirilmistir;

e Onerilen modellerin biiytik verilerin
yayinlanmasinda basar ile kullanilabilecek temel
kavramsal modeller oldugu ve bu modellere ilave
olarak cesitli parametreleri de dikkate alan yeni
modellerin gelistirilebilecegi,

e Onerilen ilk modelin 6zellikle kamuda uygulanmasi
daha uygun iken, 6nerilen ikinci modelin daha ¢ok
anonimlestirme hizmeti alimi seklinde kullaniminin
uygun olacagi,

e Merkezi yapida anonimlestirilen verinin sundugu
fayda dagitik yapilarda anonimlestirilen verinin
sundugu faydaya gore daha yiiksek oldugu i¢in yeni
modellerin gelistirilmesine ihtiyag olacag,

e  Onerilen modellerin {istiinliikleri olsa da gesitli
kisitlarinin da bulundugu dikkate alimarak yeni
modellerin gelistirilebilecegi,

e Kavramsal modellerin uygulanmasi ve
gerceklestirilmesi sonrasi elde edilen sonuglara
gore bu modellerin revize edilmesi gerektigi,

e Ogzellikle iilkemizde “Agik Biiyiik Veri” kavramimi
uygulamalarla  desteklemek adina  Onerilen
modellerin kamu kurum ve kuruluslarinca dikkate
almarak kullanilabilecegi,

e Pek c¢ok kurumun barindirdigr biiyik veri
kiimelerinin mahremiyetinin korunarak
yaymlanmas: agsamasinda Onerilen modellerin
referans modeller olabilecegi ve

e Biiyiikk veri bilesenlerinin mahremiyet agisindan
degerlendirilmesi ile gelecekte olusturulacak yeni
PPBDP modellerinin daha etkin, odakli ve veri
faydasi yiiksek modeller olacagi
degerlendirilmektedir.

Kisisel Verileri Koruma Kanunu (KVKK) ve Genel Veri
Koruma Yonetmeligi (GDPR) dikkate alindiginda,
kisisel bilgileri iceren verilerin paylasilmasinda verinin
anonim hale getirilmesi bir zorunluluktur. Belirtilen yasa
ve diizenlemeler veri mahremiyetini koruma ve
mahremiyet korumali veri paylagimlarini daha dikkatli
yapmay1  gerektirdiginden,  Onerilen = kavramsal
modellerin 6nemi agik¢a goriilmektedir.

2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani,
2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani,
2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani, 11. Kalkinma Plan1 ve 2013 yilinda yayimlanan

Acgik  Yonetim  Ortaklign  Girisimi  Bagbakanlik
Genelgesi’nde belirtilen, mevcut kamu verilerinin
anonimlestirilmesi, mahremiyetinin korunarak

paylasilmas1 ve kamu verilerinin belirli bir kisminin
kamuya ac¢ilmasi1 gerekliliginin ortaya konulmasi ile
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Sekil 12. Onerilen tek siiriim biiyiik veri yayinlama modeli (The proposed single release big data publishing model)

beraber bu ¢alismada Onerilen kavramsal modellere
ihtiyacin oldugu goriilmektedir.

Sonug olarak; tilkemizde kisisel bilgiler igeren biiyiik
verilerden daha fazla deger iiretmek adina mahremiyet
korumali biiyiik veri yayinlama modellerinden mutlaka
istifade edilmeli, kanun ve yonetmeliklerde belirtilen
“istisnalar” ve “anonimlestirme” seceneklerinin de
bulundugu unutulmadan ar-ge ve inovasyon calismalari
yiriitiilmeli ve bu kapsamda biyilk verilerin
mahremiyetini koruyup yayinlayarak bu verilerden

Guivenilir Uglincii Taraf Yapisi

miimkiin olabildigi kadar yiiksek
tiretilmesi saglanmalidir.

seviyede deger
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