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ARTICLEINFO

Elektrik enerjisi, bir iilkede sanayinin ve hayatin devami igin 6nemli bir geregtir. Enerjinin yerli ve
milli kaynaklarla elde edilmesi ve devamliliginin saglanmasi ¢ok daha 6nemlidir. Tiirkiye, enerji
arz glivenliginin saglanmasi1 amaciyla niikleer santrallerden elektrik tiretilmesi ile ilgili adimlarini
atmaya baglamistir. Bu amagla da Akkuyu ve Sinop Niikleer Gii¢ Santralleri yapimi baglanmigtir.
Her ne kadar enerji arz giivenligi agisindan niikleer enerji vazgecilmez bir kaynak ise de bazi
hususlarin dikkatle incelenmesi gerekmektedir. Ciinkii niikleer enerji kaynagi olan radyoaktif
maddeler her tiirlii canli varligina yonelik dogal bir tehdit olusturmaktadir. Bu ¢aligma da Tiirkiye’de
kurulmaya baglanan niikleer gii¢ santrallerinin olusturdugu risk ve tehditlere yonelik asayis ve kamu
diizeni ile genel giivenligi saglamaya yo6nelik gorev alan kurumlarin bu konudaki alinmasi gereken
tedbirlere yonelik onerileri siralamaktadir.
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Electrical energy is an important tool for the continuation of industry and life in a country. Obtaining
and maintaining energy with domestic and national resources is even more important. In order to
ensure the security of energy supply, Turkey has started to take steps related to the production of
electricity from nuclear power plants. For this purpose, the construction of Akkuyu and Sinop
Nuclear Power Plants has been started. Although nuclear energy is an indispensable resource in
terms of energy supply security, some issues need to be carefully examined. Because radioactive
substances, which are a source of nuclear energy, pose a natural threat to all types of living beings.
This study also lists proposals for measures to be taken by institutions tasked with ensuring public
order and general security for the risks and threats posed by nuclear power plants that have started
to be established in Turkey.

1. Giris

Enerji arzim saglamak tizere Tiirkiye’de halihazirda kati, sivi
ve gaz ve fosil enerji kaynaklar1 yaninda hidroelektrik, riizgar,

Artan niifus ve teknolojik gelismelere bagli olarak enerji
tiiketimi ve enerjiye duyulan ihtiyag¢ giin gectikce artmakta ve
iilkeler bu baglamda enerji arz giivenligini saglamak iizere
cesitli enerji kaynaklarina yonelmektedir (Yilmaz, 2012: 34,
Esen, 2016: 281-289).
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giines, jeotermal, bioenerji tiirleri gibi yenilenebilir enerji
kaynaklar1 kullanilmaktadir. Buna ragmen Tirkiye enerji
iretiminde disa bagimliligini siirdirmektedir (Aykiri, 2017:
50-62). Oyle ki 2020 yilmin Subat aymndaki son rakamlara
gore Tirkiye tiikettigi elektrigin %65°ni ithal etmektedir. Bu
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ithalatin igerisinde dolayli iiretim ydntemi olan dogalgaz,
komiir ve petrol kokenli yakitlarindan iretilmis elektrik
enerjisi de dahildir (TMMOB, 2020).

Tiirkiye, bir¢ok alanda enerji yatirimlarini artirmasina ragmen
bazi kaynaklardan elektrik iiretim maliyetleri son derece
yiiksektir. Ozellikle petrol ve tiirevi fosil tabanli enerji
kaynaklarma dayali enerji {iretim yontemi, ekonomik
olmamakla birlikte, Tiirkiye’nin iceride ve disarida meydana
gelebilecek savas gibi muhtemel her sikintili durum ilkeyi
olumsuz etkileyebilecek sonuglara yol agabilir. Bu nedenle
iilke topraklarinda iiretilebilecek yerli ve yenilenebilir enerji
kaynaklarinin tamamina ihtiya¢ duyulmaktadir. Bu noktadan
hareketle, enerji kaynaklar1 sinirli olan net enerji ithalatgisi
konumundaki Tiirkiye’nin energi arz giivenligini saglamak
adma enerji ¢esitliliginin artirilmas1 ve disa bagimliligin
azaltilmast i¢in yerli ve yenilenebilir enerji kaynaklarinin
potansiyelinin  agiga  ¢ikartlmasi,  gelistirilmesi ~ ve
iyilestirilmesi biiyiik 6nem arz etmektedir (Bayrak ve Esen,
2014:139-158; Esen, 2016)

Enerji sanayinin bel kemigini olusturdugu i¢in bunun siirekli
ve giivenilir sekilde temin edilmesi de iilkemizin ekonomik
olarak gelismesinin bir bagka ayagidir.

Enerji arzinda disa bagimlilig1 asgari diizeye indirmek ve iilke
genelinde enerji arz giivenligini saglamak tizere Tiirkiye,
mevcut kullanimda olan enerji kaynaklaria niikleer enerjiyi
de eklemek iizere Sinop ve Akkuyu Niikleer Gii¢ Santralleri
yapimina baslamustir. Trakya Igneada niikleer tesis yapimi i¢in
fizibilite raporunu hazirlamistir (TAEK, 2019a). Ulkemizde
hali hazirda devam eden Akkuyu ve Sinop niikleer gii¢
santrallerinin tamamlanmasi ile birlikte 1 yilda yaklagik 80
milyar kWh elektrik enerjisinin iretilmesi beklenmektedir
(ROSATAM, 2010; Akkuyu, 2017). Bu rakam iilkemizdeki
en biiyiik barajlardan birisi olan Atatiirk barajindaki elektrik
enerjisi iretiminde kat be kat fazladir.

2. Niikleer Gii¢ Santrallerinde Elektrik Enerjisi
Uretimi

Bu boliimde sadece niikleer enerji santrallerindeki elektrik
iiretimi kisaca ifade edilmeye calistlmustir.

Niikleer santral gii¢ gevrimleri, elektrik enerjisi iiretiminde
kullanilan gelismis teknolojik yontemlerden birisidir. Calisma
prensibi incelendiginde esasen niikleer reaksiyon sonucu
ortaya c¢ikan 1s1 enerjisinin tiirbinlerde kinetik enerjiye
donistiiriilmesi ile bir alternatdrden elektrik enerjisi liretimi
prensibine dayalidir (TAEK, 2019a). Bu haliyle bu santrallerin
termik santraller grubuna dahil oldugu sdylenebilmektedir.
Niikleer ve termik (komiir ve petrol iirlinleri yakan) santrallar
arasinda en biiyiik fark 1s1 kaynagidir. Termik santrallerde fosil
kokenli yakit olan komiir kullanilir. Komiiriin yakilmasi ile
elde edilen 1s1 kazanda suyun buharlagtirilmasinda kullanilir.
Buharin 1s1l enerjisi tiirbinde mekanik enerjiye ve mekanik
enerji de alternatorlerde elektrik enerjisine donistiiriilerek
tiretim gergeklestirilir (Kaymak, 2008: 1-14).

Niikleer santraller ise biraz daha farkli olarak 1sisini1 niikleer
tepkime ¢ekirdeginden almaktadir. Bu alandaki elektrik
iiretimine yonelik ilk ¢aligmalar 1951 yilinda ABD yapimi
hizli iiretken reaktorde gerceklestirilmistir. Elektrik tiretiminin
gergeklestigini gdren {ilkeler hizlica profesyonel santralleri
inga etmeye baslamis ve 1955 yili civarinda ilk niikleer
santrallerden olan; Obninsk RUSYA’da, Shippingport
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ABD'de, Calder Hail Ingiltere'de ve Marcoule Fransa'da
isletmeye alinmistir (Sarici, 2019),

Omnek bir niikleer giic santralinin ¢alisma semas1 sekil 1°de
verilmeye c¢alisilmistir.

© Hazne Yapisi @ Pompa
O Kontrol Gubuklan @ Jenerator
@ Reaktor @ Tinbin

© Buhaw Jeneratori © Sogutma Suyu Yopunlagtincisi
O Buhar Akig Borusu © Sogutima Kulesi

Sekil 1. Niikleer Enerji tesisi sematik resmi (TAEK, 2019a; TMMOB
2011).

Niikleer gili¢ santralinde yakit olarak zenginlestirilmis
uranyum ve toryum kullanilmaktadir. Uranyumun fisyon
tepkimesine girerek boliinmesi sonucunda reaktorde yiiksek
miktarda enerji a¢ifa c¢ikartma Ozelligi vardir. Fisyon
tepkimesi ile boliinmeye baslayan uranyum cekirdeklerinden
¢ikan noétronlar ¢ok yiiksek bir hizla Uranyum elementinin
¢ekirdek merkezine c¢arpmaya baglar. Bu carpismalar
Uranyum ¢ekirdegini kararsiz hale gelmesine neden olur.
Kararsiz hale gelen ¢ekirdekten baglayan kopmalar ile birlikte
biiyiik bir enerji agiga ¢ikartarak fisyon tepkimesine neden
olur (EIA, 2019a). Bu tepkime sonucunda ortamda hizla
olusan noétronlar yayilmaya baslar ve her Oniine gelen
Uranyum elementine ¢arpmaya devam eder. Bu carpma
anindan sonra olusan tepkime zinciri ortamdaki her uranyum
atomunun tepkimeye girmesine neden olur. Tepkimeler ilk
basladiginda eger kontrol edilmezse durdurulamaz duruma
gelir. Bu nedenle bu zincirleme reaksiyonlar: kontrol etmek
i¢in reaktorlerde fazla nétronlari tutmaya yarayan ve fisyon
tepkimesine girmesini engelleyen initeler mevcuttur. Bu
iiniteler sayesinde tepkimeler kontrollii bir sekilde saglanarak
uranyum elementinden giivenilir sartlar dahilinde elektrik
enerjisi liretilmesi miimkiin oluyor (EiA, 2019b; Hyper, 2015).

Uranyumun fisyon tepkimesine girmesiyle agiga ¢ikarilan 1s1
enerjisi, igerisinde bulundugu suyun yiiksek basing altinda
aniden yiiksek sicaklikli buhar olmasini saglar. Yiiksek basing
altinda 1sitilan buhar, elektrik iretme sistemine bagli tiirbinlere
verilir. Burada islem artik tamamen bir hidroelektrik
santralindeki elektrik iiretim asamasi gibidir. Tiirbin
kanatgiklarina carpan yiliksek enerjili buhar, alternatdriin
istenilen devirde donerek elektrik enerjisinin {iretilmesini
saglar. Alternatorde {iretilen elektrik ise iletim hatlar
vasitastyla kullanilacagi yerlere gonderilir. Elektrik iiretim
asamasindan sonra tiirbinden ¢ikan basingh fakat sicaklig
diismiis buhar, tekrar kullanilmak iizere yogunlastiriciya
gonderilir. Buradan yogunlasarak su haline gelmesi saglanir ve
tekrar kullanilmak {iizere tepkimenin asil gergeklestigi 1s1
dretim bolimiine gonderilir. Bu i1sinma ve yogunlagsma
islemleri birbirini takip eden bir diizende sonsuz dongii
seklinde devam eder (Ozkan, 2019).

3. Niikleer Enerji Uretiminde Giivenlik Riskleri

Niikleer tepkimelerden enerji liretimi her ne kadar gilivenilir
goriinse de gerekli tedbirlerin alinmamasi geri doniilemez
sonuclar ortaya ¢ikartabilir. Ciinkii radyoaktif maddeler ve bu
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maddelerin atiklar1 DNA  zincirinde bozulmaya neden
olabilmektedir. Bunun yaninda maruz kalma diizeyine bagli
olarak insan DNA’sinda degisiklige sebep olarak hiicrelerin
yok olmasina, kanser vakalarma, genetik degisimlere ve
mutasyona ugrama seklinde her tirlii canlmin sagligina
yonelik bir tehdit olusturabilmektedir. Bu niikleer maddeler
silah olarak kullanilmasi durumunda 1s1, blast ve radyasyon
etkileriyle kitle imha silahi tehlikesi yaratabilmektedir (Yeyin,
2015: 139-143).

Niikleer tehditler, niikleer malzemelerin parcalanmast (fisyon)
veya iki atomun birlesmesi (flizyon) sonucu yikici basing
dalgasinin, kor edebilecek kuvvetli 1s18in, Sldiiriicti
radyasyonun, yiiksek 1sinin agiga c¢iktigt ve radyoaktif
maddelerin kilometrelerce etrafa yayildigi durumlar ifade
etmektedir (Manisaligil ve Yurt, 2018:50-53).

Genel olarak enerji kaynaklari, enerji depolama tesisleri, enerji
iiretimi ile ilgili santraller ve enerji nakil hatlar1 iilkelerin
giivenlik ve savunmasinda onemli yer tutan kritik tesisler
arasinda yer almaktadir (Akgiin, 2012: 20-80). Askeri bir bakis
acist ile kritik tesislerin hedef olabilme sebeplerinden
bazilarini su sekilde 6zetlemek miimkiindiir;

e Harp silah ve teghizatlari ile bunlarin tiretiminde ihtiyag
duyulan enerjiden yoksun birakarak savunma giiclinii
kirmak. Burada Elektronik Harp ve Hava Savunma
Sistemlerinin etkisiz hale gelmesi ile fiizelere ve ugaklara
acik hedef olmak,

e Harp silah ve teghizatlari ile bunlarin tiretiminde ihtiyag
duyulan enerjiden yoksun birakarak savunma giiclinii
kirmak. Her tiirlii motorlu tasit ile ¢alisan askeri silahlarin
(tank, ucak vb.) yakitsiz kalarak hareket edememesi,

e Enerji depolama tesislerinin ve enerji kaynaklarinin
herhangi bir saldirt ile fiziki olarak zarar gormesiyle
olusacak dolayli tahribat yaratmak. Hidroelektrik
santrallerinin (HES) barajlarinin vurulmasi ile yerlesim
alanlari, diger kritik tesisler ve tarim alanlarinin sular
altinda kalmasi ile sehirlerin ve yollarin kullanilamaz
duruma getirilmesi,

e Enerji depolama tesislerinin ve enerji kaynaklarmin
herhangi bir saldir1 ile fiziki olarak zarar gormesiyle
olusacak dolayli tahribat yaratmak. Dogalgaz, petrol,
LNG vb. depolama alanlarinin vurularak biiyiik oranda
tahribat ve yanginlar ile buradan c¢ikan kimyasal
dumanlarin  insanlar lizerinde etki olusturmasini
saglamak,

e Vatandaslarin giinlik yasamlarinin idamesi igin gerekli
besin maddelerinin {iretilmesini saglayan fabrikalara
elektrik enerjisi saglayan tesislerinin tahrip edilmesi ile
gida ihtiyacinin karsilanamamasi ve halkin harp azim,
kararlilig1 ile moral ve motivasyonunu kirarak hiikiimete
olan destegini c¢ekerek harp alaninda maglubiyete
yonlendirmek. Gida fabrikalarmin elektik enerjisi
yoksunlugu ile {iretim yapamama duruma gelmesi,

e  Yapim, bakim, onarim ve isletme maliyetleri nedeniyle
hedef iilkeyi ekonomik yonden zarara ugratarak harpten
¢ekilmeye zorlamak seklinde sayilabilmektedir.

Bu hususlar kritik 6neme sahip enerji kaynaklari, bunlara
iliskin santraller ve enerji nakil hatlarinin uluslararasi savas
hallerinde ve terdrist Orgiitlerin terdr eylemlerinde karsi
kuvvetlerin acik hedeflerinde yer almasina sebep olmaktadir.

Niikleer maddeler niikleer silah olarak kullanilmasi
durumunda basing, termal enerji, ani niikleer radyasyon ve

kalint1 radyasyon seklinde olusan etkileri ile canli varliklara ve
dogal yagam alanlarina ciddi zararlar verebilmektedir. Tarihte
yasanan niikleer santral kazalarmin sonuglari aymi niikleer
silahlarin kullanilmas1 gibi yikici sonuglar ortaya ¢ikartmistir.
Ve tiim sonuglar dmiir boyu siiren kalici hasarlara da neden
olmus o arazilerin kullanilmasinin 6niine ge¢mistir. Niikleer
tesislerin yada niikleer maddelerin silah olarak kullanimina
yonelik sayilan bu hususlar dikkate alindiginda, kisi ve kiigiik
gruplara, bina ve tesislere terér yoluyla zarar verebilmesi
miimkiindiir. Bu durumda niikleer enerjinin sadece harp
durumundaki biiyiik etkilerinin yam sira; varligini duyurmak,
stirdiirmek ve nihai amaglarin1 kabul ettirmek isteyen teror
orgiitlerinin suikast ve sabotaj gibi terdr eylemlerinde
kullanmasina olanak saglayabilecek giigtedir (AFAD, 2019).

Oyle ki tarih bize niikleer maddelerin, kitle imha silahi olarak
kullanilmasinin iki bilyiik 6rnegini géstermistir. Bunlardan ilki
9 Agustos 1945°de Nagazaki’ye atilan atom bombasi digeri ise
yine Japonya’nin Hirosima kentine 6 Agustos 1945°de atilan
bir bagka atom bombasi saldirisidir. Atilan iki bombasinin
sonucunda yaklagik 220.000 insanin 6ldiigii ve kentlerin
tamaminin kullanilamaz hale geldigi bilinmektedir. Yapilan
arastirmalar, etkilerinin halen kusaktan kusaga gectigini de
soylemektedir (Aliagaoglu ve Temurgin, 2003). Ulkeler bu
hadiseden sonra niikleer silahlarla her ne kadar denemelerde
bulunmus olsalar da bir daha silah amagli olarak niikleer
bomba kullanilmamustir.

Niikleer teknolojinin kesifleri ve ¢esitli kullanimlarmin
yarattig1 derin korku ve beklentilere cevap olarak 1957 yilinda
Uluslararast Atom Enerjisi Kurumu (IAEA) kurulmustur.
IAEA, niikleer maddelerin silah olarak veya pratik, kullanisl
bir ara¢ olarak niikleer teknolojiyle ilgili her alanda tartigmali
uygulamalartyla direk olarak ilgilenen bir kurulustur (IAEA,
2010).

IAEA, atom enerjisinin diinyadaki baris, saglik ve refah
tizerindeki katkisin1 hizlandirmaya ve biiyiitmeye calismak;
miimkiin oldugu siirece, kendisi veya istegi lizerine veya
gozetimi veya kontrolii altinda saglanan yardimin, herhangi bir
askeri amag¢ ic¢in baska bir sekilde kullanilmamasini
saglamakla gorevlidir.

Sabotaj ve saldirilar haricinde de niikleer tesislerle ilgili
yapilan ¢aligmalar sirasinda bazen insan faktdriinden bazen de
doga olaylarindan kaynaklanan kazalar olusabilmektedir. Bu
nedenle niikleer kaza ve olaylarin derecesi ve yapilmasi
gereken tedbirler Uluslararasi Atom Enerji Ajansi’nin 1996
yilinda ortaya koydugu bazi  kriterler iizerinden
degerlendirilmektedir. Bu kriterlere Uluslararas1 Niikleer ve
Radyolojik Kazalar Olgiitii (INES) ad1 verilmektedir. INES’e
gore niikleer kazalar en bliyligli 7 olmak {izere azalan bir
skalaya gore degerlendirilir (Dayday, 2011). Bu kazalarmn
bazilarina 6rnek vermek gerekir ise;

Three Miles Island Niikleer Santral kazasi: INES kriterlerine
gore “ciddi  kaza” smifindadir ve 6. dereceden
derecelendirilmektedir. Kaza, 1979 yilinda ABD’de,
Pensilvanya Eyaleti’'ndeki Three Miles Island niikleer
santralinde gerceklesmistir. Kazanin sebebinin insan hatasina
dayal1 oldugu bilinmektedir. Olay sogutma sistemindeki bazi
vanalarin kapali unutulmasindan kaynaklanmistir. Bu durum
koruyucu kabugun erimesine neden olmustur. Fakat hemen
onlem alarak koruyucu dig giivenlik kabugunun sizdirmaz
kapis1 kapatilarak radyasyon bagka bir kabuk icerisine
hapsedilmis ve kazanin daha biiyiik etkileri 6nlenmistir. Bu



Ozer, S., & Giingér, 0./ Anemon Mug Alparslan Universitesi Sosyal Bilimler Dergisi, 2020, 8(5) 1447-1453

kazanin sonucunda bir ¢evre felaketi yasanmamig, kimse
radyasyon hastaligina ugramamigtir (Bagoglu, 2019).

Cernobil Niikleer Santral kazasi: INES kriterlerine gore
“biiytik kaza” sinifindadir ve 7. dereceden
derecelendirilmektedir. Kazanin nedeni niikleer santrallerin
uymasi gereken Uluslarast standartlarin  yok sayilarak
giivenlik kriterlerinin ikinci plana itilmesidir. Kaza sonrasinda
yapilan incelemelerde niikleer tesisin reaktoriinde dis giivenlik
kabugu bulunmadigi, calisanlarin  mesleki bilgi  ve
tecriibelerinin yeterli olmadig1 sonucu ortaya ¢ikmistir. 1986
yilinda gergeklesmis ve radyasyon yerel ve diinya olgeginde
¢evre problemlerine yol agmustir. Kaza sonrasinda niikleer
tesislerin giivenlik kriterleri gdzden gegirilmis ve bu tiir
reaktorlerin  {iretiminden vazgec¢ilmistir (Sputnik, 2019;
Basoglu, 2019).

Fukushima Santrali Kazasi: INES kriterlerine goére “yerel
kaza” sinifindadir ve 4. dereceden derecelendirilmektedir.
Kaza tarihin en biiyiikk depremlerinden birisi olarak kabul
goren doga olaymin sonucunda niikleer santraldeki
sogutmanin yetersizligi ile ortaya c¢ikmustir.  Yetersiz
sogutmaya 8,9 biiyiikliigiinde depremden hemen sonra olusan
tsunami dalgalar1 neden olmustur. Tarihin en biiyiik depremi
ayni zamanda tarihin en biylik tsunami dalgasint da
beraberinde getirmistir. Niikleer santraldeki kaza olusan
sogutma yetersizliginin neticesinde reaktor i¢i sicakligl aniden
yiikseltmis ve kizgin buharin ayrigarak hidrojen ve oksijene
olusturmasina neden olmustur. Bunun pesinden ayrigan
hidrojenin patlamasi sonucu kaza meydana gelmistir (Duman,
2011).

Niikleer tesislerin bariscil amaglar disinda kullanimi dogrudan
harp silahi olarak kullanilmas1 seklinde iken, karsit iilkelerin
veya terdrist orgiitlerin yukarida sayilan enerji kesintisi, kaza
ve radyasyona sebep olmak, hedef iilkede ekonomik zarara yol
acmak gibi ¢esitli amaglarla tiretim ve atik tesislerinin hedef
alinarak bir giivenlik riski tasidig1 ortadadir.

Burada “giivenlik” teriminin iki farkli boyutta alinmasi
gerekmektedir. Bunlardan birincisi; radyoaktif maddeler ve
atiklar nedeniyle meydana gelebilecek =zararlara karsin
radyasyon giivenligi; ikincisi ise niikleer tesisler, radyoaktif
maddeler ve atiklarin barig¢il amaglar disinda kullanimina
yonelik askeri ve kolluk giigleri tarafindan emniyet ve
giivenligin saglanmasi seklindedir. Giivenligin ¢ok farkli
boyutlar: ile ele alinmasi ise hayati dneme sahiptir. Klasik
anlamda kara, hava ve denizden gelebilecek riskler degil,
istihbarati, casusluk ve siber saldiri tehditleri de géz Oniinde
bulundurulmalidir.

Nitekim Stuxnet vakasi diye bilinen bir olay ile niikleer
tesislerin ele ge¢irildigi ya da sabotaj yapildigi durumlar
yasanmaktadir (Tuin, et al. 2019). Bilindigi gibi niikleer
santraller bilgisayarla kontrol edilmekte ve kendilerine ait
kapali sistem otomasyonlart mevcuttur. Bu vaka niikleer
santralin bilgisayar aglarin1 ve otomasyon sistemini hedef alan
onemli bir saldiridir. Siber saldir1 iran’in Natanz kentindeki
niikleer yakit zenginlestirme tesislerini hedef almistir. S6z
konusu saldiri, ¢ok karmagik ve karigik casus bilgisayar
yazilimlarinin  kullanilarak tesisin kullanilamaz duruma
getirilmesi {izerine planlanmugtir. Saldirinin tespit edilmesi
yillar siirmiis ve tespitinden sonra saldir1 aninda kullanilan
programlarin adina Stuxnet ismi verilmistir (Karnouskos,
2011: 4490-4494) Siber saldir1 sonrasinda tesis neredeyse
kullanilamaz hale gelmistir. Stuxnet, saldirisi ile ilgili elde
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edilen bulgular saldirinin iki asamada gerceklestirildigini
gostermektedir. Casus yazilim ilk olarak Simatic WinCC
Step7  yazilimina  yonelik ele gecirme isleminde
kullanilmaktadir. Bu agamada, uranyum-235 ayristirmasi ve
konsantrasyonu i¢in gerekli olan santrifiijiin motorlarin hizini
belirleyen  Programlanabilen = Mantik  Kontrolorleri’ni
(Programmable Logic Controller, PLC) programi kontrol
altina almistir. PLC’ler, endiistriyel iiretim sektorlerindeki
otomasyonda kullanilan sayisal bilgisayarlardir. Basit
yazilimlar ile biiyiik makineleri kontrol edebilirler. Dolayist ile
basit yazilimlarin ele gegirilmesi igin karmasik ve yiiksek
satirlt programlara ihtiyag yoktur. Viriis, ikinci asamada ise
PLC’lerin firettigi santrifiijleri besleyen elektrik akimlarmin
frekansim siirekli olarak degistirmektedir. Elektrik akiminin
frekansinin  degismesi PLC sistemine bagli motorlarin
bozulmasma neden olmakta ve zenginlestirme siiresinin
aksamasina saglamaktadir (Tian vd., 2020:291-300). Bunun
yaninda viriis word, pdf ve benzer dosyalara sizarak bu
dosyalardaki bilgilerin belirli adreslere mail ile gonderilmesini
de saglamistir. Elde edilen veriler viriisiin hem sabotaj hem de
bilgi casuslugu icin kullanildigini acikgca gostermektedir
(Celik, 2013: 137-175; Chen, 2010: 100-112).

4. Tiirkiye’de Niikleer Enerji Isleyisini Diizenleyen
Kurumlar

Caligmada niikleer enerjinin kullanim ve kontroliine yonelik
iilkemizdeki kurum ve kuruluslar ile bunlara gorev ve
sorumluluk veren mevzuatlar incelenmekte ve kamu kurum
kuruluglarina oneriler sunulmaktadir.

Tiirkiye’de niikleer enerji ile ilgili aragtirmalar uzunca siireden
beri devam etmektedir. Bu anlamda birgok tesis
bulunmaktadir. Bu kurumlarin bazilart 6lgiim yaparak
aragtirma faaliyetleri yiiriitirken bazilari bu faaliyetlerin
denetimlerini yiiriitmektedir.

4.1. Tirkiye Atom Enerjisi Kurumu (TAEK)

Ulkemizde niikleer enerjinin  gelistirilmesi, arastirma
faaliyetleri ve hukuki isleri diizenlemek tizere 6821 sayil1 yasa
ile 1956 yilinda Atom Enerjisi Komisyonu Genel Sekreterligi
adi altinda faaliyetler baglamistir. Kurulan kurum Uluslararasi
Atom Enerjisi Ajans1 gorev ve sorumluguna benzer yapidadir.
Gelisen teknolojik yatirimlar ve niikleer enerjinin tilkemizde
kullanilmasi ile birlikte 1982 yilinda 2690 sayili Yasa ile yine
Bagbakan'a bagli olarak Tiirkiye Atom Enerjisi Kurumu
(TAEK) ad1 ile yeniden yapilanmistir (TAEK, 2019¢). Kurum
faaliyetlerini 2018 yilina kadar devam ettirmistir. 2018 yilinda
¢ikan 30479 sayili Cumhurbaskanliginin 4 Nolu Kararnamesi
ile Enerji ve Tabii Kaynaklar Bakanligina bagli olarak
teskilatlanmistir. Kurum kuruldugu tarihten bu giine kadar
kurulus felsefesinde bulunan egitim faaliyetlerine devam
etmistir. Bunun igin 6zel sektoére ve kamu kurum kuruluslarina
bir¢ok alanda sertifikali egitimler vermektedir. Bunun yanina
niikleer enerjinin temellerini atacak egitim amagh reaktdrler,
saglik alaninda kullanilan niikleer araglarin kontrolii ile ilgili
islemleri de yapmistir. Ayrica radyasyon 6l¢iimii ve kamuya
danigmanlik hizmeti vermeye de devam etmektedir.

4.2. Niikleer Diizenleme Kurumu (NDK)

“02/07/2018 tarihli ve 30702 Sayili Niikleer Diizenleme
Kurumunun Teskilat Ve Gorevleri ile Bazi Kanunlarda
Degisiklik Yapilmas1 Hakkinda Kanun Hiikmiinde Kararname
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ile niikkleer enerjinin barig¢il kullanim ilkesi esas alinarak,
niikleer enerji ve iyonlastirici radyasyona iliskin faaliyetlerin
yiiriitiilmesi sirasinda ¢alisanlarin, halkin, ¢evrenin ve gelecek
nesillerin iyonlastirici radyasyonun olas1 zararli etkilerinden
korunmasina yodnelik uygulanmasi gereken temel ilke ve
esaslar ile taraflarin sorumluluklarini ve bu faaliyetler tizerinde
diizenleyici kontrol yetkisini haiz Nikleer Diizenleme
Kurumu (NDK) teskil edilmistir” (Yonetmelik, 2019).

5. Kolluk ve Giivenlik Kuvvetleri
Niikleer Enerji Ile ilgili Diizenlemeler

Mevzuatinda

Her ne kadar niikleer islerle ilgili kurumlar igleyis ve muayene
yoniinden kontrolle gorevliyse bu igin ayni zamanda adli
boyutunu yiiriitmekle yilikiimli kurumlar ve bunlarin
mevzuatlarinin da bu anlamda diizenlenmesi son derece
onemlidir. Bu anlamda Tiirkiye’de en biiylik asayis denetleme
kurumu olarak goriilen emniyet ve jandarma teskilatinin bu
konudaki gorev ve yetkisi bir yonetmelikle diizenlenmektedir.

Jandarma Tegkilat, Gorev ve Yetkileri Yonetmeligi 3.
maddesinde;

“Asayis: Hukuka uygun ve gerekli énlemlerin alinmasi
sonucu, Devlete, topluma, kisilere, mal ve esyalara yonelik
tehlike, kaza ve sabotajlarin séz konusu olmadigr bir
ortami, diizensizlik ve karisikliklarin onlendigi, hayatin
normal akisimin saglandigr hali, dirlik ve diizenin varligi
konusunda kamuda olugan yerlesik ve yaygin inanct,

Emniyet: Devlete, topluma, kisilere, mal ve egyalara
vonelik tehlike, kaza ve sabotajlart onlemek i¢in alinan
hukuka uygun onlemlerin tiimiinii ve bu onlemlerin alinmig
bulundugu hali,

Kamu diizeni: Emniyet ve asayis, huzur ve siikun, genel
saghk ve genel ahlak unsurlarindan olusan, hak ve
hiirriyetlerin tam olarak kullanimina elverigli ortami,

Genel kolluk: Kamu diizeninin korunmasint saglayan,
mevzuatla verilen gorevieri yerine getiren ve silah
kullanma yetkisini haiz Bakanliga bagli jandarma, sahil
giivenlik ve polisi,

Ozel kolluk: Devlet ve yetkili diger kamu tiizel kisilerince,
ozel kanunlar c¢ercevesinde kurulup teskilatlandirilan,
kendi gorev alaninda giivenligi saglamak amaci tasiyan ve

jandarma, sahil giivenlik ve polis disindaki kolluk
birimlerini, ifade eder.” (Anonim, 2020) seklinde
tanimlanmastir.

3713 say1li Terorle Miicadele Kanununda terér: “Terdr, cebir
ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya
tehdit  yontemlerinden  biriyle, Anayasada belirtilen
Cumbhuriyetin  niteliklerini, siyasi, hukuki, sosyal, laik,
ekonomik diizeni degigtirmek, Devletin iilkesi ve milletiyle
béliinmez  biitiinhigiinii  bozmak, Tiirk Devletinin ve
Cumbhuriyetin variigini tehlikeye diigiirmek, Devlet otoritesini
zaafa ugratmak veya ytkmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu
diizenini veya genel saghgi bozmak amaciyla bir orgiite
mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug
teskil eden eylemlerdir” seklinde tanimlanmigtir.

Jandarma tegkilatinin gorev ve sorumluluklari arasinda
niikleer tesislerin sorumluluk alaninda oldugu ile ilgili bir
konu olmamasma ragmen Jandarma teskilati Tiirkiye’deki
kirsal alanlarda ve sorumluluk alanina girdigi tim asayis
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olaylarina dogrudan miidahale etme yetkisi bulunmaktadir.
Obiir taraftan Tiirkiye’de kurulan iki niikleer tesisin
jandarmanin sorumluluk alanma girmesine ragmen heniiz
yonetmelik ya da yonergelerinde bu konu ile dogrudan iliskili
olan bir diizenlememeleri bulunmamaktadir. Niikleer
konularla ilgili giincellenmis bir yonerge ilave edilmemistir.
Diinyada bu konular belirli kanunlarla diizenlenmektedir.
Tirkiye’de ise tesislerin kimler tarafindan korunacagi tesis
icerisindeki asayig olaylarinda jandarmanin duruma ne sekilde
miidahale edecegi belirsizligini korumaktadir.

Niikleer enerjinin {iretimi, buna iliskin hammadde, atik ve
tesislerin olusturdugu giivenlik riskleri de azimsanmayacak bir
asayis olayidir. Buna gore niikleer tesisler, doga olaylari, insan
faktoriine bagl kazalar, saldiri, casusluk ve sabotajlar ile savas
hallerinin kamu diizeni, giivenligi ve asayisine yonelik 6nemli
riskler tasimaktadir. Akkuyu ve Sinop Niikleer Gii¢ Santralleri
yapimu ile tilkemiz, ulusal giivenlik, kamu diizeni, emniyet ve
asayisine yonelik bu giivenlik riskleri ve tehditlerine agik hale
gelmis; bunlara yonelik tedbirler gelistirmesi ve almasi
zorunlu hale gelmistir.

Ulkemizin jeostratejik konumu; harp ve terdr alanlarina
yakinlhigi da distiniildiigiinde bu riskler artirmaktadir. Nitekim
Niikleer tesislerin kurulmasinda yer se¢imi kriterlerinde de
cografi konumu, niifus ve g¢evreye etkileri gibi niteliklerde
hesaba katilmaktadir.

Devletlerin bagka iilke topraklarindaki niikleer tesisleri bariggil
amaglar disinda kullanilmak istemesi durumunda tehlikenin
yaratilabilmesi i¢in iki temel unsurdan birisi insan faktori,
digeri ise elektronik sistemlerdir. Soyle ki; bilgi giivenligi,
casusluk faaliyetleri, fiziki zarar verme gibi hususlar dogrudan
insan eliyle gergeklestirilebilecegi gibi; uzaktan erigsimle
elektronik bilgi sistemleri ve yazilimlarina miidahale ile de
gerceklesebilecektir. Nitekim her elektronik sistem ve
yazilimin yaraticist da yine “insan” faktoriidiir. Bu nedenle
tesisin ilk kurulum asamasindan itibaren bu durumlarin goéz
éniinde bulundurulmas: gerekmektedir. Oyle ki; savas
ortaminda istenilen zararin meydana getirilebilmesi amaciyla
kars1 kuvvetler tarafindan fiize ve roket sistemleri ile fiziki
saldirtya ugramasinin yaninda, siber saldir1 seklinde uzaktan
erigsim gergeklestirilmesi de miimkiindiir (Gergeker, 2013:91-
121).

Stuxnet saldirisinda niikleer giic reaktoriine miidahalenin
siirlt olmast kuvvetli sabotaji ve herhangi bir patlamaya
meyil vermemistir. Fakat bu casus yazilimin sistemin
nerelerine sizdig1 ve sistem {izerindeki yetkilerinin hangi
asamada oldugu da bilinmemektedir. Ilerleyen siireclerde
benzer ve daha agir bir vakanin yasanmayacagi, niikleer
reaktoriin harp devletlerinden birinin ya da terdrist unsurlar
eliyle uzaktan erigimle tamamen kontrol digina ¢ikartilmasi ya
da patlatilmast durumlarmin olusmayacagi manasina da
gelmemektedir. Buda niikleer tesislerin savag zamaninda
onemli bir hedef ve savagin tarafin1 degistirebilecek nitelikte
giic unsuru oldugunu gostermektedir.

Niikleer tesise gelen radyoaktif maddenin nakli; reaktorde
islenme siireci ve atik haline gelmesinden sonra atik tesisine
nakil iglemi ile bunlarin muhafazasi ayni etkenler kapsaminda
kamu diizeni, emniyet ve asayisi yoniinden énemlidir. Ciinkii
hali hazirda bu atiklardan niikleer silah yapiminda
kullanilmakta ve bunlarin satis1 ya da hirsizligi uluslararasi
terérizm kapsaminda degerlendirilmektedir. Bu nedenle bu tiir
nakil islemleri i¢cin onceden planli ve programli bir siirecin
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isletilmesi tiim giivenlik gorevlilerinin teyakkuza gegirilerek
onlem almasim saglamast hayati 5neme sahiptir. Oyle ki buna
benzer kagakgilik olaylar iilkemizde niikleer tesis olmamasina
kargin son donemde sik sik goriilmeye baslanmistir. Cilinki
sinirlarimizin hemen 6tesindeki Ortadogu’da var olan ig
karigiklik bu tiir kagaklik islerinin artmasmma da neden
olmustur. Bunlardan birisi de yakin zamanda ele gecirilen
niikleer tesis atig1 olan Kaliforniyum (Cf) elementidir. 12
Mart 2019 tarihinde Diyarbakir Il Jandarma Komutanlig
ekiplerince icra edilen operasyonda radyoaktif bir madde olan
ve niikleer silah basliginda kullanilan 7 gr Cf maddesi satis
pazarliginda ele gecirilmistir. Benzeri kacake¢ilik vakalart
gectigimiz yillarda farkli illerde yasanmstir (CNNTURK,
2019).

Israil Suriye’nin Deyr ez Zor eyaletindeki El Kubar isimli
niikleer tesisi 2007 yilinda hava hareket ile vurarak baska
iilkelerin niikleer tesis edinmesinin Oniine ge¢cmesini
saglamistir (Eliagik, 2018: 300). Bu durumun iki 6nemli ayag1
mevcuttur. Birincisi Israil Suriye’nin niikleer tesis yaparak
ekonomik biiylimesine mani olmasini saglamakta iken diger
taraftan niikleer silahlanmasina da mani olmak istemektedir.

Ayrica tiim bunlarin yaninda hayatin igerisinde olan yaralanma
veya Oliimle biten kaza, kavga gibi olaylarin niikleer tesislerde
meydana gelmesinde; emniyet ve asayisi saglamakla gérevli
olan kolluk kuvvetlerinin bu olaylara miidahale etmesi, sug var
ise sugluyu yakalamasi, olay yerinde incelemelerde bulunmasi
ve delilleri toplamasi da gerekmektedir. Bu kapsamda ise; yeni
bir alan ve mekan olarak niikleer tesisler kolluk kuvvetlerinin
miidahale ve hareket tarzlarini gelistirmesini gerektirecektir.
Ulkemizde Akkuyu ve Sinop projeleriyle Niikleer Santrallerin
kurulmasi yoniinde enerji arzina yonelik atilan adimlar ulusal
giivenligin saglanmasi agisindan birtakim sikintilart da
beraberinde getirmektedir. 702 Sayili Niikleer Diizenleme
Kurumunun Teskilat Ve Goérevleri Ile Bazi Kanunlarda
Degisiklik  Yapilmast Hakkinda Kanun  Hiikmiinde
Kararnamenin 5. Maddesinde “Bu Kanun Hiikmiinde
Kararname kapsamindaki faaliyetlerden niikleer tesis ve
radyoaktif maddelerin emniyetine iliskin gerekli isbirligi ve
destek Dusisleri Bakanligi, Milli Savunma Bakanhgi, Milli
Istihbarat Teskilati Baskanligi, Emniyet Genel Miidiirliigii,
Sahil Giivenlik Komutanligi, Jandarma Genel Komutanlhigi ve
ilgili diger kamu kurum ve kuruluslari tarafindan saglanir.”
hiikmii ile ulusal giivenlik, emniyet ve asayigle ilgili kurumlara
gorev ve sorumluluk yiiklenmistir.

Her ne kadar mevzuatta yapilan degisiklikler ile tiim
sorumluluk Niikleer Diizenleme Kurumuna atilmis olsa da
aslinda bu mevzuatta bahsedilen kurumlara basta AFAD,
UMKE gibi kurumlarinda dahil edilmesi ve bir an 6nce tiim
kurumlarmn katildig1 bir koordinasyon toplantist ile acil eylem
planlarinin olusturulmas sarttir.

6. Sonuc

Elektrik enerjisinin diizenli ve kesintisiz tiretilmesi elektrik
enerjisini kullanan makinelerin ¢alismasi i¢in hayati 6neme
sahiptir. Ulkelerin elektrik enerjisini yerinde iiretmesi ve
elektrik enerjisini iretirken kullandigi kaynaklarinda yerel
olmasi iilke giivenligi agisindan son derece onemlidir. Bu
nedenle diinyada bir¢ok niikleer enerjiden faydalanmaktadir.
Niikleer enerji  belirli  giivenlik  sinirlar1  dahilinde
kullanildiginda son derece giivenilirdir. Fakat tesislere gelecek
bir sabotaj, dogal afet gibi etkenler tesislere giivenlik zafiyeti
olugturabilmektedir. Bunun yaninda niikleer tesislerden
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malzeme calinmasi ya da atiklarin ¢aligmast kurulu olan
iilkedeki kitle imha silah1 dretimi ile ilgili riskleri
artirmaktadir.

Bu nedenle artik Tiirkiye’nin niikleer enerji ile ilgili dnlemleri
soylemden 6teye ge¢meli ve asagidaki Oneriler gergevesinde
islemlerini gerceklestirmelidir.

e Tirkiye’de bu alanla ilgili kolluk kuvvetlerinin
mevzuatinda eksik olan yonetmelik ve yonergeler biran
once c¢ikartilarak sorumluluk alanlar1 tam olarak
belirlenmelidir.

e Niikleer Santraller ve atik tesisleri ile radyoaktif atiklarin
naklinde gorevli personelin istihbari yonden ayrintili
olarak giivenlik aragtirmasindan gegirilmesi
gerekmektedir.

e Niikleer tesislerinin i¢ ve dis fiziki/cebri harp ve teror
saldirina karst savunma sistemleri ile korunmasinin
saglanmalidir.

e Niikleer tesissilerin kurulumundan itibaren giivenlikle
ilgili sorumlulugu olanlarin belirlenmesi ve tesisin
yapiminda gorev almasi gerekmektedir. Boylelikle tesisi
daha iyi tanimis olacaktir.

e Yasanmis Orneklere gore dogal afetler veya teknik
sorunlar sonucunda meydana gelen kazalara yonelik acil
miidahale eylem planlari hazirlanmalidir.

e Bu acil miidahale eylem planlari hem il genelinde hem de
iilke boyutunda AFAD ve UMKE’nin dahil edilmesi
gerekmektedir.

e Giivenlik ve kolluk kuvvetlerinin tesis igerisinde ve
disarisinda meydana gelebilecek tehdit ve tehlikelere karst
egitim faaliyetlerini hizli bir sekilde tamamlamasi
gerekmektedir.

o Hemtesisler ile ilgili deneyimli hemde radyasyon ile ilgili
deneyimli ve nitelik personelin tesislerin kuruldugu
illerde gorevlendirilmesi gerekmemektedir.

o Kolluk kuvvetleri igerisinde sadece bu alana yonelik
birimler kurulmalidir.

e lgili birimlerde goérevlendirilecek kolluk elemanlarmin
miifredatlarina niikleer tesislerin ¢aligma prensibi, niikleer
radyasyondan korunma ve dnlemleri ile niikleer tesislerde
yasanacak olaylara miidahale ile ilgili derslerin konulmasi
gerekmektedir.

o  Tesislerin kuruldugu bolgelerde elektronik bilgi sistemleri
ve bilgisayar yazilim ve aglarina yonelik siber giivenlik
onlemlerinin alinmasi gerekmektedir.
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