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Avrupa Birligi (AB) Bilgi Guvenligi Politikalari

European Union (EU) Information Security Policies

Turkay Henkoglu* ve Bilent Yilmaz**

Oz

Avrupa ekonomisinin gelisimi, bilgi ve iletisim teknolojilerinin kullanimi ve bilgi toplumu déntistim
streci ile yakin iliskilidir. Fakat bilgi ve iletisim teknolojilerinin kullanim riskleri, kullanicilarin
teknolojinin kullanimina olan guvenini azaltmakta ve ekonominin canlanmasina engel olmaktadir. Bu
nedenle; 6zellikle son 20 yil icinde AB bilgi politikalari icinde bilgi guvenligine biyik 6nem verilmis ve
bircok direktif ve tavsiye karari yayimlanmistir.

Bu calismada; AB bilgi glivenligi politikalarini sekillendiren unsurlarin, politikalarinamaglarinin,
nasil uygulandiginin ve etkilerinin degerlendirilmesi amaclanmistir. Bilgi guvenligi politikalarinin
kapsami ve dnemi, ¢ok yonlu ve kapsamh bir kuramsal bilgi glvenligi modeli olan McCumber bilgi
glvenligi modeli Uzerinde irdelenmistir. Bilgi gtvenligi ile ilgili olarak yayimlanmis AB direktifleri,
AB komisyonu tarafindan hazirlanan sozlesmeler, bilgi gtivenligi politikalarinin gelistirilmesinde etkili
AB kuruluslari ve mevcut literatlr incelenerek; AB bilgi politikalari iginde bilgi gtivenligi konusunun
yeri ve 6nemine dikkat cekilmistir. Calisma sonucunda; AB bilgi guvenligi politikalarinin, ekonomi
ve bilgi toplumu politikalarinin 6nemli bir parcgasi olarak gorildigu ve veri koruma direktifleri
uzerinde guncelleme galismalarinin 1995 yilindan itibaren kesintisiz olarak yapildigi anlasiimistir. Bu
politikalarin guniin gereksinimlerine yanit verebilecek nitelikte oldugu belirlenmistir.

Anahtar Sozcukler: bilgi guvenligi politikalari; kisisel verilerin korunmasi; AB veri giivenligi; siber
suclar; McCumber Modeli; ENISA; dijital ajanda

Abstract

Thedevelopmentofthe Europeaneconomyisstrongly related to the use of information and communication
technologies (ICT) and the transformation process of information society. However, because of the
risks of ICT, people are anxious about using technology, which in turn retards the economic growth
of countries all around the world. Therefore, especially in the last twenty years, information security
issues have begun to gain importance in European Community (EC) information policies, and many
suggestions have been made related to these issues.
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The purpose of this study is to examine the main issues in EC information policies, the aims
and the effects of these policies, and how they are implemented. The importance and scope of these
policies were examined based on the McCumber information security model, which is a comprehensive
and multidimensional information security model. In order to draw attention to the importance of
information security issues in EC policies, a wide range of information sources are reviewed, including
EC directives and agreements related to information security, the EC organizations responsible for
making information security policies, and the literature concerning these issues. The findings of the
study show that EC information security policies are seen as a vital part of economy and information
society policies. In addition, the study shows that data protection directives have been updated regularly
since 1995, which makes them suitable for the needs of today's world.

Keywords: information security policies; protection of personal data; EC information security;
cybercrimes; McCumber Model; ENISA; digital agenda

Giris

Bilgi guvenliginin saglanmasi; tim dinyada yasamin bir parcasi haline gelen internet
kullaniminin yayginlasmasi, siber suc oranlarindaki artis, is dinyasi ve Kisisel bilgi gizliligini
tehditeden bilgi teknolojilerine bagli unsurlarin etkisininartmasi, yasal sorumluluklarin artmasi,
tehditlerin cogalmasi ve daha karmasik bir yapiya dénismesi nedeniyle zorunlu hale gelmistir.
Kisisel bilgisayarlarin yani sira merkezi veri depolama alanlarinda korunmaya ihtiya¢ duyulan
bilgi; kullaniciya ait kisisel bilgiler, bilgi merkezinin ya da kurum ve kuruluslarin kendi idari
yapisi ve isleyisi ile ilgili bilgiler ve erisime actlan bilgi kaynaklari gibi cesitlilige sahip olabilir.
Fakat genel anlamda bilisim sistemleri Gzerinde bulunan tum bilgiler, belirli siniflandirma ve
yetkilendirme islemi sonrasinda, yaygin olarak bilinen bilgi givenligi 6nlemleri ile korunurlar.
Is diinyast, bilgi merkezleri ve kisisel bilgisayarlara iliskin tehditler; maddi kayiplarin yani
sira, zaman ve itibar gibi yeri doldurulamayacak kayiplara da neden olabilmektedir. Dinyanin
onde gelen bilgi teknolojileri ve yazilim sirketlerinden biri olan Hewlett-Packard'in yapmis
oldugu Siber Givenlik Riskleri Raporu'na gore; 2011 yilinda yapilan siber saldiri sayisinin
iki kat (%56) arttigi ve web uygulamalarinin %86'sinin korumasiz oldugu gorulmektedir (HP,
2011). Dunyanin en blyik bilgi gvenligi yazihim Ureticilerinden Symantec'in 2011 yili tehdit
raporu da; tehdit unsuru olarak zararh kodlarin Gretiminde 2010 yilina oranla %41 ve saldiri
oraninda %81 artis oldugunu gostermektedir (Symantec, 2012). Bu nedenle, uluslararasi ve
blylk boyutta zarara neden olan tehditlerle miicadele edebilmek icin, uluslararasi isbirligine
duyulan ihtiyac ve verilen 6nem artmaktadir.

Bilgi ve iletisim teknolojilerinin kullanimindan kaynaklanan riskler katlanarak artsa da,
gunumuzde bilgi ve iletisim teknolojilerinden yoksun olarak yasamak hemen hemen olanaksiz
hale gelmistir. Bu durumda izlenecek tek yol, bilgi glivenligi konusunda alinabilecek 6nlemleri
en st seviyeye cikarmak ve kullanici bilincliligini saglamaktir. Bilgi givenligi konusunun
bircok boyutu (teknik, hukuki vd.) bulunmaktadir. Ayrica %100 guvenligin saglanmasi ve
surekli olarak Gretilen yeni tehditlerin tamaminin énceden tahmin edilerek 6nine gecilmesi
teknik acidan mimkin degildir. Fakat yeni tehditlere karsi gosterilen tepki siiresi azaltilarak,
meydana gelebilecek biyuk kayiplarin 6nline gecilebilmektedir. Bilgi glvenligi, cok genis ve
disiplinler arasi boyutta ele alinmasi gereken bir konudur. Bu nedenle; bilgi politikasinin alt
unsuru olarak bilgi gtivenligi politikalarinin da teknik ve hukuki boyutlariyla birlikte 6nceden
gelistirilmesi ve uygulanabilir hale getirilmesi gerekmektedir. Bilgi guvenligi politikalarinin
olusturulmasi, hassas ve kisisel verilerin de islendigi bilgi merkezleri ve kurumlar icin buytk
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onem tasimaktadirl. Bilgi glvenliginin saglanmasi konusunda uygulanacak eylem plani ve
teknik 6nlemleri iceren politikalar, meydana gelebilecek zararlari 6nceden 6ngérmeye, 6nlem
almaya ve tehditleri bertaraf etmeye yonelik olarak yapilirken; yasal duzenlemeleri iceren
politikalar ise; caydiricilik etkisi yaratabilmeye, meydana gelebilecek zararin boyutunu en
dusuk seviyede tutabilmeye ve en kisa slrede zarari gidermeye yonelik olarak yapilmaktadir.
Bilgi guvenligi ile ilgili yasal diizenlemeler bilgi politikasinin unsuru olduklari gibi; belirlenen
politikalarinin uygulanmasinda da 6nemli bir rol oynamaktadir. AB'de bilgi givenligi ile ilgili
politikalarin amaci ve uygulama yontemi, bilgi merkezlerinde ya da kurum ve kuruluslarda
sorumlulugun paylasimi ve risklerin azaltilmasi icin gelistirilecek politikalarin olusturulmasi
acisindan énem tasimaktadir. Bu calismada, AB bilgi glvenligi politikalari, hukuki ve teknik
boyutlariyla, 6rnek kuramsal model cercevesinde detayli olarak irdelenerek; bilgi givenligi
politikalarinin ¢ok boyutluluguna, konunun 6nemini vurgulayan calismalara ve bilgi givenligi
politikalar gelistirilirken atilmasi gereken adimlara dikkat ¢ekilmesi amaclanmaktadir.

Bilgi Glvenligi

Bilgi Guivenliginin Tanimi ve Onceligi

Bilgi guvenligi; “givenlik” kavrami icinde yer alan unsurlardan biridir. Genel anlamda glivenlik;
fiziksel guvenlik, personel guivenligi, iletisim giivenligi, ag gtvenligi ve bilgi guvenligini iceren
genis bir cerceveyi olusturmaktadir. Bilgi guvenligi 1990l yillara kadar olan siirecte yazili-
basili ortamlarda yer bulan bilgilerin daha cok fiziksel anlamda guvenliginin saglanmasini
ifade eden bir olguydu. Bilgi ve iletisim teknolojilerinin gelisimine bagh olarak elektronik
ortamda Uretilen ve muhafaza edilen bilginin miktarindaki artisla birlikte; bilgi yonetimi ve
bilgi glvenliginin saglanmasi yeni bir boyuta tasindi. 1990l yillarin basinda bilgi yonetimi
ve guvenliginin saglanmasi elektronik ortamda daha karmasik hale gelmeye basladi. Fakat asil
blylk donlsiim; “internet cagl” olarak da adlandirilan 1990' yillarin sonlarinda, bilgisayar
aglarinin gelisimine bagli olarak bilgi transferindeki artis ile gerceklesmis ve bu gelismeler
bilgi givenliginin taniminin da degismesine neden olmustur. Bu cercevede McCumber'in
“Bilgi ve bilgi sistemlerinin yetkisiz erisim, kullanim, ifsa edilmesi, bozulmasi, degistirilmesine
veya bilginin gizlilik, batunluk ve kullanilabilirligine zarar vermek icin yapilan koti niyetli
girisimlere karsi saglanacak koruma” seklinde yapmis oldugu tanim, en kapsamli ve buginin
kosullarini igine alan tanimlardan biridir (McCumber, 2005, s. xxiii).

Bilgi glvenligi politikalarinin olusturulmasi ve bilgi teknolojileri kullanicilarinin bilgi
guvenliginin saglanmasi hakkindabilinclendirilmesi, bilgi giivenligi konusunun temel 6nceligini
olusturmaktadir. Bilgi givenligi politikasinin olusturulmasi ve bilinglenme sirecinde, bilgiyi
yoneten ve kullanan acisindan bakildiginda iki farkl fakat birbiri ile iliskili grubun rol aldigi
gorulmektedir. Elektronik bilgilerin miktar ve oranindaki artis, bilgi yonetiminin kullanici ile
bilgi kaynagini bulusturmanin ya da baska bir ifade ile kullanicinin bilgiye erisimini saglamanin
otesinde; kullanicinin bilgiye givenli olarak erisiminin saglanmasi sorumlulugunu da almasina
neden olmustur. Bilginin sahibi ve bilgiyi kullanan kadar, bilgi ve bilgi sistemlerini yonetenler
de bilgi givenliginin saglanmasindan sorumludurlar. Bilgi ile iliskili bu gruplarin icindeki en
zayIf nokta ise “bilgi glivenliginin seviyesi” olarak kabul edilmektedir. Bilgi glvenliginin temel
amaci; dogru kisinin en kisa surede dogru bilgi ile bulusmasini saglamaktir. Bilginin tanimi
uzerinden bir yaklasimda bulunuldugunda; insan (bilen) ile nesne (bilinen) arasinda kurulan
bagin givenliginin saglanmasi, bilgi giivenliginin temel amaci olarak ifade edilebilir.

1 Bilgi gtivenliginin bilgi merkezleri agisindan 6nemi ve hukuki sorumluluklara iliskin ayrintili bilgi icin bkz. (Henkoglu ve Ugak, 2012).
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Gunlik yasamda bilgi ve iletisim teknolojilerinin yaygin olarak kullanildigi ve en
fazla bilgi glvenligi ihlalinin bulundugu alanlar; kisisel bilgilerin yogun olarak kullanildigi
bankacilik islemleri, e-ticaret, hastane bilgi sistemi, egitim sistemleri ve biyuk veri depolama
alanlanidir. Bu nedenle; bilgi guivenligi politikalari olusturulurken 6ncelikle bu alanlarda bilgi
ve iletisim teknolojilerinin glvenli kullanimi ve alinacak 6nlemlerin uluslararasi boyutta
standartlastiriimasi hedeflenmektedir. Veri koruma, kisisel bilgilerin gizliligi ve siber saldirilara
iliskin bilgi gtivenligi politikalarinin, ulusal ve uluslararasi boyutta daha fazla Gizerinde durulan
konular oldugu gorilmektedir. Bu alanlarda uygulanan teknik yontemler her gecen giin
glincellenmekte ve daha karmasik hale gelmektedir. Fakat bu takibin strekliligi ve yeterliliginin
saglanabilmesi icin; uygulanabilir bir bilgi gtivenligi politikasi ve kullanici/insan faktériiniin de
surecten ayri tutulmamasi gerekmektedir.

McCumber Bilgi Guvenligi Modeli

Bilgi guvenligipolitikalarininolusturulmasi ve politikalarin uygulamaya déniismesi asamasinda,
tim yonleri ile birlikte degerlendirme yapiimadigi middetce, bilgi glivenliginin saglanmasinda
basariya ulasiimasi s6z konusu degildir. Bilginin gizliligi, batinliga ve kullanilabilirliginin
bilgi givenligi icindeki rolu kadar, bu siirece etki eden insan faktori ve uygulanan bilgi
guvenligi politikalarinin da buyik énemi bulunmaktadir. Sekil 1'de yer alan McCumber'in
gelistirmis oldugu model, bilgi gtivenligi konusunda ulusal ya da uluslararasi boyutta politika
gelistirmek ve bilgi guvenligini tum yonleri ile uygulayabilmek icin temel olabilecek en uygun
bilgi givenligi modelidir. Bilgi guvenliginin unsurlarinin farkli boyutlarini gésteren ve ayni
zamanda kendi i¢cinde gruplandiran McCumber'in bilgi gtivenligi modeli, 1991 yilindan bu yana
gecerliligini korumus ve daha sonra gelistirilen modellere de temel olmustur. Bilgi glvenligini
teknik boyutta en kati kurallarla uygulayan ve standartlari belirleyen (CISCO gibi) kuruluslar
da temel bilgi glvenligi kavramlari igerisinde McCumber modeline yer vermektedirler
(CiscoLearning, 2009). AB bilgi gtvenligi politikalarinin degerlendirilmesinde ¢ok boyutlu ve
detayl bakis acisi sunan McCumber modeli, bilgi merkezleri ve kurumlar icin bilgi guvenligi
politikasi gelistirilirken de dikkate alinmasi gereken bir kuramsal modeldir. Model Uzerinde
bilgi guvenliginin saglanmasi ile ilgili olarak; bilginin t¢ farkli yizi (karakteristigi/gtvenlik
servisleri, durumu ve givenlik 6nlemleri) gruplandirilarak gosterilmektedir.

(Sekil 1): McCumber Bilgi Giivenligi Modeli (McCumber, 1991).
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Kritik Bilgi Karakteristigi, Glvenlik Servisleri, Korunacak Nitelikler

McCumber guvenligin bilesenlerini tanimlarken; ti¢c ana unsur tUzerinden hareket etmektedir.

Bunlar; gizlilik, batunlik ve kullanilabilirliktir. Bu ¢ unsur, McCumber'in 1991 yilinda

gelistirdigi bilgi gtivenligi modelinde, “bilginin karakteristigi”” grubu altinda da yer almaktadr.

S06zu edilen ¢ unsura, daha sonra givenlik politikalari gelistiren arastirmacilar ve guvenlik

analizcileri tarafindan yeni unsurlar (inkar edememe gibi) eklenmistir. Fakat McCumber,

1991 yilinda gelistirmis oldugu modelin 2005 yilinda degerlendirmesini yaparken; ayrica yeni

unsurlarin eklenmesine ihtiyac olmadigini ve yeni unsurlar olarak gosterilen “inkar edememe”

ve “kimlik dogrulama” unsurlarinin bilgi bltinliginin bir yuzi oldugunu ifade etmistir

(McCumber, 2005). Bilgi gtvenligi konusuna McCumber'in bakis acisiyla bakildiginda;

McCumber modelinin hala giincel ve uygulanabilir bir model oldugu séylenebilir. McCumber

modelinde “bilginin karakteristigi” grubu altinda yer alan gizlilik, batinlik ve kullanilabilirlik

unsurlari; bilgi givenliginde en fazla (zerinde calisilan unsurlardir. Solomon'un gizlilik,
battnlik ve kullanilabilirlik tcgeninde de (CIA Triad) ifade edildigi gibi; bilgi glvenligi bu

Uc unsurun birlesimi olarak kabul edilmektedir (Solomon ve Chapple, 2005). McCumber'in

uzerinde 1srarci oldugu ve McCumber'in modelini esas alan yeni modellerin gtivenlik servisi

icerisinde yer alan unsurlari sunlardir;

 Gizlilik: Bilginin gizliligi, bir bilgiye erismesi uygun gorulen Kisiler tarafindan erisimin
saglanabilmesini ifade eder. Bilgi merkezlerinde ya da buytk verinin bulundugu sistemler
uzerindeki bazi bilgiler herkes tarafindan ulasima acik olabildigi gibi, bazi bilgiler (6rnegin
veri tabanlari) yapilan sézlesmelercercevesinde sadecebelirli birgrup Giyenin erisimine agiktir.
Yetkilendirme, sifre ile erisim ve veri kriptolama islemleri; bilgi gizliliginin saglanmasi igin
kullanilan baslicayontemlerdir. McCumber modelinde bilgi gizliliginin saglanmasi amaciyla,
bilginin transferi ve depolanmasi sureclerinde kripto kullanimi énerilmektedir (McCumber,
2005). Elektronik ortamdaki bilginin gizlilik etiketi ve bilgi glvenligi politikasi kapsaminda
belirlenmis “bilmesi gereken ilkesi2”, bilgi gizliliginin saglanmasinda dikkat edilen éncelikli
unsurlardir (WBO, 2003). Bilgiye erisim esnasindaki gizliligin, Kisisel bilgilerin ve bireysel
haklarin korunmasi; bilginin gizliligi kapsamindaki baslica konulardir.

» Butlnlik: Bilgi butinlugi, bilgi merkezlerinde ya da herhangi bir elektronik ortamda
yer alan bilgi kaynaklarinin yayinci tarafindan ulastirilan orijinal halinin, yetkisiz kisiler
tarafindan degistirilmemis olmasi anlamini tagimaktadir. Bilgi batinligi kasith olarak
bozulabilecegi gibi, bilgi sistemlerindeki bazi eksiklikler nedeniyle kullanicilar tarafindan
bilmeden ve istemeden de bozulabilir. Bilgi butinligin korunmasi, ayni zamanda bilginin
degerinin de korunmasi anlamini tasimaktadir. Bu nedenle bilgi glivenligi yatirimlari icinde
en fazla pay tahsis edilen alanlardan biri bilgi batinliginin korunmasidir. McCumber'e
gore bilginin butunlugu; kripto ¢ézimleri, karsilastirmali analiz, inkar edememe, kimlik
dogrulama ve erisim kontroll sireclerini de icine almaktadir (McCumber, 2005). Kimlik
dogrulama ve erisim kontroli ile ilgili yetkisiz erisimi tespit etme ve engelleme strecinde;
kimlik tanimlama, kimlik dogrulama ve yetkilendirme yontemleri (kullanici adi, sifre,
parmak izi, elektronik guvenlik sertifikalari, elektronik kart vd.) uygulanarak, kullanicinin
onceden yetkilendirilmis kaynaklara ihtiya¢ duyabilecegi en disuk yetki ile erisimi saglanir.
e Erisilebilirlik/Kullanilabilirlik/Streklilik: ~ Bilginin  kullantlabilirligi, kullanicinin
ihtiyaci olan bilgiye yetki alani sinirlari icinde ve istedigi anda ulasabilmesidir. Baska bir
ifade ile bilginin erisim yetkisi olan kisiler tarafindan erisilebilmesi ve kullanilabilmesidir.
Yer saglayicilar ve bilgi profesyonelleri acgisindan erisilebilirlik konusu mevcut bilgi
sistemlerinin faal olmasinin étesinde birtakim sorumluluklari da icermektedir. Veri depolama

Bilmesi Gereken ilkesi: Bir organizasyon/kurum icinde, personelin sadece gorev ve sorumluluk alani ile ilgili bilgiye erisiminin saglanmasi,
ihtiyaci olmayan bilgiye erisiminin engellenmesidir (WBO, 2003).
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alanlarinin her an guncel bilgi ile kullaniciyr bulusturmasi noktasinda ustlenilen kritik
sorumluluk; aktif olarak hizmet veren cihazlarin altyapi yedekliligi ve yeterliliginin yani
sira veri yedekliliginin de duzenli olarak yapilmasi ve gerektiginde en kisa surede hizmete
sunulmasini zorunlu kilmaktadir. Erisilebilirlik ile ilgili olarak en fazla yasanan sorun,
uygulanan givenlik 6nlemlerinin bilgiye erisimi gereginden fazla zorlastirmasidir. Guvenlik
onlemi ile erisilebilirlik dengesinin dogru bicimde kurulmamasi, bilgi kaynaklarina erigimi
kisitlayabilmektedir.

Bilginin Durumu

McCumber'in modelinde bilginin durumu; bilginin islenmesi, depolanmasi ve transferi
seklinde Ug sinif altinda gosterilmistir. Herhangi bir sistem (zerinde ve herhangi bir anda,
bilgi bu ¢ durumdan bir veya birkacinin tanim alanina girecek sekilde bulunmaktadir. Bir
bilginin bir yerden baska bir yere génderilmesi esnasinda; bilginin hem transfer edilen hem de
asil kopyasi disk Gzerinde oldugu icin, depolanma durumunda oldugu sdylenebilir. Bilginin
durumu, degerinin belirlenmesi acisindan 6nemlidir. Bilgi givenligi modelinde bilgiye bir
“deger” olarak yaklasilmakta ve risk yonetimi esnasinda buna bagl olarak bilgi gtvenliginin
saglanmasi 6ngorilmektedir.

Yasayan, biylyen, diger bilgilerle bir araya gelerek cogalan ve degisen yapisi nedeniyle;
bilginin, durumunun da dikkate alindigi gtivenlik énlemlerinin uygulanmasi gerekmektedir. Bilgi
guvenliginin saglanmasi amaciyla kullanilacak teknik yontem belirlenirken; dncelikli olarak
bilginin hangi durumda olduguna bakilmaktadir. Ornegin transfer halinde ya da depolanmakta
olan bir bilginin giivenliginin saglanabilmesi icin en uygun ydntem, Roma Imparatorlugu
déneminden gunimize kadar ulasan yontemlerden biri olan kripto kullanimidir (McCumber,
2005). McCumber'in modelinden esinlenerek olusturulan bazi yeni modellerde, bilginin
durumunun dort sinifta toplandigi ve “zaman” unsurunun da eklendigi goérilmektedir. Zaman
unsuru; bilginin durumundaki degismenin basladi§i zamani ifade etmek icin kullaniimaktadir
(Maconachy, Schou, Ragsdale ve Welch, 2001).

Guivenlik Onlemleri

McCumber modelinde guvenlik 6nlemleri; politika ve prosedirler, teknik 6nlemler ve insan
faktorl unsurlarini icermektedir. Gulvenlik 6nlemleri, model Uzerinde birlesen noktalarda
tamamlayici unsur olarak uygulanabilecek yontemlerdir. Ornegin; bilginin transferi esnasindaki
guvenligin saglanabilmesi icin kullanilacak énlem (bilginin kriptolanmasi gibi), gtivenlik 6nlemi
boyutuyla bilgi givenligini tamamlamaktadir. Bilgi guvenligi 6nlemleri, bilgi guvenliginin
diger iki boyutunun (bilginin karakteristigi ve bilginin durumu) birlesimi ile elde edilen
sonuca Ugunct boyut olarak eklenmek suretiyle, surecin eksiksiz olarak tamamlanmasina katki
saglamaktadir. Modelde yer alan (¢ boyuttan birinin uygulanmadigi alanlar, glvenlik agigini
olusturan noktalardir.

Guvenlik o6nlemlerinin uygulamadaki 6ncelikli unsuru teknik unsurdur. Givenlik
onlemlerinin teknik unsuru icerisinde, her gecen gln tehditlere bagl olarak sayisi artan
bircok Onlem (givenlik duvari vd.) yer almaktadir. Teknik guvenlik 6nlemleri; bilginin
kritik karakteristik ozelligini (gizliligi, butlnligi ve kullanilabilirligini) korumak amaciyla,
bilginin durumuna uygun olarak kullanilabilecek yazilim ya da donanim ile ilgili 6nlemlerdir.
Fakat tim bu 6nlemler icinde bilinen en eski ve ayni zamanda en gtincel ve oncelikli yontem
bilginin kriptolanmasidir. Givenlik politikasi unsuru ise; korunan sistem ve bilginin degerine
ve kullanildigi alana bagh olarak farklilik gostermektedir. Yasal diizenlemeleri de kapsayan
ulusal bilgi guvenligi politikalarindan en alt seviyede detayli kullanici sifre politikasina kadar
tim planlamalar bu kapsamda degerlendirilebilir. Dogru politikalarin olusturulmasi, bilgi
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glvenliginin saglanmasi ile yakin iliskilidir. Fakat giivenlik énlemleri unsurlarindan olan insan
faktorinin dikkate alinmamasi halinde, diger unsurlarin uygulanmasi yetersiz kalabilmektedir.

Bilgi Guvenligi Politikalarini Yénlendiren Baslica Risk ve Tehditler

Ulusal ve uluslararasi capta bilgi glvenligi politikalari; korunmasi her gecen gun daha
maliyetli hale gelen bilgi, bilgi sistemleri ve kullanicilarini risk ve tehditlere karsi maliyet-
etkin olarak korumay! hedeflemektedir. AB bilgi gtivenligi politikalarinin olusturulmasinda da,
risk ve tehditleri esas alan bir metot izlenmektedir. Bilgi ve iletisim sistemlerinin kullanimina
bagh olarak yapilan analizler sonrasinda; teknolojiye bagh bircok tehdit (zararli kodlar,
gizlilik ihlalleri, telif haklari ihlali, servis ve yer saglayici guvenilirligi vd.) belirlenmekte ve
belirlenen politikalar yasalastirilarak uygulamaya konulmaktadir (Feiler, 2011). Bilgi guvenligi
politikalarinin yapilmasi asamasinda giindemi belirleyen ana risk ve tehditler, genel olarak (¢
baslik altinda siniflandirilabilir. Bu risk ve tehditler;

« Bilisim Sistemine girme ve bilgiye yetkisiz erisim,

- Sistemi engelleme, bozma, verileri yok etme veya degistirme ve

« Kimlik hirsizhgi ve kisisel verilerin kétiye kullanimidir.

Bu Uc¢ baslhk altinda siniflandirilan risk ve tehditlerle miicadele edilirken; uygulanan
teknik ve belirlenen amaca bagl olarak bazi alanlar ve yontemler 6n plana ¢ikmaktadir. Bunlar;
zararli kodlarla micadele, veri gizliliginin saglanmasi ve web tabanl uygulamalarda gtivenligin
saglanmasidir.

Zararl Kodlar ve Siber Suglarla Micadele

Veri depolama alanlarini hizmet veremez duruma getirmek ya da verilere zarar vermek amaciyla
yapilan saldiri ve girisimler, biyuk oranda zararli kodlar ile yapilmaktadir. Saldirgan igin
daha az riskli ve daha az maliyetli olmasi, zararh kodlar kullanmak suretiyle gerceklestirilen
saldirilarin daha yaygin olmasinin 6ncelikli nedenidir. Veri depolama alanlarinin ve kisisel
verilerin gizliliginin zararli kodlardan etkili ve slrekli olarak korunabilmesi icin; ulusal
ve uluslararasi boyutta, anlasilir ve uygulanabilir yazili bilgi glvenligi politikalarinin
olusturulmasi gerekmektedir. Ozellikle uluslararasi hukukun konusuna giren bilisim suclarinin,
bu tdr suclarla mucadelede isbirligi yapmayan ulkeler Gizerinden (proxy sunucular aractligiyla)
gerceklestirilmesi, hukuki boyutta zararl kodlarla micadeleye darbe vurmaktadir.

Zararli kodlarla aktif micadele, genel bilgi glvenligi dnlemlerinin alinmasi, glvenlik
duvari, virls onleyiciler ve casus yazilim onleyiciler ile teknik olarak yapiimaktadir. Zararli
kodlarin dagitimini yapan ve bu yolla itibar ya da maddi glic kazanmak isteyen kisilerle mimkn
olabilen her noktada hukuki mucadelenin de yapilmasi gerekmektedir. Teknik detaylara
deginmeden zararli kodlarla mucadele icin belirlenecek bilgi guvenligi politikalari basliklar
halinde 6zetlenecek olursa; bir eylem planinin olusturulmasi, kullanicilarin nasil hareket
edecekleri (teknik ve hukuki anlamda) konusunda bilin¢lendirilmesi, tim zararli kodlara karsi
teknik dnlemlerin alinmasi ve guincellemelerin takip edilmesi éncelikli ve mutlaka uygulanmasi
gereken adimlar olarak siralanabilir.

Veri Gizliliginin Saglanmasi ve Onemi

95/46/EC sayih AB veri koruma direktifinde kisisel veri; kimligi belirli ya da belirlenebilir
gercek kisi ile ilgili her turld veri olarak tanimlanmistir (European Council, 1995). Kisisel veri;
Kisinin 6zel, is hayati ya da toplumsal hayati ile baglantisi olan ya da olmayan, Kisi ile ilgili
tim bilgilerdir. Kullanici gizliligine konu olan baslica bilgiler arasinda; telefon bilgisi, kimlik
bilgileri, adres bilgileri, e-posta adresi, fotograf, vatandaslik numarasi, kurum/égrenci kimlik
numarasl, ¢evrimici kullanici hesaplari, sosyal paylasim siteleri (izerinden yapilan gonderiler,
banka bilgileri ile saglik kayitlari bulunmaktadir (European Commission, 2012c).
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Son yillarda 6zellikle ticari amach kisisel bilgilere (kimlik bilgileri, kredi karti bilgileri
vd.) iliskin siber saldirilarin artisi, bulut bilisim gibi yeni bilgi iletisim ve paylasim hizmetlerinin
yayginlasmasi ve bilgi iletisim teknolojilerindeki hizli gelisime bagli olarak giivenlik risklerinin
artmasi; bilgi guvenliginin saglanmasi ¢ercevesinde kisisel verilerin korunmasi konusunu en
cok tartistlan konular arasina tasimistir (King ve Raja, 2012). Kisisel verilerin korunmasi, bilgi
glvenligi kapsaminda verilerin korunmasinin 6tesinde; bireylerin kisisel hak ve 6zgurlGgun
de korumay1 hedefleyen bir guivenlik agi icinde yer almaktadir.

Kamu kurum ve kuruluslari bilgi sistemleri Gzerinden verdikleri hizmetlerde genellikle
kimlik dogrulama amaciyla ya da takibinin surekliligi gerektirdigi (meslek kuruluslari ve saglik
bilgileri gibi) alanlarda kisisel bilgilere ihtiya¢c duymaktadirlar. Arama motorlari ve e-ticaret
sirketleri gibi 6zel kuruluslar ise; hizmet kalitesini arttirmak amaciyla, kullanicinin bilgi
sistemleri ile etkilesimi asamasinda kisisel bilgileri toplamaktadirlar. Bunun disinda; kimlik
bilgileri ya da istihbarat amacli bilgileri elde etmek icin kisisel bilgileri hedef alan koéti niyetli
girisimler de bulunmaktadir. Elde edilme yontem ve amaclarinda farkhilik bulunan bu risk
alanlarinda kisisel verilerin etkin olarak korunabilmesi icin; Kisisel bilgileri toplama, kaydetme,
kullanma ve aciga vurma konusunda kisitlamalar getiren bilgi politikalarinin olusturulmasi
gerekmektedir. Bu konuda ornek dizenlemelerden biri olan 95/46/EC isimli AB direktifinde;
verinin nasil islendigi, nasil saklandigi ve kim tarafindan erisildigi konusunda veri sahibinin
bilgilendirilmek zorunda oldugu acik olarak ifade edilmekte ve 6zinde bireyin korunmasi
hedeflenmektedir. Bu diizenleme Winter'in yapmis oldugu gizlilik tanimiyla da ortlismektedir.
Winter'a gore gizlilik; kullanicilarin kendilerine ait kisisel bilgilerin ne zaman, nasil ve ne
kadarinin baskalarinin erisimine acilacagina karar vermeleridir (Winter, 1997).

Web Tabanli Uygulamalarda Givenligin Saglanmasi

Bilisim teknolojileri kullanilarak verilen hizmetler, glnimizde buyuk olciide web tabanl
uygulamalar araciligiyla sunulmaktadir. Ozellikle 2006 yili sonrasi web 2.0 ve bulut bilisim
alanindaki gelismelere bagli olarak, yeni bilgi givenligi sorunlari da glindeme gelmistir.
Internet tizerinden yapilan saldirilarin biyiik blimi, sunucu bilgisayarlarin isletim sisteminin
ve web tabanl uygulamalarin agiklari kullanilarak yapiimaktadir (Belson, Mdller ve Bergqvist,
2012). Sistemleri tizerinde blyuk veri yiginlari bulunduran birgok yer saglayici, sunmus oldugu
bilgi kaynaklarina erisimi web sayfasi araciligiyla saglamaktadir. Yer saglayicilarin, web
sayfasi Uzerinden erisime acilan bilgi kaynaklari ve kullanilan web tabanh uygulamalarla ilgili
sorumluluklari bulunmaktadir. Bununla beraber, yeni web uygulamalari ile meydana gelen bilgi
glvenligi sorunlar; teknik ve hukuki boyutlariyla farkh disiplinlerin de konusu haline gelmis ve
bircok boyutu ile miicadele edilmesi gereken karmasik bir yapiya dénasmastir. Bulut bilisim ve
Web 2.0 kullanimi ile is diinyasi ve e-ticaret alaninda saglanan avantajlar (maliyetlerin dismesi
vd.) bilgi givenligi politikalarinin Gretilmesi noktasinda s6z sahibi olan kurulus ve érgdtleri de
harekete gecirmistir.

Elektronik bilgi kaynaklarini depolayan ve belirli anlasmalara bagli olarak erisim hizmeti
saglayan (veritabanlari vd.) bilgi merkezleri ve bulut hizmet saglayicilarinin, belirli givenlik
standartlarin saglanmasi (ISO 27001-20053 gibi) ve mevcut guvenlik politikalarina (yasal
dizenlemeler, AB direktifleri vd.) uyum konusunda sorumluluklari bulunmaktadir. Temel
olarak web tabanh hizmetlerin sunulmasi konusunda ulusal ve uluslararasi bilgi glvenligi
politikalarina yon veren ve 0zellikle AB ve ABD bilgi guvenligi politikalari Gzerinde en fazla

tartistlan bilgi glvenligi risk alanlari ve aciklik kazanmamis konular sunlardir (Svantesson ve
Clarke, 2010, s. 392);

1SO 27001-2005 (Bilgi Glivenligi Ydnetim Sistemi): Hassas verilerin glvenliginin saglanmasi konusunda sistematik bir yaklasim ile
gereksinimleri tanimlayan, her boyuttaki sirket ve kamu kurulusuna uygulanabilecek uluslararasi standarttir.
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«  Kisisel verilerin giivenligi ve denetim alani disindaki tlkelere tasinmasi konulart,
e Hizmet alinan firmalarin glvenilirligi ve hizmet sozlesmelerindeki belirsizlikler,
e Veri batinlagunun saglanmasi, erisim ve kimlik denetimi sorunlari,

»  Biyik veri alanlarinin siber saldirilarin hedefi haline gelmesi,

e Adli incelemelerin ve dijital delillerin elde edilmesi konusundaki belirsizlikler ve
e Yasal diizenlemelerdeki eksiklikler.

Bilgi Guivenligi Politikasinda Ulasiimak istenen Ana Hedefin Belirlenmesi

Bilgi guvenligi politikalari bilgi ya da bilgiyi saklamak, islemek ve iletmek amaciyla
kullanilan bilgi sistemlerinin glvenligini saglamak amaciyla olusturulmus dokimanlardir
(Loop Technology, 2010). Bilgi guvenligi politikalarina ihtiyac duyulmasinin baslica
nedenleri; bilisim teknolojileri kullaniminin is dinyasi ve kisisel yasam Uzerindeki etkileri,
tehditlerin artis hizindaki yukselme, tehditlerin ¢ok yoénlultgu, siber su¢ oranlarindaki artis
ve yasal yukimlullklerdir. Bu risk alanlarinda kullanicilarin guvenli bir sekilde bilgi ve
iletisim teknolojilerini kullanabilmeleri icin; bilginin gizliligi, buttnlGgu ve kullanilabilirligi
cercevesinde ¢ok yonli 6nlemlerin alinmasi gerekmektedir. Bu unsurlarin risk yonetimine bagl
olarak uygulanmasi farkli oranlarda olabilmektedir. Fakat birbirinden bagimsiz ya da énemsiz
oldugu dusunilmeksizin uygulanmasi, bilgi guvenliginin saglanabilmesi i¢in zorunludur.
Bilginin gizliliginin saglanmasi, onun erisilebilirliginin ortadan kalkmasina ya da erisilebilirlige
daha fazla 6nem verilmesi, bilginin battnltgunin bozulmasina neden olmamalidir.

Bilgi guvenligi politikalarinda oncelikli hedef; bilginin karakteristik dzelligini korumak
amaciyla alinan tim guvenlik énlemlerinin planlanmasi, bilgi ve bilgi sistemleri guvenligini
tehdit eden hertirll zararli girisime karsi yeterli bilinclendirmenin saglanmasi ve olabildigince
kapsamli ishirliginin gelistirilerek tim alanlarda miicadele edilmesini saglamaktir. Uygulanabilir
bir bilgi politikasinin gelistirilmesinde; teknik altyapr ve guvenlik onlemleri igin yeterli
bltcenin ayrilmasi, bilgi givenliginin en zayif halkasi olan kullanicilarin bilinglendirilmesi
ve gerekli yasal dizenlemelerin yapilmasi konulari éncelikli olarak degerlendirilmektedir.
Bilgi glvenliginde bilinclendirme calismalari, ulusal ve uluslararasi diizeyde cerceve planlari
ve kalkinma planlari icerisinde yer almaktadir. 2000 yilindan itibaren bilgi toplumu ve bilgi
okuryazarhgl kapsaminda yapilan calismalarin da bir bolimd bilinglendirme calismalarina
ayrilmistir. Kullanici egitimi ile birlikte yuratulen bilinglendirme calismalarinda; bilginin
batunligu, gizliligi ve kullanilabilirligi konulari temel alinmakta ve bilginin neden korunmasi
gerektigi Uzerinde agirlikh olarak durulmaktadir (Loop Technology, 2010). Kullanicilardaki
bilgi guvenliginin bilgi ve sistem yoneticilerinin isi oldugu algisi, sosyal mihendisligin hafife
alinmasi, koruyucu yazilimlarin giincellenmesinde gerekli hassasiyetin gosterilmemesi ve bilgi
kaynagina erisimde gerekli seciciligin gosterilmemesi, bilingclendirme calismalarinin kapsamini
olusturan ve sik karstlasilan eksikliklerdir.

Bilgi guvenligi politikalarinin, gerekli teknik altyapinin olusturulmasi ya da hizmet
saglayicilarin (kullanici sézlesmeleri ve uygulamalarinda) belirli standartlarauymasi konusunda
zorlayici etkileri bulunabilmektedir. Bu tir zorlayict politikalar, kurum ve kullanicilari
korumay! amaclamakta ve olasi kayiplarin énine gecilmesinde énemli rol oynamaktadir.
AB'nin kisisel verilerin korunmasi amaciyla belirledigi kurallara aykiri oldugu gerekcesiyle,
arama motoru Google'dan gizlilik ilkelerini degistirmesini istemesi; son yillarda bilgi glvenligi
politikalarinin hayata gecirilmesi noktasindaki dikkat cekici 6rneklerden biridir (Arthur,
2012). Belirlenen bilgi glvenligi politikalarinin hayata gecirilmesi amaciyla yapilan yasal
duzenlemeler ve direktifler, standartlarin uygulanmasi amaciyla baski olusturan ve bu sayede
kurum ve kullanicilari korumayi saglayan 6nemli bilgi glvenligi bilesenleridir. AB sinirlari
icinde bulut bilisim hizmeti sunan sirketlerin, kullanicilara ait kisisel bilgileri AB sinirlari disina
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tasimalarinin yasaklanmasi, bilgi gutvenlik politikalarinin yasal dizenlemelerle uygulamaya
donustugu orneklerden biridir (Sultan, 2012, s. 161).

Avrupa Birligi'nde Uygulanan Bilgi Guvenligi Politikalari

AB Hukuk Mevzuati Cercevesinde Uygulanan Bilgi Guvenligi Politikalari

AB (lkelerinin bilgi guvenligi politikalarini en iyi ifade eden kaynaklar yasal diizenlemelerdir.
Yasal duzenlemeler, lizerinde uzlasi saglanmis politikalarin hayata gecirilmis olmasi anlamina
da gelmektedir. Bilginin meta olarak deg@erlendirildigi giinimuzde ne zaman ve hangi boyutta
tehdit ile karsi karsiya kalinacaginin énceden tahmin edilmesi mimkan degildir. Bir zararli
kodun Uretim ve dagitiminin tamamen engellenmesi, hukuken ya da tim teknik énlemler
alinmasina ragmen miimkin olamamaktadir. Fakat kodun kullanimi sonrasinda meydana
gelen fiilin nasil degerlendirilecegi konusunda, AB catisi altinda bilgi glvenligi politikalari
belirlenmekte ve yasal diizenlemelerin toplumsal gelismelerin gerisinde kalmamasi amaciyla
calismalar yapilmaktadir. Her Ulke ayrica direktifler ve uluslararasi sdzlesmelere bagli olarak
kendi i¢c hukukunu uyumlu hale getirmektedir.

AB tarafindan kisisel verilerin korunmasi ve siber giivenligin saglanmasi 6ncelikli olmak
uzere, bilgi givenliginin saglanmasi konusunda bircok direktif ve tavsiye karari hazirlanmis
ve yayimlanmistir. Bilgi guvenligi ile ilgili konulari iceren temel AB direktifleri ve tavsiye
kararlari sunlardir;

. Bilgi Guvenligi Alanindaki 92/242/EEC Sayili Karar
. Kisisel Verilerin islenmesi ve Kisisel Verilerin Serbest Dolasimina Dair Bireylerin

Korunmasi Hakkindaki 95/46/EC Sayili Direktif
. 97/66/EC Sayili Telekomiinikasyon Alaninda Kisisel Verilerin islenmesi ve

Mahremiyetin Korunmasi Direktifi
. 2000/31/EC Sayili Elektronik Ticaret Direktifi
. 2002/58/EC Sayih Elektronik Haberlesme Sektdrinde Kisisel Gizliligin Korunmasi

Direktifi
. 1151/2003/EC Sayili Yasadisi ve Zararli icerikle Genis A§ Uzerinde Miicadele Karar
. 854/2005/EC Sayili Giivenli internet Kullanimina Gegis Karari
. 2006/24/EC Sayill Kamusal Elektronik Haberlesme Hizmetlerinin Sunumu Sirasinda

veya Kamusal Haberlesme Sebekeleri Uzerinden Elde Edilen Verilerin Muhafazasina

iliskin Direktif

24 Ekim 1995 tarih ve 95/46/EC sayili AB direktifi; veri koruma hukukunda temel
direktiftir. 97/66/EC sayili direktif, 95/46/EC sayili direktifin telekominikasyon alanindaki
tamamlayicisidir. 95/46/EC sayili direktifi elektronik alaninda tamamlayan 2002/58/EC sayili
direktif ise, ayni zamanda 2000/31/EC sayili elektronik ticaret direktifinden de daha gucli
koruma saglamaktadir. Bunlarin disinda; kullanici bilingliligini artirmaya iliskin hazirlanmig
tavsiye kararlari da bulunmaktadir. 1997 ve 1999'da internet Gzerindeki yasadisi ve zararl
icerikler, 2003'te ag ve bilgi guvenligi konusuna AB'nin yaklasimi, 2005'te bilgi sistemlerine
yonelik saldirilar, 2007'de guvenli bilgi toplumu olusturma stratejisi ve 2008'de bilgi ve
iletisim teknolojilerini kullanan ¢ocuklari korumaya iliskin tavsiye kararlari 6ne ¢ikan bazi
tavsiye kararlandir.

Direktif, sozlesme ve tavsiye kararlari disinda AB bilgi glvenligi politikalarina isik tutan
onemli belgelerden biri de “Yesil Kitap (Green Paper)”tir. Yesil kitap; AB Komisyonu tarafindan
belirli birkonuyutimAB genelinde tartismayaa¢cmak ve alinanfikirlerle konunun olgunlasmasini
saglamak amaciyla hazirlanmaktadir. Yesil kitabin baglayicithgr bulunmamaktadir. Fakat niyeti
ortaya koymasi nedeniyle, belirlenecek politikalar icin 6nemli bir basamak niteligindedir. 17

4 Ayrintih bilgi icin bkz. (http://europa.eu/legislation_summaries/index_en.htm)
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Kasim 2005 tarihinde Avrupa Komisyonu tarafindan yayimlanan Kritik Altyapilari Koruma
Programi (Green Paper on a European Programme for Critical Infrastructure Protection) isimli
yesil kitap da bilgi givenligi politikalarinin olusturulmasi ile ilgili dnemli belgelerden biridir
(European Commission, 2005). Bu belgede; kritik bilgi ve iletisim altyapisini (bilgi sistem ag
altyapisi, telekominikasyon, internet, uydu, bilgisayar, yazilim vd.), meydana gelebilecek her
tirlu felaketin (dogal felaketler, terérizm, siber saldiri, zararh kod girisimleri vd.) etkisinden
korumay1 ve bireylerin zararinin en aza indirilmesini amaclayan 6nlemlere genis yer ayriimistir.

AB'de bilgi givenligi politikalari bazi temel konular Gzerinden sekillenmektedir.
Bunlar; bilgi ve iletisim teknolojileri ile toplumun etkilesimi (e-ticaret vd.), internet tizerinden
gerceklestirilen faaliyetler, veri mulkiyet haklari ve kisisel verilerin korunmasi konularidir. AB
direktiflerden bazilari, bu temel konularin bilgi ve iletisim teknolojileri ile iliskisi ve gelisen
bilgi ve iletisim teknolojilerinin ekonomi alaninda yaratmis oldugu etkiye de bagli olarak daha
fazla tartisiimakta ve giindemde kalmaktadir (King ve Raja, 2012, s. 312). AB bilgi guvenligi
politikalarinin ve yasal diizenlemelerin en 6nemli unsurlarindan biri olan 95/46/EC sayili veri
koruma direktifinin ve yeni veri koruma direktifi taslaginin icerigi, bu konuya genel yaklasim
hakkinda énemli ipuglari vermektedir.

24 Ekim 1995 tarih ve 95/46/EC sayili AB direktifi; Kkisilerin mahremiyetini en st
diizeyde korumayi ve ayni zamanda Kisisel verilerin serbest dolasimina da olanak saglamayi
hedefleyen bir diizenlemedir. Direktifte Kisisel veriler, “belirli veya belirlenebilir gercek kisilere
iliskin batin bilgiler” olarak ifade edilmektedir. Ayrica; “kisisel veri” olarak nitelendirilecek
verilerin; Gzerinde sifre tasimasi, kimlik numarasi bulundurmasi, fiziksel, zihinsel, fizyolojik,
kiltarel, ekonomik ya da sosyal kimlige dair aidiyeti ifade etmesi ve belirli ya da belirlenebilir
bir Kisiye ait ayirt edici bilgiyi icermesi gerekmektedir. Direktifin amaci; kisisel verilerin
islenmesi ile ilgili olarak, kisisel mahremiyet, Kisilerin temel haklari ve 6zgurltklerinin tye
devletlertarafindan korunmasini saglamaktir. Fakat tiye Ulkeler, direktife uygun olarak yapacagi
koruma islemleri esnasinda, tye lkeler arasinda kisisel verilerin akisini engellemeyeceklerdir
(European Council, 1995). Uye lkeler arasinda veri akisinin engellenmesini yasaklayan
maddeyle, bilgi guvenliginin saglanmasinda temel prensiplerden biri olan givenlik ve erisim
dengesinin saglanmasi amaclanmistir.

95/46/EC sayili direktifile hizmet saglayicilar belirli kurallara uymaya zorlanarak, Kisisel
verilerin korunmasi konusunda kullanicilara temel haklar saglamaktadir. Direktifte; sirket
ve kuruluslarin herhangi bir mesru ya da acik gerekce olmadikca, kisisel bilgileri toplama,
kaydetme, kullanma ve aciga vurmalari kisitlanmistir. Veri 6znesinin; verinin nasil islendigi,
nasil saklandigi ve kim tarafindan erisildigi konusunda bilgilendirilmesi ve en az seviyede
kisisel bilginin (saglik bilgileri vd.) kaydedilmesi gerekmektedir. Ayrica bilgilerin guvenliginin
saglanmasi ve yetkisiz erisimlerden korunmasi zorunludur.

95/46/EC sayih direktifin 25. Maddesi ile kullaniciya ait Kisisel bilgilerin, yeterli seviyede
bilgi glvenligi saglamayan AB ekonomik alani disindaki Ulkelere transferi yasaklanmistir.
Koruma seviyesinin yeterliliginin degerlendirilmesinin ise; veri transfer faaliyetini cevreleyen
tim guvenlik kosullarinin dikkate alinarak yapilacagi belirtilmistir. Degerlendirmede 06zel
onem verilecek unsurlar arasinda; verinin aktarilacagi Ulke, yasal diizenlemeler, verinin yapisi
ve faaliyetin amaci yer almaktadir. Komisyonun yeterli koruma seviyesini tasimadigini tespit
ettigi Uclincu Ulkeye karsi tim ye devletler gerekli 6nlemleri almakla yukumltdurler. 25.
Maddenin bazi istisnalari bulunmaktadir. Bunlar (madde:26); veri 6znesinin ac¢ik rizasinin
olmasi, kanuni haklarin tesisi ya da kamu menfaatini gerektirmesi ve veri 6znesinin hayati
menfaatlerinin korunmasi igin gerekli olmasi gibi 6zel durumlari iceren istisnalardir. 95/46/
EC sayili direktife uygun olarak alinan 26 Temmuz 2000 tarih ve 2000/520/EC sayili Avrupa
Komisyonu kararinda; Avrupa Ekonomik Alani'ndan ABD>ye bilgi transferi yapilabilmesi
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icin, bilgiyi transfer edecek sirketin *““Safe Harbour Agreement”5 (Guvenli Liman Anlasmast)
uyesi olma durumu istisnai bir durum olarak belirlenmistir (European Commission, 2004).
Guvenli Liman Anlasmasi; gerekli sartlari tasiyarak ye olan sirketin, kullanicilarini topladigi
kisisel veriler ve bu verileri hangi amacla kullanacagi hakkinda bilgilendirerek, gerekli tim
bilgi glvenligi énlemlerini almalarini zorunlu hale getirmistir. Sirketlerin bu anlasmanin tyesi
olabilmek icin tum AB Uyesi Ulkelerden ayri ayri onay almak zorunda olmalari, sayginlk ve
guvenilirliklerinin artmasina da destek olmaktadir.

AB sinirlari iginde faaliyet gosteren tim sirketler icin, yasal yukimliliklere uyma
zorunlulugu bulunmaktadir. Bu bagh olarak; bilgi isleme ve bilgiyi diger sirketlerle paylasma
(AB alani disi dahil) konusunda, kullanicilar da veriler tizerinde hak sahibidirler (European
Council, 1995). 95/46/EC sayili direktif; veri 6znesinin verileri hakkinda bilgilendirilmesini
saglama ve AB sinirlari icinde yeni sunucular tesis etme konusunda hizmet saglayicilara yeni
sorumluluklar yiklemektedir. Verilen hizmetler zerinden Kisisel veri toplayan ve isleyen
sirketler bu sorumluluklari yerine getirmek zorundadirlar.

AB sinirlari igcinde gecerli olan mevcut veri koruma ve tiiketici koruma kanunlari, 6zellikle
gizliligin saglanmasi konusunda kaygilari gidermekte yetersiz kalmaktadir (Filippi ve Belli,
2012). Bilisim teknolojileri ve internetteki gelisime bagli olarak sosyal paylasim sitelerinin
kullaniminin yayginlasmasi ve bilgi depolama yéntemlerinde meydana gelen degisim, bilginin
korunmasi konusunda guncellemelerin yapilmasini zorunlu hale getirmistir. Gunumizde
internet Gzerinde yapilan bircok islem (cevrimici rezervasyon, riin alimi, cesitli abonelikler
vd.); ad-soyad, kimlik numarasi, telefon, adres, e-posta, dogum tarihi gibi kisisel bilgiyi karsi
taraf ile paylasimi gerektirmekte ve bu yuzden yeni alanlari da kapsayan yasal diizenlemelerin
yapilmasina ihtiya¢ duyulmaktadir. 95/46/EC sayili direktifin giincellenmesi gerektigi ve bunun
nasil yapilacagl, 4 Kasim 2010 tarihinde yayimlanan 1P/10/1462 referans numarali “Kisisel
Verilerin Nasil Korunacaginailiskin Strateji” (European Commission, 2010a) ve MEMO/10/542
referans numarali bildirilerde (European Commission, 2010b) de ifade edilmistir. Bu ihtiyaca
bagh olarak AB Komisyonu'nun gevrimici gizlilik haklarini kapsamh olarak diizenleyen yeni
kisisel verilerin korunmasi taslagi; 25 Ocak 2012'de AB Konseyi ve Parlamento’nun onayina
sunulmustur (European Commission, 2012b).

IP/12/46 referans numarali yeni Kisisel verilerin korunmasi taslagi; kullanicilarin gevrimigi
veri koruma risklerini yonetebilme imkani sunan “unutulma hakki”, sahip olunan verilere kolay
erisim, kisisel verilerin hizmet saglayicilar arasinda transfer edilebilmesi, kisisel verilerin nasil
elde edilebilecedi konusun (6rnegin; 13 yas Ustu kisitlamasi gibi) daha acik ve anlasilir olmasi,
herhangi bir sebeple veri ihlali olustugunda kullanici ve ilgili guvenlik birimlerinin durum
hakkinda bilgilendirilmesi ve kisisel verileri isleyenlerin daha fazla sorumluluk almasi gibi
onemli yenilikler icermektedir (European Commission, 2012d).

AB Komisyonu “Dijital Ajandasi (2010-2020) icerisinde de bilgi givenligi konusuna
genis yer ayrilmistir. Dijital Ajanda; AB'nin 2020 stratejisinin bir parcasidir. Dijital Ajanda’nin
bilgi guvenligi konusundaki amaci; kisisel verilerin korunmasi ve siber saldiri konulari da dahil
olmak (zere, tehditlere karsi pratik ¢6zum Onerileri Uretmek ve bilgi guvenligi politikalari
gelistirmektir (European Commission, 2012e).

5 Safe Harbour Agreement (Givenli Liman Anlasmasi): ABD ticaret bakanlidi ile AB arasinda 2000 yilinda yapilan, AB sinirlari icindeki
lilke vatandaslarinin kisisel bilgilerinin ABD sirketleri tarafindan transferini belirli sartlara baglayan bir anlasmadir.



Avrupa Birligi (AB) Bilgi Guvenligi Politikalari
European Union (EU) Information Security Policies 463

Uluslararasi Sézlesmeler Cercevesinde Bilgi Guvenligi Politikalari

Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasi Hakkindaki
Sozlesme

Veri koruma alaninda Avrupa Konseyi tarafindan imzaya acilan ilk uluslararasi hukuk
diizenlemesi, 1981 yilinda yapilan 108 sayili “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasi Hakkindaki S6zlesme™'dir (European Commission, 1981).
108 sayili sozlesme ile sozlesmeyi imzalayan Ulkelerdeki gercek Kisilerin, yasal olarak temel
hak ve 6zgurligu ve kisisel nitelikteki verileri glivence altina alinmaya calisiimistir. S6zlesmede
yer alan kisisel nitelikteki verilerin tanimi guniimuzde de gegerliligini korumaktadir. 1995
yilinda 95/46/EC sayili AB direktifi ile birlikte, 108 sayili sozlesmede yer alan bireylerin hak ve
ozgurlukleri ve kisisel mahremiyet hakkindaki esaslar genisletilmistir. 2001 yilinda 108 sayili
sOzlesmeye ek olarak; bulut bilisim hizmetlerini de yakindan ilgilendiren 181 sayili Ek Protokol
(Denetleyici Makamlar ve Sinirétesi Veri Akisina iliskin Protokol) kabul edilmistir (European
Commission, 2001). 108 sayih sdzlesme ve 181 sayili protokoli imzalayan 46 tlkeden 2 tanesi
(Tarkiye ve Rusya) hari¢ olmak Uzere tim dlkeler i¢ hukukta da onaylayarak uygulamaya
baslamislardir (European Council, 2012). AB bilgi politikalarinin bir parcasi olarak, yapilan
yasal duzenlemeler ve sozlesmelerden taraf olan dlkelerin etkin olarak faydalanabilmeleri
icin; Kisisel bilgilerin gizliliginin saglanmasi, elektronik bilgi kaynaklarinin korunmasi ve
bilgi sistemlerinin kesintisiz olarak hizmet verebilmesi konusunda i¢ hukuk diizenlemelerini
yapmalari gerekmektedir.

108 sayili sozlesmede ve 1995 yilinda yayimlanan 95/46/EC sayili direktifte; Uye ya da
sOzlesmeye taraf Ulkeler arasinda kisisel nitelikteki verilerin transferinin yasaklanamayacagi
hikmU bulunmaktadir. Bu hikimden, AB'nin bilgi glvenligi politikalarini gelistirirken;
Avrupa Ekonomik Alani'ni bir biitlin olarak degerlendirdigi ve Uye ya da taraf tilkeler arasinda
bittinlestirici bir tutumu benimsedigi gorilmektedir. Ozellikle Ocak 2012 tarihli ve 1P/12/46
referans numarali yeni veri koruma direktifi taslagina ihtiya¢c duyulmasinin nedenleri arasinda
uye Ulkelerin ulusal veri koruma dizenlemeleri arasindaki belirsizlik ve farkliliklarin da
gosterilmesi, bu dustinceyi dogrulamaktadir.

Avrupa Konseyi Siber Suglar Sozlesmesi ve Ek Protokol
Uluslararasi bilisim suclari ve bilgi glvenligi politikalari ile ilgili olarak Avrupa Konseyi
tarafindan hazirlanan en énemli hukuki belgelerden biri 185 sayili Siber Suclar Sézlesmesi
(SSS)'dir (European Council, 2001). 2001 yilinda kabul edilerek 2004 yilinda yarrlige giren
ve sonradan Turkiye'nin de katildigi (TBMM'de henlz onaylanip yararlige girmedi) 47 Ulke
tarafindan (ABD, Japonya, Kanada, Guney Afrika, Avrupa Konseyi uyeleri ve diger Avrupa
ulkeleri) imzalanan SSS; bilgi merkezlerini ve bireyleri korumayi hedef almakta ve zararli
kodlarin dretilmesi/dagitiimasi konusunda uluslararasi bir cerceve olusturmaktadir (Bozkurt,
2010). SSS ayni zamanda, yetkisiz erisim ve fikri mulkiyet haklari ile ilgili dizenlemeler de
icermektedir. SSS'in bilgi guvenligi politikalari agisindan en 6nemli 6zelligi; iceriginde yasal
diizenlemeler, alinacak teknik 6nlemler ve uluslararasi isbirligi seceneklerinin harmanlanarak
olusturulmus olmasidir (Roscini, 2010). AB'nin siber suclar konusunda diizenleme yapmaya
zorlayan en bulyuk etken; uluslararasi hukukta bilisim sugclari ile ilgili bosluklarin bulunmasi ve
sorusturma, kovusturma ve diger adli islemlerin nasil yapilacagi konusundaki belirsizliklerdir.
SSS'nin 4. maddesi veriyi bozma, degistirme ve silme isleminin haksiz, bilerek ve iste-
yerek gerceklestirilmis olmasini; 5. maddesi ise, bilisim sistemine veri ilave edilmesi, verilerin
silinmesi, bozulmasi, degistirilmesi ve baska bir yere aktarilmasini 4. maddede oldugu gibi
(haksiz, bilerek ve isteyerek gerceklestirilmis olmasini) yaptirima baglamistir (Helvacioglu,
2004). SSS'nin zararh kodlar, yetkisiz erisim ve fikri milkiyet haklari konusundaki diizenleme-
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leri, s6zlesmeyi imzalayan tlkeler arasindaki uluslararasi ishirligini arttirmayi hedeflemektedir.
Bilgi sistemlerine ve verilere yonelik saldirilarin uluslararasi bir s6zlesmeyle de dizenlenmis
ve yaptirima baglanmis olmasi, AB'nin bilgi gtvenligi politikasi hakkinda 6nemli 6lciide fikir
vermektedir.

28 Ocak 2003 tarihinde; bilisim sistemleri araciligiyla yapilan irk¢ilik ve yabanci
dismanhigini tanimlayan ve bu tir icerigin yayilmasini su¢ olarak nitelendiren ek protokol
hazirlanmistir (European Council, 2003). Turkiye SSS'yi 2011 yilinda imzalamis, fakat ek
protokoll imzalamamistir. Turkiye'nin sézlesmenin yaptirim giiciinden faydalanabilmesi igin,
sOzlesmeyi i¢c hukuka uyarlamasi ve TBMM onayindan gecirmesi gerekmektedir. SSS'nin i¢
hukuka uyarlanarak ydrarlige girmesi, emniyet teskilatlari arasinda bilgi alisverisine imkan
tanimasi yonlyle de 6nemlidir. Fakat bu konuda yapilacak calismalar, “Kisisel Verilerin
Korunmasi” kanunu ile ilgili calismalarla birlikte yardtilmelidir. Clnki i¢ hukukunda kisisel
verilerin korunmasi hakkinda diizenlemeye sahip olmayan ve kisisel verilerin hangi sartlarda
paylasilacagini belirlemeyen Ulkeler; SSS'yi uygulamaya basladiklarinda, bireylerin kisisel
verilerini sozlesmeyi onaylayan diger Ulkelerle paylasmak zorunda kalmalari s6z konusu
olabilecektir.

Uluslararasi Kuruluslarin Oncti Oldugu Bilgi Guvenligi Politikalari

ENISA (AB - Avrupa Ag ve Bilgi Glvenligi Ajansi)

AB icinde 6zel bir gorevi yerine getirmek, belirli bir alandaki sorunlara ¢6zim aramak
ve kurumlar arasinda koordinasyonu saglamak amaciyla tlzel Kkisilige sahip ajanslar
olusturulmustur. Bunlardan biri olan ve merkezi Yunanistan'da bulunan ENISA (European
Network and Information Security Agency), AB icinde ag ve bilgi givenliginin saglanmasi
amaciyla kurulan bir uzmanlik kurulusudur. Avrupa Konseyi'nin 31 Mart 1992 tarihli ve 92/242/
ECC sayili karari, Uye Ulkelerin bilgi sistemleri kullaniminin guvenligini saglamak ve bilginin
serbest dolasimi ile ilgili politika gelistirme amacini tasimaktadir (European Council, 1992).
Kararda, komisyona danismanlik yapacak ve eylem plani hazirlayacak bir birimin kurulmasi
da 6ngorulmektedir. 10 Mart 2004 yilinda ENISA'nin kurulmasi ile ilgili 2004/460/EC sayili
tlzugun de bu karar ile iliskili oldugu sdylenebilir.

2004/460/EC sayili ve 10 Mart 2004 tarihli dizenleme ile kurulan ENISA, AB catisi
altindaki tim kurum ve kuruluslarin ag ve bilgi givenligi konusunda bilgi paylasiminda
bulundugu bir merkez konumundadir. ENISA'nin sorumlulugu, AB icinde en st seviyede
ve en etkin sekilde ag ve bilgi glvenligini tesis etmektir. AB enstitileri ve Uye Ulkelerle de
ishirligi yaparak; AB icinde yer alan tim kullanicilar, ¢esitli organizasyonlar ve is diinyasinda
bilgi glvenligi kalturi olusturmayi hedeflemektedir. ENISA, bulut bilisim alaninda hem kamu
kurumlarina, hem de 6zel sektor temsilcilerine yeni bilisim teknolojileri ve servislerine guvenli
gecis icin rehberlik hizmeti sunmaktadir (ENISA, 2009). ENISA, kurumlar arasi koordinasyonu
saglama ve bilinglendirme ¢alismalari yapmanin yani sira; kullanicilara uyguladigi anketlerle
mevcut durumun analizini de sik araliklarla yaparak, yeni bilgi guvenligi politikalarinin
uretilmesine katki saglamaktadir (ENISA, 2012).

AB veri koruma kanunu ve kisisel verilerin gizliligi ile ilgili tanim ve kapsamin g6zden
gecirilmesi konusunda AB Komisyonunun sonyillarda daha fazla caba gosterdigi gorilmektedir.
Bunun nedeni; bilgi ve iletisim teknolojilerinin gelisimine bagh olarak, ekonomi politikalari
ile bilgi politikalarinin 6nemli 6lglide kesismesidir. AB, ekonomi politikalar ile bilgi ve
bilgi guvenligi politikalari arasindaki iliskiye bu nedenle daha fazla 6nem vermektedir. Bu
alanlar arasinda ortak politika gelistirilmesi ve uygulanmasinda en biytk sorumlulugu ENISA
ustlenmektedir (European Commission, 2011). AB veri koruma dizenlemelerinin gdzden
gecirilmesi kapsamindaki yeni calismalarin temel gerekcesi olarak; AB icindeki her Ulkede
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farkhlk gosteren ve anlasilamayan veri koruma yasalarinin, kullanicilarda cevrimigi aligverise
karsi glvensizlik yaratmasi ve bunun Avrupa cevrimici ekonomisini olumsuz etkilemesi
gosterilmektedir (European Commission, 2012a).

ENISA, AB icerisinde ve lye ulkelerde olusturulan “Bilgisayar Olaylarina Midahale
Ekipleri” (Computer Emergency Response Team, CERT) ile ortak calismalar da yurtutmektedir.
CERT, kritik bilgi altyapisinin korunmasi ve danismanlik hizmetleri konusunda 6nemli bir rol
ustlenmektedir. ENISA'nin Glkeler arasindaki koordinasyonu saglama gorevini, her tlkenin
CERT merkezi ile birlikte yuriitmesi hedeflenmektedir. ENISA'nin, faaliyet alanlarinin timdi
g6z 6niine alindiginda; McCumber Bilgi Guivenligi Modelinin “Guvenlik Onlemleri” altinda
yer alan sorumluluklari AB i¢inde gerceklestiren bir kurulus oldugu sdylenebilir.

Uluslararasi Telekominikasyon Birligi'nin (ITU - International Telecommunication Union)
Calismalar

Uluslararasi Telekominikasyon Birligi (ITU) ilk 20 kurucusu arasinda Tirkiye'nin de yer
aldigi, Birlesmis Milletler'in telekominikasyon alanindaki ihtisas kuruluslarindan biridir.
Merkezi Isvicre'de bulunan ITU tarafindan olusturulan bilgi giivenligi strateji ve politikalarina
AB dogrudan katki saglamaktadir. ENISA ile ITU'nun ortak ¢alismalarindan biri olan ve yol
haritasinin birlikte ¢izildigi “ICT Security Standards” projesi bu kapsamda 6nemli 6érneklerden
biridir (ITU, 2011). Uluslararasi Telekominikasyon Birligi'ne 193 (lke ve 700 6zel sektor
kurulusu Gyedir. Yurutmekte oldugu projelerle tim dinya icgin iletisim standartlarinin
belirlenmesinde 6nemli bir kurulus olma 6zelligi tasimaktadir.

ITU, internet ve bilgi politikalari Gzerinde etkili kuruluslardan biridir. ITU konseyi
her yil dizenli olarak toplanmakta ve mevcut durum degerlendirmesi ile birlikte, bir sonraki
toplantinin temasini da belirlemektedir. 21 Ekim 2011'de Cenevre'de yapilan toplantida; bir
sonraki “internet ve kamu politikalari” konulu forumun 2013 yilinda yapilmasi karari alinmistir.
ITU kurulus yasasi ve sozlesmede degisiklik yapan tam yetkili temsilciler konferansi sonug
belgeleri, tye Ulkeler tarafindan yasalastiriimaktadir.

AB bilgi politikalarinin gelisimi ve uygulanmasinda 6nemli katkisi olan ITU temsilciler
konferansinin sonug belgeleri Turkiye'de 5163 sayili kanun ile 2004 yilindayasalastiriimistir. Bu
yasanin icerigi; ITU'nun bilgi gtvenligi politikalari tzerindeki belirleyiciliginin gortlebilmesi
acisindan 6nemlidir. “Bilgi ve iletisim teknolojilerinin kullaniminda gliven ve emniyet” bashgi
altinda, bilgi sistemleri ve bilgi kaynaklarina zararl karisma ve bunlarin kétiye kullaniimasini
iceren bilgi guvenliginin degerlendirilmesine vurgu yapiimistir (TBMM, 2004). ITU tarafindan
bilgi glvenligi konusunda onaylanan ve bilgi politikasina yon veren tavsiye niteliginde bircok
calisma ve degerlendirme bulunmaktadir (Bertine, 2007).

ITU'nun internet politikalari ve yonetim ile ilgili olarak da ¢ok genis ¢alisma alanlarinda
faaliyetlerini yiriutmektedir. Ozellikle siber guivenlik, yeni nesil bilgisayar aglari ve ¢ocuklarin
cevrimici ortamdakorunmasi (hukuki ¢oziimler, teknik dnlemlerve uluslararasi boyuttaénlemler
kapsaminda) ile ilgili guvenlik politikalarinin belirlenmesi ve uygulanmasi konusundaki
cozumler dikkate alinmasi gereken calismalardir (ITU, 2012).

AB'de Bilgi Guvenligi Politikalari: Genel Degerlendirme

AB bilgi guvenligi politikalarinin gelistirilmesinde; direktifler, uluslararasi s6zlesmeler, 6zel
amacli kuruluslar, yesil kitap ve tavsiye kararlari dncelikli ve etkili kaynaklardir. Direktifler,
gelisen bilgi teknolojilerine bagh olarak guncellenen ve politikalarin uygulamaya donstugu
noktada bilgi guvenligi politikalarini en iyi ifade eden hukuk kaynaklaridir. Uluslararasi
sOzlesmeler ise; bilgi glvenligi politikalarinin basarili olabilmesi icin, uluslararasi boyutta
ishirliginin 6nemini ve gincel tehditlere karsi ne tir dnlemler alinabilecegini gostermektedir.
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Bilgi glvenligi politikalarinin hayata gecirilmesi, uluslararasi boyutta koordinasyonun
saglanabilmesi ve elde edilen sonuclardan yeni politikalarin tretilebilmesinde; bu 6zel amaci
yerine getirmek i¢in kurulmus olan ajans ve uluslararasi kuruluslarin etkinligi 6nemlidir. Her
ne kadar baglayicili§i ya da uygulanma zorunlulugu bulunmasa da; fikirlerin tartisiimasi ve
olgunlasmasina katki saglayarak, yeni bilgi guvenligi politikalarinin olusmasinda tavsiye
kararlari ve yesil kitabin da 6nemli basvuru kaynaklari oldugu degerlendirilmektedir.

ABDbilgi glivenligi politikalarinin 1980'li yillardan itibaren bilgi ve iletisim teknolojilerinin
gelisiminin beraberinde getirmis oldugu risklere bagl olarak sekillendigi ve direktifler
uzerinde glincellemeler yapildigi gorilmektedir. Fakat 1981 yilinda imzalanan ilk uluslararasi
sOzlesmenin, sozlesmeyi imzalayan tye Ulkeler tarafindan i¢ hukuka uygun hale getirilemedigi
ve her Ulkenin kendi veri koruma kanununu hazirlamasinin uygulamada farkliliklar yarattigi
asikardir. Bilgi gtivenligi politikalarinin temel gdstergelerinden biri olan veri koruma direktifinin
1990'h yillardaki hazirlanma nedeni ile 2012 yilinda yeni ihtiyaglara bagli olarak giincellenme
nedeninin odak noktasinda; farkh uygulamalardan kaynaklanan sorunlarin ve ekonominin
gelisimine iligskin gerekgelerin bulunmasi dikkat ¢ekicidir (European Council, 1995). Her iki
direktif ve taslakta da, tye Ulkelerin veri isleme ve koruma yodntemlerindeki (mahremiyet,
bireysel haklar ve lye Ulkeler arasinda veri akisina farkli midahaleler) farkliliklarin, ekonomi
faaliyetlerinin kisitlanmasina neden olabilecegi endisesi yer almaktadir.

AB bilgi guvenligi politikalarinin olusmasina etki eden unsurlar ve uygulanacak
yontemler; direktif ve sozlesmelerin amaclarinda acikca ifade edilmektedir. Fakat mevcut
diizenlemelerin yeterliligi, bilgi guvenligi politikalarinin hangi yonde gelistigi ve gelecek ile
ilgili beklentilerin en iyi okunabildigi kaynaklar; direktif taslaklari, 6zel amach kuruluslarin
projeleri ve yesil kitaptir. Veri koruma ile ilgili mevcut direktifler, s6zlesmeler ve yeni veri
koruma direktifi taslagi (European Commission, 2012c) da dikkate alinarak, AB bilgi gtivenligi
politikalari ile ulasilmak istenen temel hedefler sdyle 6zetlenebilir;

. Veri 6znesinin veri lizerinde yonetim ve tam denetiminin (unutulma hakki vd.) saglanmasi,

. Verinin islenmesi ile ilgili tim asamalarda (toplama, engelleme, kaydetme, depolama,
degistirme, silme, dagitma vd.) veri 6znesinin bilgilendirilmesi,

. Veri 0znesinin veriye erisiminin kolaylastiriimasi,

. Kisisel verilerin hizmet saglayicilar arasindatransferinin yapabilmesi hakkinin saglanmasi
ve hizmet saglayicilar arasinda rekabetin arttiriimasi

. Verinin nasil elde edildigi konusunda (6zellikle cocuklar i¢in 13 yas siniri ile ilgili olarak)
acikhigin saglanmasi

. Veri 6znesini olumsuz etkileyebilecek giivenlik ihlalleri meydana geldiginde; verinin AB
disinda islenmesi halinde dahi, hizmet saglayicilarin veri 6znesini ve yetkili birimleri
bilgilendirmeleri

. Veri koruma haklarinin ihlali konusu ile ilgili idari ve hukuki yapinin gelistirilmesi

. Verinin islenmesi ile ilgili sorumluluk ve denetimlerin arttirilmasi

. Siber suclara karsi Avrupa disindan Ulkelerin de katilimiyla uluslararasi micadelenin
gelistirilmesi ve uluslararasi veri koruma standartlarinin olusturulmasi

. AB sozlesmelerine taraf tlkelerde ENISA ile koordine halinde olan bir “Bilgisayar

OlaylarinaMiidahale Merkezi”” (Computer Emergency Response Teams, CERT) kurulmasi
. Bireylerin miidahale olmaksizin her tirli bilgiyi arama ve iletme hakkinin saglanmasi
. AB kurallarinin AB pazar! icinde faaliyet gosteren, fakat Kisisel verileri AB alani disinda

bulunduran sirketlere de uygulanmasi ve boylece AB vatandaslarinin veri givenliginin

diinyanin her yerinde saglanmasi
. Ulusal bilgi koruma otoritelerinin glglendirilerek, AB veri koruma diizenlemelerini ihlal
eden sirketleri cezalandirabilmelerinin saglanmasi
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. Hizmet saglayicilarin sadece AB tilkelerinde bulunan ulusal veri koruma otoritesi/kurulusu
ile baglantili olmasi ve bireylerin kisisel verilerini isleyen sirket AB alani disinda olsa
dahi, ihtilafhalinde kendi ulusal veri koruma otoritelerine bagli olmalarinin saglanmasi

. Veri koruma kurallarinin etkin olarak uygulanmasi ile AB pazarinda ticaretin
canlandiriimasi ve bu sayede (yillik 2,3 milyar Euro) tasarruf saglanmasi

. Yasal diizenlemeler ile tiiketicilerin verilerinin korundugu glvencesini verebilen AB
sirketlerinin uluslararasi rekabette avantaj saglamalari ve bdylece AB sayisal ekonomisinin
hizli biyimesinin gerceklesmesi

. Hayati kolaylastiran ve ayni zamanda maliyetleri dislren, yeni is sahalari yaratan,
ekonomiyi canlandiran, sayisal tek pazarin olusumuna katki saglayan, acik ve guclu bir
hukuki altyapinin olusturulmasi.

Sonug

AB bilgi guvenligi politikalarinin ana hedefi, ekonomi alaninda bilgi ve iletisim teknolojilerinin
kullanim etkinligini artirabilmek icin gerekli guvenlik 6nlemlerinin belirli bir standart
cercevesinde saglanmasi, basta Kisisel mahremiyet olmak Uzere temel hak ve 6zgurlugin
korunmasi ve bireylerin ¢evrimigi ticarete karsi gliven kazanmalari saglanarak bireyin refahinin
artmasi ve ticari genislemeye katki saglamaktir. AB'de bu hedefe ulasmak icin, uluslararasi
sozlesmeler ve direktiflerin temel araclar olarak kullanildigr gorulmektedir. Uluslararasi
sOzlesmelerle (SSS gibi); uluslararasi bilisim suclarinin blytk bolimdnd dizenleyerek, AB
sinirlarinin da 6tesinde guvenlik semsiyesi olusturulmasi hedeflenmektedir. Veri koruma
direktifleriyle de; “Avrupa Ekonomik Alani” igerisinde bulunan tim kurum ve bireylerin
verilerinin en Ust seviyede korunmasi hedeflenmektedir. Fakat so6zlesme ve direktiflerin
koruyuculugu, tye Glkelerin bu sdzlesme ve direktiflere uyumlu i¢ hukuk dizenlemelerini
yapmalari ile mimkin olabilmektedir.

AB tarafindan bilgi givenliginin saglanmasi cercevesinde olusturulan politikalar ve
politikalari uygulamaya iliskin olarak yapilan uluslararasi anlasmalar ve direktiflerin etkileri;
hizmet saglayicilarin kullanici ile yapmis olduklari s6zlesmelerde acikca gortlebilmektedir.
Sozlesmelerde; AB iiyesi lkelerin, ABD'nin ve bazi {lkelerin (isvicre ve Avusturalya gibi)
kullanicilarina ait verileri icin yapilan anlasmalara baglh olarak gerekli giivenlik 6nlemlerinin
alinacagl ifade edilmektedir. Bilgi givenligi politikasi ve bu kapsamda hazirlanmis yasal
dizenlemeleri olmayan Ulkelerin kullanicilarina ait verilerin guvenliginin  saglanmasi
sorumlulugu kullaniciya birakilmistir0.

Bilgi ve iletisim teknolojilerindeki hizl gelisim, mevcut veri koruma direktifinin (95/46/
EC sayili direktif) yerini alacak guncel bir direktif icin hazirliklarin baslamasina neden
olmustur. AB Komisyonunun 2012 yilinda yapmis oldugu calismalarda; ¢evrimici ekonominin
canlanmasinda buyuk rol Ustlenen bulut bilisim kullaniminin 6niindeki en biyik engelin veri
koruma kaygisinin oldugu ve en kisa stirede (2013 yili icinde) AB Konseyi ve Parlamentosu'nun
dizenleme Uzerinde calismasinin 6nemli oldugu belirtilmistir (European Commission, 2012f).
AB bilgi glvenligi politikalarinda; bireysel haklari koruyan yasal diizenlemelerle yeni bilgi
ve iletisim teknolojilerinin kullanimini yayginlastirmak ve ¢evrimici ekonomiyi canlandirarak
rekabetci bir ortak pazarin olusumunu hizlandirmak oncelikli hedef olarak gortlmektedir. AB
bilgi givenligi politikalarinin belirlenen hedefler cercevesinde; bilgi kaynaklari, bilgi sistem
altyapisi, bilgi sistemleri ve bilgi hizmetlerinin timiini kapsayacak sekilde ¢cok yonli olarak
olusturuldugu gorulmektedir. Bu yoniyle, McCumber bilgi modelinde oldugu gibi; bilgi
givenliginin saglanabilmesi icin gerekli olan ¢ok boyutlu degerlendirme ve farkli alanlarin
birlesme noktalarinda da etkinligin arttirtimasi hedefine ulasiimaktadir. Bilgi merkezleri
ya da kurum ve kuruluslarda bilgi glvenligi politikalari gelistirilirken; kuramsal model
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uzerinde irdelenen bilgi givenliginin tim boyutlarinin AB'nin bilgi givenligi politikalarina
yaklasiminda oldugu gibi cok yonli olarak degerlendirilmesi, uygulanabilirligin saglanmasi
acisindan énemlidir. Ozellikle son 20 yil icerisinde uygulanan bilgi giivenligi politikalari, (her
ne kadar yeterli seviyede olmasa da) dinyanin diger bolgeleri ile kiyaslandiginda; bireysel
haklarin ve mahremiyetin korunmasi konusunda AB sinirlari igindeki bireyleri ayricalikh bir
noktaya tasimistir.
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Summary

As aresult ofthe development of computer networks, the security and management of information
has become more and more complex. While in the 1990s, the security of information in the form
of printed materials could be achieved physically, security has now become a more complex,
multi-directional, and—maost importantly—necessary process for digital information in the
2000s. As aresult of this necessity, new information security models, which take into account the
characteristics, status, and security issues of information from all aspects, have been developed
in order to provide high data security at information centers where huge amounts of information
are available. In addition to technical measures, legislation and information security policies
integrate security measures taken to provide privacy, integrity, and usefulness of information.
Nowadays, the creation of information policies, which is one of the most important issues in
information security, has become more and more important for information security models.

In the process of the creation of information security policy, risks and threats like
unauthorized access and modification and misuse of data become the most important issues.
Because of these risks and threats, both national and international studies on such issues as
fighting against malicious code, maintaining the privacy of data, and ensuring security on web-
based applications should be carried out corporately. In order to make applicable information
security policies, it is necessary to set aside enough money for technical measures, to carry out
studies on how to increase user awareness, and to make applicable legislation on these issues.
In this study, EU information security policies are examined and evaluated from all aspects
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in light of legal regulations, directives, and agreements related to information security, within
the framework of the sample information security model and the organizations responsible for
making information security policies.

One of the most important elements that has shaped EU information security policies in
the last twenty years is the fact that people are anxious about using technology because of the
risks of information and communication technologies (ICT); this anxiety in turn retards the
economic growth of countries all around the world. Therefore, the creation of multidimensional
and comprehensive information security policies should aim to increase the effective use of ICT
in economic areas and to revive online economies. To achieve this goal, many directives have
been issued and suggestions have been made to protect private data; international agreements
have been implemented; and new organizations have been established to ensure international
coordination and continuity. While through directives it is possible to ensure the protection
of data of individuals and organizations located in the European Economic Area, through
international agreements and private organizations a protection system can be created beyond
EU borders.

The effectiveness of the directives and agreements formed within the framework of EU
information security policies can be seen in the agreements between service providers and
their customers. However, due to rapid developments in the use of information technologies,
current directives related to data protection are evaluated as insufficient, and efforts to prepare
drafts of new directives on data protection continue without interruption. In this study, EU data
protection directives, recommendations, agreements, and activities of related organizations are
examined in detail in the light of information security policies. This study shows that actions
to provide data security have continued and expanded regularly since 1995. In addition, the
findings of the study show that current policies are adequate and suitable for the needs of
today's world, and this enables individuals in the EU to have higher standards in terms of
protection of individual rights.



