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Bu ¢alismada, oncelikle siber su¢ kavrami ele alinmis ve bu yeni suglu-
luk tiirtiyle miicadele etmekte yasanan hukuki ve fiili sorunlar agiklanmigtir.
Ardindan, uluslararast alanda siber suglarla miicadele bakimindan kabul edi-
len bazi enstriiman veya organlara kisaca deginilmistir. Caligmanin esasin ise,
Avrupa Konseyi biinyesinde 2001 yilinda Budapestede kabul edilen Siber Sug
Sozlesmesi'nde yer alan adli yardimlagmaya dair hiikiimler tegkil etmektedir.
Once Sozlesme, sonra Tiirkiye uygulamasinda adli yardimlasma hakkinda genel
nitelikli bilgiler verildikten sonra, S6zlesme’nin 3. Kisminda yer alan, uluslara-
rast yardimlasmaya iligkin ilkeler ve hiikiimler incelenmistir. Sonug¢ kisminda
ise, siber suclarla miicadelede varilan nokta degerlendirilmistir.

Anahtar kelimeler: Siber sug, Siber Sug Sozlesmesi, Budapeste Sozlesme-
si, Siber suglarla miicadele, Uluslararast adli yardimlasma

Abstract

In this study, the concept of “cybercrime” has been studied first, and the
legal and factual problems encountered in the fight against this new type of
criminality have been then explained. Certain instruments or organs adopted
in the international arena in the fight against cybercrimes have been mentio-
ned shortly. The provisions concerning legal cooperation embodied in the 2001
‘Convention on Cybercrime’ adopted in Budapeste within the framework of
the Council of Europe constitute the essential part of the study. After provi-
ding general information about the Convention first, and legal cooperation in
Turkish practice after, the principles and provisions concerning international
cooperation embodied in Chapter III of the Convention have been analyzed.
In conclusion, the current situation as to where we stand in the fight against
cybercrimes has been evaluated.
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Giris

Her teknolojik gelismede oldugu gibi, bilisim teknolojilerinin ve bu arada
internetin gelisimi bir ¢ok yeni hukukla beraber hem yeni su¢ tiplerini hem de
geleneksel suglarin farkli iglenis bicimlerini ortaya ¢ikarmigtir'. Boylece, giinliik ve
mesleki hayatimizi 6nemli dl¢iide kolaylastiran teknoloji ve internet, bir yandan da,
yeni hukuki diizenlemeleri zorunlu kilan bir sorun haline gelmistir®. Bu ¢alismada,
gelisen teknolojinin dogurdugu hukuki sorunlardan sadece siber suglar tizerinde
durulacak; bu kapsamda, yine siber su¢ olgusunun ortaya ¢ikardigi sorunlardan
birisi olan, uluslararast isbirligi meselesi, esas olarak incelenecektir.
Calismamizin ana konusunu olusturan 2001 tarihli Avrupa Konseyi S6zlesmesi’nin
bagligina uygun olarak, “siber su¢” (cybercrime) terimini makalemizde esas almakta-
y1z®. Buna karsilik, Tiirk literatiiriinde “bilisim sugu” teriminin yaygin olarak kul-
lanildigin: ifade etmek gerekir®. Her haliikarda, gerek dogru terimin tespiti gerekse

' Fisun Sokullu-Akinei, Avrupa Konseyi Siber Su¢ Sozlesmesinde Yer Alan Maddi Ceza Hukukuna
Lliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi, Istanbul Universitesi Hukuk Fakiil-
tesi Mecmuasi, Cilt: LIX, Sayr: 1-2, 2001, s. 11; Yee Fen Lim, Cyberspace Law, Commentaries and
Materials, Oxford University Press, 2002, s. 247; Mahmut Koca, Avrupa Siber Sug Sozlesmesi nin
Maddi Ceza Hukuku Alaninda Ongo"rdﬁgii Diigenlemeler ve Tiirk Hukuku, Bilgi Toplumunda Hu-
kuk, Prof. Dr. Unal Tekinalp’e Armagan, Cile III, 2003, s. 785.

> Berrin Bozdogan Akbulut, Bilisim Suglar:, Selguk Universitesi Hukuk Fakiiltesi Dergisi, Milen-

yum Armagani, Cilt 8, Say1 1-2, 2000, s. 547-548. Hukuksal degerlerin yeni ihlal modellerinin

ortaya ¢tkmast durumunda, devletin bu ihlalleri engellemek, konuya dair gerekli diizenlemeleri
yapmak ve ihlalin varligi durumunda ilgili kimseleri kovusturarak cezalandirmak yiikiimliiliga
vardir (Yener Unver, Tiirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisi nin Internet Agisindan Deger-

lendirilmesi, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt: LIX, Sayi: 1-2, 2001, s. 62.;

bkz. benzer anlamda R. Yilmaz Yazicioglu, Bilgisayar Suglar: — Kriminolojik, Sosyolojik ve Hukuki

Boyutlariyla, Istanbul, 1997, s. 292. Kiyaslayiniz Muammer Ketizmen, Tiirk Ceza Hukukunda

Bilisim Suglari, Ankara, 2008, s. 41).

Uluslararast platformda da genelde “siber su¢” kavrami kullanilmaktadir (Ismail Ergiin, Siber Sug-

larin Cezalandirilmast ve Tiirkiyede Durum, Ankara, 2008, s. 14; B. Zakir Avsar/Giirsel C)ngéren,

Bilisim Hulkuku, Tirkiye Bankalar Birligi, Istanbul, 2010, s. 47). Tiirk hukukunda da bu kavrami

tercih edenler mevcuttur (Hasan Sinar, Internet ve Ceza Hukuku, Istanbul, 2001, s. 69; Yaziciog-

lu, Sempozyum, s. 452). Buna karsilik, “bilisim suglar’”nin “siber suglar”1 iceren bir iist kavram
oldugu da savunulmaktadir (A. Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk

Hukukunda Bilisim Suglari, Istanbul, 2003, s. 33). Ote yandan, ulusal doktrinimizde siber suglar

tasnif girisimleri i¢im bkz. Yazicioglu, Bilgisayar Suglari, s. 143 vd.; Hatice Akinci/A. Emre Alig/

Ciineyd Er, Tiirk Ceza Kanunu ve Bilisim Suglari, Internet ve Hukuk (derleyen Yesim M. Atamer),

[stanbul Bilgi Universitesi Yayinlar, Istanbul, 2004, s. 174 vd.; Mehmet Ozcan, Siber Teririzm ve

Ulusal Giivenlik, Internet ve Hukuk (derleyen Yesim M. Atamer), [stanbul Bilgi Universitesi Yayin-

lar1, Istanbul, 2004, s. 305-307; Ergiin, s. 27 vd.; AV§ar/Ong6ren, s. 123 vd.; Ali Karagiilmez, Bili-

sim Suglars ve Sorusturma-Kovusturma Evreleri, 3. Baski, Ankara, 2011, s. 56 vd.; Muharrem Ozen/

Thsan Bastiirk, 7emel Hak ve Ozgiirlii/eler Baglaminda Bilisim-Internet ve Ceza Hukuku, Ankara,

2011, s. 90. Yine gesitli sug tipi 6rnekleri ve kovugturulmalarinda yasanan sorunlar i¢in bkz. Lim,

s. 281 vd. Tiirkiye'de bu suglarin islenis bigimleri hk. bkz. Feridun Yenisey, Internet Suglarinin Yeni

Islenis Bigimleri, Uluslararast Internet Hukuku Sempozyumu, Dokuz Eyliil Universitesi Yayin,

[zmir, 2002, s. 447-450.

4 Akbulut, s. 549 vd.; Yenidiinya/Degirmenci, s. 31; Akinci/ Ali¢/ Er, s. 195 vd.; Murat Volkan
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bilisim sucu kavrami tizerinde Tiirk doktrininde bir uzlagi olmadigini belirtmek
gerekir’. Hatta uluslararasi alanda da “siber su¢” kavraminin igerigi konusunda mu-
tabakat bulunmamaktadir®. Yine de, basitge, siber suglar, bilisim sistemleri aleyhi-
ne veya bilisim sistemleri araciligyla islenen suglar, olarak tanimlayabiliriz’. Bilin-
digi tizere, “bilisim alaninda suglar”, 5237 sayili Tiirk Ceza Kanunu'nun 243.-245.
maddeleri arasinda diizenlenmistir®. Bununla birlikte, yukarida anladigimiz sekilde
siber sug kavrami, hakaret, cinsel taciz, dolandiricilik gibi klasik bir ¢ok sug tipinin
bilisim sistemleri araciligiyla islenmesini de kapsamaktadir.

Diilger, Bilisim Suglar:, Ankara, 2004, s. 66; Avsar/ Ongéren, s. 46; Cevat Ozel, Bilisim Suglar: ile
Lletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarist, Internet ve Hukuk (derleyen Yesim M.
Atamer), Istanbul Bilgi Universitesi Yayinlari, Istanbul, 2004, s. 341 vd.; Cankat, s. 12; Karagiil-
mez, s. 41 vd.; Ketizmen, s. 32 vd. (fakat yazar, belirli bir tanim1 esas almaktan ¢ok, bilisim sugu
ad1 alunda incelenen suglarin sosyo-ekonomik déniisiimle baglantisinin daha rahat kurulabilme-
sine olanak sagladigi gerekeesiyle bu kavramu tercih ettigini agiklamistir, age, s. 39). Kiyaslayiniz
Yazicioglu, Bilgisayar Suglari, s. 125 vd. (yazar, eserinin baghiginda “bilgisayar suglar” kavramini
kullanmaktadir; ancak bunun temel nedenini, bilisim araglarinin en yaygininin bilgisayar olmas:
ve “bilgisayar suglar’” kavraminin aliskanlik tegkil etmesi ile agiklamaktadir (s. 131). Gergekten,
bu eserin yazildigi dénemde yurt disinda (ve 6zellikle ABD'de daha sonraki yillarda bile, bkz.
Diilger, s. 63) “computer crimes” kavraminin genellikle kullanildigini belirtmek gerekir. Hatta,
yazar, Tiirk kanunkoyucusunun ceza kanununda “bilisim” terimini se¢mesini “yerinde” bulmakrta
(s. 129-130), bilisim suglar1 kavraminin, aslinda bilgisayar suglarini da kapsayan bir iist kavram
oldugunu da ifade etmektedir (s. 131. Nitekim, daha sonraki tarihli bir eserinde, yazar, “siber sug-
lar” kavramini tercih etmektedir, bkz. Yazicioglu, Sempozyum, s. 452); Veli Ozer Ozbek, Internet
Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari, Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi, Cilt 4, Say1 1, 2002, s. 106-107 — yazar “internet suglari” ifadesini tercih etmek-
tedir); Unver, [UHEM, s. 79 (yazar, siberuzay ortaminda siberuzay araciligryla islenen sug veya
bilisim sistemi araciligryla islenen sug, terimlerini dnermektedir); Ozen/Bastiirk, s. 12 (yazarlar,
bilgisayar suglart ile bilisim suglari kavramlarinin doktrinde esanlamli olarak kullanildigint belirt-
tikten sonra, ilk kavramin bugiin icin tercih edildigini ifade etmektedirler). Ote yandan, siber sug
kavramu ile bilgisayar sugu kavraminin ayni oldugu da savunulmaktadir (Koca, Tekinalp’e Arma-
gan, s. 788), fakat “siber su¢”u “bilisim sucu” ile esdeger anlayacaksak, her iki kavramun, “bilgisayar
sugu” kavramini da igeren bir iist kavram oldugunu kabul etmek gerekir.
> Yazicioglu, Bilgisayar Suglari, s. 129; Akbulut, s. 549; Ozel, s. 342; Saban Cankat Taskin, Bili-
sim Suglari, [stanbul, 2008, s. 12; Ergiin, s. 12; AV§ar/Ong6ren, s. 46. Cesitli tanimlar icin bkz.
Yazicioglu, Bilgisayar Suglary, s. 136-143; Karagiilmez 42 vd.; AV§ar/Ong6ren, s. 46 vd. Kullanilan
cesitli terimler i¢in bkz. Diilger, s. 64-65.
Uluslararast literatiirde tanim ve tipoloji tasnifleri denemeleri icin bkz. Marco Gercke, Understan-
ding Cybercrime. A Guide for Developing Countries, 2nd ed. (Draft March 2011), s. 25 vd.; Susan
W. Brenner, “S.Light Speed”: Attribution and Response to Cybercrime/Terrorism/Warfare, 97 The Jo-
urnal of Criminal Law & Criminology 379 (2007) 5.382 vd.; Richard W. Downing, Shoring Up
the Weakest Link: What Lawmakers Around the World Need to Consider in Developing Comprehensive
Laws to Combat Cybercrime, 43 Colum. J. Transnat’l L. 705 (2004-2005), 5.711 vd.
Karagiilmez, s. 44; Taskun, s. 10 (ger¢i, yazar, bilisim suglarinin iglenis sekli olarak bunu belirtmek-
tedir). Benzer bir tanim icin bkz. Akbulut, s. 551; Yazicioglu, Sempozyum, s. 459. Kiyaslayiniz
Koca, Tekinalp’e Armagan, s. 788 ve Avsar/ (")ngiiren, s. 47 (“bilgisayar” kavrami tizerinden ayni
tanum verilmektedir). Kiyaslayiniz Diilger, s. 67: “verilere karst ve/veya veri islemle baglanuli olan
sistemlere karsi, bilisim sistemleri araciligtyla islenen suglar”.
Bununla birlikte, diger klasik bir gok sug tipinin (hakaret, cinsel taciz, dolandiricilik gibi) de bili-
sim sistemleri araciligiyla islenebildigi hatirda tutulmalidir.
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Siber su¢ olgusuyla miicadele etmek bakimindan en 6nemli husus, asagida
detayli olarak izah edilecegi tizere, uluslararast adli yardimlagmadir. Bunun bilin-
cinde olan devletler, uluslararasi 6rgiitler ve sivil toplum kuruluglari, yeknesak bir
miicadeleyi miimkiin kilmay: amaglayan sayisiz girisimlerde bulunmuglardir. Bu
sayede ortaya ¢tkan hukuki enstriimanlardan en 6nemlisi, Avrupa Konseyi biinye-
sinde kabul edilen 2001 tarihli Siber Su¢ Budapeste S6zlesmesi'dir.

Calismamuzin ilk kisminda, siber suglarla miicadelenin arz ettigi giigliikler
izah edilecektir. Tkinci kisimda, 6zetle, yukarida bahsettigimiz uluslararasi girisim-
lerden bazilarina, ana hatlariyla, deginilecektir. Ugiincii kistmda, galismamizin iize-
rinde yogunlastugi Budapeste Sozlesmesi hakkinda genel bilgi verilecektir. Caligma-
nin ana kismi ise, uluslararast adli yardimlagmanin ele alindig1 dérdiincii kisimdir.
Burada, adli yardimlagma konusunda Tiirk uygulamasina dair temel bazi bilgilere
yer verildikten sonra, Budapeste Sozlesmesi ile getirilen uluslararasi isbirligi rejimi,
iki alt baslik altinda, izah edilecektir.

§ 1. Siber Suglarla Miicadelenin Zorlugu

Siber suglarla bas etmenin ne denli zor oldugu, son yillarda tecriibe ile sabit
olmus, herkesce malum bir husustur. Bu miicadelenin hukuk sistemini bu kadar
zorlamast ise su faktorlere baglanabilir’:

1) Siber sugluluk oldukga yeni bir fenomen oldugundan, sugun islenis bi-
cimleri hakkinda sablonlar ¢ikarmak miimkiin olmamaktadir'’; bu da, bu olguyla
miicadelede kaynaklarin ne sekilde dagitilmas: gerektigini gosteren “sug haritalarr”
geligtirilmesine engeldir''. Sorunun gercek boyutu hakkinda elimizdeki bilgiler si-
nurli olmakla birlikte'?, hizla artan bir sugluluk tiirii oldugu kesindir'.

2) Yeni bir sugluluk tiirii s6z konusu oldugundan, ceza adaleti sisteminin bir
cok aktorii konuya heniiz agina degildir'“. Polisin daha hizli adapte oldugu sdylene-
bilse de, savci ve hakimlerin bilisim suglart meselelerinde hentiiz yeterli teknik bilgi-

Bu konuda kapsamli bilgi i¢in bkz. Gercke, Understanding Cybercrime, s. 123 vd.

Benzer yénde Akbulut, s. 555. Bununla birlikte, bilisim sistemlerinden istifade eden organize sug
gruplarinin tasnifi hk. bir ¢alisma i¢in bkz. Kim-Kwang Raymond Choo, Organised crime groups
in cyberspace: a typology, 11 Trends Organ Crim 270 (2008).

""" Susan W. Brenner, Toward a Criminal Law for Cyberspace: A New Model of Law Enforcement?, 30
Rutgers Computer & Tech. L.J. 1 (2004), s. 33.

Karagiilmez, s. 33. “Siyah rakamlar”in bu suglarda son derece yiiksek olduguna dair bkz. Yazi-
cioglu, Bilgisayar Suglari, s. 83. Bu konuda énemli bir kaynak i¢in bkz. Gercke, Understanding
Cybercrime, s. 35 vd.

3 R.E. Bell, 7he Prosecution of Computer Crime, 9 Journal of Financial Crime 308 (2002), s. 308; La-
viero Buono, Investigating and prosecuting crimes in cyberspace: European training schemes for judges
and prosecutors, 11 ERA Forum 207 (2010), s. 209; Karagiilmez, s. 47.

Soumyo D. Moitra, Developing Policies for Cybercrime, 13 Eur. J. Crime Crim. L. & Crim. Just.
435 (2005), s. 446; Francesco Calderoni, 7he European legal framework on cybercrime: striving for
an effective implementation, 54 Crime Law Soc Change 339 (2010), s. 341.
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ye sahip olduklarini séylemek giictiir; bu konuda ciddi bir egitime ihtiya¢ vardir'.
Kaldi ki, biiyiik hizla yeni sug isleme yontemleri ortaya ¢ikuigindan, bu yetkililerin
bilgilerini siirekli giincellemeleri de sartuur'®. Ayrica, bu calismada ele alacagimiz
uluslararasi isbirligi yaninda, bilisim suglar1 bakimindan, her sugta oldugundan
daha fazla, ulusal diizeydeki isbirligi cok 6nemlidir'’.

3) Siber suglarin mukayeseli hukuktaki tanimi yeknesak olmadig: gibi, mev-
cut tanimlar da her zaman ¢ok net degildir'®. Oysa, maddi ceza hukuku bakimin-
dan gozlemlenen farkliliklar, etkili bir adli yardimlasmay1 da engellemektedir. Bu
nedenle, siber su¢lara dair maddi ceza kurallarinin yeknesaklastirilmast 6nemlidir®.
Mevzuat giincellenmeyip, klasik sug tipleri, bilisim teknolojisinin ortaya ¢ikardigt
sugluluk tiirlerine uygulanmak istendiginde, faili cezalandirmak her zaman miim-
kiin olmamaktadir®. Kald: ki, hizla gelisen teknoloji, siber su¢larin yeni goriiniim
sekillerini ortaya ¢ikarmakta, bu da, yeni diizenlemeler yapan devletler agisindan
dahi, mevcut yasal gergevenin ayni hizla degistirilmesini ve gelistirilmesini gerek-
tirmektedir®'.

4) Siber suglulugun karakteristik bir 6zelligi, fail ile magdur arasinda mekan-
sal mesafe bulunmasidir®. Ayrica, bilisim teknolojisinin isleyis tarzt sebebiyle, sug
¢ogu zaman bir ¢ok tilkeyi ilgilendirebilmektedir®; gergekten, siber suglarin temel
ozelligi, sinir tanimamalaridir®. Her iki husus da, adli isbirligini zorunlu kilmak-

5 Calderoni s. 341. Yine bkz. Ozcan, s. 337; Diilger, s. 322-323; Taskin, s. 178. Hakim ve savcilarin

egitimi hk. bkz. Buono s. 215 vd.

Ozgiir Ugkan/Yasin Beceni, Bilisim-Iletisim Teknolojileri ve Ceza Hukuku, Internet ve Hukuk (der-

leyen Yesim M. Atamer), [stanbul Bilgi Universitesi Yayinlari, Istanbul, 2004, s. 423; Taskin, s.

179.

I§birliginin tiirleri icin bkz. Karagiilmez, s. 366 vd.

18 Moitra s.446.

Hasan Sinar, Avrupa Konseyi Siber Sug Sozlesmesi Uzerine Bir Deneme, Prof. Dr. Cetin Ozek

Armagani, [stanbul, 2004, s. 766; Diilger, s. 103.

* Gregor Urbas, Criminalising Computer Misconduct: Some Legal and Philosophical Problems, 14 Asia

Pac. L. Rev. 95 (2006), s. 99.

Sinar, Internet ve Ceza Hukuku, s. 48; Yenidiinya/Degirmenci, s.111; Marco Gercke, Europes

Legal Approaches to Cybercrime, 10 ERA Forum 409 (2009), s.410; Ozcan, s. 330-331.

Brenner in Rutgers Computer & Tech. L.]. 5.23; Gercke, Understanding Cybercrime, s.134; Kara-

giilmez, s. 380.

2 Gercke, Understanding Cybercrime, s.133; Ozcan, s. 326-327.

24 Sokullu-Akinci, [TUHFM, s. 12; Fatih S. Mahmutoglu, Karsilastirmal; Hukuk Bakimindan Internet
Siijelerinin Ceza Sorumlulugu, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt: LIX, Say1:
1-2, 2001, s. 39; Brenner in Rutgers Computer & Tech. L.]., 5.25; Ergiin, s. 44; Raluca Simion,
Cybercrime and its challenges between reality and fiction. Where do we actually stand?, Rivista di Cri-
minologia, Vittimologia e Sicurezza, Vol. III- N. 3, Vol. IV, N. 1- Settembre 2009-Aprile 2010, s.
310; Karagiilmez, s. 67.

21

22
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tadir®. Ayrica, sucun nerede islenmis sayilacagi sorunu da ortaya ¢ikmaktadir®.

Sugun ¢ogu zaman birden ¢ok iilkeyi kapsamasi, devletlerin egemen esitligi ilkesi
karsisinda zorluklar ¢ikarmaktadir. Zira, ceza muhakemesi hukukunda gecerli olan
klasik anlayis, devletlerin ulusal yargi yetkisinin cografi sinirlarla belirlenmesidir®.
Bu da, uluslararast hukukun temel ilkelerinden biri olan, ulusal diizenlemeleri uy-
gulama yetkisinin (jurisdiction to enforce), ilgili devletin agik izni olmadikea, tilke
disinda yerine getirilemeyecegi seklindeki kural ile baglantilidir®®. Bunun sonucun-
da, ilgili devletin rizast olmadikga, diger bir devlet onun tilkesi {izerinde sorusturma
islemleri siirdiiremez. Bu ise, siber suglulukla miicadele konusundaki temel engel-
lerden birini dogurmaktadir: devletlerin yetkileri kendi sinirlari digina uzanama-
digindan, sinir tanimayan siber suglulukla miicadelede klasik yarg: yetkisi anlayist
yetersiz kalmaktadir®. Zira, siber su¢luluk tiim suglar arasinda en sinirasan nitelikte
olant ise de, devletlerin uygulama yetkisi tilkesel olmak zorundadir. Klasik ege-
menlik fikrine dayali bu yetki anlayisi, teknolojinin s6z konusu olmadigs, gercek,
yani fiziksel diinyada islenen suglar agisindan tasarlanmistir®’. Oysa, siber suglarda,
fail belirli bir devletin yarg: yetkisi dahilinde bulunmakta, eylemleri ise, diger bir
cok iilkedeki bilisim sistemlerini ve magdurlar etkileyebilmektedir. Her ne kadar
baska sugluluk tiirlerinde de bu 6zellige rastlanabilse de, bu mekansal uzaklik ve
sinir agan boyut, siber suglulugun yapisinda miindemig bir ozelliktir®’. Neticede,
bu suglarla miicadelede, uluslararasi adli yardimlasma elzem hale gelmekte; bunun

25

Gercke, Understanding Cybercrime, s.173; Sinar, Internet ve Ceza Hukuku, s. 49; Uckan/Beceni, s.

380-381; Ozcan, s. 328; Diilger, s. 327; Karagiilmez, s. 68.

Fikret Ilkiz, Internet Ortaminda Yayinlar, Internet ve Hukuk (derleyen Yesim M. Atamer), [stan-

bul Bilgi Universitesi Yayinlari, Istanbul, 2004, s. 457; Taskin, s. 176. Siber suglarda sucun islendi-

gi yer sorunu hk. bkz. Ozbek, DEUHEFD, s. 113 vd.; Sinar, Internet ve Ceza Hukuku, s. 127 vd.;

Karagiilmez, s. 464 vd.

Peter Csonka, 7he Council of Europe’s Convention on Cyber-Crime and Other European Initiatives,

Revue internationale de droit pénal, 2006/3 Vol. 77, p. 473-501. DOI : 10.3917/ridp.773.0473, s.

477; Gregor Allan, Responding to Cybercrime: A Delicate Blend of the Orthodox and the Alternative,

2005 N.Z. L. Rev. 149 (2005), s.153.

8 James Crawford. Brownlies Principles of Public International Law (8th ed., Oxford: Oxford Uni-
versity Press, 2012), 5.479; Malcolm N. Shaw. International Law (6th ed., New York: Cambridge
University Press, 2008) 5.645-6; Martin Dixon. Zextbook on International Law (6th ed., Oxford:
Oxford University Press, 2007), s.113; Ray August, International Cyber-Jurisdiction: A Comparative
Analysis, 39 American Business Law Journal 531 (2002), s.561.

» Brenner in Rutgers Computer & Tech. L.J. s.3; David R. Johnson & David G. Post, Law and

Borders — The Rise of Law in Cyberspace, 48 STAN.L.REV. 1367 (1996). Ayrica bkz. Simion 5.296.

Yilmaz Yazicioglu, TCK 2000 Tasarisinda Bilisim Sebekeleri Vasitastyla Islenen Suglar, Uluslararast

Internet Hukuku Sempozyumu, DEU Yay1ni, Izmir, 2002, s. 456; Pedro Verdelho, 7he effectiveness

of international co-operation against cybercrime: examples of good practice, Discussion paper (draft)

prepared within the framework of the Project on Cybercrime of the Council of Europe, 2008, s. 4.

Brenner in Rutgers Computer & Tech. L.]., s.3.

Pedro Verdelho, Discussion paper (draft), s. 4.
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etkin olarak isleyebilmesi ise, ilgili devletlerin siber sugluluk mevzuatlart arasinda
uyum bulunmasina bagli olmaktadir®.

5) Siber suglar1 tespit etme ihtimali geleneksel suglara gore ok daha disiik-
tiir*’. Gergekten, bu suglarin iglendigi arag ve sistem ¢ok teknik ve siirekli degisken-
dir; interneti anonim olarak kullanma firsati nedeniyle failleri tespit etme olanagt
bazen ¢ok sinirlidir®. Ayrica, magdurlar, 6zellikle de prestij kaybindan ¢ekinen tica-
ri sirketler, bu suglart ihbar konusunda isteksiz olabildikleri gibi*®, 6zellikle bilisim
sistemleri hakkindaki bilgisi iyi olmayan kisiler, bir ¢ok kez durumun farkina bile
varamamis olabilirler?.

6) Siber sugu ortaya ¢ikarmaya yarayacak delillerin tiirii ve formau®® , bir de
bunlar1 elde etme yontemleri geleneksel suglara nazaran farklidir®. Delilleri elde et-
mek zor oldugu gibi*’, bunlart mahkemeler nezdinde kabul gorecek sekilde, meveut
usuli kurallara uygun olarak toplamak ayrica bir meseledir?'. Bu da, “adli bilisim”
ad1 verilen, “potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar inceleme
ve analiz teknikleri kullanilarak yapilan” uygulamalari*? ele alan disiplinin 6nemini
ortaya koymaktadir. Bu bakimdan, bu suglari sorusturacak personelin ¢ok ciddi bir
uzmanliga sahip olmasi sarttir’. Ote yandan, dijital delillerin her an kaybolabilme
ihtimali karsisinda*, yardimlagma siirecinin hizli islemesi de sarttir; bu ise, hele
ikiden fazla tilke araciligtyla sucun islendigi durumlarda, klasik adli yardimlagmada

» Csonka, s.477; Mike Keyser, The Council of Europe Convention on Cybercrime, 12 J. Transnational
Law & Policy 287 (2003), 5.326.

** Moitra, 5.446; Karagiilmez, s. 51.

¥ Gercke, Understanding Cybercrime, s.142; Allan, s.151-2; Ergtin, s. 43. Yine bkz. Ozcan, s. 326-

327.

Yazicioglu, Bilgisayar Suglari, s. 110; Ozcan, s. 335; Brenner in Rutgers Computer & Tech. L.J.,

5.48-9; Lorenzo Picotti & Ivan Salvadori, National legislation implementing the Convention on

Cybercrime — Comparative Analysis and good practices, Discussion paper, Version 28 August 2008,

s.78; Tagkin, s. 177; Bell, 5.321; Karagiilmez, s. 51.

Roderic Broadhurst, Developments in the global law enforcement of cyber-crime, 29 Policing: An

International Journal of Police Strategies & Management (2006), s. 410; Karagiilmez, s. 63.

Bu konuda bkz. Peter Grabosky, Requirements of Prosecution Services to Deal with Cyber Crime, 47

Crime Law Soc Change 201 (2007), s.213.

Ayni yonde Ozen/Bastiirk, s. 91.

Bunun net bir 6rnegi, internet {izerinden, Voice over Internet Protocols (VoIP) teknolojisi ile

yapilan canli sesli goriismelerin denetlenmesidir (Buono, s.211).

41 Bell, s.311. Bu konuda bkz. Choo, 5.286 vd.

42 Bu tanum igin bkz. Leyla Keser Berber, Adli Bilisim (Computer Forensic), Ankara, 2004, s. 39. Konu

hk. bilgi i¢in bkz. s6z konusu eser, s. 1 vd.; Karagiilmez, s. 373 vd.

Bell 5.313; Ugkan/Beceni, s. 423. Bu bakimdan, “ya bir polisi alip bilgisayar uzmani yapacaksiniz,

ya da bir bilgisayar uzmanini polis yapacaksiniz” lafinin hakliligs vardir (Yenidiinya/Degirmenci, s.

111).

Serap Keskin, Avrupa Konseyi Siber Sug Sézlesmesinde Ceza Mubakemesine Iliskin Hikiimlerin De-

gerlendirilmesi, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: LIX, Sayi: 1-2, 2001, s.

155.
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miimkiin degildir. Bu nedenle, yeni ve hizli adli yardimlagma y6ntemleri de gerekli
olmaktadir®. O halde, megsakkatli resmi prosediirlere bagli oldugu icin yavas isleye-
bilen klasik adli isbirligi opsiyonlar1®, siber suglulukla miicadele bakimindan etkisiz

kalabilmektedir?.

7) Siber suglarda, ok az masraf ve gayretle, cok biiyiik zarar vermek miimkiin
olabilmektedir®®. Oysa, bu su¢la miicadele ve de adli isbirligi, biiyiik zahmet ve
masraf gerektirebilmektedir.

8) Siber suclulukla ceza hukuku yoluyla miicadelede en biiyiik sorun, bu alan-
da, ¢ok az sayida iilkenin bile mevzuatinda gerekli diizenlemeleri yapmamasinin,
“kurtarilmig bolge/siginak” arayan siber suglular icin yeterli olmasidir. Gergekten
de, daha once belirtildigi gibi, siber fail, herhangi bir tilkeden faaliyet gostererek,
istedigi iilke veya iilkelerdeki kisileri hedef alma imkanina sahiptir®. Bu bakimdan,
doktrinde belirtildigi gibi, “siber suglara kargi miicadele ya global olacaktir ya da hi¢
anlami yokeur™. Zira, bir ka¢ devlet dahi bu miicadeleye katilmazsa, ‘jurisdiction
shopping’ denilen olgu gerceklesecek ve siber suglular, bu suglar icin mevzuatunda
en az cezayl ongdren veya diger devletlerle adli yardimlasma antlasmasi mevcut
bulunmayan devletleri tespit ederek, faaliyetlerini oradan siirdiireceklerdir’’. Hele,
iade antlagmalarinda yer alan “cifte cezalandirilabilirlik” (double criminality) kosulu,
yani, iadenin gerceklesebilmesi icin, fiilin hem kendisinden iade talep edilen hem
de iadeyi talep eden devlette su¢ teskil etmesi gerekliligi, devletlerin mevzuatlart
arasindaki uyumu daha da 6nemli kilmaktadir™.

Biitiin bu tehlikeler ve zorluklar, siber su¢lulukla miicadelede yasakoyucunun
devreye girmesini zorunlu kilmaktadir. Ote yandan, siber suglarla miicadele ama-
ctyla birtakim diizenlemeleri - 6zellikle kamu hukuku alaninda - yaparken, dogast
geregi acik ve dzgiir olmast gereken internet tizerinde temel hak ve dzgiirliikleri
sinirlamada titiz ve hassas olunmasi gerektigi de unutulmamalidir™. Keza, siber
suglar konusundaki diizenlemelerin sug politikasinin evrensel nitelikteki temel il-
kelerine uygun olmasi geregi de, hakli olarak, vurgulanmakeadir™. Ozellikle ceza

4 Csonka 5.480.

4 Bunlar icin bkz. Durmus Tezcan/Mustafa Ruhan Erdem/R. Murat Onok, Uluslararas: Ceza Huku-
ku, Ankara, 2009, s. 173 vd.

47 Grabosky 5.215; Bell 5.316.

4 Broadhurst 5.410, Ozcan, s. 329. Geleneksel sugluluga nazaran bu 6zelligin yaratugs neticeler agi-

sindan bkz. Brenner in Rutgers Computer & Tech. L.J., s. 27 vd.

Gercke, Understanding Cybercrime, s.238.

Esposito, G. (2004), “The Council of Europe Convention on cyber-crime: a revolutionary instru-

ment?”, in Broadhurst, R. (Ed.), Proceedings of the 2nd Asia Cyber Crime Summit, Centre for

Criminology: University of Hong Kong, Hong Kong, s. 54’ten naklen Broadhurst s.412.

1 Choo 5.290; Gercke, Understanding Cybercrime, s.134.

52 Allan s.154. Yine bkz. Karagiilmez, s. 373; Sinar, Ozek Armaganyi, s. 784.

53 Sinar, Internet ve Ceza Hukuku, s. 46; Yenidiinya/Degirmenci, s.111; Tagkin, s. 184; Ozen/Bas-

tiirk, s. 94. Yine bkz. Unver, [UHEM, s. 83-84; Akinci/Alig/Er, s. 275; Uckan/Beceni, s. 365-366.

Kaythan Icel, Avrupa Konseyi Siber Sug Sozlesmesi Baglaminda Avrupa Siber Su¢ Politikasinin Ana

[lkeleri, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt: LIX, Say1: 1-2, 2001, s. 3.
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hukuku miidahalesi bakimindan; “6zgiirlitk¢ii demokratik yasamin vazgecilmez bir
parcast haline gelmis olan internet”in diizenlenmesinde bu yola bagvurulmasinin
son care oldugunun akilda tutulmasi gerektigi yoniindeki goriise® katiliyoruz™.

Avrupa Insan Haklari Mahkemesi’nin 18.12.2012 tarihli Ahmet Yildirim/
Tiirkiye kararinda, oybirligiyle, ifade ozgiirligiine iliskin ATHS m. 10’un ihlal edil-
diginin tespiti, Tiirk yasakoyucusunun interneti kullanma hakkin: sinirlama ko-
nusunda gerekli 6zeni gostermedigini ortaya koymakeadir”. AIHM’in bu igtihads,

55 Ozbek, s. 105. Yine bkz. Koca, Tekinalp’e Armagan, s. 786-787.

6 Internet stijelerinin karsilagtirmali hukukta sorumlulugu igin bkz. Sinar, Internet ve Ceza Hukuku,
s. 86 vd.; Mahmutoglu, IUHFM, s. 41 vd.; Unver, IUHEM, s. 67 vd.; Ozen/Bastiirk, s. 256 vd.
Internetin yonetimi ve diizenlenmesi konusunda 6zellikle bkz. Yaman Akdeniz/Clive Walker/Da-
vid Wall (ed.), 7he Internet, Law and Society, Longman, Dorchester, 2000, s. 27 vd. ve 47. vd.’nda
yer alan iki makale. Bilisim suglarinin diizenlenme yontemleri icin bkz. Diilger, s. 83 vd.

Zaten TIB’e taninan baz yetkilerin “olagan dist ve hukuka aykir1” oldugu doktrinde ifade edilmek-
teydi (Ozen/Bastiirk, s. 318).

Onemi ve giincelligi itibariyle, calisma konumuzla dogrudan ilgili olmamasina ragmen, séz konu-
su karar1 6zetlemek isteriz. Karar, Atatiirk’iin hatirasina hakaretten 6tiirti sahibi yargilanan bir in-
ternet sitesine yer saglayan (“host” eden) Google Sites'a erisimin mahkeme karariyla kisitlanmasina
iligkindir. AITHM, yasagin kapsamini diizenleyip olasi kétiiye kullanmalart 6nlemeye doniik adli
denetim giivencesi saglayan, katt bir yasal cergeve olmaksizin internet erisiminin kisitlanmasini,
Sozlesme’ye aykirt bulmustur. Mahkeme’ye gére, ifade dzgiirliigiine yonelik bir kisitlama kanunda
ongdriilmiis olmalidir; bunun iginse kisitlamaya olanak saglayan kural “6ngériilebilir” olmalidir.
5651 sayili Kanun m. 8’e gore, internet ortaminda yapilan ve icerigi bu maddede sayilan suglart
olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenme-
sine karar verilir. Karara konu olayda, yerel mahkeme, Atatiirk’e hakaret icerdigi diisiiniilen siteye
erisimi engelleme karart vermisti. Ancak bunu gergeklestirmenin tek yolu, Google Sites’a erisimi
biitiiniiyle engellemek oldugu icin, Telekomiinikasyon [letisim Baskanligi, buna yonelik olarak
tedbir alinmasini istemis, mahkeme de, bu sefer, Google Sites’a erisimi tiimiiyle engelleme karar:
almugti. Her iki kararin alinmasinda da, ne Google Sites ne de bagvurucunun sitesi, mahkeme
nezdindeki yargilamanin siijesi degildi. Yerel mahkeme kararinda, Google Sites, yer sagladig; site
bakimindan sorumlu gériilse de, 5651 sayili Kanunda, mahkemenin 6ngordigi sekilde biitiinciil
bir erisim yasaklama tedbiri 6ngdriilmiis degildir. Kanun, Google Sites gibi bir internet alanina bir
biitiin olarak erisimin engellenmesine de izin vermemektedir.Ayrica, Google Sites'in gayrimesru
olarak goriilen icerige yer sagladigina dair bilgilendirildigine ya da devam etmekte olan ceza yargi-
lamasinin 6znesi olan bir siteye iligkin ihtiyadi tedbir kararina uymay: reddettigine dair bir delil de
yoktur.

AIHM, Kanunun, idari bir organ olan TiB’e, belirli bir siteye iliskin olarak verilen bir erisim en-
gelleme kararinin uygulanmasina dair genis kapsamli yetkiler verdigini gézlemlemistir. Davadaki
vakialara bakildiginda, TIB, basta sinirlt kapsamli olan bir erisim engelleme emrinin genisletilme-
sini rahatlikla talep edebilmistir.

AIHM, bir bilgi kaynagina erisimin sinirlandirlmasinin, ancak, yasagin kapsamini diizenleyen ve
olasi kotiiye kullanmalar1 6nlemeye doniik adli denetim giivencesi saglayan, kati bir yasal cerceve
olmasi durumunda Sozlesme’ye uygun oldugunu teyit etmistir. Ne var ki, yerel mahkeme, Google
Sites'a tiim erigimi kisitlamaya karar verirken, salt Atatiirk’e hakaret iceren spesifik siteye erisimi
engelleyen daha dar kapsamli bir tedbirin alinip alinamayacagini belirlemeksizin, TIB’in belirttigi
goriisii zikretmekle yetinmistir. AIHM, ayrica, yerel ceza mahkemesinin, ozellikle Google Sitesa
biitiin erisimin engellenmesinin gerekli olup olmadigini degerlendirmek suretiyle, olayda s6z ko-
nusu olan gesitli yararlari tartmak agisindan herhangi bir tesebbiiste bulunduguna dair bir belirti
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Tiirk yasakoyucusunun 5651 sayilt Internet Ortaminda Yapilan Yayinlarin Dii-
zenlenmesi ve Bu Yayinlar Yoluyla [slenen Suglarla Miicadele Edilmesi Hakkinda
Kanunda degisiklik yapmas: gerektigini ortaya koymaktadur.

§ 2. Siber Suglarla Miicadele Konusundaki Bazi Girisimler

Aslinda, bilgisayar ve bilisim sistemleri araciligiyla ya da bunlara karst iglenen
suglar bakimindan devletlerin hassasiyeti konusunda biiyiik farkliliklar vardir: bu,
her bir tilkenin ekonomi ve altyapisinin ne dlgiide dijitallestigiyle dogrudan alakals,
teknik bir meseledir®. Keza, su¢ faaliyetlerinin hedefi olmak bakimindan da her
bir devletin maruz kaldigi tehdit derecesi farklidir. Bu bakimdan, her iki fakeér,
devletlerin siber sugluluga gosterdikleri tepki diizeylerini 6nemli l¢tide etkiler™.
Bununla birlikte, siber sugluluk sadece gelismis Batili Devletlerin bir sorunu degil-
dir ve diger devletleri de etkilemektedir®.

Bu sorunlu tablo kargisinda, siber sugluluk, daha 6nce hi¢ olmadig: kadar
uluslararast isbirligini gerektirmekte ve ayni zamanda etkin bir adli yardimlagmanin
oniine emsalsiz engeller ¢ikarmaktadir®’. Bu bakimdan, yukarida aciklandig; tizere,
klasik adli yardimlagma yontemlerinin siber suglarla miicadelede yetersiz kaldiginda
stiphe yoktur®.

Iste, Avrupa Konseyi biinyesindeki dort yillik yogun bir galismanin iiriini
olan® ve ¢aligmamizda bazi hiikiimlerini ele alacagimiz, 2001 tarihli Siber Sug S6z-

de olmadigini gézlemlemistir. AIHM’e gore, bu eksiklik, Google Sites’a erisimin bir biitiin olarak
engellenmesinin hakli olup olmadiginin incelenmesine dair herhangi bir yiikiimliilik 6ngérmeyen
ulusal mevzuatin neticesidir. Mahkemeler, béyle bir tedbirin biiyitk miktarda bilgileri erisilemez
kilarak, internet kullanicilarinin haklarint dogrudan etkiledigi ve kayda deger bir yan etki dogur-
dugunu dikkate almis olmaliydilar.
Bu cergevede, 5651 sayili Kanunun 8. maddesinin uygulanmasindan dogan miidahalenin,
Sozlesme’ye gore dngdriilebilirlik kistasint kargilamadigs ve bagvurucuya, demokratik bir toplumda
hukuk devleti ilkesi geregi sahip olmasi gereken korunma derecesini saglamadigy, AIHM tarafin-
dan tespit edilmistir. Mahkeme, ayrica, AIHS m. 10/1’e gore, ifade ozglirliigiintin “tlke sinirlari
gdzetilmeksizin” mevcut olduguna isaret etmistir. S6z konusu engelleme tedbirinin etkileri keyfi
olmus, erisime engelleme kararinin adli denetimi de, kétiiye kullanmalari 6nlemek agisindan ye-
tersiz kalmistir. Bu nedenle, oybirligiyle, AIHS m. 10’iin ihlal edildigine karar verilmistir.

% Tonya L. Putnam & David D. Elliott, “International Responses to Cyber Crime”, in Abraham Sofaer
and Seymour Goodman (eds.), Transnational Dimension of Cyber Crime and Terrorism, 2001, s. 50.

5 Putnam & Elliott, s. 50-51.

0 Gercke, Understanding Cybercrime, s.124.

ol Broadhurst, s. 422.

2 Bu hususta detayl: bilgi i¢in bkz. Brenner in Rutgers Computer & Tech. L.J., s. 3 vd.

1997-2000 yillar: arasinda ¢alisan “Committee of Experts on Crime in Cyberspace (Commit-

tee “PC-CY”)” bu Sézlesme’yi hazirlamistr (Csonka 5.482, dn. 14). Ote yandan, ABD’nin de

Sozlesme’nin igeriginin belirlenmesinde 6nemli bir rolii oldugu vurgulanmalidir (Michael A. Vatis,

The Council of Europe Convention on Cybercrime, Proceedings of a Workshop on Deterring Cybe-

rAttacks: Informing Strategies and Developing Options for U.S. Policy, s. 207 (http://cs.brown.
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lesmesi, igbirligi yoluyla devletlerin miidahale edebilecegi alani genisletmeye calig-
maktadir®,

Siber suglulukla miicadele konusunda, Avrupa Birligi, Avrupa Konseyi, Bir-
lesmis Milletler, OECD (Ekonomik Isbirligi ve Kalkinma Orgiitii), Amerikan Dev-
letleri Orgiitii (OAS)® gibi uluslararasi 6rgiit ve kuruluslar nezdinde ya da onlarin
destegi veya katlimiyla siirdiiriilen sayisiz girisim oldugu gibi®, hitkiimet-dist ulus-
lararast 6rgiitlerin®, yani STKlarin yiiriittiigii ok sayida tegebbiis de meveuttur®.

Birlesmis Milletler Orgiitii baglaminda; daha 1980’li yillarin ortalarindan
itibaren Birlesmis Milletler'in Suglarin Onlenmesi ve Suglularin Tretmani Kong-
relerinde siber sugla miicadelede ¢oziim arayislari giindeme gelmistir®. BM Genel
Kurulu'nun 45/121 (1990) sayili Karari”, bilgisayar suglari mevzuatina iliskindir.
Bu Karara dayanarak BM tarafindan 1994 yilinda bilgisayarlarla alakali suglarin
onlenmesi ve denetimine dair bir elkitabi haziranmigtir”'. 2000 yilinda, BM Genel
Kurulu'nun 55/63 (2000) sayili Karari’ ile, bilisim teknolojilerinin su¢ islemek
amaciyla kétiiye kullanilmasina karst miicadele konusu ele alinmistir. 2002 yilinda
da ayni konuda bir Genel Kurul karar1 (56/121 (2002)) alinmistir”. Sonraki iki
yilda da, siber giivenlikle ilgili birer karar daha ¢ikmugs (57/239 (2003) ve 58/199
(2004 sayil1) ve uluslararasi isbirliginin 6nemi vurgulanmustur. Daha sonraki yil-
larda da, cesitli Genel Kurul kararlari siber suclar meselesine deginmistir (60/177
(20006) sayili Karar, 64/211 (2010) sayili Karar).”* Ayrica, BM nezdinde, Siber sug-
lara dair Hitkiimetlerarasi Uzmanlar Grubu da kurulmus ve ilk toplantisini 2011°de
yapmistir’.

Avrupa Birligi icinde, Konsey'in 2005 tarihli “Bilisim sistemleri aleyhinde

edu/courses/cscil950-p/sources/lec16/Vatis.pdf) [son erisim 02.12.2012]. Bunun nedenleri i¢in
bkz. Sinar, Ozek Armagani, s. 774-775.

Amalie M. Weber, 7he Council of Europes Convention on Cybercrime, 18 Berkeley Technology Law
Journal 425 (2003), s. 425.

Calismalart icin bkz. Marco Gercke, Understanding cybercrime: phenomena, challenges and legal res-
ponse, September 2012, ITU 2012, s. 141 vd. (www.itw.int/ITU-D/cyb/cybersecurity/legislation.
html) [son erisim 30.12.2012].

Avrupa capindaki ¢abalarin genel gériiniimii igin bkz. Gercke, ERA Forum, s.411 vd.

Ornegin, Uluslararasi ~ Telekomiinikasyon  Birligi'nin  caligmalart  i¢in  bkz.  Gercke,
Phenomena,challenges and legal response, s. 121 vd.

Bolgesel ve evrensel uluslararast kuruluglarin girisimleri hk. genis bilgi icin bkz. Gercke, Understan-
ding Cybercrime, s. 175 vd.

©  Sinar, Ozek Armagani, s. 767.

70 A/RES/45/121 (14.12.1990).

"' Gercke, Phenomena,challenges and legal response, s. 116.

72 A/RES/55/63.

7> A/RES/56/121. Detayt igin bkz. Gercke, Phenomena,challenges and legal response, s. 117.

7 Detayt icin bkz. Gercke, Phenomena,challenges and legal response, s. 118 vd.

Gercke, Phenomena,challenges and legal response, s. 120. BM biinyesindeki, siber suglarla baglantili
diger girisimler icin bkz. age, s. 120-121.
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saldirilara dair Avrupa Birligi Cerceve Karari” 6nem tagimaktadir’®. Ayrica, 2007
yilinda, AB’nin siber su¢lulukla miicadele politikasini ortaya koydugu bir belge
daha kabul edilmistir’””. Aralik 2009'da Lizbon Antlasmasi'nin yiirtirlige girmesi
onemli bir degisiklik yaratmistir. Antlasma’nin m. 82-86 hiikiimleriyle AB’ye, tiye
devletlerin maddi ve usuli ceza hukuku hitkiimlerini uyumlulagtirma gérevi acik¢a
verilmistir; m. 83 hiikmiiyle, aralarinda bilgisayar suclarinin da agtk¢a sayildig,
stniragan unsur tagtyan ciddi suglar bakimindan sug tanimlarinin ve yaptirimlarinin
belirlenmesi bakimindan asgari standartlari tespit eden kurallar ngérme yetkisi ta-
ninmugtir’®, Bu bakimdan, aruk bilgisayar suglarina iliskin mevzuatin gelistirilmesi
AB ile tiye Devletler arasinda “paylasilmis yetki” kapsamina girmekte ve AB’nin
konuya iliskin hukuken baglayici tasarruflarda bulunma yetkisi dogmaktadir’. 30
Eyliil 2010 tarihli “Bilisim sistemleri aleyhinde saldirilara dair Direktif” Tasarist ise,
1 Aralik 2012 itiabriyle hentiz kabul edilmemistir.

Avrupa Konseyi biinyesinde, Budapeste Sozlesmesi'nin kabulii oncesinde,
1985’te bilgisayar suglarinin hukuki yénlerini tartugmak tizere bir Uzman Komi-
tesi atanmug; 1989°da Sug Sorunlarina dair Avrupa Komitesi “Bilgisayarlarla Iliskili
Suglara dair Uzman Raporu” kabul etmis; Bakanlar Komitesi tarafindan bu suglara
dair 1989 tarihinde bir Tavsiye Karari kabul edilmis, 1995te ise sinirasan bilgisayar
suclarindan kaynaklanan sorunlara dair bagka bir Tavsiye Karart kabul edilmisti®.

Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD) biinyesinde, onceki tarihli
gesitli ¢alismalar da bulunmakla birlikte®!, 2002 yilinda OECD Konseyi tarafindan
kabul edilen “Bilgi Sistemleri ve Aglarinin Giivenligi Icin OECD Rehber Ilkeleri:
Giivenlik Kiiltiiriine Dogru” adli belgeyi zikretmek gerekir®*.

Diinya 6l¢eginde sanayilesmis 8 biiyiik devletten (ABD, Almanya, Fransa, In-
giltere, Italya, Japonya, Kanada ve Rusyadan) olusan G-8%, 1997 yilinda (o zaman
G-7 idi) “Yiiksek Teknolojili Suglara Dair Alt Komite” kurarak siber suglarla mii-
cadele konusuna egilmistir. Daha sonra, bu Devletlerin igi§leri ve Adalet Bakanlari,
yiiksek teknolojili su¢larla miicadele etmek icin birtakim ilkeleri ve on husustan
olusan bir eylem planini kabul etmiglerdir®. Belki ozellikle vurgulanmasi gereken
bir husus, G8 biinyesinde yaratilan ve uluslararasi isbirligi acisindan temel bir re-
ferans olusturup, Budapeste S6zlesmesi’nin 35.maddesinde de yansimasini bulan

76 Council Framework Decision 2005/222/JHA of 24 February 2005 on attacks against information
systems, O] L 69 of 16 March 2005, p. 67.
77" Bu konuda bkz. Communication from the Commission to the European Parliament, the Council

and the Committee of the Regions—Towards a general policy on the fight against cyber crime

(COM(2007) 267 final).

Gercke, Phenomena, challenges and legal response, s. 128-129.

Gercke, Phenomena, challenges and legal response, s. 129.

Gercke, Phenomena, challenges and legal response, s. 123-124.

81 Sinar, Ozek Armagany, s. 769-770.

82 Burada kabul edilen ilkeler i¢in bkz. Gercke, Phenomena,challenges and legal response, s. 136.

8 Sinar, Ozek Armagany, s. 767.

8 Detay1 ve bunun devaminda yapilanlar icin bkz. Gercke, Phenomena, challenges and legal response,
s. 114-115.

78
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‘Contact Points Network’ anlayisidir®. Bunu ileride detayli olarak ele alacagiz.
Yine, G-8 biinyesinde yapilan gesitli ¢caligmalarda, dijital “su¢ siginaklarinin® 6n-
lenmesinin 6nemi (2000), siber suglarla miicadelede kullanilabilecek usuli araglar
(2001), internetin su¢ amaciyla kullanilmasini 6nlemek i¢in global bir kapasitenin
yaratilmasi geregi (2004), siber suclarla miicadelede etkili karsi-onlemlerin gelisti-
rilmesi geregi (20006), internetin terdr amactyla kullanilmast meselesi (2007), gibi
konular {izerinde durulmustur®®.

Siber suglarla miicadelede INTERPOL, EUROPOL ve EUROJUST iin ¢a-
lismalart 6nemlidir. Bu konudaki 6nemli bir ¢caba, EUROPOL tarafindan “High
Tech Crime Centre”’1n (Yitksek Teknolojili Su¢lar Merkezi) kurulmast olup, bu
merkezin amaci, Avrupa ¢apindaki sinirasan siber suglarin sorusturulmasinda es-
glidiimii saglamakur. Keza, 2010 yilinda EUROPOL i¢inde, Avrupa Komisyonu,
EUROJUST ve AB iilkelerinin siber suglulukla miicadele birimlerinin basindaki
kisilerden miitesekkil, “European Cybercrime Task Force (EUCTF)” (Avrupa Si-
ber Su¢ Timi) adli bir platform kurulmustur. Buradaki amag, siber su¢lulukla mii-
cadelede, AB i¢cinde uyumlu bir yaklagimin gelistirilmesinde ve tegvikinde yardimci
olmak ve sug islemekte siber teknolojinin kullanimindan kaynaklanan sorunlara
cevap bulmakur®.

Calismanin kapsamini sinirli tutabilmek igin, bu girisimlerin detayina girme-
yecegiz.

§ 3. 2001 tarihli Siber Su¢ Sézlesmesi Hakkinda Genel Bilgiler

Sozlesme’'nin temeli, Sug Sorunlarina dair Avrupa Komitesi’'nin (SSAK- Eu-
ropean Committee on Crime Problems) 1996'da, Avrupa Konseyi’'ne siber suglara
iligkin bir uzman komitesi kurmasini tavsiye etmesine dayanir®. Avrupa Konseyi
Bakanlar Komitesi, bu éneriye uygun olarak, Subat 1997’de “Siber-uzay Suglart Uz-
man Komitesi’ni (Committee of Experts on Crime in Cyber-space) kurmustur®.
Komite'nin gorevi, belirli konular” iizerinde incelemede bulunarak “baglayici bir
hukuki enstriiman” tasarisint hazirlamake. Dort yil boyunca ¢alisan Komite, S6z-
lesme tasarisint hazirlamis ve nihai tasart Haziran 2001°'de SSAK tarafindan onay-
lanmis ve daha sonra da Avrupa Konseyi Bakanlar Komitesi tarafindan 8 Kasim
2001°de kabul edilmistir”. Devletlerin imzasina 23 Kasim 2001°de Budapeste'de
agilan Siber Sug Sézlesmesi, 1 Temmuz 2004’te yiiriirliige girmis olup bu alandaki
ilk uluslararast antlagmadir.

85

Pedro Verdelho, Discussion paper (draft), s. 5.

Gercke, Phenomena, challenges and legal response, s. 115.

Europol Review - General Report on Europol Activities, European Police Office (2011), s. 48.
Explanatory Report to the Convention on Cybercrime, para. 7. Bu kararin gerekgesi igin bkz. Igel,
[UHEM, s. 4-5.

Explanatory Report to the Convention on Cybercrime, para. 12.

% Bunlar i¢in bkz. Vatis, s. 208.

9 Sinar, Ozek Armaganyi, s. 773; Vatis, s. 209.
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Tirkiye’nin 10/11/2010 tarihinde imzalayip hentiz onaylamadigi Sézlesme’ye,
26/12/2012 itibariyle, ABD de dahil olmak iizere, 38 devlet tarafur’>. TBMM
websitesinde yaptigimiz aragtirmaya gore, S6zlesme’nin onaylanmasinin uygun bu-
lunmasina dair bir kanun tasarisi heniiz hazirlanmis ya da goriistilmekte degildir.
Tirkiye'nin zorluk ¢ektigi noktalardan biri, adli yardim taleplerine, Sézlesme’nin
ongordiigi sekilde, hizlandirilmig bazda cevap vermeyi miimkiin kilacak teknik alt-
yapinin iilke capinda mevcut olmamastydi. Yakin zamanda, polis ve jandarma alt-
yapisinda gerekli giincellemeler yapilarak, bu sorun giderilmistir. Buna bagli olarak,
Budapeste S6zlesmesi’nin onay icin TBMM’ye sevki 6ngoriilmektedir.

Ote yandan, 28.1.2003’te Strazburg'da kabul edilen, Siber Sug Sozlesmesine
Ek Protokol ise, bilgisayar sistemleri araciligtyla islenen, irket ve yabanci diisman-
lig1 giiden nitelikli eylemlerin cezalandirilmasint diizenlemektedir. Bazi devletlerin
ifade ozgiirligiiniin kisitlanmasina déniik endiseleri sebebiyle, irkgilik ve yabanci
diismanliginin bilisim sistemleri araciligiyla islenmesinin cezalandirilmast konu-
sunda uzlagi saglanamadigindan, bu konuyu ayr1 bir Protokol'de (S6zlesmeye Ek 1.
Protokol) diizenlemek gerekmistir®. 1 Mart 2006'da yiiriirliige giren bu Protokol,
Tirkiye tarafindan heniiz imzalanmis degildir.

Budapeste Sozlesmesi'nin baslica ii¢ amact oldugu soylenebilir™:

1) Bazi suglarin ortak tanimini yapmak suretiyle, ulusal diizeyde mevzuatin
uyumlulagtirilmasint miimkiin kilmak;

2) Siber suglarin sorusturulmasi agisindan, biligim ortamina uygun diisen or-
tak yetkileri tanimlayarak, devletler arasindaki muhakeme kurallarinin yeknesaklag-
tirilmasini miimkiin kilmak®;

3) Hem geleneksel hem de yeni tiirden uluslararas isbirligi yontemlerini be-
lirleyerek, devletlerin bu hiitkiimleri bir an 6nce uygulamasini miimkiin kilmak.
Hemen belirtmek gerekir ki, bazi yeni yetkilere yer verilse de, klasik adli yardim-
lagma anlayisinin tiimiiyle 6tesine gecilmesini gerektiren bazi yetkilerin verilmesi,
ulusal egemenlik ve miilkilik ilkesine bagli kaygilar sebebiyle, Avrupa Konseyi tiyesi
devletler arasinda bile mutabik kalinan bir konu olamamistir®®.

Sozlesme dort kisimdan olugmaktadir:

— Ilk Kisimda, Sézlesme’de kullanilan terimler tanimlanmaktadir.

2 Tirkiye'nin taraf olmast gerekip gerekmedigine dair bir degerlendirme igin bkz. Sinar, Ozek Ar-

magani, s. 784-786 (yazar, Sozlesme'de tespit ettigi eksikliklere ragmen, Turkiye'nin buna taraf

olmasindan yanadir).

Gercke 5.417. Buna karsilik, siber-teror olgusuna Sézlesme'de hig yer verilmmemistir ki, bu husus

elestirilmistir (Karagiilmez, s. 451).

% (Csonka s.483; Broadhurst 5.418-9; Weber s5.426; Igel, IUHFM, s. 6; Koca, Tekinalp’e Armagan,
s. 791; Ugkan/Beceni, s. 382; Asli Deniz Helvacioglu, Avrupa Konseyi Siber Sug Sozlesmesi — Temel
Hiikiimlerin Incelenmesi, Internet ve Hukuk (derleyen Yesim M. Atamer), [stanbul Bilgi Universi-
tesi Yayinlari, Istanbul, 2004, s. 279; Lim, s. 331; Ketizmen, s. 50.

» Bu konuda bkz. Gercke, Understanding Cybercrime, s.386 vd.

% Putnam&Elliott, s. 63.
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— Ikinci Kistimda, ulusal diizeyde alinacak onlemlere yer verilmektedir. Bu

cercevede, 6nce maddi ceza hukuku diizenlemeleri baglaminda, birtakim sug tipleri
tanimlanmakta”; ardindan da, ceza muhakemesi hukuku diizenlemeleri baglamin-
da, birtakim usuli yetkilere yer verilmekte?® ve yargi yetkisi meselesine dair® bazi
genel ilkeler'® belirlenmektedir. Bu noktada, Sézlesme'de diizenlenen sug tiplerinin

97

98

99

100

“Bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve kullanima acik bulunmasina yonelik
suglar” baglig1 alunda, yasadust erisim (m. 2), yasadist miidahale (m. 3), verilere miidahale (m. 4),
sistemlere miidahale (m. 5), cihazlarin kétiiye kullanimi (m. 6); “Bilgisayarlara iligkin suglar” bas-
lig1 alunda, bilgisayarlara iliskin sahtecilik fiilleri (computer-related forgery - m. 7), bilgisayarlara
iligkin dolandiricilik fiilleri (computer-related fraud — m. 8); “Icerikle ilgili suglar” basligi altnda,
cocuk pornografisine iliskin suglar (m. 9); “Telif haklarinin ve benzer haklarin ihlaline iliskin sug-
lar” baslig1 altinda, telif haklarinin ve benzer haklarin ihlaline iliskin suglar (m. 10) diizenlenmistir.
Ayrica, bu suglara tegebbiisiin veya maddi ya da manevi yardimin cezalandirilmas: da m. 11de
ongorillmiistiir. Tiizel kisilerin sorumlulugu m. 12°de diizenlenmis; m. 13’te ise, m. 2-11de say1-
lan fiillerin etkili, orantili ve caydirict yaptirimlarla cezalandirilmast 6ngoriilmiistiir. Sézlesme’nin
maddi ceza hukuku boyutu hk. bilgi icin bkz. Sokullu-Akinct, TUHFEM, s. 12 vd.; Unver, [UHEM,
s. 91 vd.; Koca, Tekinalp’e Armagan, s. 793 vd.

Usuli hitkiimlerin kapsamuni belirleyen 14. maddenin ilk fikrasina gore, taraf Devletler, ceza so-
rusturma veya kovusturmasinin yapilabilmesi i¢in Sézlesme’nin bu kisminda éngdriilen yetki ve
usullerin tesisi icin gerekli olabilecek yasal ve sair tedbirleri alacaklardir. 21. maddede aksi 6zellikle
belirtilen durumlar hari¢ olmak iizere, s6z konusu yetki ve usuller: a) m. 2-11'de 6ngpriilen fiiller;
b) bir bilgisayar sistemi araciligiyla islenen diger adli suglar; ¢) adli bir sugun elektronik sekildeki
delillerinin toplanmast, bakimindan uygulanacakur. 15. maddede ise, bu yetki ve usullerin uygu-
lanmasinda kanunen dngdriilmesi gereken sart ve giivencelere yer verilmistir. Ozellikle, Avrupa In-
san Haklar1 Sézlesmesi, BM Kisisel ve Siyasal Haklar S6zlesmesi ve diger uygulanabilir uluslararas:
insan haklart araglarindan dogan haklar dahil olmak tizere, temel hak ve 8zgiirliiklerin uygun bir
sekilde korunmast ve é8l¢iiliiliik ilkesinin gdzetilmesi geregi vurgulanmistir. 15. maddenin ikinci
fikrasinda, bu sart ve giivencelerin, yetki veya usuliin niteligine gore, adli veya diger bagimsiz bir
denetim yolunu, yetki ve usullerin uygulanmasini hakli kilan kogullari, bunlarin kapsaminin si-
nurlart ve uygulama siiresini icermesi gerektigi belirtilmistir. Daha sonraki maddelerde ise, su yetki
ve usullere yer verilmistir: saklanan/depolanmus bilgisayar verilerinin hizlandirilmis korunmast (m.
16), trafik verilerinin hizlandirilmig korunmasi ve kismi aciklanmast (m. 17), ibraz/teslim etme
emri (m. 18), saklanan/depolanmus bilgisayar verilerinin aranmasi ve bunlara elkonulmasi (m. 19),
trafik verilerinin gercek zamanli olarak toplanmast (m. 20), igerik verilerinin tespiti (ele gegirilmesi
anlaminda) (m. 21). Bunlar hakkinda genis bilgi i¢in bkz. Keskin, [UHEM, s. 157 vd.

Bu konuda bkz. Susan W. Brenner, Cybercrime Jurisdiction, 46 Crime Law Soc Change 189 (2006);
Ray August, International Cyber-Jurisdiction: A Comparative Analysis, 39 American Business Law
Journal 531 (2002); Lim, s. 18 vd.; Alan Reed, ‘Jurisdiction and choice of law in a borderless
electronic environment’, in: Yaman Akdeniz/Clive Walker/David Wall (ed.), 7be Internet, Law and
Society (Longman: Dorchester, 2000), s. 79 vd. Siber suglarda sugun iglendigi yer sorunu hk. bkz.
Ozbek, DEUHFD, s. 113 vd.; Sinar, Internet ve Ceza Hukuku, s. 127 vd.

Sozlesme’nin 22. maddesine gore, her taraf devlet, m. 2-11'de sayilan fiillerin, a) kendi tilkesinde,
b) kendi bayragini tagiyan bir gemide, ¢) kendi hukukuna gére tescil edilmis bir ugagin icinde, d)
islendigi yerin ceza hukukuna gore sug teskil etmesi veya sugun herhangi bir devletin tilkesel yet-
kisi disinda islenmesi durumunda, sugun kendi vatandaslarinca islenmesi, ihtimalinde, bu suglar
tizerinde yarg: yetkisini icra etmek icin gerekli olabilecek yasal ve diger tedbirleri alacaktr. Bununla
birlikte, ikinci fikraya gore, taraf devlet, b-d bentlerinde sayilan durumlarda, yarg: yetkisini hig
kullanmama ya da sadece belirli durumlarda veya sartlar alunda kullanma yetkisini sakli tutabi-
lir. Ugi’mci’l fikraya gore, bir siiphelinin kendi tilkesinde bulunmasi ve iade talebini miiteakiben,
sadece vatandaslik temeline dayali olarak onu bir bagka taraf devlete iade etmemesi durumunda,
Sozlesme’nin 24/1. maddesinde belirtilen suglar tizerinde yarg: yetkisi tesis edebilmek i¢in gerekli
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ve bunlarin yapisal unsurlarina iligkin belirlemelerin, gelecekte ortaya ¢ikabilecek
yeni bilisim teknolojilerini de kapsayabilecek nitelikte, esnek bir tislupla formiile

edildigi ifade edilmektedir'®.

— Bu ¢alismanin konusunu olusturan ve 23. maddeyle baglayan 3. Kisimda
ise, yukarida anilan yetkilerin kullanimi bakimindan, uluslararasi adli yardimlag-
manin ¢ergevesi ¢izilmektedir. Bu bakimdan, Sézlesme’ye taraf olan devletler, 2.
Kisimda yer alan usuli yetkilere mevzuatlarinda yer vermek zorunda olduklar: gibi,
3. Kisim sayesinde, sinirasan siber suclarin yabanci devletler tarafindan kovustu-
rulmasinda da bu yetkiler onlarin istifadesine sunulmus olacaktir'®?. Ote yandan,
farkli devletler arasinda, siber suglarin sorusturulmasi ve kovusturulmasinda bagvu-
rulabilecek yontemler arasinda benzerlik oldugu ol¢tide, isbirligi de kolaylasacak-
ur'®. Hemen belirtelim ki, Budapeste Sozlesmesi, adli yardimlagmaya dair mevcut
diger antlagmalarin yerini almayr amaglamayip onlari tamamlamaktadir. Hedefi,
soz konusu diger antlagmalarla kurulu mevcut rejim kapsaminda uygulanmakaur.
Bununla birlikte, ilgili devletler arasinda bir antlasma hitkmiiniin yoklugunda uy-
gulanabilecek ilke ve kurallart da (m. 27) belirlemek suretiyle, 6nemli bir kazanim
saglamaktadir. Bu bakimdan; siber suglulukla miicadele bakimindan, uluslararast
adli yardimlagma konusunu diizenleyen tiim ¢ok tarafli ve ikili antlagmalarin tatbik
kabiliyeti, Budapeste S6zlesmesi’ne taraf devletler agisindan aynen devam etmekte-
dir. Ornegin, Turkiye'nin de taraf oldugu, Avrupa Konseyi’nin 1959 tarihli Cezai
Islerde Karsilikli Adli Yardim Sozlesmesi ve 1960 tarihli Suclularin Iadesine Dair
Sozlesme; Avrupa Birligi acisindan, 2000 tarihli Kargsilikli Adli Yardim Anlagmast
ve Avrupa Tutuklama Miizekkeresini 6ngéren Cergeve Karar'® gibi belgeler siber
suclulukla miicadele uygulanacaktir. Ote yandan, Sintrasan Orgiitlii Sucluluga dair
Birlesmis Milletler Sozlesmesi (2000 Palermo Sézlesmesi) ve Ek Protokolleri de
uygulanabilecektir.

— Nihayet, 4. Kisimda ise, Sozlesme’nin uygulanmasina dair birtakim usuli ve
teknik hiikiimlere yer verilmektedir.

Asagida inceleyecegimiz lizere, Sozlesme sadece siber sug olarak tanimlanan
fiilleri degil; “elektronik sekilde” delil toplanmasini gerektiren tiim suglari, yani bi-

olan tedbirleri almalidir. Dérdiincii fikraya gore, taraf devletin kendi ulusal hukuku uyarinca icra
edecegi cezai yargl yetkisi sakli tutulmustur. Nihayet, son fikraya gére, bu Sézlesme'de 6ngoriilen
bir suca iligkin olarak birden fazla taraf devlet yarg: yetkisine sahip oldugunu iddia ettiginde, ilgili
taraflar, uygun oldugu hallerde, kovusturma igin en uygun yargi merciinin belirlenmesi amaciyla
istisare edeceklerdir. Demek ki, “kovusturulmalarin aktarilmasi yolunda isbirligine dayali bir orta
yol bulunmaya ¢alislmistir” (Durmus Tezcan, Internet Karsisinda Ozel Hayatin Korunmast ve
Adli Yardimlagma, Uluslararasi Internet Hukuku Sempozyumu, DEU Yay1ni, [zmir, 2002, s. 539).

101 Synar, Ozek Armagany, s. 778.

122 Downing, 5.761.

13 Unver, [UHFM, s. 144; Grabosky s.214; Picotti & Salvadori s.78.

194 Council Framework Decision of 13 June 2002 on the European arrest warrant and the surrender

procedures between Member States, (2002/584/JHA), OJ L 190 of 18/7/2002.
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lisim sistemi araciligiya islenmis klasik su¢ tiplerini, kapsamaktadir'®. Bu noktada,
s6z konusu yetkiler ¢alismamizin kapsamina girmemekle birlikte, haksizlik icerigi
itibariyle ciizi ihlallerde bile, S6zlesme’nin 2. Kisminda éngdriilen ve 6zel hayatin
gizliligine agir miidahale teskil eden bazi sorusturma yetkilerinin kullanilabilmesine
iliskin 6nemli elestiriyi vurgulamak isteriz'*. Bununla birlikte, igerik verilerinin ele
gecirilmesi tedbirinin, ancak agir suglar bakimindan uygulanabilecegi, ancak bu
son kavramin S6zlesme'de tanimlanmadigs ifade edilmelidir'”.

Bir ¢ok yazarin belirttigi gibi, Sozlesme’nin en 6nemli bolimii, 3. Kismudir'®,
Zira, sinir tanimayan nitelige sahip, bir ¢ok devlet tizerinde ayni anda islenebilen ve
sorusturulmast ile kovusturulmasi ¢ok teknik ve zorunlu bir siire¢ gerektiren, delil-
lerin her an yok olabildigi bir sug tiiriiyle miicadelede, etkin ve ¢ok hizli uluslararast
isbirliginin varlig1 sartur!®.

Uluslararas: isbirligine dair kisma ge¢meden, Sozlesme’ye yonelik bazi genel
elestirilere deginmekte fayda vardir. Birinci elestiri, S6zlesme’nin 44. maddesinde
ongoriilen, antlagmanin tadiline dair zorlu sartlar getiren diizenleme sebebiyle, si-
ber suglulugun hizla degisen yapisi karsisinda, Sézlesme’nin kisa siirede gelismelerin
gerisinde kalma riskidir'®. Belki, Protokollerle Sozlesme’yi takviye etmek yoluyla
bu engel kismen agilabilir''!. Fakat Protokol taslaginin hazirlanmasi, gorisiilmesi,
kabulii ve yuriirlige girmesi de zaman alacaktir. Kaldi ki, Ana Sézlesme’ye taraf bazi
devletlerin Protokolleri onaylamama ihtimali her zaman mevcuttur.

Tkinci elestiri, cekincelere genis 6l¢iide imkan veren Sozlesme rejimi (m. 42)
sebebiyle, bazi taraf devletlerin ulusal maddi hukuklarini Sézlesme gerekleriyle
uyumlastirma geregi duymayabilecegidir''2. Bunun da, en azindan s6z konusu sug-
lar agisindan, uluslararasi isbirligini daha en bagtan imkansiz kilacag: ortadadir.

Diger bir elestiri, gelismekte olan devletlerin Sozlesme’nin hazirlanma siire-
cinde yeterli sekilde temsil edilmemis olmalaridir'®®. Keza, sivil toplum orgiitlerinin
goriiglerinin de yeterli 8l¢iide alinmadig ifade edilmektedir''“.

105 Keskin, [UHFEM, s. 158; Helvacioglu, s. 294; Ugkan/Beceni, s. 383; Koca, s. 791.

106 Ugkan/Beceni, s. 383-384.

107 Keskin, [TUHEM, s. 158. Keza, trafik verilerinin gercek zamanli olarak toplanmasinda da, taraf
devletler, tedbirin uygulanmasini, bazi kosullarla, belirli sug tipleriyle sinirlama hakkina sahiptirler
(age, s. 159).

198 Csonka 5.495; Calderoni s.346.

199 Simion, s.310.

110 Weber s.442. Hatta, genel olarak, siber suclulugun hizla degisen teknolojiye dayali oldugu, gele-
neksel hukuki siireclerin ise yavas ilerledigi, bu bakimdan, ¢ikarilacak kanunlarin ya bu degisiklikle
bas edebilecek saglamlikta olmasi ya da alternatif denetim mekanizmalarina givenmemiz gerektigi
vurgulanmaktadir, bkz. Moitra s.464.

1 Sinar, Ozek Armagany, s. 786.

12 Yeber s.444.

'3 Gercke, Understanding Cybercrime, 5.202.

114 Uckan/Beceni, s. 382. Yine bkz. Sinar, Ozek Armagany, s. 783.
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Onemli bir elestiri de, Sozlesme’nin internet hizmet/servis saglayicilarina (In-
ternet Service Providers — ISP)'" fazla agir bir yiik getirdigidir''®. Buna gore; bir cok
verinin muhafazasi gerekecek, adli yardim talepleri sebebiyle servis saglayicilarin
binlerce talebi isleme koymas: biiyiik masraf gerektirip bu da miisterilere daha yiik-
sek hizmet ticretleri olarak yansitilacak, s6z konusu verilerin tutulmasi ve herhangi
bir taraf devletin istemi {izerine temin edilmesi, 6zel hayat agisindan ve sirketlerin
“miisteri gizliligi” politikalar1 agisindan sorun arz edecektir'"’.

Buna kargilik, 6zel hayatn gizliligine dair ciddi itirazlara yol agmis olmakla
birlikte''®; Sozlesme’nin agir1 miidahaleci bir elektronik denetleme sistemi 6ngor-
medigi de vurgulanmalidir. Elbette, birtakim verilere el konulmasina ya da bunla-
rin muhafazina ya da bunlarin agiklanmasina yénelik hiikiimler mevcuttur; fakat
resmi bir ceza sorugturmast olmadikga, gerek servis saglayict gerekse polis tarafin-
dan, kisisel iletisimin denetlenmesine yer verilmemistir'"’. Kaldi ki, 2. Kisimda 6n-
goriilen tiim yetkilerin kullanimi, 15. maddede siki kosullara baglanmistir; ulusal
hukuktaki usullere ve giivencelere uyulacaktr, bu usuller de, aralarinda Avrupa In-
san Haklari Sozlesmesi ve Birlesmis Milletler Kisisel ve Siyasal Haklar Uluslararas:
Sozlesmesi’nin de agikea sayildig1, uygulanabilir insan haklari belgelerine ve oranti-
lilik ilkesine uygun olacaktir'*’. Bu nedenle, mahremiyet kavramina veya 6zel haya-

un gizliligine acikea yer verilmemesi elestirilebilir bir husus olsa da'*!, bu haklarin

Sozlesme'de korunmadigini séylemek dogru degildir'*>.

Ote yandan, servis saglayicilarin trafik verilerini diizenli olarak toplama ve
belirli bir siireyle saklama zorunluluguna dair bir hiikiim, tizerinde uzlagi saglana-

mamast sebebiyle Sozlesme’ye konulmamigtir'?.

' Bunlar, kullanicilarin internete “erigimini saglayan ve/veya elektronik hizmetlerin kullanicilarin
kullanimina sunulmasina aracilik eden gergek veya tiizel kisiler"dir (bkz. Avsar/Ongéren, s. 118).
Servis saglayicist, “kendi bilgisayarlarini kullantcilarin internet’e ulasabilmeleri igin bir giris kapist
(gateway) olarak hizmete sunan internet siijjesi”dir (Sinar, Internet ve Ceza Hukuku, s. 41). Tiirk
Hukuku bakimindan bkz. 5651 sayil ‘Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’'un m. 2/1-e hitkmii.
Siber Sug Sézlesmesi’nde ise, kavram, “hizmetlerinden faydalanan kullanicilara bir bilgisayar ara-
ciligiyla iletisim kurma imkani saglayan her tiirlii kamu ve 8zel sekedr tiizel kisisi, ve soz konusu
iletisim hizmeti veya bu hizmetin kullanicilari adina bilgisayar verilerini isleyen ve saklayan diger
her tiirlii kisi ve kurulus” olarak tanimlanmistir (m. 1).

16 Vatis, s. 218; Ugkan/Beceni, s. 382.

17 Keyser 5.325. Yine bkz. Sinar, Ozek Armagany, s. 780.

Csonka 5.490; Vatis, s. 218; Uckan/Beceni, s. 382; Lim, s. 332.

Csonka 5.490; Broadhurst s.421.

Igel, TUHFM, s. 6-7; Keskin, IUHFM, s. 160-161. Bu nedenle, temel hak ve zgiirliiklere aykiri

adli yardim taleplerinin yerine getirilmek zorunda kalinacag yéniindeki elestiriye (Ugkan/Beceni,

s. 385) kaulmiyoruz.

121 Bu yonde Ugkan/Beceni, s. 382.

122 Fakat, bu husus, belki, kamusal otorite ile bireysel hak ve ézgiirliikler arasindaki denge baglamin-

~
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3

11

e}

121

S

da, Sézlesme’nin ilk deger lehine tarafli davrandigt ydniindeki elestirilere (Sinar, Ozek Armagani,
s. 781) haklilik kazandirabilir.
123 Csonka s.491.
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§ 4. Uluslararas1 Adli Yardimlagma
I. Adli Yardimlagsma Konusunda Tiirk Uygulamasina Dair Genel Bilgi

Sozlesme'de yer alan konuya dair hiikiimlere gecmeden once, adli yardimlas-
ma hususundaki Tiirk uygulamasini kisaca beliremek isteriz'*“.

Almanya, Avusturya, Isvigre gibi bazt devletlerin aksine, Tiirk yasakoyucusu,
adli yardimlagmanin gesitli yonlerini diizenleyen bagimsiz bir genel kanunu yiiriir-
liige koymayi se¢memistir'®. Yurtdiginda siirdiiriilen muhakeme iglemlerine iligkin
olarak kendilerinden adli yardim talep edilmesi durumunda, Tiirk ulusal makamla-
rinin takip etmesi gereken usule iliskin olarak da yasal diizenleme mevcut degildir.
Bu bakimdan, genel olarak uygulanabilir bir ¢erceve yoktur; farkls isbirligi tiirlerine
dair kurallar, Tiirkiye'nin tarafi oldugu ¢ok-tarafli ya da iki-tarafli uluslararasi ant-
lagmalarda veya bu antlasmalara uygun olarak yiiriirlige konulmus ulusal diizen-
lemelerde yer almaktadir. Buna ilaveten, geri vermeye iliskin kurallar, Anayasa’nin
38. maddesinde ve 1 Haziran 2005 tarihinde yiiriirliige giren 5237 sayili Tiirk Ceza
Kanunu’'nun 18. maddesinde yer almaktadir. Genel olarak, farkl: tiirlerde isbirligini

ele alan 6zel bir diizenleme yapilmasinda fayda oldugu soylenebilir'*.

Uygulamada, adli isbirligine dair taleplerin hazirlanmasinda ve yerine getiril-
mesinde, Adalet Bakanlig merkezi role sahiptir. Talepler, genel olarak, 1959 tarihli
Ceza Islerinde Karsilikli Adli Yardimlagmaya dair Avrupa Sézlesmesi cergeve-
sinde yerine getirilmektedir.

1984 tarihli ve 2992 sayili Adalet Bakanliginin Tegkilat ve Gérevleri Hakkinda
Kanun Hitkmiinde Kararnamenin Degistirilerek Kabulii Hakkinda Kanun’un 13/A
maddesine gore, “Hukuki ve cezai konularda uluslararast adli yardimlagma; tebli-
gat, istinabe, su¢lularin iadesi, hitkiimliilerin transferi, kovusturmalarin aktarilmast
islemlerini yapmak”, Uluslararast Hukuk ve Dis Iliskiler Genel Miidiirliiginiin
(UHDIGM) gorevleri arasina girer. Miidiirliik, adli yardim taleplerini almakta ve
gerekli mercilere yonlendirmektedir. Bu gorev, Tiirkiye'nin konuya iliskin taraf ol-
dugu ¢ok tarafli ve ikili antlagmalar dogrultusunda yiirtitiilmektedir. Uygulanabilir

124 Bu kisim, daha 8nceki bir konferansta sundugumuz metinden 6zetlenmistir (R.M. Onok, “Inter-
national Judicial Co-operation in Criminal Matters’, Fight Against Fraud and Corruption:
Strengthening Cooperation Between Turkish Authorities and EU Institutions, ERA (Aca-
demy of European Law) in partnership with the Istanbul Kiiltiir University (co-financed by
the European Commission (OLAF)), Istanbul, 29-30 Nisan 2010).

125 Tezcan/Erdem/Onok, Uluslararast Ceza, s. 181.

126 Bkz. bu yonde Feridun Yenisey, Milletleraras: Ceza Hukukunda Yeni Gelismeler, Ceza Hukuku
Giinleri, 70. Yilinda Tiirk Ceza Kanunu - Genel Hiikiimler, Istanbul, 1998, s. 52; Tezcan/Erdem/
Onok, Uluslararast Ceza, s. 181; Fatih S. Mahmutoglu, Sug¢lularin Geri Verilmesi, Ceza Hukuku
Giinleri, 70. Yilinda Tiirk Ceza Kanunu - Genel Hiikiimler, Istanbul, 1998, s. 66; Faruk Turhan,
Die Rechtsstellung des Auszuliefernden nach tiirkischem Recht unter rechtsvergleichender Beriicksichti-
gung des deutschen Rechts, Frankfurt am Main, 1993, s. 43, 304-305.
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bir antlasma hitkmiiniin yoklugunda ise, uluslararasi 6rfi hukuka ve miitekabiliyet
ilkesi esaslarina gore hareket edilmektedir.

UHDIGM’in konuya dair genelgeleri uygulamada 6nemli yere sahiptir. Bu
konuda, 1.3.2008 tarihli ve 69/1 sayilt “Cezai Islere Iliskin Uluslararasi Isbirliginde
Adli Makamlarimizca Dikkat Edilmesi Gereken Hususlar”a dair genelge yol goste-
ricidir. Keza, 1.3.2008 tarihli ve 66/1 sayili “Adli Yardim Taleplerinin [letilmesine
[liskin Avrupa Sézlesmesinin Uygulanmasi” hakkindaki genelge de 6nemlidir.

Genel olarak, uygulamada, adli isbirligi konusunda Tiirkiye'nin pozitif bir
yaklagim sergiledigi, gelen taleplerin esnek ve isbirlik¢i bir sekilde yerine getirildigi
belirtilmektedir'?.

Cezai islerde adli yardimlagmaya dair Tiirkiye'nin taraf oldugu ¢ok sayida
uluslararasi antlasma mevcuttur. Bunlardan bazilari sunlardir'?:

- Suglularin Tadesine Dair Avrupa Sézlesmesi (18.4.1960, 18.4.1960)'%,

- Ceza Islerinde Kargiliklt Adli Yardimlagsmaya Dair Avrupa Sozlesmesi'®
(12.6.1962, 22.9.1969),

- Ceza Kovusturmalarinin Aktarilmasina Dair Avrupa Sézlesmesi (30.3.1978,

28.1.1979),

- Ceza Yargilarinin Uluslararasi Degeri Konusunda Avrupa Sozlesmesi

(26.7.1974, 28.1.1979),
- Terérizmin Onlenmesine Dair Avrupa Sozlesmesi (4.8.1978, 20.8.1981),
- Hiikiimliilerin Nakline Dair S6zlesme (1.7.1985, 1.1.1988);

- Sugtan Kaynaklanan Gelirlerin Aklanmasi, Arastirilmasi, Ele Gegirilmesi ve
El Konulmasina iliskin Avrupa Konseyi Sozlesmesi (1.9.1993, 1.2.2005),

- Yolsuzluga Dair Ceza Hukuku Sozlesmesi (1.7.2002, 1.7.2004),

- Ter6rizmin Onlenmesine Dair Avrupa Konseyi Sozlesmesi (1.6.2007,
23.3.2012, yiiriirlik 1.7.2012).

Nihayet, Tiirkiye'nin taraf oldugu, 40 civarinda ikili iade antlagmasi veya ge-
nel adli yardimlagma antlagmast mevcuttur''.

1277 CyberCrime@IPA project, Turkey Country profile (Version 25 January 2011), (http://www.coe.
int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_cp_Tur-
key_2011_January.pdf) [son erisim 10.10.2011].

Gosterilen ilk tarih, antlasmanin uluslararasi alanda yiirtrlige girme tarihi, ikincisi ise, Turkiye
bakimindan yuriirliige girme tarihidir.

129 Tiirkiye, Ikinci Ek Protokolii de 1992 tarihinde onaylamistur.

130 Tiirkiye 1978 tarihli Ek Protokolii de onaylamustur.

1 hetp://www.uhdigm.adalet.gov.tr/sozlesmeler/ikitaraflisoz/ikili.heml

128
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II. Siber Sug Sozlesmesi’ne gore Uluslararasi Adli Yardimlagma
Konusundaki Temel lkeler

Budapeste Sozlesmesi'nin 23. maddesine gore, uluslararas isbirligi konusun-
da ongoriilen temel ilkeler sunlardir*:

- Taraf Devletler miimkiin olan en genis bicimde isbirligi yapacaklardir. Bu
cercevede, bilgi ve delillerin hizli akigi 6niindeki engeller asgariye indirilecektir. El-
bette, burada somut bir yiikiimliilitk 6ngdren bir hitkiimden ziyade, ¢cergeve bir hii-
kiim getirilmigtir. Sonraki hiikiimlerde bu ¢ercevenin i¢i doldurulmaya ¢alisilmistir.

- Bu isbirligi ylikiimliliigii, hem bilgisayar sistemleri ve verilerine iliskin tiim
suglart hem de bir bilgisayar sistemi araciligiyla islenmeyen, siradan bir su¢un de-
lillerinin elektronik sekilde toplanmast bakimindan mevcuttur'”. Bu bakimdan,
Sozlesme’nin uygulama alani oldukea genistir. Gergekten, S6zlesme’nin 6nemli bir
ozelligi, usuli nitelikli hitkiimlerinin bir ¢ogunun uygulama alaninin siber suglarla
stnirlt olmamasi, “elektronik sekilde” (in electronic form) delil toplanmast gereken
herhangi bir sugu kapsamasidir'*.

- Siber Sug¢ Sozlesmesi’nin uluslararast isbirligine dair 3. Kisim hiikiimleri,
cezai islerde adli yardimlagma ve bu arada iadeye iliskin olan, uluslararasi ¢cok tarafli
antlagma hiikiimlerine ve ayn1 konudaki iki tarafli antlasmalara gore tistiin degildir.
Bu bakimdan, kargilikli adli yardimlasmaya dair mevecut ¢ok tarafli ve ikili ant-
lasmalarla 6ngoriilen rejimler aynen korunmustur; bunlarin yerine yeni bir rejim
yaratilmis degildir'®. Bunun sebebi, s6z konusu sézlesmelerin zaten cezai islerde
delil elde etmeye yonelik olarak ozellikle tasarlanmis, yeni tiirden antlagmalar ol-
mastdir'®®. Bununla birlikte, aksi éngdriilmedikge, mevcut antlasma hiikiimlerinin
uygulama 6nceligine sahip olmasi, Siber Sug S6zlesmesi’ne taraf olmanin faydalari-
n1 azaltan bir unsur olarak degerlendirilmistir'”.

- Hatta, antlagma hiikiimleri, uluslararas: igbirligine dair ulusal mevzuat hii-
kiimlerine de Gstiin degildir'®®, her bir devletin kendi kurallart da, bir kag istisna
disinda, uygulanmaya devam edecektir.

132 Weber, s. 433.

133 Explanatory Report to the Convention on Cybercrime, para. 243; Broadhurst s.421; Csonka
5.495.

134 Vatis, s. 208; Uckan/Beceni, s. 383.

135 Gercke, Understanding Cybercrime, s.463.

136 Weber, s.442.

157 Weber, s.442.

138 Explanatory Report to the Convention on Cybercrime, para. 244. Kaldi ki, uluslararast hukuk
bakimindan énemli olan, uluslararasi alanda yiiklenilen yiikiimliiliiklerin bir sekilde ifa edilme-
sidir. Bunun modalitesini belirlemek ise i¢ hukuka kalmistir. Bu baglamda, antlasmalarin ulusal
hukukrtaki yeri (ve normlar hiyerarsisindeki siralamasi) da, her bir devletin kendi i¢ hukuk kuralla-
rina gore belirlenir (bkz. Antonio Cassese, International Law (2nd ed, Oxford: Oxford University
Press, 2005), 5.218; Rebecca M.M. Wallace & Olga Martin-Ortega, nternational Law (6th ed.,
Cornwall: Sweet & Maxwell, 2009) 5.38).
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IIL. Siber Sug Sézlesmesi’'nde Ongoriilen Adli Yardimlagsma Usulleri

En temel yardimlagma tiirii olan geri verme bakimindan, genel kurallar, Bu-
dapeste Sozlesmesi’nin 24. maddesinde ongorillmistiir.

— lade yiikiimliligii, sadece belirli agirlikeaki suglar agisindan meveuttur.
Buna gore, 24. madde; S6zlesme’nin 2.-11. maddeleri arasinda yer alip, her iki
taraf devletin yasalarina gore iist sinirt en az bir yil hapis cezasini gerektiren suglar
bakimindan uygulanir (m. 24/1). Bazi suglar bakimindan'?, taraf devletlerin daha
kisa siireli hapis cezast 5ngérmesi miimkiin oldugundan, bir yillik azami sinir geti-
rilmigtir'®. Burada énemli olan, kanunda éngériilen soyut ceza olup, somut olayda

141, Ote yandan, yine sair antlagma hiikiimleri sakli

hitkmolunan cezaya bakilmaz
tutuldugundan, belirli devletler arasindaki iligkide, daha yiiksek bir ceza sinirini 6n-
goren bir diizenleme mevcutsa, uygulanmaya devam edecektir. Bazi sug tiplerini de
kapsayan belirli hitkiimler bakimindan ¢ekince koyma imkani S6zlesme’de tanindi-

gindan, iade, cifte cezalandirilabilirlik (double criminality) kosuluna baglanmustir'*2.

— Maddenin ikinci fikrasina gore, 1. fikrada tanimlanan suglar, taraf devletler
arasinda mevcut ve ileride akdedilebilecek tiim iade antlagmalarinda, iadesi miim-
kiin suglar olarak diizenlenecektir.

— Maddenin tigiincii fikrasina gore, aralarinda iade antlasmasi olmadig ya da
mevcut antlagma isbu Sozlesme’de 6ngoriilen suglari kapsamadig: takdirde, diger bir
taraf devletin iade talebini yerine getiremeyen taraf bir devlet, isbu Sézlesmeyi yasal
dayanak yaparak, iadeyi gerceklestirebilir. Fakat bunu yapmak zorunda da degildir.

- Maddenin besinci fikrasina gore, iadenin gerceklestirilmesi, ytirtirlikteki
ikili antlagmalarda ve ulusal mevzuatta yer alan hitkiimlerde aranan kogullarin ger-
ceklesmesine baglidir. Bu bakimdan, Tiirkiye ileride Budapeste Sozlesmesi'ne taraf
olursa, Suglularin Iadesine Dair Avrupa Sozlesmesi ve TCK m. 18'de yer alan sinir-
lamalar1 uygulayabilecektir.

- Maddenin altincr fikrasinda, “aut dedere aut judicare” (ya iade et ya yargila)
ilkesine yer verilmistir. Kendisinden iade talep edilen devletin vatandagi oldugu icin
iadesi kabul edilmeyen sahsin yargilanmasini, talep eden taraf devlet isteyebilir. Bu
durumda, talebi alan devlet, davay1 kovusturulmak tizere kendi yetkili mercileri-
ne havale etmelidir. Boyle bir talep gelmezse, talep edilen devletin bu konuda bir
yiikiimlilagi olmaz. Hatta, boyle bir talebin varliginda bile, bu kisi hakkinda ko-
vusturma yapma yiikiimliltigii yoktur; talep edilen devlet, nihai sonucu talep eden
devlete bildirecektir'®. Tiirkiye Sozlesme’ye taraf oldugunda, her ne kadar Sézlesme

1% Ornegin 2. maddedeki izinsiz erisim ve 4. maddedeki verilere miidahale gibi.
140 Keyser, 5.317.

141 Explanatory Report to the Convention on Cybercrime, para. 245.

Y2 Gercke, Understanding Cybercrime, s. 463.

143 Vatis, s. 214.
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hiikiimleri i¢ hukukumuzun pargasi haline gelse de, uygulamada kolaylik ve aciklik
saglamasi bakimindan, TCK m. 18de, bu fikraya paralel bir diizenleme yapilabilir.

Karsilikli yardimlasmaya dair genel ilkelere 25. maddede yer verilmistir:

- Maddenin 1. fikrasina gére, yardimlasma “miimkiin olan en genis ol¢tide”
gergeklestirilecektir. Burada da, isbirligi yiikiimlaltigii, hem bilgisayar sistemleri ve
verilerine iligkin tiim suglar hem de bir bilgisayar sistemi araciligiyla islenmeyen,
stradan bir sugun delillerinin elektronik sekilde toplanmast bakimindan mevcuttur.

- Maddenin ikinci fikrasina gore, taraf devletler, 27.-35. maddeler arasinda yer
alan ytikiimliiliiklerin yerine getirilebilmesini miimkiin kilacak yasal ve sair tedbir-
leri almakla yiikiimlii kilinmuglardir. Sézlesmeye dair agiklayict rapora gore'*4, dev-
letlerin bu hiikiimleri dogrudan uygulanabilir olarak addederek'®, adli yardimlas-
maya dair mevcut mevzuatlarinda yeterli esneklige sahip olduklari i¢in, Sézlesmede
ongoriilen karsilikli yardimlasma tedbirlerini yerine getirebilmeleri beklenmekte-
dir. Bu miimkiin degilse, bunu miimkiin kilacak ulusal diizenlemeler en kisa sii-
rede yapilmalidir'. Tiirk Hukuku bakimindan, ileride Sézlesme’ye taraf olmast
durumunda, m. 18, 19, 21'de yer alan ve ulusal hukukta yer verilmesi gereken ted-
birlere dair hiikiimler, yeterince somut ve dogrudan uygulanabilir olduklarindan,
Tiirkiye agisindan gerekli yasal dayanag: saglayacakur. Buna karsilik, m. 16, 17 ve
20 agisindan'”, bunlarin uygulanmasini miimkiin kilacak diizenlemelere (ve idari
yapilandirmaya) ihtiyag olacaktr. Bu bakimdan, hangi mercilerin bu konuda karar
vermeye yetkili olduklari, izlenecek prosediir, tedbiri uygulamaya yetkili makamin
belirlenmesi gibi hususlarin kanunla diizenlenmesi gerekecektir.

- Maddenin tgiincti fikrasinda, acil durumlarda, adli yardimlagma talepleri-
nin yapilmasinda ve buna iliskin iletisimlerde, faks ve elektronik posta gibi hizli
iletigim araglarina bagvurulmast miimkiin kilinmaktadir. Bunun igin, ilgili yonte-
min giivenlik ve dogruluk acisindan giivenilir olmast aranmaktadir. Bu hiikiim, bil-
gisayarda saklanan verilerin gegici olabilmesi ve kolaylikla kaybolabilmesi a¢isindan

144 Bizdeki “Genel Gerekee’ye tekabul ettigi sdylenebilir (bkz. Icel, IUHEM, s. 6).

> Yani, taraf Devletlerin, s6z konusu maddelerde yer alan yiikiimliiliiklerin i¢ hukukta uygulana-
bilecek sekilde somut ve belirli oldugunu ve bunlarin uygulanabilmesi igin ayrica ulusal alanda
diizenleme yapmanin gerekli olmadigini kabul etmeleri beklenmektedir (Melda Sur, Uluslararas:
Hukukun Esaslars, 4. Basky, Istanbul, 2010, s. 52).

146 Explanatory Report to the Convention on Cybercrime, para. 255. Ornegin, uluslararast hukuk
ile ulusal hukuk arasindaki iliskide dualizmi (ikici gériisii) kabul eden, ABD gibi bir devlet baki-
mindan, uluslararast antlagmalarin i¢ hukuk sisteminin bir parcasina donistiiriilmeksizin, i¢ hu-
kukta dogrudan uygulanabilirligi hi¢ bir zaman s6z konusu degildir (Hiseyin Pazarci, Uluslararas:
Hukuk, 9. Basi, Ankara, 2010, s. 19; Yusuf Aksar, Zeoride ve Uygulamada Uluslararas: Hukuk — 1,
Ankara, 2012, s. 173).

147 Saklanan/depolanmis bilgisayar verilerinin hizlandirilmis korunmast (m. 16), trafik verilerinin
hizlandirilmis korunmast ve kismi agiklanmasi (m. 17), trafik verilerinin gergek zamanli olarak
toplanmast (m. 20).
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onemlidir'®. Acil durumlarda, gerek talebin yapilmasinda gerekse cevabin verilme-
sinde hizli iletigim yontemlerine bagvurulabilecektir. Daha sonra, bu talebin resmi
yollarla teyit edilmesi istenebilecektir. Maddede sayilan faks ve elektronik posta,
ornek niteligindedir; olayin mahiyetine uygun distigi 6lgiide, baska yontemlere
de bagvurulabilir. Fakat, her kosulda, ulusal hukuk bu yéndeki talepleri yerine getir-
meyi miimkiin kilacak sekilde diizenleme icermelidir'®’. Bu bakimdan, Tiirkiye'nin
Sozlesme’ye taraf olmast durumunda, s6z konusu yiikiimliiliikleri yerine getirebil-
menmizi saglayacak hukuki diizenlemeler mutlaka yapilmalidur.

- Maddenin dérdiincii fikrasina gore, karsilikli yardimlagma, Sézlesme’nin bu
kisminda aksi agikca 6ngoriilmedikee, yiirtirlikeeki ikili antlasmalarda ve ulusal
mevzuatta yer alan hitkiimlerde aranan kosullar ¢ercevesinde yiirticiliir. Bu dii-
zenleme sayesinde, yardim talebinin konusu olabilecek sahislarin temel haklarinin
korunmasi agisindan giivence saglanmug olacakur'. Zira, dzellikle ulusal diizenle-
melerde bu konuda birtakim kisitlamalar mevcuttur. Her ne kadar ulusal mevzuata
auf yapilmus ise de, bazi durumlarda (6rnegin, m. 27), ikili bir antlasma yoksa,
ulusal hukuk yerine, dogrudan m. 25 hiikiimleri uygulanacaktir. Ornegin, saklanan
bilgisayar verilerinin korunmasi agisindan, yardimlagsma talebi “cifte cezalandiri-
labilirlik” kosuluna bagli olarak reddedilemez. Zaten bu durumda, verinin igerigi
ogrenilmemekeedir; ileride, buna ydnelik bir istem, adli yardimlagsma talebine konu
olacak ve bu noktada “cifte cezalandirilabilirlik” koguluna bagli olarak, talep red-
dedilebilecektir’'. Yine, 2.-11. maddeler arasinda sayilan suglara dair yardimlagma
talepleri bakimindan, talebin mali bir su¢a iliskin oldugu gerekgesine dayanarak,
salt bu nedenle reddedilmesi miimkiin degildir.

- Maddenin 5. fikrasi ise, ulusal mevzuatta aranabilecek “cifte cezalandirilabi-
lirlik” kosulu agisindan bir sinirlama getirmektedir. Buna gore, fiiilin hukuki nite-
lendirilmesi, yani her iki tilkede ayn1 sekilde tavsif edilmis olmast 6nemli olmayip,
sugun maddi unsurunu olugturan davranisin her iki iilke kanunlarinda ceza huku-
ku anlaminda sug olugturmas yeterlidir. Kaldi ki, Sozlesme’ye taraf devletler, zaten
2.-11. madde arasinda sayilan suglart ulusal hukuklarinda diizenlemekle yiikiim-
lidiirler, bu bakimdan “cifte cezalandirilabilirlik” kosulu gerceklesmis olacaktir'>.
Birden ¢ok tilkeyi ilgilendiren siber suglarda, bunlardan birinde bile fiilin sug olarak
diizenlenmemis olmast durumunda adli isbirliginin olanaksiz hale geldigi diistiniil-
diigiinde’, bu hitkmiin 6nemi agikur.

18 Grabosky, s. 214; Weber, s. 434; International Co-operation under the Convention on Cybercrime

(Version 18 August 2009), Project on Cybercrime, s. 3.

149 Explanatory Report to the Convention on Cybercrime, para. 256.

150 International Co-operation under the Convention on Cybercrime (Version 18 August 2009), Pro-
ject on Cybercrime, s. 3; Calderoni, s. 348.

151 Calderoni, s. 349.

152 International Co-operation under the Convention on Cybercrime (Version 18 August 2009), Pro-
ject on Cybercrime, s. 4.

153 Csonka, s. 478.
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26. maddede, “aninda iletilen bilgiler” (spontaneous information) diizenlen-
mistir:

- Buna gore, bazi durumlarda, sorusturma ya da kovusturmayu yiiriiten devle-
tin varligindan bile haberdar olmadigs, baska bir devlette bulunan bilgiler mevcut
154 Iste,
baska bir devletin yiiriittiigii sorusturma ya da kovusturmada yardimcr olabilecek

olabilir. Bu durumda, haliyle, adli yardim talebi s6z konusu olamayacakur

bilgilere sahip oldugunu diisiinen devlet, kendisinden talepte bulunulmaksizin ve
ulusal hukukun izin verdigi 6lciiler igerisinde, soz konusu bilgiyi ilgili devlete yol-
layabilecektir. Fakat, bu asamada, bu konuda bir mecburiyet s6z konusu degildir.
Bilgiyi gonderen devlet, bilginin gizli tutulmasini isteyebilir. Bunun amaci, kendi

yuriittigii sorusturmanin zarar gérmesini 6nlemektir'>.

27. maddede, uygulanabilir uluslararasi antlasmalarin yoklugunda, kargilikli
yardimlagma talebine iliskin usuller diizenlenmistir:

- Avrupali devletlerin yararlanabilecegi bir ¢ok ortak antlasma zaten mevcut-
tur. Buna kargilik, Budapeste Sozlesmesi’ne, Avrupa Konseyi'ne taraf olmayan dev-
letler de taraf olabilecektir ve bunlarin s6z konusu diger adli yardimlagma sozlesme-
lerine taraf olmasi miimkiin degildir. Béyle durumlarda, aralarinda uygulanabilir
ortak bir antlagma mevcut olmayan devletler agisindan, adli yardimlagsmanin temel
prensipleri m. 27'de diizenlenmistir'. Yani, bu Sézlesme, aralarinda 6zel bir ant-
lasma bulunmayan taraf devletler agisindan, kargilikli adli yardimlagma antlagmast
islevini gorecektir'™. Demek ki, S6zlesme’nin rolii ikincildir: sayet ilgili devletler
arasinda bu konuda uygulanabilir ¢ok tarafli ya da ikili antlasma mevcutsa, kural
olarak o antlasmalar uygulanmaya devam edecektir; fakat ilgili taraflar, s6z konusu
antlasma yerine isbu S6zlesmenin bu hitkmiiniin bir kismini ya da tiimiinii uygu-
lamay: kararlastirabilirler. Béylece, mevcut karsilikli adli yardim antlagmalari ile
kurulan rejimin siirdiiriilmesi daha pratik goriilmistiir'®. Bu bakimdan, Tiirkiye
ileride Sozlesme’ye taraf olsa bile, Sozlesme’'nin 3. Kisminda 6ngériilen yardim-
lagma tiirlerinin ¢ogu, yine Avrupa Konseyi'nin Ceza Islerinde Kargiliklt Adli Yar-
159

dimlasma Sézlesmesi’ne gore gerceklestirilmeye devam edecektir'™. Ote yandan,

siber suglarin giderek artan siklikla organize olarak islendigi diisiiniilecek olursa'®,

154 Keyser, s. 318.

155 Gercke, Understanding Cybercrime, s. 466.

¢ International Co-operation under the Convention on Cybercrime (Version 18 August 2009), Pro-
ject on Cybercrime, s. 5; Keyser, s. 318.

57 Downing, s. 761.

158 Calderoni, s. 348.

159 Explanatory Report to the Convention on Cybercrime, para. 262.

160 Palermo Sézlesmesi'nde tanimlanan “6rgiitlii su¢ grubu”, “ciddi su¢” gibi terimlerde yer alan un-
surlarin siber suglulugun arz ettigi goriiniime uygun oldugu hk. bkz. Simion s. 308. Yine bkz.
Broadhurst, s.417-418 (siber suglulugun bir ¢ok olagan gériiniim sekli, “ciddi su¢” taniminin
unsurlarini tasgimaktadir).
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Tiirkiye’nin taraf oldugu 2000 tarihli Sinirasan Orgiitlii Sugluluga dair Birlesmis
Milletler Palermo Sézlesmesi de 6nemlidir, orada yer alan isbirligi yontemlerine de
basvurmak miimkiindiir. Ozellikle, Tiirkiye ile ilgili devlet arasinda ikili bir antlas-
ma mevcut olmadiginda, diger devletin de buna taraf olmast durumunda, Palermo
Sozlesmesi iyi bir dayanak olabilecektir. Keza, ikili antlasmalar mevcutsa, bunlar
uygulanacakur. Bununla birlikte, Sézlesme’nin 29 vd. maddelerinde, bilisim suglar
ya da bilgisayarla baglanuli suglar agisindan 6ngoriilen bazi 6zel tedbirlere iliskin
hitkiimler, s6z konusu ¢ok tarafli ya da ikili antlagmalarla kurulan mevcut rejimi
takviye edecektir. Demek ki, 27. madde hiikiimleri, uygulanabilir ¢ok tarafli ya
da ikili bir antlagmanin yoklugunda, ulusal mevzuat hiikiimlerinin yerine uygula-
nacakur. Bununla birlikte, bir ¢ok devletin ulusal mevzuatinda yer alan, adli yar-
dimlagmaya dair, 6rnegin, tanik ifadesinin alinmasi, bazi resmi belgelerin temini,
miisadere konusunda yardim gibi, bazi hiikiimlere 27. maddede yer verilmemis-
tir. Bu durumlarda, m. 25/4 geregi, kendisinden talepte bulunulan devletin ulusal

mevzuatina gore islem yapilacakeir®'.

- Ikinci fikraya gore, taraf devletler, yardim taleplerinde bulunmak, bu talep-
lere cevap vermek, bu taleplerin geregini yerine getirmek ya da bunlarin geregini
yerine getirecek mercilere bu talepleri iletmekle gorevli, merkezi bir merci ya da
merciler belirleyecektir; s6z konusu merciler birbirleriyle dogrudan haberlesecek-
lerdir. Buna mukabil, dokuzuncu fikraya gore, acil durumlarda, yardim talepleri ya
da bu taleplere iliskin yazigsmalar, dogrudan, talep eden tarafin adli mercileri araci-
ligiyla, kendisinden yardim talep edilen tarafin adli mercilerine iletilebilir. Tiim bu
hiikiimlerin amaci, islemlerin hizli yiiriiciilmesini saglayabilmektir'®:. Uygulamaya
bakarsak, en siklikla bagvurulan formiil, Adalet Bakanligi'ni merkezi yetkili olarak
tayin etmektir. Ancak, Emniyet Tegkilati icindeki bir birimi belirleyen iilkeler de
mevcuttur, ornegin, Ermenistan ve Norveg gibi. Bunun yani sira, 6rnegin, Azer-
baycan ise, Ulusal Giivenlik Bakanligr'ni tayin etmistir. Bazi devletler ise, ceza mu-
hakemesinin farkli asamalarina gére ayrimlar yapmislardir. Ornegin, Bulgaristan,
yargilama asamasinda Adalet Bakanligi’ni, bundan énce ise, Yitksek Mahkeme'®
Bagsavcilig’ ni; Macaristan, ceza muhakemesi baglamadan 6nce, polis teskilatt igin-
deki bir birimi, basladiktan sonra, Macaristan Bagsavciligr ni; Moldova, ceza kovus-
turmasi agamasnda Bagsavcilik makamini, infaz asamasinda ise Adalet Bakanligi'ni;
Romanya, sorusturma asamasinda Yiitksek Mahkeme'®* Bagsavcilik makamini, yar-

gilama ve infaz asgamasinda Adalet Bakanligr'n1 tayin etmistir'®.

16! Explanatory Report to the Convention on Cybercrime, para. 264.

162 Keyser, s. 318.

163 Bizdeki Yargitay'a tekabiil etmektedir.

164 Bizdeki Yargitay'a tekabiil etmektedir.

1 htep://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalco-
operation/Res_internatcoop_authorities_en.asp (son erisim 10.10.2011).
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- Ugiincii fikraya gore, bu maddeye gore yapilacak yardimlagma talepleri, talep
edilen devletin yasalarina uygun olmamasi haricinde, talep eden devletin 6ngor-
diigii prosediirlere gore yerine getirilecektir. Buradaki amag, talep eden devletin
ulusal mevzuatinda 6ngériilen delil elde etme yontemlerine uygun hareket edilme-
si, boylece, elde edilen delillerin kendi mahkemeleri nezdinde kullanilabilmesini
saglamakur'®. Talep edilen islem bakimindan, kendisinden talepte bulunulan dev-
letin konuya dair temel kurallarina riayet edilecektir. Fakat bazi durumlarda, talepte
bulunan devlet kanununa gore delilin gegerli olmasi igin, bazi ilave teknik sartlar
aranmus olabilir, 6rnegin, tanikliktan 6nce yemin verdirilmesi gibi. Iste, bu gibi du-
rumlarda, talepte bulunan devletin kanunlarina gore aranan bu sarta riayet edilerek,
yardimlagma talebi yerine getirilecektir; kendisinden talepte bulunulan devlet, ken-
di kanununda béyle bir usule imkan veren bir hitkmiin yer almadigindan babhisle,
talep eden devletin uygulanmasint istedigi usulii yerine getirmeyi reddedemeyecek-
tir'”. Bu hiikiim, Anayasa m. 38'de, ¢ok kat1 bir delil yasag: kuralina sahip olan
Tirkiye agisindan 6zellikle 6nem tagimakeadir.

- Dérdiincii fikrada ise, yardimlagma talebinin reddedilmesini miimkiin kilan
sebepler sayillmistir. Bunlar iki tanedir: a) Sugun, talepte bulunulan devlet tarafin-
dan siyasi su¢ ya da siyasi sugla baglantili sug olarak kabul edilmesi; b) talebin yerine
getirilmesinin, talepte bulunulan devlet tarafindan, kendi egemenligine, giivenligi-
ne, kamu diizenine veya diger temel yararlarina zarar verebilecek mahiyette miita-
laa edilmesi. “Diger temel yararlar” kavraminin dar yorumlanmast gerekecektir!®®.
Fakat kavramin igerigini somut olarak belirlemek de miimkiin degildir. Doktrinde,
yardimlagma talebinin reddedilmesini miimkiin kilan nedenlerin azaltilmasi gerek-
tigi; ozellikle b) bendi altindaki red sebeplerinin, spesifik ve inandirici nedenler
sunmaksizin talebi reddedebilmek bakimindan fazla esneklik sagladigi, en azindan
red nedenlerinin yazili olarak bildirilmesi gerektigi yoniinde bir degisikligin yapil-

mast savunulmakeadir'®.

- Besinci fikraya gore, kendisinden talepte bulunulan taraf, sayet yardim ta-
lebine dair islem yapmast kendi yetkili mercilerince siirdiiriilmekte olan bir cezai
sorusturmaya ya da kovusturmaya zarar verebilecekse, bu talebe iligkin islemleri
geciktirebilir. Ayrica, 6. fikraya gore, bu talep kismen ya da kosullara bagli olarak
yerine getirilebilir.

28. maddeye goreyse, kendisinden talepte bulunulan devlet, temin ettigi bil-
gilerin kullanimi agisindan, bunlarin sadece talepte belirtilen sorusturma ya da is-
lemde kullanilmasi yoniinde sinirlama getirebilecek ve gizlilik kosuluna uyulmasini
talep edebilecektir. Belirtelim ki, ancak taraflar arasinda bagka bir antlasma hitkmii

166 Keyser, s. 319.

167 Explanatory Report to the Convention on Cybercrime, para. 267.
18 Gercke, Understanding Cybercrime, s. 467.

169 Vagis, s. 221.
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yoksa, bu madde uygulanabilecektir'”’. Hukukun genel ilkeleri geregi, gizlilik ge-
rekgesiyle, sanigin lehine olan delillerin savunma makamindan saklanmasi miim-
kiin degildir. Ayrica, durusmada kullanilacak bilgiler bakimindan, bunlarin zaten
yargilamada aleni hale gelecek olmasi sebebiyle, bu asamada gizlilik kosulu 6ne

siirmek miimkiin degildir'”".

S6zlesmenin 29. ve devami maddelerinde, Ikinci Kistm'da yer alan bazi ted-
birlerin, uluslararasi isbirligi bakimindan yansimasina yer verilmistir. Zira, m. 16
vd.nda yer verilen 6nlemler, devletlerin egemenligi geregi, ancak devletin kendi iil-
kesi tizerinde uygulanabilir. Yurt disinda delil toplamak gerekiyorsa, adli yardimlag-
ma talep etmek gerekecektir'”2. Iste, m. 29 vd. hiikiimleri de, bu hususun pratik ve
hizli bir sekilde gerceklesebilmesini temine yoneliktir. Calismanin kapsamini fazla
genigletmemek amaciyla, bu konularda sadece birtakim genel bilgiler verilecek ve
bazi 6nemli nokralara deginilecekir.

29. maddede, saklanan/depolanmus bilgisayar verilerinin korunmasi bakimin-
dan hizlandirilmis bir prosediir 6ngériilmiistiir.

- Diizenlenen husus, ileride adli yardimlagma talebine konu olacak (6rnegin,
elkonulmasi istenecek) birtakim verilerin muhafazasini saglamak icin'”?, taraf bir
devletin, diger bir taraf devletten acil talepte bulunmasidir. Bu, 16. maddede yer
verilen hitkmiin yansimasidir'7%. Bu hitkmiin amaci, nispeten uzun siirebilecek, res-
mi bir adli yardimlagsma talebinin infazi siireci boyunca, her an kaybolabilecek ma-
hiyetteki verilerin korunmasini saglamakur'”. Gergekten, klasik adli yardimlasma
prosediiriinde, resmi talepname hazirlanip, talep edilen devletin yetkili merciine
gonderilmeli, o merci de bunu kendi tilkesindeki yetkili birime gondermeli, bu bi-
rim de talebi onaylayip yerine getirmelidir. Bu, bazen aylarca siirebilir. Oysa, trafik
verileri ve diger onemli bilgiler cogu serverda'’® gecici olarak saklanir ve bunlara
derhal el konulmazsa, geriye doniisii olmayan bigimde kaybolabilir. Bu nedenle,
acil eylemi miimkiin kilan, hizlandirilmis bir formiil bulmak elzemdir'””. 29. mad-
dede buna imkan verilmistir. Bu baglamda, veriyi muhafaza eden kisiden verilerin
iceriginin elde edilmesi istenmeyip, sadece muhafazasi (yani, silinmemesi) istene-
bildiginden, bu yéntem hem ¢abuktur hem de ilgili kisinin 6zel hayatini korumak

170 Picotti & Salvadori, s. 66; Keyser, s. 319.

7t Explanatory Report to the Convention on Cybercrime, para. 278.

172 Gercke, Understanding Cybercrime, s. 468.

173 Keskin, [UHFM, s. 161.

174 Helvacioglu, s. 296. Bu koruma tedbiri i¢in bkz. Keskin, [UHEM, s. 161 vd.

175 Explanatory Report to the Convention on Cybercrime, para. 282; Keskin, [UHEM, s. 161; Cson-
ka, s. 481; Picotti & Salvadori, s. 67.

176 Server (sunucu), diger bilgisayarlara hizmet saglayan bir bilgisayar veya programdir (Avsar/Ongp-
ren, s. 119).

77 Putnam&Elliott, s. 62.
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agisindan daha giivencelidir, zira, verinin igerigi 6grenilmemektedir'”®. Burada, ge-
nellikle internet servis saglayici diizeyinde uygulanan, verinin muhafazasi séz ko-
nusu olan, gegici bir 6nlem diizenlenmigtir. Verinin agiklanmast ise, sonraki agama
olup ¢ogu zaman adli yardimlagma talebinde bulunulmasini gerektirecektir'”?. Bu
istemlerin, asagida ele alinacak 24/7 ag1 (7 giin, 24 saat hizmet verecek ag) aracili-
giyla yapilmast beklenmelidir.

- 29. maddenin ikinci fikrasinda, boyle bir talepnamede yer alacak hususlar
detayl: bir sekilde diizenlenmistir. Bu baglamda, cezai sorusturmaya ya da isleme
konu olan su¢ ve ilgili vakialarin kisa bir 6zeti belirtilmelidir. Ayrica, verilerin ko-
runmasinin neden gerekli oldugu da agiklanmalidir.

- 29. maddenin {giincii ve dérdiincii fikrasinda, bu talebin yerine getirilme-
si bakimindan, cifte cezalandirilabilirlik kogulu, m. 2-11 arasinda yer alan suglar
agisindan'® kaldirilmistir. Bunun sebebi, hem s6z konusu 6nlemin 6zel hayat ba-
kimindan ciddi bir miidahale olusturmamasi hem de ¢ifte cezalandirilabirlik ko-
sulunun gergeklestigi tespit edilene kadar gegecek siirede verinin kaybedilmesinin
olast olmasidir'®!,

- 29. maddenin besinci fikrasinda, talebin reddedilme sebepleri belirtilmistir:
Bu hitkme gére; a) Sugun, talepte bulunulan devlet tarafindan siyasi sug ya da siyasi
sugla baglanuli su¢ olarak kabul edilmesi; b) talebin yerine getirilmesinin, talepte
bulunulan devlet tarafindan, kendi egemenligine, giivenligine, kamu diizenine veya
diger temel yararlarina zarar verebilecek mahiyette miitalaa edilmesi.

- 29. maddenin yedinci fikrasina gore, talebe cevaben bagvurulan muhafaza
islemi en az 60 giinliik siireyi kapsamalidir; diger bir deyisle, veriler en az 60 giin
muhafaza edilmelidir. Bunun maksadi, gergeklestirilmesi istenen asil isleme dair
adli yardim talebinin hazirlanabilmesini saglamaktir. S6z konusu talep alindiktan
sonra da, talebe dair karar verilenceye kadar veriler korunacakur. Uygulamada, bu
siirenin gok kisa oldugu, evrak tizerinden birgok islemin yapilmasinin zorunlu ol-
mast karsisinda, resmi adli yardim talepnamesini hazirlamanin ¢ok daha uzun siire-

bildigi dile getirilmektedir'®.

30. maddede, korunan trafik verilerinin aciklanmasi bakimindan hizlandi-
rilmug bir prosediir ngdriilmiistiir. 17. maddede yer alan trafik verilerinin hizli
muhafazasi ve kismi olarak agiklanmasinin'® bir yansimasi olan 30. maddeye gore;

178 Picotti & Salvadori, s. 67.

17 International Co-operation under the Convention on Cybercrime (Version 18 August 2009), Pro-
ject on Cybercrime, s. 6.

180 Bu suglar i¢in bkz. dipnot 97.

181 Explanatory Report to the Convention on Cybercrime, para. 285. Elestiri i¢in bkz. Uckan/Beceni,
s. 384,

182 Pedro Verdelho, Discussion paper (draft), s. 30.

183 Bilgi icin bkz. Keskin, [UHFM, s. 165-166.
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bu konuda iletilen talebin yerine getirilmesi sirasinda, kendisinden yardim talep
edilen devlet, tebdir konusu iletisimin aktarilmasinda baska bir iilkedeki hizmet
saglayicinin devrede oldugunu anlarsa, talepte bulunan devlete, ilgili hizmet sagla-
yicisinin ve verilerin aktarildigt yolun teshis edilmesi i¢in gerekli olan dl¢tide, trafik
verisini en kisa siirede agitklamalidir. Bu hitkmiin sebebi, verinin genellikle bir ¢ok
tilkeden ge¢mesidir; bu bakimdan, verinin muhafazast icin tek bir devletten talepte
bulunmak yetmez, zincirdeki tiim tilkeler veya serverlar bakimindan harekete geg-
mek gerekir. Bunun miimkiin olmast icin de, s6z konusu bilgi gerekli olacaktir'®”,

31. maddede, saklanan bilgisayar verilerine erisime dair kargilikli yardimlasma
diizenlenmistir. Burada s6z konusu olan, bazi verilerin aranmasi, bunlara erisilmesi,
el konulmasi ya da bunlarin benzer sekilde giivence altina alinmast ya da agiklan-
mast amactyla, taraf bir devletin diger bir taraf devletten talepte bulunmasidir. Yine,
bazi durumlarda (f. 3) hizlandirilmis prosediirlere bagvurulmast miimkiin kilinmig-
ur'®.

32. maddede, ¢ok tartismali bir konu olan, bilgisayarda saklanan verilere sinir
otesinden erisim meselesi ele alinmugtir. Kapsamli tartigmalar sonucunda, bu ko-
nuda kisitlt bir diizenlemeye gidilmis ve sadece iki durumda bu yetki taninmistur:

1) Her bir taraf devlet, diger taraf devletin iznini almaksizin, herkesin kulla-
nabilecegi bir kaynakta bulunan, kullanimi herkese acik bilgisayar verilerine, bu ve-
riler nerede yer alirsa alsin, ulasabilecektir. Ornegin, herkese acik bir websitesindeki
bilgilerin sinir 6tesinden elde edilmesi durumunda, herhangi bir sakinca olmadigt
ortadadir.

2) Sayet kamunun erigimine agitk olmayan ve bagka bir taraf Devletin sinirlari
dahilinde saklanan veriler s6z konusu ise, bu verilerin ulusal sinirlar icinde bulunan
bir bilgisayar sistemi araciligiyla elde edilebilmesi, riza kosuluna baglanmistir. Buna
gore, soz konusu bilgisayar sistemi tizerinden bu verileri agiklama yetkisine sahip
olan kisinin yasal rizast (lawful and voluntary consent) aranacakur.

Demek ki, taraf bir devletin, diger taraf devletin izni olmaksizin, tek tarafli
olarak, sinir 6tesinde saklanan verilere erisimi konusundaki yetkisi kisitlidir. Bu ba-
kimdan, “remote extraterritorial search” denilen, baska bir tilkede bulunan verilerin
elde edilmesine yonelik faaliyetler sinirlandirilmistir. Bu yoniiyle, Ekim 1999'da
G-8 tarafindan kabul edilen “Saklanan Bilgisayar Verilerine Sinirétesi Erisime Dair
[lkeler"de (Principles on Transborder Access to Stored Computer Data) yer verilen
kuralin 6tesine gegilememistir. Ancak Sozlesme’nin bu iki durumun disinda, baska

tiirden tek tarafli erisim yetkisini yasaklamadig: da vurgulanmalidir'®.

'8¢ International Co-operation under the Convention on Cybercrime (Version 18 August 2009), Pro-
ject on Cybercrime, s. 8.

185 Fakat bkz. Vatis, s. 216 (bu talebin, m. 31/2'de yapilan auf geregi, m. 23’'de 6ngériilen kurallar
ve diizenlemeler uyarinca reddedilebilmesi ya da yerine getirilmesinin ertelenebilmesi miimkiin
gdzitkmektedir.)

186 Vagis, s. 217.
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Bu hiikiim yine de ciddi bir sekilde elestirilmektedir. Bir goriise gore, bireyin
rizastyla, devletlerin egemenligi ilkesine aykirt olarak, baska bir devletin tilkesinde
187

yargt yetkisi kullanilmaktadir'®. Bununla birlikte, Sozlesme’ye taraf olmay1 segen

devletlerin, kendi rizalariyla bu isleme izin verdikleri sdylenebilecektir.

33. maddede, siiphelinin kimligini desifre edebilmek i¢in ¢ok 6nemli olan
bir énleme'®, yani, trafik verilerinin ger¢ek zamanli olarak toplanmasina yer ve-
rilmistir. Gergekten de, bir siber saldirinin kaynagini belirlemek, fail hentiz on/ine
(cevrimici) iken en kolay bir sekilde miimkiindiir'®. Bunun gergeklestirilme usulii,
ulusal hukuk tarafindan belirlenecektir. Ancak, ikinci fikrada 6nemli bir hususa yer
verilmigtir: ulusal hukukta bu tedbirin uygulanilmasina izin verilen davalara benzer
tiirden suglar s6z konusu ise, yardim talebi yerine getirilmelidir'®. Yani, ulusal hu-
kukta 6ngoriilenden daha dar bir uygulama alani s6z konusu olmamalidir.

191

34. maddede, 6zel hayata ¢ok daha agir bir miidahale tegkil eden', icerikle
ilgili verilerin bu hitkme gore denetlenmesi ve kaydedilmesine yer verilmistir. Bu-
rada, uygulanabilir antlagmalar ve ulusal hukukun 6ngordiigii dl¢iiler gercevesinde
bu tedbire bagvurulabilecegi ifade edilmistir. Bu noktada, Sézlesme’nin herhangi
bir yenilik getirmedigini ve mevcut rejimlere yollama yapugini belirtmek gerekir.
Tedbir, yine her bir devletin ulusal kurallar1 ¢ercevesinde icra edilecektir. Bununla
birlikte, ayn1 tiirden sugu kendisi kovusturdugu zaman bu tedbire bagvurabilen bir
devletin, bagka bir devletten talep geldigi zaman icerigin denetlenmesi ve kayde-
dilmesi konusunda yardim saglamak zorunda olmadigs; baska bir devletin yardim
talebini yerine getirmesini engelleyen yarg: yetkisine dair bazt kosullarin var olabi-
lecegi, ifade edilmektedir'®.

Nihayet, 35. maddeye gore, her bir taraf devlet, bilgisayar sistemleri ve veri-
lerine dair suglarin sorusturulmasi ya da kovusturulmasinda ya da bir sucun elekt-
ronik formattaki delillerinin toplanmasinda, derhal yardim teminini miimkiin kil-
mak amaciyla, haftada yedi giin ve yirmi dért saat miisait olacak bir irtibat noktast
tayin edecektir (24/7 network).

- Bu hiikiim, adli yardimlasmanin hizli ve etkin bi¢cimde ger¢eklestirilebilmesi
yoniinden ¢ok onemlidir. Diizenleme, G-8 tarafindan 1997'de yaratilan ve bugiin

87 Gercke, Understanding Cybercrime, s. 470; Uckan/Beceni, s. 388. En agir elestiri Rusyadan gel-
mektedir, bkz. Vatis, s. 218.

188 Keskin, [UHFM, s. 159; Picotti & Salvadori, s. 68; Vatis, s. 217; Helvacioglu, s. 297.

189 Putnam&Elliott, s. 62, dn. 49.

190 Bu bakimdan, “bir tilkenin politik amaglar dogrultusunda baska bir tilkede faaliyet gosteren mu-
haliflerinin faaliyetlerini bu iilkenin yetkilileri kanaliyla” denetleyebilmesine olanak saglandig:
yoniindeki elestiriye de (Ugkan/Beceni, s. 385) katulmiyoruz, zira, sug teskil etmeyen bir faaliyet
bakimindan yardim talep edilmigse, m. 33/2’nin aksi yorumundan, kendisinden talep edilen dev-
letin yardim etmek zorunda olmadigr anlagilmaktadir.

1 Broadhurst, s. 421.

192 Vatis, s. 217.
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50 civarinda iilkeyi kapsayan, Irtibat Noktalar1 Ag1 (Network of Contact Points)
tecriibesine dayanmaktadir'®. G-8'deki amag¢ da, yiiksek teknoloji tiriinii sugluluk
konusunda uzman kisilerden olusan, diinya capinda bir iletisim ag1 yaratmakus;
boylece, stiphelilerin yerini tespit etmek ve onlart yargilayabilmek agisindan elzem
olan, elektronik delillerin derhal muhafaza altina alinmasi miimkiin olabilecekti'*“.
Belirtelim ki, AB Konseyi’nin 2005/222/JHA sayuli, 24.2.2005 tarihli Cerceve Ka-
rari ile, tiim AB tiyesi devletlerin “mevcut” irtibat noktast agindan yararlanmalart
zorunlu hale getirilmigtir. Aslinda, karara bakinca, G-8 biinyesinde mevcut agin
kast edildigi anlagilmaktadir'”. Belirtelim ki, G-8 biinyesindeki ag ile Budapeste
Sozlesmesi geregince tayin edilmesi gereken irtibat noktalarinin 6rtiismesi faydali
olacaktir™. Bu birim, diger mevcut igbirligi kanallarinin yerini almayip onlari tak-
viye edecektir'”. Buradaki amag, geleneksel isbirligi yontemlerinin yetersiz kaldig
icin gok cabuk bir cevabi gerekli kilan siber suglulukla miicadele konusunda elverisli
bir ydntemin yaratilmasidir'®. Hem tek bir irtibat noktast belirlenerek iletisim sii-
reci hem de irtibat noktasina bazi sorusturma iglemlerini bizzat yapabilmesi imkani
taninarak sorugturma siireci hizlandirilacakur'”. Budapeste Sozlesmesi ile kurulan
irtibat noktalar1 7 giin, 24 saat ulagilabilir olacaktir. Boylece, derhal veri saklanmast
yoniinde diger bir devletten gelen acil bir talep, soz konusu devletin irtibat noktast
araciligiyla, dogrudan telefon ya da e-mail yoluyla, ilgili devlet tarafindan gorevlen-
dirilen kisi ya da birime derhal iletilebilecektir®®
apayri bir saat diliminden yardim talebi geldiginde, kendisinden yardim talep edi-
len iilkede saat gecenin {igii, dordii olabilecektir; bu, siber su¢lulukla miicadelede

. Diinyanin farkls bir ucundan ve

adli igbirliginde siklikla rastlanabilecek, olagan bir durumdur. Bu nedenle, normal
calisma saatleri mefhumu gegersiz hale gelmekte, 24 saat hazir bulunacak birimlere
ihtiya¢ duyulmaktadir®'.

- 35. maddenin ikinci fikrasina gore, bu irtibat nokrasi, diger taraflarin irtibat
noktalartyla hizli iletisim kuracak kapasiteye sahip olmalidir. Diger bir deyisle,
soyut olarak bir kimsenin ya da merciin tayin edilmesi yetmez, s6z konusu irti-
bat noktasinin gerekli sekilde techizatlandirilmasi da sartur. Zaten, tigtincii fikraya
gore, soz konusu agin isleyisini kolaylasurmak agisindan, egitimli ve donatlmig

1% Project on Cybercrime - Final Report (September 2006-February 2009), Prepared by the Econo-
mic Crime Divison of the Directorate General of Human Rights and Legal Affairs, s. 32; Csonka
5.496; Helvacioglu, s. 298.

194 Pedro Verdelho, Discussion paper (draft), s. 13.

195 Pedro Verdelho, Discussion paper (draft), s. 14.

1% Bu konuda caligildigina dair bkz. Calderoni, s. 349.

7 International Co-operation under the Convention on Cybercrime (Version 18 August 2009), Pro-
ject on Cybercrime, s. 9; Broadhurst, s. 421; Csonka, s. 496.

%8 Explanatory Report to the Convention on Cybercrime, para. 298; Buono, s. 210.

9 Gercke, Understanding Cybercrime, s. 473.

200 Pedro Verdelho, Discussion paper (draft), s. 13.

201 Csonka, s. 480.
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personelin mevcut olmasi saglanacaktir. Bu bakimdan, irtibat noktasinin teknolojik
donaniminin en st diizeyde olmasi ve ilgili personelin de bu konuda uzman olmasi

gerekecekeir®.

- Irtibat noktasinin idari yap1 dahilinde nasil konumlandirilacagy, ilgili devlete
kalmistir®®. Tiirkiye 6rneginden diisiiniirsek, Adalet Bakanlig1 i¢indeki UHDIGM
olabilecegi gibi, emniyet teskilati igerisinde bir birim de olabilir. Bu bakimdan, irti-
bat noktasinin bizzat kendisi adli yardim talebini yerine getirmek zorunda degildir;
ilgili kuruma meseleyi havale edecek bir organ da olabilir. Her durumda, irtibat
noktasi, hem siber saldirilar1 durdurmak ve izini tespit etmek agisindan teknik yar-
dim sunacak hem de bazi uluslararasi adli yardimlagma islevlerini yerine getirecek-
tir’*. Bu bakimdan, teknik bilgi ve tecriibe snemli oldugu kadar, diger bir ¢ok dev-
letlerin irtibat noktalariyla temaslar kurulacagindan, genis bir yabanci dil yelpazesi
de elzemdir. Ote yandan, irtibat noktasi, sayet polis teskilatt icinde yer alacaksa, adli
yardimlagma taleplerini yerine getirecek yetkili idari makamla hizli ve koordine se-
kilde ¢aligmaya da muktedir olmalidir®®. Aksi takdirde, hem kendisi istenilen isle-
mi yerine getirme yetkisine sahip olmaz hem de yetkili mercie talebin iletilmesinde
zaman kaybedilirse, artik ¢ok gec¢ olabilir. Uygulamaya bakildiginda®*
polisin irtibat noktasi olarak belirlendigi gozlemlenmekle birlikte, ¢ok farkli merci-

, genellikle

lerin tayin edildigi goze carpmaktadir: a) emniyet teskilat1 ya da icindeki bir birimi
tayin eden (Arnavutluk, Ermenistan, Danimarka, Estonya, Almanya, Macaristan,
[zlanda, Letonya, Litvanya, Slovakya), b) Adalet Bakanligrn1 tayin eden (Kibris
R.K.), ¢) bagka bir Bakanlig1 tayin eden (Azerbaycan: Ulusal Giivenlik Bakanligy,
Bulgaristan: Icisleri Bakanligina bagli 6zel bir birim, Moldova: Igisleri Bakanligi'na
bagli 6zel bir birim, Slovenya), d) Istihbarat Birimi'ni tayin eden (Finlandiya), e)
ayr1 bir uzman birimi tayin eden (Fransa, Norveg, Romanya: Yiiksek Mahkeme’ye
bagli 6zel bir birim), f) Savcilik Makamr'ni tayin eden (Italya: Roma Bagsavcist,
Hollanda, Sirbistan, Makedonya (Eski Yugoslav Cumbhuriyeti) tilkeler bulunmak-
tadir. Ote yandan, 24/7 agina katilmak igin, Sozlesme’yi imzalamanin ya da buna
taraf olmanin gerekmedigi, Sozlesme’nin 46. maddesi uyarinca kurulan Siber Sug

Sozlesmesi Komitesi (T-CY) tarafindan vurgulanmugtir®”.

202 Teknolojik donanimin énemi hususunda bkz. Ozcan, s. 334.

203 Csonka, s. 496.

204 Explanatory Report to the Convention on Cybercrime, para. 300.

25 Csonka 5.496.

26 heep://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalco-
operation/Res_internatcoop_authorities_en.asp (son erisim 10.10.2011).

27 Report of the 2nd Meeting of the Cybercrime Convention Committee, T-CY (2007) 03, page 5
(35).
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SONUC

Siber suglarla miicadele konusunda, ¢esitli uluslararasi érgiitler ve kuruluglar
nezdinde, yine diinya ¢apinda bir ¢ok STK’nin inisiyatifiyle, ayni anda yiiriitiilen
onlarca faaliyet olmasi, sorunun hem ciddiyetini hem de buna cevaben istenilen
¢oziimiin bulunulmasinda ne kadar gok ¢aba vermek gerektigini gostermekeedir.
Bugiine kadar saglanan gelisme kayda deger olmakla birlikte, siber suclulukla etkin

bir miicadelede, yolun baginda oldugumuz séylenmelidir*®®.

Siber sucun tanimi ve icerigi hakkinda heniiz bir uzlagi saglanmis degildir.
Nitekim, 2001 Siber Su¢ Sozlesmesi’nde de bir tanim verilmemistir. Bununla bir-
likte, birtakim sug tiplerini ulusal hukukta diizenleme yiikiimliiliigii getirilmistir.
Cifte cezalandirilabilirlik kosulunun, en azindan Sézlesme’de tanimlanan soz konu-
su suclar acisindan devre digt birakilmasi, 6nemli bir gelismedir’”. Buna kargilik,
heniiz az sayida devletin Sozlesme’ye taraf olmasi ve siber suglara dair ulusal mev-
zuatlarin da yeknesak olmaktan uzak olmasi karsisinda, geleneksel adli igbirligi im-
kanlari bakimindan, gifte cezalandirilabilirlik kosulu énemli bir engel olusturmaya
devam edecektir. Ote yandan, talep ettigi yardimi alamayan devletlerin tazminat
elde edebilecegi bir zorlayict mekanizma da yoktur?.

Siber su¢lulukla miicadelede, faillerin hi¢ bir “siginak” bulamamasinin ne-
mini belirtmistik. Bu sorunun 6niine ge¢mek icin BM Genel Kurulu tarafindan
kabul edilen 55/63 ve 56/121 sayili kararlara dikkat ¢ekmek gerekir (Combating the
Criminal Misuse of Information Technologies). Ne var ki, BM Genel Kurul kararlar:
tavsiye niteliginde olup baglayici degildir. Konuya iliskin, BM biinyesinde bagla-

yici bir sozlesme hazirlama calismalari ise siirmektedir®'!

. Bunun sonug vermesi
ise, kolay gozitkmemektedir; zira, dijital anlamda gelismis bir ¢ok iilkenin tercihi-
nin, Budapeste S6zlesmesi’ni daha ¢ok sayida iilkeye genisletip bunun etkinligini
gormeyi beklemek yoniinde oldugu s6ylenmektedir®'?. Kald ki, bir goriise gore,

uzun siire ve biiylik ¢aba gerektiren ikinci bir sozlesme hazirlamaktansa, Avrupa

208 Broadhurst, s. 409.

29 Her ne kadar bu husus doktrinde (Uckan/Beceni, s. 384) elestirilmisse de, ¢ifte cezalandirilabir-
lik kosulunun genel olarak, tiimiiyle kaldirilmadigi ve bu konuda 6nemli sinirlamalar oldugu da
ifade edilmelidir. Bu sinirlamalart ¢alismamuizda yeri geldikge incelemis bulunuyoruz. Kald: ki,
Sozlesme’ye taraf bir devlet, zaten m. 2-11°de yer alan fiilleri mevzuatinda cezalandirmak konusun-
da uluslararasi yiikiimlalik altina girmistir.

210 Vatis, s. 220.

21 Birlesmis Milletler Uyusturucu ve Sug Ofisi de, yakin zamanda, siber suglara karsi global bir s6z-
lesmenin gelistirilmesi lehinde griis beyan etmistir. Bkz. Secretariat of the United Nations Office
on Drugs and Crime (UNODC), Recent developments in the use of science and technology by offen-
ders and by competent authorities in fighting crime, including the case of cybercrime, Working Paper
submitted to the Twelfth United Nations Congress on Crime Prevention and Criminal Justice
(22 Ocak 2010), s. 15 (http://www.unodc.org/documents/crime-congress/12th-Crime-Congress/
Documents/A_ CONE213_9/V1050382¢.pdf) [son erisim 15.11.2012].

212 Broadhurst, s. 409.
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Konseyi Sozlesmesi'ne global katilimi saglamaya caligmak tercih edilmelidir”.

Keza, AB’nin de tercihinin bu yonde oldugu bilinmektedir'‘. Ote yandan, Buda-
peste Sozlesmesi’nin sundugu hazir bir ¢ergeve mevcutken, BM biinyesinde, ondan
daha iyi bir enstriiman hazirlama gayretine girisilmeyebilecegi, Avrupa Konseyi

Sozlesmesi’nin ¢ok benzeriyle yetinilebilecegi endisesi de dile getirilmektedir”.

Siber suglularin siginabilecegi giivenli limanlar bulmalarini dnlemek agisin-
dan, gelismekte olan ya da az gelismis tilkelerin de bu miicadeleye dahil olmalart
yoniinde ikna edilmeleri gerekmektedir. Oysa, teknolojik gelisme diizeyi diisiik ol-
dugu icin, bu fenomenden kayda deger bir zarar gormeyen devletlerin, bu konuya
enerji ve kaynak yatrmalarini beklemek, her zaman kolay degildir. Kald: ki, buna
muktedir olmayan, “iflas etmis” devletler de mevcuttur?'®. Yine, adli yardimlasma
talebinden dogan masraflarin, bazen talep eden devletge karsilanmakla beraber, ta-
lebi yerine getiren devlete ait olmast da, yardimlasma konusunda bir isteksizlige yol

217

agabilmektedir’”’. Bunun da 6tesinde, bazi devletlerin siyasi saiklerle ya da menfaat

amaciyla, siber sucluluga zaman zaman kasten géz yummasi da giindeme gelebi-
lir'®,

Bu noktada, bazi devletlerin siber suclulugun ortaya ¢ikardig: tehdide karsi
gerekli refleksi gostermemeleri karsisinda, bilisim teknolojilerine bagimli ve saldiri-
lar kargisinda daha hassas olan giiglii devletlerin, siyasi taktiklere bagvurmas: gerek-
tigi sdylenmektedir®”. Bu, bolgesel ve uluslararast diizeyde siyasi baski yapmaktan,
ekonomik bakimdan giigsiiz devletlere, teknolojik transfer yardimi gibi tegviklerde
bulunmayi iceren bir dis politikanin izlenmesine kadar uzanabilir. Siber sugla mii-
cadele mevzuatinin olusturulmasinda, bu konuda engin tecriibesi bulunan devlet-

lerin, heniiz yolun basinda olan devletlere azami surette yardim etmesi, bu anlamda
gereklidir®*.

Genel bir durum degerlendirmesi yapmak gerekirse, Siber Sug Sozlesmesi cok
onemli bir adim olmakla birlikte, heniiz sadece bir baslangictan ibarettir*?!. Kaldi
ki, icerigini globallestirme amaciyla Avrupa Konseyi iiyesi olmayan devletlere agik
olsa da, Sozlesme bolgesel bir ara¢ olup, kendi bolgesinde bile heniiz genel kabul

13 Downing, s.762.

214 Buono, s. 208 (bu konuda bkz. The Stockholm Programme—An open and secure Europe serving
and protecting the citizens. Presidency Conclusions—Brussels, 10-11 December 2009 (Council
of the European Union, Brussels 3 March 2010, doc 5731/10, s. 79). Avrupa Konseyi de bu yonde
goriis beyan etmektedir (bkz. Vatis, s. 219).

215 Calderoni, s. 351.

26 Broadhurst, s. 410. Genel olarak, ckonomik giicliikler sebebiyle siber su¢lulukla miicadeleye yeterli
kaynak ayiramayan devletlerin siber suglular i¢in cazibe merkezi olacag: yoniinde bkz. Bell s. 317.

27 Grabosky, s. 217.

218 Allan, s. 155.

219 Putnam&Elliott, s. 52.

220 Grabosky, s. 220.

21 Benzer yonde Simion, s. 310.
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gormiis degildir. Uzun vadede de, global katulim beklenmemektedir*?; zaten taraf

olma siireci de hizli iglememektedir*. Rusya ve Cin gibi, bir ¢cok siber saldirinin
kaynagi olan iilkelerin Sézlesme’ye taraf olmamasi da endise sebebidir**. Taraf olan
Devletlerin de Sozlesme gereklerini ne 6l¢iide i¢ hukuklarina akeardiklari, tartisma-
ya agikur’®.

Bu bakimlardan da, siber sugla miicadelenin diinya ¢apinda sonug verebilmesi
acisindan, BM’nin katkist vazgecilmez bir éneme sahiptir®®. Gergi, taraf olmay1
se¢meyen devletler agisindan bile, Budapeste Sézlesmesi'nin katkist biiyiikeiir, zira,
siber suglara dair ulusal mevzuatini olusturmak isteyen tiim devletler bakimindan
bu Sozlesme temel bir referans ve gosterge teskil edecektir®”’. Fakat yine de, devlet-
lerin taraf olmayi segtikleri, baglayici bir antlasmanin 6nemi apayridir. Bu baglam-
da, Amerikan Devletleri Orgiitirniin, iiye devletlerine yonelik, Amerikan devletleri
arasinda bir Siber Sug S6zlesmesi yapilmasina dair tavsiyesinin®*® de devaminin gel-
mesi iimit edilmektedir.

Son bir husus olarak; diger su¢luluk tiirlerinden daha fazla bir dl¢iide, si-
ber suglar bakimindan, ceza hukukuna alternatif kontrol mekanizmalari 6n plana
ctkarilabilir’®. Bu baglamda, sugun ortaya ¢tkmasindan sonra bunun cezalandi-
rilmasina yonelik klasik anlayigin yetersiz kalmast kaginilmaz oldugundan, diger
tedbirlerin diginda, devletle 6zel sektdr arasindaki igbirligine, bireylerle sirketlerin
kendilerini koruyucu énlemlere yatirim yapmasina®’, etkili bir etik egitime dayali,

sucun onlenmesine yonelik bir modele 6nem verilmesi tavsiye edilmektedir®’.

Netice olarak; Budapeste Sozlesmesi’'nin siber suglarla miicadele konusunda

222 Csonka, P. (2005), “The council of Europe Convention on cybercrime: a response to the challenge
of the new age?”, in Broadhurst, R. and Grabosky, . (Eds), Cyber-crime: The Challenge in Asia,
University of Hong Kong Press, Hong Kong, s. 326'dan naklen Broadhurst 5.416; Calderoni, s.
350.

23 Gercke, Understanding Cybercrime, s. 201. Keza, bazi taraf devletler, mevcut kanunlariyla ya da
ceza hukuku anlaysglariyla bagdasmadig icin, bazt hiitkiimlerin geregini mevzuatlarinda yapmaya-
bilirler (Allan, 5.155). Buna karsilik, bir goriise gére, diger uluslararasi enstriimanlara gére onayla-
ma siireci daha hizlidir (Calderoni, s. 350).

24 Vatis, s. 220. Yine bkz. Helvacioglu, s. 299.

2 Gercke, Understanding Cybercrime, s. 202; AB ¢ergevesinde, 2005 tarihli Cerceve Karar'in uygu-
lanmasina dair endiseler bakimindan bkz. Calderoni, s. 352. Avrupa Konseyi, Sozlesme’ye taraf
olan devletlerin bunun geregini i¢ hukukta yerine getirip getirmediklerini hentiz degerlendirme-
mistir (Gercke, Phenomena,challenges and legal response, s. 125).

226 Benzer yonde Simion, s. 311.

*7 Downing, s. 761; Calderoni, s. 351. Tiirkiye agisindan ayni yonde bkz. Ozen/Bastiirk, s. 307. Bu
konuda 6rnekler icin bkz. Gercke, Phenomena,challenges and legal response, s. 124.

28 htep://www.oas.org/juridico/english/cyber.htm [son erisim 12.10.2011].

229 By konuda bkz. Allan 168 vd. Yine bkz. Sinar, Internet ve Ceza Hukuku, s. 52-53; Elliott&Putnam,
s. 67; Picotti & Salvadori, 5.79.

0 Diilger, s. 320-322; Ozcan, s. 335-336; Taskin, s. 177-178. Ozdenetim mekanizmalart hk. bkz.
Uckan/Beceni, s. 376 vd.; yine bkz. Tezcan, Sempozyum, s. 535-537.

»! Brenner in Rutgers Computer & Tech. L.]., 5.40 vd. Yine bkz. Bell, s. 321-2; Buono, s. 210.
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cok 6nemli bir atlim tegkil ettigi tartismadan uzaktr®?. Bununla birlikte, hitkiim-
lerinin taraf devletlerce i¢ hukuka gercekten ve tiimiiyle dahil edilip edilmedigini

gormek ve Sozlesme'nin nasil sonug verecegini tespit etmek zamani gerektirmek-
tedir*®.
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