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Bilgi  Teknolojilerindeki hizli gelisim son zamanlarda Internet
lizerinden veri paylasimini kolaylastirmistir. Dijital verilerin izinsiz
olarak kopyalanmasi veya degistirilmesi telif hakki koruma sorununu
beraberinde getirmistir. Kriptografi hassas bilgileri giivenli bir sekilde
paylasmak icin kullanilsa bile sifrelenmis bilgiler orijinal veri ile
iliskilendirilemediginden telif hakki koruma stirecinde kullanilamazlar.
Dijital haklar ydénetiminde son zamanlarda sayisal damgalama
yéntemleri kullanilmaktadir. Ozel hazirlanmis gizli bilgileri veya
damgayi sayisal ortama gizleme yéntemleri verilerin korunmasinda ve
sahiplik bilgilerinin belirlenmesinde ek giivenlik mekanizmasi
saglamaktadirlar. Coklu ortam dosyalarindaki hak yénetimi igin
onerilen  algoritmalar, veri  tabanlart ltizerinde dogrudan
uygulanamamaktadir. Veri tabani damgalama icin kullanilan
yoéntemlerden bazilari, iliskide yer alan XML veri alanlarindan
faydalanmaktadir. Bu c¢alismada XML alanlar iizerinde Homoglif
Dontistim tabanli yeni bir algoritma onerilmektedir. Birincil anahtar ve
oziit fonksiyonu veri tabaninda damgalanacak satirlarin seciminde
kullanmilmistir.  Sonuglar, oOnerilen yontemin literatiirdeki diger
yontemlerle karsilastirildiginda yliksek damgalama kapasitesinde
cesitli ataklara karst lyilestirilmis saglamhik elde ettigini
gostermektedir.

Anahtar Kkelimeler: Sayisal damgalama, Veri tabani damgalama,
Homoglif, XML

Abstract

Rapid developments in Information Technologies have eased data
sharing through the Internet recently. Copying or modification of digital
data without permission and sharing by unauthorized users have
brought copyright protection problem. Even though cryptography can
be used to share sensitive information securely, it cannot be used to
protect copyright since encrypted information cannot be associated
with the original. Digital watermarking methods are used lately in
digital rights management. Methods to hide specially crafted secret
information or watermark into digital media provide additional
security mechanism in protecting the data and determining the
ownership  information. Algorithms recommended for right
management in multimedia files cannot be applied directly on
databases. Some methods used for watermarking databases take
advantage of Extensible Markup Language (XML) data fields attached.
A new method based on Homoglyph Transformation in XML fields is
proposed in this manuscript. Primary key and hash algorithm are used
together in the selection of lines to be watermarked in the database.
Results indicate improved robustness against various attacks in high
watermarking capacity by the proposed method compared to other
methods reported in the literature.

Keywords: Digital watermarking, Database watermarking,
Homoglyph, XML

1 Giris

Dijital damgalama, veriye 6zel olarak hazirlanan damganin
tasiyici sinyale (resim, metin, ses) sinyal kalitesini bozmadan
eklenmesini saglayan tekniktir. lk c¢alismalarda dijital
damgalama multimedya nesneleri tizerinde telif haklarmin
korunmasi, sahiplik kaniti ve biitlinlik kontrolii igin
kullanilmaktaydi. Sonrasinda ¢alisma alanlar iliskisel veri
tabanlarinin telif haklarinin korunmasy, saldir1 algilama ve veri
biitiinliigiiniin kanit1 i¢in kullanimi seklinde genisletilmistir.

Veri tabani damgalama semalarl, amaglarina bagl olarak
saglam veya kirillgan semalar olarak kategorize edilebilirler.
Saglam damgalama semalar1 [1]-[12] telif haklar1 korumayi
saglarken, kirilgan damgalama semalar1 miidahale tespiti ve
biitiinliiglin kanit1 i¢in kullanilirlar.

Saglam damgalama semalarinda, veri tabanmin kime ait
oldugunu (kisi, kurum, organizasyon) kanitlayabilmek icin
damga bilgisi cogunlukla veri sahibinin bilgilerini tasimaktadir.
Telif hakki korumasi saglayan saglam semalarin bir¢ogu
[1]-[12] wveri biitinligini ve kullanilabilirligini etkileyen
orijinal icerigin bozulmasina sebep olmaktadir. Bu semalar

damgalarin1 yerlestirmek icin iliskisel veri tabanlarinin
numerik  [1]-[6] veya kategorik alanlarmi [7],[12]
kullanmaktadirlar. Kullanilan damga bilgisi anlamsiz bir
sekilde olusmus bit dizisi olabilecegi gibi resim, konusma veya
sahip bilgisi gibi anlaml bit dizisi de olabilir.

Saglam damgalama semalarinin, damganin tamamen yok
edilmesi veya algilanamaz hale getirilmesi amagh yapilan
saldirilara dayanikli olmasi gerekir. Bu sebeple algoritma
tasariminin amact damgalanmis Kkayitlara yapilan silme,
ekleme, degistirme gibi saldirilara karsi semanin dayanikl
olmasidir. Saglam damgalama semalarinin temel varsayimi,
iliskisel ~ veri  tabaninin  orijinal  verileri {zerinde
gerceklestirilecek kiigiik degisikliklerin miisamaha edilebilir
oldugudur. Bununla birlikte, tibbi veriler gibi hassas veri
tabanlarindaki degisiklikler, her ne kadar kii¢ciik de olsa, veri
tabaninin kullanilabilirligini etkilemekte, hatta veri tabaninin
biitiinliigiiniin ihlaline sebep olabilmektedir. Bu sebeple,
saglam damgalama semalari, hassas veri iceren iligkisel veri
tabanlari i¢in uygun degildir.

Kirilgan damgalama alaninda yapilan g¢alismalarin biiyiik bir
kismi goriintii, ses ve videolar {lizerinde yapilmistir. Yakin
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gecmiste diger veri alanlarinin énem kazanmasi ile birlikte
metinler ve iligkisel veri tabanlar1 iizerinde de kirilgan
damgalama semalari1 kullanilmaya baglanmistir.

2004 yilinda Li ve dig. [13] gerceklestirmis olduklar: kirilgan
damgalama semasinda, veri tabanini gruplara ayirarak
damganin  her gruba bagimsiz olarak gdmiilmesini
gerceklestirmistir. Dogrulama siirecinde, her bir grubun kendi
icinde bagimsiz olarak damgay1 dogrulamasima ¢alismistir. Bu
yontem orijinal veri izerinde tahribata sebep olmamakla
birlikte sadece kategorik veriler {izerinde uygulanabilir olmas,
uygulama alanini kisith kilmaktadir.

2009 yilinda Kamel [14]'in 6nermis oldugu kirillgan damgalama
semasl da Li ve dig. [13] semasina benzer sekilde veri tabani
iligkilerini gruplara ayirarak her bir gurubun bagimsiz olarak
damgalanmasini gerceklestirmektedir.

2010 yilinda Khataeimaragheh ve Rashidi [15] tarafindan
onerilen calisma da Guo ve dig. ¢alismasinda oldugu gibi
niimerik alanlarin en anlamsiz 2 bitinde degisiklige giderek
kirllgan damgalama yontemi ile veri tabani biitiinligini
saglamaya c¢alismaktadir.

2011 yiinda Hamadou ve dig. [16] 6nermis oldugu kirilgan
damgalama semasi, veri tabani alanlarinin 6zit degerleri
dikkate alinarak yeniden siralanmasi tizerine kuruludur. Bu
sayede orijinal veri tabani herhangi bir tahribata
ugramamaktadir. Veri tabani kaydinin her bir alaninin en
anlamsiz bitleri kullanilarak damga verisi olusturulur.
Olusturulan damga verisi sertifika yetkilisine kayit ettirilir.
Sema alan adlarina gore sanal bir siralamaya dayandigindan,
saldirgan tarafindan alan adlarinin degistirilmesi sonrasinda
saldirinin belirlenmesi miimkiin olmayacaktir.

XML farkli tiirdeki verileri ortak bir dil ile tanimlamayi
saglamaktadir. Ag teknolojilerinin gelismesiyle, daha fazla veri
XML formatinda tanimlanmakta ve yer degistirmektedir.
Giintimiizde verinin farkl platformlar arasinda paylasimi igin
XML siklikla kullanilmaktadir. Metin olarak saklandiklari igin
yasadisi izinsiz kopyalanma tehdidi altindadir. Bu sebeple XML
verilerinin telif hakki problemini ¢ozmek 6nem arz etmektedir.

XML’in sahip oldugu iki o6zellik sebebiyle Web’in temelini
olusturdugu soéylenebilir. Bu 6zellikler, hiyerarsik veriyi diiz
metin kullanarak kodlayabilmesi ve kullandig1 ayrintili
etiketler sayesinde 6zel bir okuyucu veya terciimana ihtiyag
duyulmadan belgenin anlasilabilir olusudur. XML bilgi
alisverisinde, web servislerinde, sirket-tiiketici veya sirketler
arasindaki iletisimde ve hatta medikal uygulamalarda siklikla
kullanilmaktadir.

Literatiirde yapilmis o6rnek c¢alismalar ve XML alanlarin
ozellikleri dikkate alindiginda, bu c¢alismada XML alanlar
tizerinde uygulanabilir, bozulmaya sebep olmayan, etiketlerin
icerdigi verinin tlirine bakmaksizin damga yerlestirebilen,
damga verisini sertifikalandirip dis veri olarak farkhh bir
konumda saklanmasina gerek kalmayan, verinin boyutunu
degistirmeyen, damga ¢ikarim sonrasi orijinal veriye geri
doéniisiim saglayan, algilanmasi gii¢ yeni bir damgalama semas:
Onermekteyiz.

Onerilen yéntem veri tabanlarinda XML veri alanlarina damga
yerlestirme siirecinde damganin fark edilebilirligini azaltmak,
damgalama kapasitesini artirmak ve veri tiirinden bagimsiz
olarak damgalama islemini gerceklestirmek amaciyla [17]
calismasinda da kullanilan Homoglif Doniisiim ydnteminden
faydalanmaktadir. Literatiirdeki c¢alismalarin bir¢ogu XML
verilerin iceriginde yer alan metin tiirlerine damgalama

yapabilmektedir. Metinler ile beraber niimerik veriler {izerine
de damga yerlestiren az sayida calisma ise niimerik verinin
bozulmasina ve damga ¢ikarim sonrasi orijinal verinin elde
edilememesine sebep olmaktadir. Onerilen yéntem XML alanin
icerdigi nlimerik ve metin verileri ayirt etmeksizin orijinal
veriyi bozmadan damga yerlestirebilmektedir. Yontemin geri
donlisim destegi sayesinde, damgalanmis XML verisi
icerisinden, kullanicinin belirledigi 6zel anahtar disinda hi¢bir
ek bilgiye gerek kalmadan yerlestirilmis damga verisi ve XML
verinin orijinal hali basariyla elde edilebilmektedir.
Literatiirdeki ¢alismalar XML alanlarin metin verileri tizerinde
damga gergeklestirirken metnin igerdigi kelimeleri sinonim
havuzundan secilen karsiliklari ile degistirmekte, karakterleri
biiytiltiip/kiiciilmekte veya bosluk eklemektedir. Bu islemler
damga verisinin saldirganlar tarafindan belirlenebilmesini
kolaylagtirmaktadir. Onerilen yéntem metin veriler iizerinde
anlamsal bozulmaya sebep olmadigi i¢in saldirganlar
tarafindan fark edilebilirligi diisiiktiir. Bu 6zelligi sayesinde
sosyal ag, forum, mesajlasma gibi genel kullanima agik veri
tabanlarinin yani sira tibbi, askeri ve giivenlik alanindaki veri
tabanlari gibi hassas veriler iizerinde de uygulanabilirdir.

Yaymin ikinci béliimiinde bu alanda gergeklestirilen
calismalardan bahsedilecektir. Onerilen yéntemin detaylarina
lclincli bolimde deginilirken, elde edilen sonuglar ve
literatiirdeki ~ benzer  ¢alismalar ile  gergeklestirilen
kiyaslamalar dérdiincii boliimde yer almaktadir. Son olarak ise
genel bir degerlendirme yapilacaktir.

2 llgili calismalar

Sayisal damgalama 1990 yilindan beri lizerinde ¢alisilan bir
konu olmasina ragmen, iligkisel veri tabanlar1 iizerinde
damgalama calismalar1 2003 yilinda ilk kez Agrawal ve dig.
tarafindan yapilmistir [1]. XML dokiimanlara 6zel veri saklama
yaklasimiise 2001 senesinde ilk kez Inoue ve dig. tarafindan ele
alimmistir [20]. XML etiketlerinin agiklik/kapalilik durumu,
diigim kapama etiketine fazladan bosluk ekleme, alan
degerlerinin siralanmasi gibi yontemler ile verinin XML
dokiiman igerisine saklanmasi saglanmistir. Fakat ¢alisma telif
hakki icin damgalamadan daha ¢ok veri saklama amaci
giitmektedir. Ayrica XML veriye eklenen bosluklar sebebiyle
verinin biliyiimesine de sebep olmustur.

2005 yilinda Wilfred ve dig. XML veri alanlarina veri tiriini
dikkate alarak damga yerlestirme ¢alismasi yapmislardir [21].
Damgalama yapilacak veri niimerik olmasi durumunda
Agrawal'm  yontemi ile LSB lizerine veri saklama
gerceklestirilirken, metin alana veri saklarken WordNet [22]
sinonim havuzunu kullanmiglardir. Calismanin sakladig1 veri
miktarinin  digikliginin yani sira, goémiilen damganin
cikarilabilmesi i¢cin damgalama asamasinda kullanilan
parametrelere ihtiya¢ duyulmasi sebebiyle bu parametrelerin
harici bir kaynakta saklanmas1 zorunlulugu bulunmaktadir.
Metinlere damga yerlestirme asamasinda secilen sinonim
karsiigin farkli uzunlukta olmasindan dolay1 da veri
boyutunun degisimi s6z konusudur.

2006 yilinda Gu ve dig. XML verilere parmak izi eklemeyi
saglayan calismalar1 ile, metin ve nilimerik verilerin farkl
tiirdeki parmak izi verisi ile damgalanmasini saglamislardir
[19]. Calismalarinda damga verisi ikilik dilizene
dontstiiriilerek, birincil anahtar ve 6ziit fonksiyonu yardimi ile
damgalanacak satirlar segilmektedir. Veri tiirliniin niimerik
olmasi durumunda LSB degisimi, metin olmasi durumunda ise
sinonim kullanarak damgalama gergeklestirilmistir. Damganin
geri elde edilmesi icin damga verisinin uzunlugunun saklanma
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gereksinimi, damgalama oOncesi orijinal verinin elde
edilememesi, orijinal veri ilizerinde bozulmaya sebep olmasi
algoritmanin zayif yonleridir.

XML verinin biitiinliigiiniin saglanmasi amaciyla 2006 yilinda
Yao ve dig. yapmis oldugu calismada niimerik alanlar dikkate
alinmadan, XML etiketleri ULC (Upper-Lower Coding) yontemi
ile damgalanmigtir [26]. Yontem veri boyutunu degistirmeden
XML verisinin biitiinligini saglamayr amaglamaktadir.
Etiketler tlizerinde yapmis oldugu degisiklikten dolay1 damga
verisi saldirgan tarafindan kolaylikla belirlenebilmektedir.

2010 yilinda Saad tarafindan yapilan ¢alismada Guo ve dig.
calismasina benzer bir sekilde parmak izi verisi ile damgalama
gerceklestirilmistir [24]. Saad'in ¢alismasinda gruplama
kullanimi ve parmak izinin olusturulma asamasinda
gelistirmeler bulunmaktadir. Verinin bozulmasini engellemek
icin niimerik alanlar iizerinde degil, metin alanlar tizerinde
damgalama yapilmistir. Metinlerin biiytiltiilip /kii¢iiltiilmesi
yontemi ile 1/0 verisinin yerlestirilmesi saglanmistir.

2012 yilinda Saad, 2010 yilinda 6nermis oldugu algoritmayi
gelistirerek  damgalama  asamasinda veri  metninin
karakterlerinin biiyiiltilmesi yerine XML verisinin kapatma
etiketinin sonuna “bosluk” eklemeyi tercih etmistir [25].
Damgalama sonrasi veri boyutunun degisimi ve damganin
algilanabilir olma problemi bu ¢alismada da s6z konusudur.

2012 yilinda Tchokpon ve dig. yapmis olduklar1 ¢alismada
rastgele tiretilen damga bitlerini veri icerisinde gémmek icin
“bosluk ekleme” yontemini kullanmislardir [27]. Veri lizerinde
gerceklestirilen sorgular dikkate alinarak en o6nemli etiket
belirlenmeye c¢alisiilmaktadir. Belirlenen bu etiketin igerdigi
veriye damga bit degeri “0” oldugu durumda bosluk eklenmis,
“1” oldugu durumda veri degistirilmemistir.

2016 yilinda Wen ve dig. XML dokiimanlarin damgalanmasini
saglayan iki farkl yaklasim sunmuslardir [23]. ik yaklasimda
XML verinin goriiniim seklini veya formatini belirleyen XSLT
verisi kullanilarak damgalama gerceklestirilmistir. Ikinci
yaklasimda ise XML verinin islevsel bagimhlig dikkate
alimmistir.  XSLT verisi olmayan XML veri tabanlarinda
yaklasimin uygulanabilirliginin olmamasi, damgalama sonrasi
olusturulan dosyanin harici bir ortamda saklanma gereksinimi
damgalama algoritmasinin zayif yonlerini olusturmaktadir.

3 Onerilen yontem

Onerilen damgalama yontemi XML veri alanlarinin etiket
bilgisini, veri icerigini ve boyutunu degistirmeksizin, veri
tizerinde Homoglif Déniisiim yontemini kullanarak damgalama
gerceklestirmektedir. Bu yontemde, karakterler kendilerine
benzer goriinimll, farklh Unicode karakterler ile
degistirilmektedir. Onerilen algoritma, orijinal Kkarakteri
degistirmesi durumunda “1” sayisal verisini, ayni birakmasi
durumunda ise “0” sayisal verisini damga olarak
yerlestirmektedir. Algoritmanin bu 6zelligi sayesinde, damga
verisinin tamami veya biyiik bir kismi algillanamaz
durumdadir. Orijinal verinin boyutu degismemekle birlikte,
verinin iceriginde veya anlamsal biitiinliigiinde de herhangi bir
degisiklik yapilmamaktadir. Tim bu 6zellikler sayesinde
verinin biitiinliigli bozulmadan yiiksek miktarda damga verisi
gomiilebilmektedir.

2017 y1li Haziran ayinda duyurulan Unicode 10.0 versiyonu ile
birlikte 1.200.000’e yaklasan Unicode karakterler arasinda
birbiri ile benzerligi yiiksek olan karakterler bulunmaktadir.
Unicode Konsorsiyum goriiniim olarak benzer karakterlerin

listesini belirli araliklarla yayinlamaktadir [18]. Bu karakterler
arasinda orijinal karaktere benzerligi sayesinde gozle ayirt
edilemeyecekler oldugu gibi genel goriinlim itibariyle benzer,
fakat damgalama algoritmamizda kullanamayacagimiz sekilde
fark edilebilir olanlar da yer almaktadir. Degistirilen Unicode
karakterin fark edilebilirlik durumu, metnin sunuldugu ara
yizde kullanilan font ve karakter kodlama bilgisi ile de
iligkilidir. Baz1 font ailelerinde birbirine benzedigi diislintilen
ve gozle bakildiginda farkli olduklar: belirlenemeyen 2 farkl
Unicode karakter, baska bir font ailesinde gozle algilanabilir
olabilmektedir. Homoglif doniisiimde kullanilacak karakter ile
damga verisi yerlestirildiginde yerine kullanilacak olan
Unicode karakterler secilirken yapilan testlerde, web
ortaminda siklikla kullanilan Unicode ve Western kodlama
tiirleri ile farkl font aileleri kullanilmistir. Testler sonucunda,
insan gozii ile fark edilebilir karakter doniisiimleri kullanim dis1
birakilmistir. Sekil 1'de homoglif doniisiim i¢in kullanilan
karakterler ve homoglif doniisiim sonrasi yerine kullanilacak
karakterlerin listesi verilmistir.

(Orjinal Karakterler  |!$%2345679 ABCDEFGHIKLMNPQRSTUVXYZabedeghijoprsuvxyz
[Homoglif Karakterler ! $ % 23456 7 9 ABCDEFGHIKLMNP QRSTUVXY Zabcdegnijoprsuvxyz

Sekil 1: Onerilen algoritmanin Homoglif Déniisiimde
kullandig1 karakterler ve Unicode karsiliklar

Onerilen  yéntemde damga  verisi ikilik  tabana
doniistiiriilmektedir. Bu sayede damga verisinin tiirii algoritma
acisindan 6nemli degildir. Damga verisinin bit degerine gore
homoglif doniisiimde karakter degisimi gerceklestirilmektedir.
Sadece damga bit degerinin “1” oldugu durumlarda homoglif
karakter doéniisiimii yapilmaktadir. Ornegin damga verisi
olarak “0” degeri yerlestirilmek istendiginde, veri icerisinde
Sekil 1'de listelenen karakterlerden ilk karsilasilan karakter
degistirilmeden birakilacak ve “0” degerinin damgalanmasi
saglanacaktir. Damga verisi olarak “1” degeri yerlestirilmek
istendiginde ise, Sekil 1'de listelenen karakterlerden ilk
karsilagilan karakter homoglif esi ile degistirilerek “1” damga
verisinin metne gomiilmesi saglanacaktir. $ekil 2’de “Bilgehan”
ornek metni ve metnin icerisine “101001” damga verisinin
gomiilmesi sonucu metnin damgalanmis hali goriilmektedir.
“101001” damga verisinin ilk bit degeri “1” oldugundan, metnin
ilk karakterinden baslamak iizere Sekil 1'de verilen karakterler
aranir. Bulunan ilk karakter “B” karakteridir ve homoglif
karsilig1 ile degistirilir. Damga verisinin ikinci bit degeri “0”
oldugundan “i” karakteri oldugu gibi birakilir. “1” karakteri Sekil
1’de verilen doniisimde kullanilacak karakterlerden biri
olmadig1 i¢in oldugu gibi birakilir. Damga verisinin ti¢lincii bit
degeri “1” oldugu i¢in “g” karakteri homoglif karsiigi ile

“,_n

degistirilir. Benzer sekilde “e” ve “h” karakterleri oldugu gibi
birakilirken “a” karakteri homoglif karsiligi ile degistirilerek “1”
degerindeki damga biti gomiiliir. 6 bitlik verinin gémiilmesi
sonucu metnin sadece 3 karakteri homoglif déniisiime
ugramistir. Damga verisi icerisindeki “1” bitlerinin sayis1 kadar
homoglif doénilisiimiin gergeklestirilecek olmasi, yiiksek
miktarda damga verisinin gomiildiigii durumlarda bile gozle

fark edilme olasiligini diistirecektir.

Orjinal Metin ~ [Bilgehan
[Homoglif Metin [Bilgehan

Sekil 2: Damga verisi olarak “101001” gémiilen orijinal ve
damgalanmis metin.
Sekil 2’ye dikkatle bakildiginda damga verisi olarak “1”

gomilen “B”, “g” ve “a” karakterlerinden “g” karakterinin
homoglif karsiligi, ayn1 metinde orijinal “g” karakteri oldugu

588



Pamukkale Univ Muh Bilim Derg, 25(5), 586-595, 2019
M.B. Imamoglu, M. Ulutas

durumda gozle fark edilebilecek derecede farklilik
gostermektedir. Damgalama kapasitesinden 6diin vermeden,
Onerilen yodntemin saglamlifinin artirilmasi i¢in homoglif
donlisimde kullanilacak  karakterler “algilanabilir” ve
“algilanamaz” olarak iki gruba ayrilir. Algilanamaz gruba dahil
edilen karakterler, orijinal karakter ile arasinda minimum
noktasal fark olan karakterlerdir. Algilanabilir gruba dahil
edilen karakterler ise orijinal karaktere benzemesinin yaninda,
ayni metin icerisinde orijinal karakter olmasi durumunda insan
gozi tarafindan ayirt edilebilme olasilif1 olanlardir. Homoglif
donlisimde kullanilacak karakterlerin fark edilebilirlik
durumuna gore gruplanmasi sonucu ortaya c¢ikan karakter
gruplar1 Sekil 3’te verilmistir. Gruplama sonucu 31 karakter
algilanamaz, 20 karakter ise algilanabilir olarak belirlenmistir.
Toplamda homoglif doniisiim i¢in kullanilabilecek 51 karakter
ve doniisiimde yerlerine gececek olan Unicode Kkarsiliklari
Tablo 1'de verilmistir.

Karakter Algilanabilir Algilanamaz

Orjinal  [$%2345679DPQRUVbghru IABCEFGHIKLMNSTXYZacdeijopsvxyz
Homoglif | $ % 23456 7 9 DPQRUVbghru [l ABCEFGHIKLMNSTXY ZacdeijopsvxyZ

Sekil 3: Homoglif doniistimde kullanilan karakterlerin
algilanabilirlik durumuna gore gruplanmasi.

Tablo 1 incelendiginde, alfa niimerik karakterler disinda 6zel
karakterlerin de yer aldig1 goriilecektir. Bu sayede metin ve
niimerik alanlar tizerinde damgalama yapilabildigi gibi, metin
alanin igerdigi 6zel karakterler de damgalama asamasinda
kullanilabilmektedir.

Homoglif déntisiimde kullanilacak karakterler fark edilebilirlik
durumuna gore gruplandigl icin, damgalama asamasinda
kullanilacak karakterlerin algilanabilirlik orani da degisim
gosterebilmektedir. Kullanicidan alinacak [0-1] araligindaki
“Algilanabilirlik Orani” ile homoglif déntisiimde kullanilacak
karakterler secilir. Ornegin, kullanici Algilanabilirlik Orani
olarak “0” girmisse, homoglif doéniisiim asamasinda sadece
Sekil 3’te verilen algillanamaz karakter grubu kullanilacaktir.
Algilanabilirlik orani 1 degerine yakinsadikga, Sekil 3’te verilen
algilanabilir karakter listesindeki karakterler de homoglif
doniisiim siirecine dahil edilir. Kullanic algilanabilirlik orani
olarak 0.5 degeri segmisse, homoglif doniisiim i¢in algilanamaz
karakterler ile algilanabilir karakterlerin ilk 10 tanesi
kullanilacak demektir. Algilanabilirlik Oranin 1’e yakinsamasi
degisimde kullanilacak karakter kiimesini biiyiiltmekte,
dolayisiyla degisim olasiligini ve damgalama kapasitesini
artirmaktadir. Orijinal karakterler ile yerlerine kullanilan
Homoglif  karsiliklar olan Unicode karakterlerin
saklanmasinda kullanilan bit sayilar1 ayni olacagindan,
damgalama sonrasi orijinal verinin boyutu degismeyecektir.
Kullanicinin segecegi algilanabilirlik oranina gore doniistimde
kullanilacak karakterleri belirleyen karakter kiimesinin se¢imi
(3) ifadesinde verilmistir.

P={%$D,P,QRUYV,bg hru?2345679} (1

.AB,CEFGH]KLMN,STXY,Z,
IP = { " } (2)
a,cd,elij0,pSsvXxY,2
HG = IP | First(P, [size(P) « P,]) 3)

P ifadesi algilanabilir karakter kiimesi, IP ifadesi algilanamaz
karakter kumesi, B, ifadesi ise kullanici tarafindan belirlenen
Algilanabilirlik Orani ve || semboli birlestirme islemidir.
First(X,Y) metodu X kiimesinden ilk Y adet elemani
bulmaktadir. Homoglif doniisiimde kullanilacak karakter

kiimesini simgeleyen HG, algllanamayan karakter kiimesi /P ile
kullanicinin belirledigi B, algilanabilirlik oraninda algilanabilir
karakter kiimesi P’den alinan karakterlerden
olusturulmaktadir.

Tablo 1: Homoglif déniisiim siirecinde kullanilan benzer
Unicode karakterler

Bit 0 Bit1 Bit 0 Bit 1
Sembol orj. Hmg. Sembol orj. Hmg.
Kod Kod Kod Kod
$ 0x24 0xff04 a 0x61 0x430
% 0x25 0xff05 b 0x62 0x15af
! 0x21 0x1c3 c 0x63 0x3f2
A 0x41 0x391 d 0x64 0x501
B 0x42 0x392 e 0x65 0x435
C 0x43 0x421 g 0x67 0x261
D 0x44 0x13a0 h 0x68 0x4bb
E 0x45 0x395 i 0x69 0x456
F 0x46 0x3dc j 0x6a 0x3f3
G 0x47 0x13c0 0 ox6f 0x3bf
H 0x48 0x397 p 0x70 0x440
] Ox4a 0x408 r 0x72 0x433
K 0x4b 0x39a s 0x73 0x455
L Ox4c 0x216¢ u 0x75 Ox1dlc
M 0x4d 0x39c v 0x76 0x1d20
N Ox4e 0x39d X 0x78 0x445
P 0x50 0x3al y 0x79 0x443
Q 0x51 0xff31 Z 0x7a 0x1d22
R 0x52 0x13d2 2 0x32 0xff12
S 0x53 0x405 3 0x33 0x417
T 0x54 0x3a4 4 0x34 0x13ce
U 0x55 0x144c 5 0x35 0x1bc
\ 0x56 0x474 6 0x36 0x431
X 0x58 0x2169 7 0x37 0xff17
Y 0x59 0x3a5 9 0x39 0xff19
Z 0x5a 0x396

Damga verisinin ¢ikarimi asamasinda yetkili kullanici
tarafindan damga yerlestirme asamasinda da kullanilan gizli
anahtar ve algilanabilirlik orani kullanildigindan, damga
verisine yetkisiz kullanicilarin erisimi s6z konusu degildir. Ayni
zamanda damga verisinin ¢ikarimi sonrasi, orijinal veri de
kayipsiz olarak elde edilebilmektedir.

Damga yerlestirilecek satirlarin segiminde (4) ifadesinden
faydalanilmaktadir. Oziit fonksiyonun H, gizli anahtarin « ile
temsil edildigi esitlik ifadesinde birlestirme islemi ise ||
sembolt ile gosterilmistir. H 6ziit fonksiyonu kullanimi
sayesinde kullanici tarafindan secilen gizli anahtarin tiiriinden
(sayisal, alfa niimerik, kriptografik anahtar) bagimsiz olarak
damga yerlestirilecek satir secimi giivenli bir sekilde
yapilmaktadir.

589



Pamukkale Univ Muh Bilim Derg, 25(5), 586-595, 2019
M.B. Imamoglu, M. Ulutas

F(r.P) =1 (i I #(x Il (. P))) @)

(4) ifadesinde F(r.P) fonksiyonundan elde edilecek degerin r
ile temsil edilen kaydin birincil anahtar degeri P ve gizli anahtar
degeri k ile dogrudan iliskili oldugu goriilmektedir.

3.1.1 Damga ekleme algoritmasi

Damgalama slirecine ait akis semasi Sekil 4’te verilmistir.
Kullanicidan gizli anahtar ve algilanabilirlik orani1 alindiktan
sonra veri tabani sahip oldugu birincil anahtar degeri dikkate
alinarak artan sirada siralanir. Veri tabanlarinda birincil
anahtar degerleri ayn1 zamanda indeksli alanlar oldugundan bu
siralama islemi zaman kayb1 olmadan gercek zamanl olarak
yapilabilmektedir. Ek olarak XML alanlar ve her bir XML alanin
diigiimleri de alfabetik sirali olacak sekilde yer degistirilmistir.
Bu sayede veri setinin XML alanlarina veya XML alanlarin
icerdigi diglimlere uygulanacak yer degistirme saldirilarina
kars1 algoritmanin dayanikliigl saglanacaktir. XML alanlarin
siralama islemi veri tabani lizerinde fiziksel bir degisime sebep
olmadan algoritma tarafindan kendi iginde siralanmasi
yontemiyle yapilmaktadir.

Veri tabanindan damgalama ic¢in kullanilacak kayitlarin
seciminde F(r.P)mod kx = 0 ifadesinden yararlanilacaktir.
Kriteri saglayan kayit damga yerlestirmek iizere secilecektir.
Veri tabaninda birden ¢ok XML alan olmasi durumunda,
damgalanmak iizere secilen kaydin F(r.P) mod v ifadesi ile
damga yerlestirilecek XML alan indisi belirlenecektir. v simgesi
veri tabaninin  barindirdigt XML alanlarin  sayisii

belirtmektedir.
Veri Tabani On Damga
islem Yerlestirme
Damga verisini ikili tabana

v cevir
Gizli Anahtar,
Algilanabilirlik v

Oran
: Homoglif karakter kimesini
olustur
Jv l
Satirlar, XML alanlar ve

alanlarin barindirdigi
XML dugtmler siralanir

Damga bit degerine goére
karakteri Homoglif karsiligi ile
degistir/degistirme

\ 4

Oziit metodu yardimiyla
damgalanacak satirlar

\ 4
Giincellenen alan
degerlerini veri tabani
belirlenir

uzerine aktar

A\ 4 \ 4

( Sonraki Faz Son

Sekil 4. Damga yerlestirme algoritmasina ait akis semasi.

Damga yerlestirilecek XML alan segildikten sonra damga verisi
ikilik tabana dénusttiriliir ve B, dikkate alinarak HG homoglif
karakter kiimesi elde edilir. Ardindan damga yerlestirilecek
XML alan verisinin digiimleri icerisinde gezilerek etiketler
arasindaki metinler icerisinde Homoglif Déniisiim igin
kullanilabilecek karakterler aranmaktadir. Damgala metodu,
kendisine parametre olarak verilen metin igerisinde HG
homoglif karakter kiimesinde yer alan karakterlerden herhangi

birini buldugunda, damga verisinin siradaki bit degerini
yerlestirmekle gérevlidir. Incelenen veri HG karakter
kiimesindeki karakterlerden herhangi birini iceriyorsa,
siradaki damga biti dikkate alinarak karakter degeri Homoglif
kodu ile degistirilmekte (damga degeri “1” ise) veya
degistirilmeden ayni birakilmaktadir (damga degeri “0” ise).
Damgalama algoritmasinin yalanci kodu Sekil 5’te
verilmektedir.

Giris: R veri kiimesi, {4;, 45, ..., A, } veri alanlar;, W damga
verisi, k gizli anahtar
Cikis: R, Damgalanmis veri
for i=l to SatirSayisi(R)
if F(R;.P) modk =0
j=F(R;.P) modv
for k=0 to DiigiimSayisi(4;)
Damgala(A;. Digiim,, W)
end
end

end

Sekil 5: Damga yerlestirme algoritmasinin yalanci kodu.

3.2 Damga ¢ikarim algoritmasi

Damgalanmis veri tabanindan damganin ¢ikarimi i¢in damga
yerlestirme siirecinde kullanicinin belirledigi gizli anahtar ve
algilanabilirlik orani gerekmektedir. Damga ¢ikarim siireci
verinin sahipligi konusunda ihtilaf olmasi durumunda
gerceklestirildiginden damga yerlestirme ve ¢ikarim
asamasinda kullanilan gizli anahtar ve algilanabilirlik orani
bilgisinin sadece veri sahibi tarafindan bilinmesi ve
paylasilmamas1  gerekir. = Aksi takdirde saldirganlar
damgalanmis veriden orijinal damga verisini ¢ikartarak, kendi
damga verisini saklayabilmekte ve veri ilizerinde sahiplik
iddiasinda  bulunabilmektedirler. Damganin ¢ikarilacagi
satirlarin belirlenmesinde damga yerlestirirken kullanilan satir
se¢me ifadesinden yararlanilacaktir. Satirin belirlenmesinden
sonra damga verisinin saklandigi XML alan, yine damga
yerlestirme asamasinda kullanilan alan se¢me Kkistasi
vasitasiyla belirlenmektedir. Algilanabilirlik orani dikkate
alimarak Homoglif doniisiimde kullanilacak karakter kiimesi
olusturulur. ilgili XML alanin tiim digimlerindeki verinin
icerdigi karakterler, olusturulan Homoglif déniisiim karakter
kiimesi ile Kkarsilastiriir. Homoglif doéniisiim karakter
kiimesinde yer alan karakterlerden herhangi birinin orijinal
karakter degeri bulundugunda ¢ikarilan damga biti “0”,
Homoglif karsiliginda yer alan karakter degeri bulundugunda
ise ¢ikarillan damga biti “1” olarak degerlendirilmektedir.
DamgaCikar metodu cikarilan damga bitlerini birlestirerek
yerlestirilen damga verisini olusturmaktadir. Damga ¢ikarim
algoritmasina ait yalanci kod ifadesi Sekil 6’da verilmektedir.

Giris: Damgalanmis R, veri kiimesi, gizli anahtar x, veri
alanlar1 {44, A,, ..., A,}, Damgalamada kullanilacak veri W
Cikis: Damgalanacak veri W
for i=1 to SatirSayisi(R)
if F(R;.P) modk =0
j=F(R;.P) modv
for k=0 to DiigiimSayisi(4;)
W.Add(DamgaGikar(A;. Digim;))
end

end

Sekil 6: Damga ¢ikarim algoritmasinin yalanci kodu
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4 Deneysel sonuclar

Deneylerin tlzerinde yapildigl veri tabani, “1998statics.xml”
isimli benzer ¢alismalarda da kullanilan istatistiksel verileri
iceren XML dosyasindan olusturulmustur. 1226 diigiimden
olusan XML dosyanin her bir diigiimii veri setinde birer XML
veri alam1 haline getirilmistir. Ornek XML diigiim yapisi
Sekil 7’de verilmistir.

<PLAYER>
<NUMBER>2989</NUMBER>
<SURNAME?> John</SURNAME>
<GIVEN_NAME>Wills </GIVEN_NAME>
<THROWS />
<POSITION>Relief</POSITION>
<WINS>41</WINS>
<LOSSES>16</LOSSES>
<SAVES>32</SAVES>
<GAMES>83</GAMES>
<GAMES_STARTED>15</GAMES_STARTED>
<COMPLETE_GAMES>11</COMPLETE_GAMES>
<SHUT_OUTS>21</SHUT_OUTS>
<ERA>4.45</ERA>
<INNINGS>81</INNINGS>
<HOME_RUNS>91</HOME_RUNS>
<RUNS>8</RUNS>
<EARNED_RUNS>56</EARNED_RUNS>
<HIT_BATTER>4</HIT_BATTER>
<WILD_PITCHES>3</WILD_PITCHES>
<BALK>3</BALK>
<WALKED_BATTER>0</WALKED_BATTER>
<STRUCK_OUT_BATTER>19</STRUCK_OUT_BATTER>

</PLAYER>

Sekil 7: Ornek XML veri yapisl.

Test ortam1 MicroSoft SQL Server 2012 veri tabani ydnetim
sistemi tlizerinde MicroSoft Visual Studio IDE ortaminda C#
programlama dili ile kodlanmistir. Bu béliimde o6nerilen
yontem ve literatliirdeki benzer calismalar farkli kriterler
dikkate alinarak karsilagtirilmistir. Damgalama
algoritmalarinin en ©nemli 0&zelliklerinden kapasite ve
algilanabilirlik analizi gergeklestirilmistir. XML alanlar
lizerinde damgalama gergeklestiren algoritmalara yapilan
saldirilar, metin ve niimerik alanlar {lizerinde damgalama
gerceklestiren algoritmalara yapilan saldirilara gore farklilik
gostermektedir. Bu sebeple XML verinin biitiinligiini ve
kullanilabilirligini bozmadan damgay1 yok etmeye yonelik
literatiirde gergeklestirilen saldirilar ile énerilen algoritmanin
saglamlifi test edilmistir.

4.1 Kapasite ve algilanabilirlik analizi

Saldirganlar damga verisini bozmak veya tamamen ortadan
kaldirmak i¢in saldirilar gerceklestirmektedirler. Bu sebeple
damga verisinin fark edilebilirliginin diisiik olmas1 6nemlidir.
Onerilen calismada Homoglif Déniisiim yéntemi kullanimi
sayesinde, damga verisi metinler iizerine eklenmesine ragmen
fark edilebilirligi minimum diizeydedir. Homoglif Déniisiimde

kullanilacak karakterlerin algilanabilirlik oraninin kullanici
tarafindan belirlenebilmesi, kullanicinin damgalama kapasitesi
ile algilanabilirlik arasindaki dengeyi gereksinimine gore
belirleyebilmesini  saglamaktadir.  Yiiksek  damgalama
kapasitesi yerine damganin gizliliginin énemli oldugu tibbi,
giivenlik ve askeri veri tabanlarindaki uygulamalarda kullanici
saldirganlar tarafindan fark edilebilirligi azaltmak ic¢in
algoritmanin algilanabilirlik oraninin 0’a yakin secebilecektir.
Web ortaminda bilginin sunuldugu veri tabanlar1 gibi
algilanabilirlikten daha ¢ok kapasitenin 6nem kazandigl
durumlarda algilanabilirlik oraninin 1’e yakin olmasi ile
homoglif doniisiimde kullanilacak karakter kiimesinin
bliylimesi saglanarak damgalama kapasitesi maksimize
edilebilmektedir. Sekil 8’de 6rnek bir XML kaydin orijinal ve
farkli algilanabilirlik oranlar1 ile damgalanmis halinin HTML
ciktilar: sunulmaktadir.

Pp Data

Trabzon Milletvekili Mustafa Resit Tarakgioglu ve 28 arkadasin verdigi teklifin TBMM'de
Original [20 Mayis 1955 tarth ve 6594 sayili kanunla kabul edilmesi ile kurulmus olan Karadeniz Teknik
(Universitesi Istanbul ve Ankara illeri diginda kurulan ilk iiniversitedir.

Trabzon Milletvekili Mustafa Regit Tarakgioglu ve 28 arkadaginn verdigi teklifin TBMM'de

0 20 May1s 1955 tarih ve 6394 sayils kanunla kabul edilmesi ile kurulmus olan Karadeniz Teknik
[Universitesi Istanbul ve Ankara illeri disinda kurulan ilk Gniversitedir.

Trabzon Milletvekili Mustafa Regit Tarakcioglu ve 28 arkadasinin verdigi teklifin TBMM de
0.5 20 Mayis 1955 tarih ve 6594 sayili kanunla kabul edilmesi ile kurulmug olan Karadeniz
Teknik Universitesi Istanbul ve Ankara illeri diginda kurulan ilk Gniversitedir.

Trabzon Milletvekili Mustafa Resit Tarakcioglu ve 28 arkadasinin verdigi teklifin TBMM de
1 20 Mayis 1955 tarih ve 6394 sayili kanunla kabul edilmesi ile kurulmus olan Karadeniz
Telnik Universitesi Istanbul ve Ankara illeri diginda kurulan ilk iiniversitedir.

Sekil 8: Ornek XML verisine farkli B, degerleri ile damgalama.

B, simgesinin algilanabilirlik oranini temsil ettigi sekilde, ilk
satirdaki veri orijinal XML verisinin HTML ¢iktisini
gostermektedir. P, degerinin 0 alinarak algilanabilirligin
minimum oldugu durumda damgalama sonrasi elde edilen
metin ikinci satirda verilmistir. 106 karakter lizerinde homoglif
donlisiim yapilmasina ragmen damgalanan karakterlerin goz
ile algilanabilmesi ¢ok zordur. P, degerinin 0.5 almarak
gerceklestirilen damgalama sonrasi elde edilen metin ii¢iincii
satirda verilmistir. Algilanabilirlik oraninin artmasi, homoglif
doéniisiimde kullanilacak karakter kiimesinin biiyiimesini
sagladigindan 110 Kkarakterlik damgalama kapasitesine
ulasilmistir. Algilanabilirlikten ¢ok damgalama kapasitesinin
onemli oldugu son satirda, P, parametresi i¢cin 1 degeri
secilmistir. Bu durumda damga olarak yerlestirilmis bit sayisi
143'e yiikselmistir. Onerilen algoritmada damga verisinin 0 bit
degerleri icin homoglif dénlisim yapilmayacagindan, damga
verisi igerisindeki 0 bit sayisinin artmasi damgalanan verinin
gizliligini artiracaktir. $ekil 8'de o6rnek XML verisine
damgalanacak veri bitlerinin tamami 1 segilerek damga
yerlestirilerek her bir karakter homoglif karsiig1 ile
degistirilmigtir. B, degerinin 0, 0.5 ve 1 alindig1 durumlarda
tamami 1 olan 106, 110 ve 143 bit veri saklanmistir. Bu senaryo
damga verisinin glivenliginin en diisiik oldugu durumdur. Buna
ragmen P, degerinin 0 secildigi durumda damgalanan
karakterlerin algilanabilmesi miimkiin degildir.

Onerilen yoéntem ve literatirde XML verilere damgalama
gerceklestiren ¢alismalarin  “<city>Los  Angeles</city>"
verisine damga yerlestirme sonrasi saldirilara karsi fark
edilemezlik durum Kkarsilastirmalar1 Tablo 2’de verilmistir.
Tabloda algoritmalarin fark edilemezlik durumlar1 ve drnek
veriye damga verisi yerlestirmelerinden sonra elde edilen
damgalanmis veri sunulmustur. Guo ve dig. [19] yaptiklari
calismaya benzer sekilde, Wilfred ve dig. [21] yaptig1 ¢alismada
da damgalama sirasinda Kkelimelerin sinonimleri ile
degistirilmesinden dolay1 orijinal dosya boyutu degisecek,
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metinlerde olusabilecek anlamsal problemler sonucu damga
verisinin algilanmasi kolaylasacaktir. Inoue ve dig. [20], Saad ve
dig. [25], Tchokpon ve dig. [27] yaptiklar1 ¢alismalarda bosluk
ekleme yonteminin yani sira, Guo ve dig. [19] ile Wilfred ve dig.
[21] calismalarinda oldugu gibi sinonim kullandiklarindan
dolay1 olusacak ekstra bosluklar saldirganlarin dikkatini
cekecektir. Saad ve dig. bir diger ¢calismasinda damga verisinin
eklenmesi asamasinda biiyiiltiilen karakterler sebebiyle ayni
kelimede yazim kurallarina uymayan biiytik-kii¢iik harf olmasi
damganin fark edilebilmesine sebep olacaktir [24]. Ronghua ve
dig. calismalarinda etiket karakterleri iizerinde biiytiltme
islemi gerceklestirdiklerinden, damga verisinin fark edilebilme
ihtimali ytksek olacaktir [26]. Literatiirdeki XML verilere
damgalama gergeklestiren diger ¢alismalar ile
karsilastirildiginda, 6nerilen algoritmanin damga verisi fark
edilemezdir.

Tablo 2: Literatiirde XML damgalama yapan algoritmalarin
fark edilebilirlik durumlari.

Calisma Fark Edilemezlik Damgalanmis Veri

Onerilen v <city>Los Angeles</city>

[19] X <city>L.A.</city>

[20] X <city >Los Angeles</city >
[21] X <city>L.A.</city>

[24] X <city>LoS AnGelEs</city>
[25] X <city>Los Angeles</city >
[26] X <CiTy>Los Angeles</CiTy>
[27] X <city>Los An gele s</city>

Kapasite testlerinde veri tabaninda bulunan 1226 satirdan
kullanicinin se¢mis oldugu gizli anahtar vasitasiyla belirlenen
621 aday satirlara damga verisi gémiilmiistiir. Onerilen
algoritmanin ve literatiirde XML verilerin damgalanmasini
saglayan algoritmalarin damgalama kapasitelerinin
karsilastirilmas1 Sekil 9’da verilmistir. Onerilen algoritma
kullandigr Homoglif Déniisiim sayesinde metinler iizerinde
yiiksek damgalama kapasitesine sahiptir. Ornek veri seti icin
621 aday satir lizerinde 21.873 bit veriyi saklayabilmistir. Bu
damgalama kapasitesine en yakin ¢alisma Upper-Lower Coding
yontemini kullanarak 14.631 bit veri gomebilen [26]
calismasidir.

. 25.000 21.873
=
)
g 20.000
2 14.631
7 15000 14.283 13.064 14.283
o
]
@ 10.000
£
=
;&g 5.000 2,484 2,484 1.863
m
o -
ST N NN S
\@@@o}u & &
o
Cahsma

Sekil 9: Literatiirde XML damgalama yapan bazi algoritmalarin
damgalama kapasitelerinin érnek veri setinde
karsilagtirilmasi.

4.2  Saglamlik analizi

Saglamlik analizi damgalama yapilmis veri tabanina saldir
yapildiktan sonra damga ¢ikarim algoritmasi ile elde edilebilen
damga verisinin dogruluk orani dikkate alinarak yapilmaktadir.

XML igeren veri tabanlarina yapilan saldirilar, sadece niimerik
veya metin degerlerden olusan veri tabanlarina yapilan
saldirilara gore farklilik gostermektedir. Bu saldirilar Element
Sira Karistirma, Etiket Ad Karistirma, icerik Silme ve Alan
Silme/Karistirma saldirilardir.

XML verinin yapisal 6zelliginden dolayi, bir etiketin igerdigi alt
etiketlerin siralarinin degisimi verinin bozulmasina sebep
olmaz. Element Sira Karistirma saldirist XML'in bu 6zelligi
kullanilarak yapilmaktadir. Saldirganlar XML verinin yapisi
izerinde degisiklik yaparak veriyi bozmadan damgay1 ortadan
kaldirmaya ¢alismaktadirlar.

Veriyi barindiran XML a¢ma ve kapama etiketlerinin
biiyiik/kiigiik harf duyarli bir sekilde birbirinin ayni olmasi
gerekir. Fakat etiket karakterlerinin biiytlik veya kiiciik olmasi
veriyi etkilememektedir. Etiket Ad Karistirma saldir tiiriinde,
XML etiket karakterlerinin buytltiilip /kii¢tltiilmesi ile etikete
yerlestirilen damganin zarar gérmesi saglanabilir.

Alan Silme/Karistirma ismi verilen saldir1 tiirtinde ise XML
etiket Ozelliklerinin yerlerinin degistirilmesi veya etiket
ozelliklerinin  silinmesi, etiket 6zellikleri kullanilarak
yerlestirilen damga verisinin kaybolmasina yol agabilir.

XML etiketlerinin igerdigi verinin bir kisminin veya tamaminin
silinmesi yéntemiyle gerceklestirilen Icerik Silme saldirisi
damga verisinin eklendigi icerikleri hedef aldiginda damganin
kaybolmasina sebep olacaktir.

Tim bu saldirn tirleri Ornek veri seti iizerinde
gerceklestirilerek sonuglari Tablo 3’te sunulmustur. Guo ve dig.
[19], Inoue ve dig. [20], Wilfred ve dig. [21], Ronghua ve dig.
[26] calismalar1 Element Sira Karistirma saldirisindan
etkilenecek ve  yerlestirdikleri damganin = tamamini
¢ikaramayacaklardir. Inoue ve dig. [20] ile Saad ve dig. [25]
calismalarinda damga yerlestirme siirecinde XML diigiimiin
kapama etiketine bosluk eklendiginden Etiket Ad Karistirma
saldirisindan algoritmalar etkilenecek ve damganin biitiinliigi
bozulacaktir. Benzer sekilde Ronghua ve dig. ¢alismalarinda
damgalama isleminde etiketlerin karakterleri buytk/kiiciik
karakter karsiliklari ile degistirildiginden Etiket Ad Karigtirma
saldirisi bu ¢alismada da damga verisinin bozulmasina sebep
olacaktir [26]. Alan Silme/Karistirma saldirisi ise Inoue ve dig.
calismasini  etkileyecek  ve  yerlestirilen damganin
kaybolmasina sebep olacaktir [20].

Tablo 3: Literatiirde XML damgalama yapan bazi
algoritmalarin saldirilara kars1 dayanikliliklari.

Saldirlar
Algoritma  glement Sira EtiketAd ;. Alan
Karigtirma Karigtirma Igerik Silme Silme/Karistirma

Onerilen Etkilenmez Etkilenmez Etkilenir Etkilenmez
[19] Etkilenir Etkilenmez Etkilenir Etkilenmez
[20] Etkilenir Etkilenir Etkilenir Etkilenir
[21] Etkilenir Etkilenmez Etkilenir Etkilenmez
[24] Etkilenmez Etkilenmez Etkilenir Etkilenmez
[25] Etkilenmez Etkilenir Etkilenir Etkilenmez
[26] Etkilenir Etkilenir Etkilenir Etkilenmez
[27] Etkilenmez Etkilenmez Etkilenir Etkilenmez

Onerilen c¢alisma damga yerlestirme ve ¢ikarma islemi
oncesinde etiketleri alfabetik olarak siraladigindan, Element
Sira Karistirma saldirisindan etkilenmeyecektir. Veri saklama
islemi etiketler icerisine yapilmadigindan Etiket Ad Karistirma
saldirist da oOnerilen algoritmanin damgalama basarini
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etkilemeyecektir. Benzer sekilde Alan Silme/Karistirma
saldirisi 6nerilen ¢alismanin damgalama saglamligini olumsuz
yoénde etkilemeyecektir. Incelenen saldirilar icerisinde énerilen
calismanin saglamhigini etkileyen tek saldiri literatiirdeki tiim
calismalar: da etkileyen, veri kaybin kacinilmaz oldugu icerik
Silme saldirisidir.

Gergeklestirilen saldirilar sonrasinda o6nerilen algoritmanin
karsilastirilan diger algoritmalara gére XML verinin silinmesi
disindaki tiim saldirilara karsi dayanakli ve saldirganlar
tarafindan fark edilemez oldugu gorilmiistiir.

4.3 Benzer yontemler ile karsilastirilmasi

Literatiirde XML veri damgalama tizerine yapilan ¢alismalar ile
Onerilen algoritmanin sagladig1 o6zellikler karsilastirilmistir.
Calismalarin destekledikleri veri tiirii, damga ¢ikarimi igin
ihtiyac duyulan ekstra bilgilerin saklanma ihtiyaci, damgalama
sonrasl veri boyutunun degisimi, damga yerlestirme yéntemi,
geri donilisiim destegi, veri lizerinde bozulmaya sebep olup
olmadigr gibi o6zellikler dikkate alinarak olusturulan
karsilastirma tablosu Tablo 4’te verilmistir.

XML veri alam igerisinde tutulan verinin tiirii metin veya
niimerik olabilmektedir. Onerilen algoritma XML alanmn
icerdigi veri tiirlinden bagimsiz olarak c¢alisabilmektedir. Bu
sayede XML etiketlerin icerdigi metin ve niimerik veri
tiirlerinin her ikisine de damgalama destegine sahiptir. Guo ve
dig. [19], Wilfred ve dig. [21] ile Wen ve dig. [23] calismalari
metin ve niimerik veri tiirlerinin her ikisini de desteklerken
Inoue ve dig. [20], Saad ve dig. [24],[25], Ronghua ve dig. [26]
ile Tchokpon ve dig. [27] calismalar1 sadece metin veriler
iizerinde damgalama yapabilmektedirler.

Onerilen algoritmada yerlestirilen damga verisinin ¢ikarimi
icin gerekli olan bilginin farkli bir konumda saklanmasi
gerekmemektedir. Damga ¢ikarim slireci icin damgalama
asamasinda kullanic1 tarafindan belirlenen gizli anahtar ve
algilanabilirlik orani yeterlidir. Inoue ve dig. [20] ile Ronghua
ve dig. [26] calismalar1 damga ¢ikarim islemi icin farkli bir
konumda saklanan veriye ihtiya¢ duymazken Guo ve dig. [19],
Wilfred ve dig. [21], Wen ve dig. [23], Saad ve dig. [24],[25] ile
Tchokpon ve dig. [27] ¢alismalar1 damganin geri dénlisimii
gerekli veriyi farkli bir konumda saklamak zorundadirlar.

Orijinal veri tabanina yerlestirilen damga verisinin boyutu ne
kadar fazla olursa olsun, 6nerilen algoritma XML verinin veya
dosya boyutunun degismesine sebep olmamaktadir.
Literatiirde incelenen benzer uygulamalardan Saad ve dig. [24]
ile Ronghua ve dig. [26] ¢alismalar1 bu 6zellige sahiptir. Guo ve
dig. [19], Inoue ve dig. [20], Wilfred ve dig. [21], Wen ve dig.
[23], Saad ve dig. [25] ile Tchokpon ve dig. [27] ¢alismalari
damgalama sonrasi orijinal verinin boyutunda degisime sebep
olarak saldirilara karsi zaaf gostermektedirler. Damgalama
algoritmalarinin yerlestirdigi damga verisini ¢ikardiktan sonra
damgalama Oncesi orijinal veriyi hatasiz olarak elde edebilmesi
istenir. Geri doniisiim 6zelligi olarak bilinen bu 6zellik 6nerilen
algoritma ve literatiirde incelenen algoritmalar arasinda Saad
ve dig. [25], Ronghua ve dig. [26] ile Tchokpon ve dig. [27]
calismalarinda saglanmaktadir. Buna karsin Guo ve dig. [19],
Inoue ve dig. [20], Wilfred ve dig. [21], Wen ve dig. [23] ile Saad
ve dig. [24] calismalar1 damga ¢ikarim sonrasi orijinal veriyi
elde edememektedirler.

ideal damgalama algoritmalarinda, damgalama isleminin
orijinal veri lizerinde olabildigince az miktarda degisime sebep
olmas! istenmektedir. Onerilen algoritma kullanmis oldugu
Homoglif Doniisim sayesinde damgalama gergeklestirdigi
verilerin icerdigi niimerik degerler iizerinde bir degisim,
metinler tizerinde farkli bir kelime kullanimi veya fazladan bos
ekleme gibi islemler gerceklestirmediginden orijinal veri
tizerinde tahribata neden olmamaktadir. Literatiirde incelenen
calismalardan Wen ve dig. [23], Saad ve dig. [25], Ronghua ve
dig. [26] ile Tchokpon ve dig. [27] c¢alismalari bu 6zelligi
tasirken Guo ve dig. [19], Inoue ve dig. [20], Wilfred ve dig. [21]
ile Saad ve dig. [24] ¢alismalar1 damga yerlestirme stirecinde
metinler iizerinde sinonim kelime kullanimi, bosluk ekleme,
karakter biiyiiltme/kii¢liltme gibi islemlerden dolay1 orijinal
verinin bozulmasina sebep olmaktadirlar. Onerilen algoritma
karakterler tizerinde Homoglif doniisiim gerceklestirdiginden
fark edilemezligi yiiksektir. Damga verisini ¢cikardiktan sonra
damgalama o6ncesi orijinal veriyi elde edebilmektedir. XML
verinin barindirdigl niimerik ve metin veri tiirlerine damga
yerlestirebilmektedir. Damga c¢ikarim islemi icin farkh
konumda saklanan veriye ihtiyac1 yoktur. Damgalama sonrasi
orijinal verinin bozulmasina sebep olmamaktadir.

Tablo 4: Literatiirde XML damgalama yapan bazi algoritmalarin 6zellik karsilastirmalari.

e Damga
Damga Veri Tiiri Cikarim I¢in Veri Damgalama Metodu Orijinal Bosulmava Damga
Algoritma Yil Ekstra Bilgi Boyutunu Veriye Geri Sebe Olr}:qa Boyutu
. Saklama Degistirme . Dénme P (bit)
Sayisal Metin s Sayisal Metin
Gerekliligi
Onerilen 2017 v v X Homoglif Homoglif v X 21.873
[19] 2006 v v v LSB Sinonim X v 2.484
[20] 2001 X v X v X Sinonim, Bosluk Ekleme, X v 14.283
Siralama
[21] 2005 LSB Sinonim X v 2.484
[23] 2016 v X - X
Karakter
[24] 2010 X v v X X Biiyiltme,/Kiiciiltme X v 13.064
[25] 2012 Bosluk Ekleme v X 14.283
[26] 2006 X ULC v X 14.631
[27] 2012 X Bosluk Ekleme X 1.863
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Tim bu o6zellikleri biinyesinde barindiran tek calisma olarak
gerceklestirilen saldirilara karsi dayaniklilig iist diizeydedir.
Damgalama algoritmalarinin basarisini belirleyen kriterlerden
bir digeri de damgalama kapasitesidir. Literatiirdeki benzer
calismalar ile karsilastirildiginda ayni aday veri seti ilizerinde
onerilen ¢calisma 21.873 bit veri saklama kapasitesine sahipken,
bu degere en yakin ¢alisma olan [26] calismas1 14.631 bit
saklayabilmistir.

5 Degerlendirme

Bu c¢alismada iliskisel veri tabanlarinda XML veri tliriindeki
alanlar tzerinde Homoglif Doéniisime dayali damgalama
yontemi onerilmistir. Damga yerlestirilecek kayitlarin
seciminde 6ziit fonksiyondan yararlanilmistir. Literatiirde XML
veri tiirleri lizerinde damgalama yapan ¢alismalar géz oniine
alindiginda onerilen ¢alisma XML alanlarda tutulan niimerik ve
metin veri tiirleri lizerinde uygulanabilir olmasi, damga ¢ikarim
asamasl i¢in ekstra bilgi saklama gereksinimi bulundurmamasi,
eklenen damganin verinin boyutunu degistirmemesi, damga
cikarim sonrasinda orijinal veriyi hatasiz elde edebilmesi,
damgalama sebebiyle veri lizerinde bozulmaya sebep olmamasi
ve fark edilebilirligin diisiik olmas1 6zelliklerinin tamamini
lizerinde barindiran tek caligmadir. ilerleyen calismalarda
onerilen algoritmaya XML veri alanlari ile birlikte niimerik ve
metin verisi bulunduran alanlar izerinde de damga yerlestirme
ozelligi katilarak, farkl veri tiirleri iceren veri setlerinin tiim
alanlar1 tlizerinde damgalama gerceklestirmesi saglanmasi
distintilmektedir.
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