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Abstract

The coordination of the power system management with the phasor measurement devices (PMUs) in
real time on the load side and the production side is carried out within the context of smartgrid
studies. Smartgrid evolves power systems into equipped with information systems at the same time
opens grid to external threats. The fact that the network is resistant to these threats, which are
described as cyber attacks, has a strategic precaution. Within the smartgrid studies, the cyber attack
openness concept has a very important working area. In this study, a secure communication based
power flow management system has been developed. The instantaneous parameter shares of the
electrical units connected to the PMU bus are made securely by using RSA encryption method in
accordiance with topological priorities of IEEE model. It has been shown that the power flow
analyzes for the power systems studied show that the bus voltage and power values are within the
stability limits. It has been demonstrated that RSA data encryption method has been applied
successfully.

Keywords: Smart grid, secure communication, power flow analysis, Java.
Ozet

Gli¢ sistemi yonetiminin fazor 6l¢iim cihazlari (PMU) ile gercek zamanli olarak yiik ve iiretim
tarafinda koordineli ve gilivenilir olarak yapilmasi giiniimiizde akilli sebeke ¢alismalart kapsaminda
incelenmektedir. Akilli sebeke ¢aligmalari kapsaminda, bilgi sistemleri ile modernize edilen gii¢
sistemleri dig tehditlere acik hale gelmektedir. Sebekenin siber saldir1 olarak nitelenen bu tehditlere
kars1 direngli olmasi stratejik dneme sahiptir. Akilli sebeke ¢aligmalari igerisinde siber saldirilara
aciklik konusu olduk¢a 6nemli bir ¢aligma alanina sahiptir. Bu ¢alismada akilli sebeke mimarisine
uygun ve giivenli haberlesme tabanli bir gii¢ akigi yonetim sistemi gelistirilmistir. Baraya bagli olan
elektriksel birimlerin anlik parametre paylagimlart PMU cihazlari iizerinden segilen ag topolojisine
ve IEEE modeli parametre degerlerine uygun olarak RSA sifreli olarak yapilmistir. Incelenen giic
sistemleri i¢in yapilan gii¢ akist analizlerinin bara gerilimi ve gili¢ degerlerinin kararlilik sinirlarinin
icinde kaldig1 gosterilmistir. Ayni sekilde belirlenen ag topolojisine uygun, RSA veri sifrelemeli
paket aligverislerinin tim modeller i¢in basarili olarak uygulandigi ortaya koyulmustur.

Anahtar Kelimeler: Akilli sebekeler, giivenli haberlesme, gii¢ akisi analizi, Java.

1. Giris

Giliniimiizde gii¢ sistemleri calisma limitleri sinirlarinda ¢alistirilmaktadir. Sebekelere baglanan,
degisken karakteristik gosteren, lineer olmayan yiikler ve bunu karsilamaya calisan degisken
karakteristik gOsteren iiretim santralleri arasinda kararlilik limitleri dahilinde iiretim ve tiikketim
dengesi gozetilerek bir isletme yapilmasi olduk¢a zor bir miihendislik problemidir. Bu durum
elektrik giic sistemlerinin analizini her gecen giin daha da zorlastirmaktadir. Elektrik gii¢ sistem
planlamas1 yapilirken siirekli yiik akisi analizlerinin yapilmasi sistemin kararli, gilivenilir ve
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ekonomik olarak isletilmesinde 6nemli bir fonksiyona sahiptir. Gli¢ sistemi yonetiminin gercek
zamanli olarak yiik ve iiretim tarafinda koordineli ve gilivenilir olarak yapilmasi glinlimiizde akilli
sebeke calismalar1 kapsaminda incelenmektedir. Akilli sebeke calismalari kapsaminda, bilgi
sistemleri ile modernize edilen gii¢ sistemleri dis tehditlere agik hale gelmektedir. Sebekenin siber
saldir1 olarak nitelenen bu tehditlere karsi direngli olmasi stratejik dneme sahiptir. Akilli sebeke
caligmalar igerisinde siber saldirilara agiklik konusu olduk¢a 6nemli bir ¢alisma alanina sahiptir.
Bu calismada akilli sebeke mimarisine uygun ve giivenli haberlesme tabanli bir gii¢ akis1 yonetim
sistemi gelistirilmistir.

Tasarlanan gii¢ akisi yonetim sistemi Java tabanli olarak gelistirilmis olup gili¢ akislar1 Newton-
Raphson, Gauss-Seidel ve Fast Decoupled gibi farkli sayisal yontemler kullanilarak
gerceklestirilmistir. Tasarlanan gii¢ akigi yonetim sisteminin ¢alisma basarimi, [EEE-9 Bara, |IEEE-
14 Bara ve IEEE-30 bara modelleri ilizerinden RSA sifreleme yontemi uygulanarak ortaya
koyulmustur. Bu c¢alismada baraya bagli olan elektriksel birimlerin anlik parametre paylasimlari,
secilen ag topolojisine ve IEEE modeli parametre degerlerine uygun olarak RSA sifreli olarak
yapilmistir.

Giivenli haberlesme gii¢ akis1 yonetim sisteminde analizleri yapilan IEEE gii¢ sistemleri modelleri
icin sistemin ¢alisma basarimi, kararlilik limitleri dahilinde yapilan gii¢ akisi sonuglart ve RSA
haberlesme paket aligveriginin olusturulan haberlesme paketlerini  eksiksiz  bir sekilde
gerceklestirilmis olmasi1 ile olgeklenmistir. Incelenen gii¢ sistemleri igin yapilan giic akist
analizlerinin bara gerilimi ve gii¢ degeri kararlilik marjinlerinde oldugu gdsterilmistir. Ayni1 sekilde
belirlenen ag topolojisine uygun, RSA veri sifrelemeli paket aligverislerinin tim modeller i¢in
basarili olarak uygulandigi ortaya koyulmustur.

2. Materyal ve Metot

Elektrik gii¢ sisteminin gii¢ ve ylik akislarinin analiz edilmesinde birbirine bagli ¢cok sayida baraya
bagli lineer ve lineer olmayan ¢ok sayida yiik ve liretim eleman1 oldugu i¢in bilgisayar yazilimlari
siklikla kullanilir. Giig sistemlerinin bilgisayar destekli analizleri sayisal yontemlerin kullanilmasini
elzem kilmakta olup bu yiikk akisi yontemleri arasinda Newton-Raphson, Gauss-Seidel ve Fast
Decoupled yontemleri siklikla kullanilmaktadir[1]. Gili¢ akisinin hesaplanarak baralardaki gerilim
ve acilarin gilic akislar ile iligskilendirmeleri yapilmasi giic sisteminin maksimum yiiklenme
noktalarinin tespit edilmesini kolaylastirir. PV egrileri de olusturularak gii¢ sistemleri planlama ve
analizlerini daha kolay yapilmasini saglanir [2, 3].

2.1. Gii¢ Akis1 Denklemlerinin Olusturulmasi

Bir baraya giren net kompleks giicli Sy=Sg-S¢k olarak tanimlayabiliriz. Burada sebeke gerilimi,
admitans1 gibi tim biiyiikliikk degerleri per-unit cinsinden olup tiim hesaplamalarda tek faz giic
iligkisi kuruludur [4,5,6]. Bilinen iliskileri kompleks gii¢ i¢in yazacak olursak Sy ifadesi:

Sk:Vk|k* (1)

4 @
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N baral1 bir sistemi ifade eden (2) nolu matriste herhangi bir baraya giren akimin ifadesi
N
Lo =D YV, 3)
j=1

seklinde ifade edilir burada Yy; terimi admitans matrisinin elemanlarin1 temsil etmekte olup (3)
denklemi (1) de yerine yazilirsa:

*

N N
S, =V, (ZYHV]] :vk2ij V, (4)
j=1 j=1

Vi’nin genlik ve ac1 degerine sahip bir biiyiikliik oldugunu hatirlayarak Vi=|V| <@ Ayrica Yy, bir
admitans foksiyonu olup kompleks bir degerdedir. Gyj ve By elemanlari bu admitans
fonksiyonunun reel ve kompleks kisimlart Yij=Gy+jBy; seklinde yazilabilir. Dolayisiyla (4) olan
denklem tekrar diizenlenerek ve Euler formu hatirlanacak olursa bir fazor biyliklik
V=|V|£6=|V|{cos&+jsin} gibi sinusoidlerin kompleks fonksiyonu olarak tanimlanarak denklem
su sekilde yazilabilir;

Sk = ZN:(MML(@ _ej)kaj - jBkj) = iMM(COS(@k _‘91') + jSin(ek _0j))(ij - jBkj) (5)

Bu denklemde parantez i¢indeki iki terimin cebirsel carpimi yapilarak reel ve imajiner kisimlar ve
Sk=Px+jQ, ifadesi hatirlanirsa (5) denklemini asagidaki gibi Py ve Qolarak ifade edebiliriz;

N
R = Y MlV,[(Gy cos(@, - ,) + B sin(6, - 6))
i1

; 6)
Q = ZM\M(GKJ. sin(d, —6;) — B, cos(6, — Hj))
j=1
Seri
p Barasi  agmitans g Barasi
G-jB
Bara > —
P ve Qp ’ ‘
akisi Hat akis1
Poq Ve Qpq

Sekil 1. p Barasinin sadece q barasina bagli oldugu durum

(6) denkleminde k barasi p barasi olarak isimlendirilirse ve bu baranin sadece bir ( barasina baglh
oldugu diistiniiliirse, p baras1 gii¢ akis1 pq hatt1 boyunca yapilan akis gibi olup bu durum Sekil 1°de
gosterilmistir. Sekil 1°de gosterilen durum dolayisiyla (6) denklemi su sekilde yazilabilir:

P, = y\/pfepp +V, V|G g 08(8, —6,) +]V, |V, B, sin(E, -6,)

2 (7)
Qp = _Np‘ Bpp +’\/9‘Nq‘qu Sin(gp _Hq)_’\/p‘NQ‘qu COS(HP _eq)
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Eger hattin pg admitans degeri Sekil 1’de gosterildigi gibi y=G-jB olursa bu durumda Gpq=-G ve

Bpq=B yazilabilir. Burada p barasmna hatt1 sarj eden sont bir reaktans olmadigindan G,p=G ve
Bpp=B yazilabilir. Bu sartlar (7) denklemi su sekilde yazilabilir:

P, =V,| G-V, |V, |G cos(g, —6,) +V, |V, [Bsin(, - 6,)
Q, :yvp\z B—|V, |V, [Bcos(g, —6,) -V, |V,[Gsin(8, - 6,)

ifadesi yazilabilir.

(8)

2.2. Gii¢c Akis1 Probleminin Sayisal Yontemlerle Coziimii

N barali bir sebekenin oldugu baz alinarak, Ng liretim baras1 sayisini ifade etmekte olup sistemde
bir adet salinim barasi da secilmek iizere Ng-1 adet PV barasi (iiretim) ve ve N-Ng adet PQ barasi
(tiiketim) vardir [7]. Salinim barasinin 1 nolu bara oldugu kabul edilerek PV baralar1 2, 3, seklinde
NG ye kadar PQ baralarinin da Ng+1 den baslamak iizere N’e kadar oldugu sistem asagidaki
adimlar gozetilerek tanimlanir:

1. Tim seri ve sont elemanlarin admitans degerleri Y-bara matrisi olmak tizere,

2. Tim {iretim barasi gerilim biyiikliiklerinin V&, k=1, ...,NG, olmak iizere,

3. Salinim barasi digindaki tiim baralara olan aktif gii¢ akis1 Pk, k=2,...,N olmak iizere,
4. Tim PQ baralar icin reaktif gii¢ akis1 Ok, k=NG+1, ...,N olmak iizere,

3 ve 4 adimlar1 dogrudan (6) nolu gii¢ akis1 denklemlerinin sol tarafindaki gii¢ degerlerini temsil
etmektedir. Denklem sayisi denklemde yer alan bilinmeyen sayisindan bir tane az oldugu sol
tarafin varlig1 oldukc¢a 6nemlidir. Bu denklemlerin sol tarafina esitlenecek olan denklemlerin sayist
adim 3’de yer alan aktif giic akisinin oldugu baralara adim 4’de yer alan reaktif gii¢ akisinin
oldugu baralarin eklenmesiyle (N-1) + (N-Ng) = 2N-Ng-1 seklinde elde edilir. Gii¢ akisi
denklemlerini burada uygun rakamlar1 sagdan vererek tekrar olusturursak;

P = ZN:Nk ‘NJ ‘(ij cos(6, — ;) + By sin(6, — 491.)),

I
5N

k=2,.,N (9)
Q, =D MV, [Gy sin(8, - 6;) - B, cos(6, - 6,))
=1
k=Ng+1..,N

Sebeke ile ilgili su bilgileri bulmaya calisirsak;

a. Salinim barasi hari¢ tiim baralardaki gerilim fazor agilari (salinim barasi agisi 09) &,
k=2,...,N olmak tizere,

b. Tim PQ baralari i¢in gerilim fazorlerinin genlik degerleri [Vi|, k=Ng+1, ..., N olmak
lizere,

olmak {iizere toplamda (N-1) + (N-NG) = 2N-NG-1 adetlik bir bilinmeyeni temsil eder [8].
Dolayisiyla sol taraftaki 2N-NG-1 adet bilinen denklem sayisi, bilinmeyen 2N-NG-1 adet gerilim
ve ac¢1 sayist ile esit olup denklem c¢oziilebilir durumdadir. Ancak (9) nolu denklemden de
goriilecegi iizere carpan halde bulunan bilinmeyen elemanlarin varlifindan dolay1 bu denklemler
lineer degildir. Bu lineer olmama durumundan dolayr bu denklemleri “Ax=b” formunda matris
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formunda yazamayip denklemleri diger ¢oziim yontemlerinin formuna uygun hale getirmek
gerekmektedir.

Bilinmeyen degerler vektorlii iki adimda tanimlanir. Bilinmeyen agilar vektéri 8 (alt ¢izgi
degiskenin bir vektdr veya matris oldugunun temsil eder) ve bilinmeyen gerilim genlikleri
|V]olmak tizere,

92 |VNG +1|
0 Vg2l
0 — 3 ’ — Ng+2 10
R P VS (10)
Oy IVl
ikinci olarak bilinmeyen agilar1 ve gerilim genlikleri vektorleri birlestirilerek;
92 1T X1 i
03 X2
M M
0 X
M| [V, XN
IV, 2l XN +1
M M
L IVNl | [ XeN-Ng-1
seklinde yazilabilir. (9) denklemi tekrar diizenlenirse
P. =P (x), k=2,.,N
k k (_) (12)
Q, =Q,(x), k=Ng; +1,...,N

Burada Py ve Qg incelenen akislar olup (bilinen sabitler), sag taraf elemanlar bilinmeyen X
vektoriiniin i¢indeki fonksiyonlardir. Sol taraf sag tarafa atilirsa

P.(x)-P, =0, k=2,..N

(13)
Q.(x)-Q, =0, k=Ng +1,...N
Nihai olarak f(x) deger fonksiyonu vektorii agagidaki gibi tanimlanmais olur:
L ][ R®-R ][ AR [ 0]
M M M M
fua () PRy AR, 0 (14)
f¥)=|-———-——- =l - == =|-————-- =0
a fy (%) Que1(X) = Qg AQu, 0
M M M M
L fZN—stl(X) 1 L QN (l) - QN 1 L AQN 1 L 0 i
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(14) nolu denklem f(x)=0 formunda olup, burada f(x) is a deger fonksiyon vektorii ve 0 sifirlar
vektoriidiir. Her iki vektoriin de boyutu (2N-NG-1)x1 bilinmeyenler x vektorii boyutuna esittir.
APk ve AQk vektorleri denklemde uyumsuzluk vektorii olarak tanimlanmistir. Bu vektorler ¢6ziim

algoritmasi boyunca tiim iterasyonlar i¢in en uygun ¢Oziimiin elde edilmesinde kullanilacaktir
[14].

2.3. Fazor Ol¢iim Birimi (PMU) ve Yapisi

Fazor 6l¢tim birimi gii¢ sistemlerinde ani gerilim akim fazorlerini gergek zamanli ve zaman etiketli
olarak yiiksek hassasiyette Olgmek icin gelistirilmis cihazlardir[15]. GPS tarafindan zaman
senkronizasyonu yapilmis yiiksek Ornekleme hizina sahip fazdér Ol¢limii ile olduk¢a karmasik,
degisken ve lineer olmayan gii¢ sistem dinamiklerinin ortaya ¢ikarilmasi ve sistem kararliliginin en
zor kosullarda bile siirdiiriilmesi ve kesintisiz giic dagitimint miimkiin hale gelebilecektir.
Giliniimiizde GPS sinyali ile diinyanin herhangi bir yerinden 1 mikro saniye hassasiyetle zaman
damgasi alinabilmektedir.

Gii¢ sisteminde giivenilirligi ve kararlilif1 arttirmanin en 6nemli kosulunun sistemin siirekli ve
dogru bir sekilde olgiilmesi oldugu ifade edilebilir. Kirchhoff akim ve gerilim yasasi esliginde,
elektriksel biiytikliiklerin fazor oldugu ve elektrik sinyalinin 151k hizinda ilerledigi kabul edilerek
sistemin anlik gerilim ve akim degerinin dogru zamanlanmis bir zamanlayici ile alinmis tim gerilim
ve akim degerleri fazor 6l¢iimlerinin birlestirilmesi ile miimkiin oldugu sdylenebilir. Gii¢ sisteminin
her noktasindan fazér Ol¢iimii almak yerine oOzellikle yliksek dinamiklerin goriildiigii, anlik
degisimin en yogun oldugu baralardan Ol¢lim alinmasi fazér Ol¢iim sistemin ekonomik,
stirdiiriilebilir ve kullanilabilir olmasina katki sunacaktir. Sekil 2°de PMU birimine ait veri paketinin
yapist gosterilmistir.

| sync | FrRAME SIZE- soc | Fracsec | cmp DATARATE | eRC
2BYTE 2BYTE  2BYTE 4BYTE  4BYTE  2BYIE  [0-65518] BYTE 2BYTE  2BYTE

SYNC : Paket tiirii ve versiyon numarasi igerir.

FRAMESIZE : Pakette bulunan byte sayisini tutar.

ID : PMU/DC ID numarasini tutar.

SOC : Zaman Damgasi bilgisini tutar.

FRACSEC: Saniye kiisiirat bilgisini tutar

CMD: PMU larin haberlesmesi icin tamimli olan kod kiimesini tutar.

PHASORS: Genisletilmis veri paketi yapilan Gerilim, Akim, Faz Acisi, Frekans bilgisini icerir.
DATARATE: Fazdr 8lciim frekans bilgisini tutar.

CRC: 16 bit CRC kontrol paketidir.

Sekil 2. PMU veri paketi tanimlanmasi

Veri paketi yapist bir PMU tarafindan toplanmasi gereken f (frekans), m_V (gerilim genligi), 6 V
(gerilim faz_acis1), m_I (akim genligi) ve & I (akim_faz agis1) basta olmak iizere, cihazin kimlik
bilgisi, icerdigi verinin boyutu, IEEE C37.118 PMU birimi haberlesme protokol standartlari
icerinde yer alan GPS zaman damgasi ,saniye kiisurati, veri paket tiirii ve paketin gonderilecegi
komutlar basta olmak {izere veri biitiinliiglin kontrolciisii 16 bit CRC’den olusmaktadir.

2.4. RSA Sifreleme Yontemi

RSA sifreleme algoritmasi, 1987 yilinda Ronald Rivist, Adi Shamir ve Leonard Adleman
tarafindan gelistirilmistir. Bu sistem hem gizlilik hem de dijital imza saglamak amach
kullanilmaktadir. RSA sistemin giivenligi tamsayilarda ¢arpanlara ayirma probleminin kolaylikla
olmamasi temeline dayanir[9]. RSA sisteminde sifreli mesaj gonderebilmesi igin kisilerin agik
anahtarlarina ihtiya¢ vardir. Mesaji alan kiside mesaji okumasi i¢in gizli bir anahtar olmasi gerekir.
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Anahtar olusturma algoritmast:

e Iki adet farkls, rastgele ve yaklasik ayn1 uzunlukta olan p ve q asal sayilar secilir.

e N =npq Ve (phi) p = (p-1)(g-1) degerleri hesaplanir.

e ¢,1<e<phivegcd(e, phi) =1 olacak seklinde bir tamsay1 segilir.

e d sayis1 Oklid algoritmasini kullanarak / < d < phi ed = 1 (mod phi) kosulu saglanarak
hesaplanir.

e A'nin agik anahtar1 (n,e), gizli anahtari ise d olur.

Sifre Olusturma Algoritmast:

e A'nin agik anahtarini (n,e) alir

e mmesajin1 1 <m < n araliginda yazar.
e c=m°mod n’i hesaplar.

e Olusan c sifresini A'ya gonderir.

Sifre Cozme Algoritmast:

e (n, d) gizli anahtarin1 kullanarak ve m = c¢? mod n hesaplar.

e m acik metni ulasir.
Q

Ham Veri ‘@ Sifveli Veri -@ Ham Veri

PMU

Sifreleme Sifre Cozme

Mesajlan sifreleme ve cozme
icin farkh anahtarlar kullamlir

) )

Alict Al
Genel Ozel
Anahtar Anahtar

Sekil 3. PMU verilerinin RSA veri sifreleme mekanizmasi

Sekil 3’de PMU verilerinin RSA veri sifreleme mekanizmasi verilmistir. RSA, sifreleme ve sifre
cozme amaci i¢in iki farkli anahtar kullandig1 i¢in asimetrik anahtar giivenlik protokoliidiir. En
poptiler ve kanitlanmis asimetrik anahtar sifreleme algoritmasi olan RSA sifrelemede iki anahtarli
0zel anahtar ve genel anahtar iiretilir[10]. Asimetrik anahtarlar, simetrik sifrelemede anahtar
dagilim problemini ¢6zmektedir. Ayrica, yalnizca anahtar1 olan gondericinin mesaj géndermis
olabilecegini ortaya ¢ikarmak amach “reddedilemezlik” durumlarimin ortaya cikarilmasinda
kullanilir[11]. Ozel anahtar kullaniciya kapali olup sadece genel anahtar kullaniciyla iletisim
kurmak isteyen taraf tarafindan bilinir. Bu nedenle, agik anahtar sifrelemesi olarak da bilinir. Hem
imzalama hem sifreleme icin birlikte kullanilabilen ilk algoritma olup RSA acgik anahtar
sifrelemesindeki ilk algoritmalardan biridir. Giinlimiizde daha hizli bir RSA sifrelemesi
olusturmak i¢in i¢ baglant1 a1 kavrami temelli yeni algoritmalar gelistirilmektedir.

2.5. Mesh Ag Topolojisi
Mesh ag topolojisinde, tiim diiglimler birbirine baghdir. Mesh agi kendisini insa etme ve
yapilandirma kabiliyetine sahip bir ag topolojisi olarak bilinir. Herhangi bir u¢ diigiime gii¢

verildiginde komsu diiglimleri dinler ve bulur ve aglara katilmak i¢in bir istek gonderir ve
ardindan ag giivenlik gereksinimlerini yerine getirdikten sonra diigiimler topolojiye kabul edilir.
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Otomatik olarak yol veya giizergahlar son diigiim tarafindan olusturulur, ¢ilinkii génderilen bilgi
merkezi diiglime erisene kadar komsu diiglimler tarafindan yonlendirilir[12].

Mesh topolojisi, esnek yonlendirme, esnek trafik miihendisligi yonetimi, ag operasyonlarinin
basitlestirilmesi gibi avantajlar saglayabilen bircok uygulama alanlarina sahiptir. Topolojide
bulunan ¢ok sayida baglantili yolu nedeniyle uygulamada giivenlik ve giivenilirlik saglar.
Topolojide “n” digimli agin giivenlik sorumlulugunu giivence altina alan “n-1"" olarak bilinen
emniyet kriteri uygulanmaktadir[13].

baglanti_sayisi=n(n-1) (15)

n-1 6lgiitii bir hattin baglantisinin kopmasi durumunda sistemin normal ¢alismaya devam etmesini
garanti eder. Elektrik iletim ve dagitim sebekelerinde gii¢ akist mimarisi genel olarak radyal ve
mesh topolojisi iizerine kurgulanmistir. Radyal baglh sebekelerde kapali dongii olmayip, geriye
doniip dolagsmadiginiz slirece, bir baradan baglayip ¢ikis barasini bulma imkani olmaksizin giic
akis1 s6z konusudur. Bu tip sebekede baraya bagli bir hat ariza goriirse o hatta bagli olan tiim
yiiklerin bara ile baglantis1 kopar. Dolayis1 ile enerjisiz ve iletisimsiz kalir denilir. Diger yandan
mesh sebeke topolojisinde kapali dongiiler bulunup giiclin birbirine bagli oldugu ¢oklu baradan
transferi s6z konusudur. Mesh topolojisi gii¢ sistemleri i¢in en giivenilir, kararli ve maliyetce de en
yiiksek olan ag yapisidir[14]. Mesh koordinatérii ile tiim diigiim bilgilerinin koordine edildigi yap1
Sekil 4’de gosterilmistir.
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Baglanti1 Dallar:

Sekil 4. Mesh Ag Topolojisi

3. Bulgular

3.1. Giivenli Haberlesme Tabanh Gii¢ Akis1 Yonetim Sistemi

Giivenli haberlesme tabanli gii¢ akis1 yonetim sistemi IEEE-9 Bara, |EEE-14 Bara ve IEEE-30
Bara modelleri i¢in fazor 6l¢iim {initelerinin en uygun sayida ve en uygun barada tespitinin
yapilmasiyla baslamaktadir. Bu kapsamda agik kaynak kodlu PSAT giic akisi analiz araci
kullanilmis olup IEEE-14 bara modeli i¢in derinlik yontemine gore en uygun PMU cihaz sayis1 ve
lokasyonlar1 belirlenmistir. Buna gore {1, 4, 6, 8, 10 ve 14} nolu baralara olmak lizere 6 PMU
yerlestirilmesi yapilmistir. Bu cihazlar ile 16 adet akim fazorii 6l¢limii yapilacag: belirlenmistir.
Olgiim yapilan bu hatlar Tablo 1°de sirastyla verilmistir.

Tablo 1. IEEE-14 modeli derinlik yontemi PMU ile 6l¢iim alinan dallar

1-2 Arasi 4-5 Aras1 | 6-11 Arasi 9-10 Arasi
1-5 Arasi 4-7 Arasi 6-12 Arasi 9-14 Arasi

70



Journal of New Results in Engineering and Natural Science, No:8 (2018) 63-74
http://jrens.gop.edu.tr

2-4 Arasi 4-9 Aras1 | 6-13 Arast | 10-11 Arasi
3-4 Arasi 5-6 Arasi 7-8 Arasi 13-14 Arasi

IEEE-14 Bara modelinde 1, 2, 3, 6 ve 8 numarali baralar tiretim baras1 (PV) olup bu baralarda P ve
V 'nin sabit oldugu, geri kalan tiim baralar ise tiiketim barasi (PQ)’dur. Bu baralarda P ve Q
degerlerinin sabit oldugu kabul edilir. PV baras1 gerilim kontrollerinin yapildig1 bara olup baralarin
gerilim agilarinin referanslari salinim barasina gore belirlenmistir. PMU cihazlariin yerlestirildigi
{1, 4, 6, 8 10 ve 14} nolu baralarda mesh ag topolojisine uygun bir iletisim yapisi
olusturulmugstur. PMU’larin derinlik metoduna gdre en uygun yerlestirildigi IEEE-14 barali gii¢
sisteminde mesh ag topolojisine uygun hiyerarsi {izerinden baralara paket alisverisi
gerceklestirilmistir.

Sekil 5°de IEEE-14 bara modeli iizerine yerlestirilen PMU’larin RSA sifreli olarak haberlesme
yapist gosterilmistir. Fazor 6l¢iim alma asamasinda IEEE modeli igin belirlenen ag topolojisi ile
uyumlu bir veri koordinasyon hiyerarsisi olusturulmustur.

Sekil 5. Gii¢ akig1 yonetim sistemi master ¢alisma yapisi

Sekil 5’de gosterilen giivenli haberlesme tabanli IEEE-14 bara sistemi i¢in 4 ve 6 nolu PMU
baralar mesh topolojisi koordinatorleri olarak belirlenmistir. Bu koordinatorler iki ayri mesh
yapistyla birbirine bagli olan 14 barali giic sisteminin birer saniye olarak belirlenen zaman
dilimlerinde f (frekans), m_V (gerilim genligi), 6 V (gerilim faz_acisi), m_I (akim genligi) ve 6 [
(akim_faz agisi) koordinasyonunu RSA sifreli olarak saglanmasindan sorumludur.

Burada her iki PMU koordinatdr yine RSA algoritmasina gore belirlenen zamanlarda ortak anahtar
olusturma gorevlerini yerine getirmektedir. Koordinatér baralar, kendisine bagli bulunan
makinelerin ve kendisiyle dogrudan gii¢ iletimi baglantis1 bulunan baralar ile belirlenen zaman
araliklarinda haberlesme yaparak f, m V, 6 V, m I ve o I verilerini toplama gorevini
yiiriitmektedir. Koordinatér baralara dogrudan gii¢ iletimi baglantisi bulunan baralar mesh
topolojisi hiyerarsisinde yardimci koordinatdr olarak belirlenmistir. Yardimer koordinatorler
kendisine bagli bulunan makinelerin ve kendisiyle dogrudan gii¢ iletimi baglantis1 bulunan baralar
ile belirlenen zaman araliklarinda haberlesme yaparak f, m V, 6 V, m I ve o I verilerini
toplayarak koordinator baraya ulagtirma gorevini yiirtitmektedir.
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Sekil 6. Gii¢ akig1 yonetim sistemi master calisma yapist

Sekil 6°’da gosterildigi lizere mesh ag topolojisiyle toplanan zaman damgali PMU verileri
koordinator baralar lizerinden ana fazor hesaplayici sistemine aktarilarak alman £, m_V, 0 V, m [
ve 0 I giig akist denklemleri igerisinde degerlendirilip kararli ve giivenilir gii¢ akisi i¢in iyilestirici
miidahale adimlar1 olusturulmaktadir. Yapilan iyilestirici miidahaleler planlamasinin kararlilik ve
giivenilirlik fonksiyonlarini saglayabilmesi en 6nemli 6n kosuldur. Bu miidahaleler yine belirlenen
hiyerarside 6nce koordinatorlere ve buna bagli baralara aktarilmaktadir.

PSAT ile elde edilen PMU baralar1 Java ile yapilan gili¢ akisi yonetim sistemine “pmu_bara”
integer dizi degiskeni olarak tanimlanmistir. Mesh ag topolojisi ile belirlenen hiyerarside
koordinatér PMU baralar {izerinden RSA tabanli bir fazor bilgi paylasimi yapilarak IEEE-14 bara
sisteminin belirlenen bara durumlar1 i¢in ¢Ozlilmiistiir. Yapilan IEEE-14 giic akisi senaryosu
dahilinde 6 adet PMU verisi degerlendirilerek PMU’larin yerlesik halde bulundugu 2, 3, 6 ve 8
nolu baralar i¢in reaktif glic limiti asimi tespiti yapilmistir. Buna ragmen tiim baralara ait
gerilimler, akim degerleri, aktif ve goriiniir giic degerleri kararlilik sinirlari igerisinde oldugu tespit
edilmistir.

Tablo 2. IEEE 14 Modeli Giig Akis1 Sonug Tablosu

Baradan Gii¢ Akisi Giig¢ Kaybi
Baraya Hat P(MW) Q(MVAr) P(MW) Q(MVAr)
5 2 1 -56.0525 -5.1146 1.7855 1.885
12 6 2 -11.2444 -4.2536 0.1623 0.3378
13| 12 3 -2.6814 -1.9928 0.02295 0.02076
13 6 4 -25.4783 -13.4402 0.51083 1.006
11 6 5 -11.6062 -12.313 0.25354 0.53095
10 | 11 6 -6.5985 -9.5407 0.10777 0.25227
10 9 7 -6.0015 1.4207 0.01181 0.03137
14 9 8 -11.8218 -0.13783 0.17875 0.38023
13| 14 9 9.2597 7.3131 0.22147 0.45092
9 7 10 | -37.8574 -20.5337 0 1.9888
2 1 11 | -231.433 63.6317 10.2906 25.5696
2 3 12 104.965 1.4230 4.7473 15.3747
4 3 13 32.6082 -20.2551 0.9467 -1.0707
5 1 14 | -104.378 9.3659 5.9276 19.2312
4 5 15 | -83.8773 15.5363 0.97841 1.8053
4 2 16 | -74.9649 1.0372 3.2848 6.063
6 5 17 | -64.9356 2.0513 0 9.2911
9 4 18 | -21.4565 -1.835 0 2514
7 4 19 | -37.8574 9.2255 0 2.9581
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7] 8 |20 o | -31748 | 0 | 16542 |

Yapilan sifrelemeler 512, 1024 ve 2048 bit olacak sekilde olusturulmustur.
Ornek PMU Verisi: “SYNC/FRAME/SIZE/ID/SOC/FRAC/ CMD/PHASORS/RATE/CRC”
Ustel Carpan:

“130598860418613935828863683352253118341112335988800263666723401625136684294703
42954665857293166407177014420715819444018813032824228302177158523544944138271"

Sifrelenmis Veri:

7866547700396455916412560293671510903343124092214475031078016300592251152174395
3618714754715953894833839742395158862682926541140985271285417349611312288793242
3748016958744525613418010920026335612898099345810310929493518785222592930335020
35023824272339130049846397432678874921604227060740877442249377104819446

Sifreleme ve ¢ozme siireleri 17-3770 K 3.5 GHz 8 ¢ekirdek islemci ve 16 GB RAM olan bir
bilgisayar {izerinde kurulu Eclipse Java platformunda 512 bit i¢in 1 sn, 1024 i¢in 3 sn, 2048 bit
i¢cin 24 sn’de basarili olarak olusturulmustur.

Giivenli haberlesme gii¢ akis1 yonetim sisteminde analizleri yapilan IEEE gii¢ sistemleri modelleri
icin sistemin ¢aligma basarimi, kararlilik limitleri dahilinde yapilan gii¢ akisi sonuglart ve RSA
haberlesme paket aligverisinin olusturulan haberlesme paketlerini eksiksiz bir sekilde
gerceklestirilmis olmasi ile olgeklenmistir. Incelenen gii¢ sistemleri igin yapilan gii¢ akisi
analizlerinin bara gerilimi ve gilic degeri kararlilik marjinlerinde oldugu gosterilmistir. Aymn
sekilde belirlenen ag topolojisine uygun, RSA veri sifrelemeli paket aligveriglerinin tim modeller
icin basarili olarak uygulandigi ortaya koyulmustur.

4. Tartisma

Gli¢ sistemi yonetiminin gercek zamanli olarak yiik ve iiretim tarafinda koordineli ve giivenilir
olarak yapilmasi giinlimiizde akilli sebeke ¢aligmalarinin temel hedefidir. Akilli sebekelerin bu
fonksiyonu gercek zamanli Ol¢ciim ve haberlesme yapabilen ve siber saldirilara karsi yeterli
giivenlik algoritmalar1 ve donanimlar1 barindiracak modern gii¢ sistemleri bilesenleri ile yerine
getirmesi miimkiindiir. Bu caligmada gelistirilen giivenli haberlesme tabanli bir gii¢c akisi yonetim
sistemi mikro bazda buna bir 6rnek olarak gosterilebilir.

Bu ¢aligmada tespit edilen baralar i¢in reaktif gili¢ akis1 limitleri igerisinde tutmayr saglayacak
anahtarlama elamani tiirli, kontrol yapis1 ve reaktif giic enjeksiyonu yapilacak baralarin tespit
edilerek 1iyilestirici miidahale adimlarinin detaylandirilmasi sonraki calismalar olarak
planlanmistir. Optimum gii¢ akist algoritmalar1 da kullanilarak birim {iretim planlamasi (unit
commitment) problem i¢in giivenli PMU tabanl gii¢ akis dinamikleri olusturulabilir.

5. Sonug¢

Bu calismada akilli sebeke mimarisine uygun ve giivenli haberlesme tabanli bir gii¢ akis1 yonetim
sistemi gelistirilmistir. Baraya bagl olan elektriksel birimlerin anlik parametre paylasimlart PMU
cihazlan iizerinden segilen ag topolojisine ve IEEE modeli parametre degerlerine uygun olarak
RSA sifreli olarak yapilmustir. Incelenen gii¢ sistemleri i¢in yapilan giic akis1 analizlerinin bara
gerilimi ve gii¢ degerlerinin kararlilik sinirlarinin iginde kaldigi gosterilmistir. Ayni sekilde
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belirlenen ag topolojisine uygun, RSA veri sifrelemeli paket aligverislerinin tiim modeller i¢in
basarili olarak uygulandigi ortaya koyulmustur.
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