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Figure A. General representation of the proposed model

Purpose: In this paper, a new outlier record-oriented utility-based privacy preserving model was proposed.
The existence of outliers in data set decreases data utility in anonymization. Hence, outliers should be managed
in the anonymization process. In traditional management approaches, outliers are detected after anonymization
and they are partially or completely removed from the published data set. However, detection of outliers after
anonymization increases computational cost and the removal of the outliers from the data set reduces total data
utility. In this study, a new outlier-oriented utility-based privacy preserving model named as OAN, which
reduces the computational cost by detecting outliers before anonymization and increases data utility by using
all data, was proposed.

Theory and Methods:

In the proposed model, data is divided into two subsets which are named as utility record set (URS) and outlier
record set (ORS). URS includes normal data that presents high data utility. ORS is the set of outlier records
that decreases total data utility. In order to increase total data utility, ORS is divided into two new subsets such
as URS and ORS sets recursively. If a stopping criteria is met, this recursion stops and finally anonymized
data is released. Local Outlier Factor was employed for outlier detection and anonymization was performed
by using Mondrian algorithm. DM and AECS metrics were used to evaluate the information loss of the
proposed model.

Results:

In the experiments, Adult data set was used to test the proposed model. DM and AECS metrics were employed
to measure data utility. It was observed that the results of the proposed model presented better results than
classical Mondrian. The results showed that OAN increases total data utility while preserving data privacy. In
addition, it was showed that the proposed model is computational cost-effective compared to another utility
based anonymization model.

Conclusion:

In this paper, a new outlier record-oriented utility-based privacy preserving model was proposed, tested and
verified. Two information metrics and Adult data set were employed in the experiments and the results showed
that the proposed model is an effective solution in terms of computational cost and data utility.
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Veri mahremiyeti, mahremiyet seviyesi ile veri faydasi arasindaki en iyi dengeyi bulmaya caligan zor bir
problemdir. Anonimlestirme, veri mahremiyetini korumada yaygin olarak kullanilan fayda temelli
¢ozlimlerin baginda gelir. Veri kiimesi icerisinde bulunabilecek aykir1 veriler, anonimlestirme igleminde
toplam veri faydasini diigiiriir. Bundan dolay1 aykiri verilerin anonimlestirme siirecinde yonetilmesi gerekir.
Geleneksel yaklasimlarda aykiri veriler, anonimlestirme sonrasi tespit edilerek yayinlanacak veri
kiimesinden kismen veya tamamen ¢ikarilir. Ancak, aykir1 verilerin anonimlestirme sonrasi tespit edilmesi
hesaplama maliyetini arttirirken, bu verilerin yaymlanacak veri kiimesinden ¢ikarilmasi ise toplam veri
faydasim diisiiriir. Bu ¢alismada, aykir1 verileri anonimlestirme oncesi tespit ederek hesaplama maliyetini
diigiiren ve tiim verileri kullanarak toplam veri faydasini arttiran aykir1 veri yonelimli fayda temelli yeni bir
mahremiyet koruma modeli (OAN) onerilmistir. OAN modelinin hesaplama maliyeti agisindan etkin bir
¢oziim oldugu, fayda temelli bagka bir modelle kiyaslanarak gosterilmistir. Ayrica yapilan deneyler
sonucunda, dnerilen modelin veri mahremiyetini koruyarak toplam veri faydasini arttirdigi gdzlemlenmistir.

OAN: outlier record-oriented utility-based privacy preserving model
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Data privacy is a hard trade-off problem between privacy level and data utility. Anonymization is one of the
most commonly used utility-based solutions for preserving data privacy. The existence of outliers in data set
decreases data utility in anonymization. Hence, outliers should be managed in the anonymization process. In
traditional approaches, outliers are detected after anonymization and they are partially or completely
removed from the published data set. However, detection of outliers after anonymization increases
computational cost and the removal of the outliers from the data set reduces total utility. In this study, a new
outlier record-oriented utility-based privacy-preserving model named as OAN, which reduces the
computational cost by detecting outliers before anonymization and increases data utility by using all data,
was proposed. It was shown that OAN is an effective solution in terms of computational cost compared to
another utility-based model. According to the experimental results, it was observed that the proposed model
increased total data utility while preserving the privacy of data.
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1. GIRIS (INTRODUCTION)

Giintimiizde pek ¢ok kurum (veri sorumlusu) hizmet verdigi
mubhataplarina (misteri, hasta, kullanici, firma vb.) ait ¢esitli
verileri toplamakta ve bunlar1 depolamaktadir. Bu veriler
icerisinde  bireyi dogrudan veya dolaylh olarak
tanimlayabilecek kisisel veriler de yer alabilmektedir. Veri
sorumlulari, gérevlerini yerine getirmek ve muhataplarina
daha iyi hizmet sunmak (model ve Oriintii ¢ikarmak,
planlamalar yapmak, politikalar olusturmak, karar verme
mekanizmalarm1  gelistirmek vb.) amaciyla verileri
islemektedir. Islenen bu verilerden yiiksek seviyede deger
iretilmesi i¢in verinin kisi, kurum ve kuruluglarla
paylasilmas: gerekir. Ancak mahremiyet ihlali kaygi ve
endigesi, veri sorumlularinin isledigi verilerini paylagsmasini
olumsuz yonde etkiler.

Veri paylasimindaki en yaygin yontemlerin baginda veri
yayinlama gelmektedir. Veri sorumlularinin yayinladigt
veriler igerisinde yer alan hassas bilgiler, bu verilerin yeterli
diizeyde korunmasini gerektirir. Yayinlanacak veri kiimesi
herhangi bir mahremiyet koruyucu oOnlem alinmadan
paylasilirsa, farkli saldir1 yontemleri kullanilarak bu veri
kiimelerinde yer alan kigilerin kimlikleri ifsa edilebilir.
Tekil-tanimlayict olarak nitelendirilen ve bireyi dogrudan
tanimlayan alanlarin (kimlik numarasi, adi soyadi vb.)
yaymlanan verilerden ¢ikarilmasi kimliksizlestirme olarak
adlandirilir. Kimliksizlestirme yaklasiminin veri sahiplerinin
mahremiyetini tam olarak koruyamadigi Sweeney tarafindan
yapilan g¢alismada gosterilmistir [1]. Sweeney, kimliksiz
olarak yaymlanan saglik verilerini oy verileri ile cinsiyet-
posta kodu-dogum tarihi alanlari {izerinden eslestirerek
Amerika niifusunun %87’sinin  kimlik bilgilerini ifsa
edilebilecegi gostermistir. 2006 yilinda ise AOL firmasi, 650
bin kullaniciya ait 20 milyon arama sorgusu verisini
kullanic1 kimligi ve IP numaras1 bilgilerini silerek kimliksiz
olarak yaymlanmig ancak birkag giin igerisinde bu sorgularin
kimlere ait oldugu arastirmacilar tarafindan tespit edilmistir
[2, 3].

Kimliksizlestirme yontemiyle alinan mahremiyet koruma
6nlemine ragmen ihlallerin yaganmasi, bu ydntemin yeterli
olmadigini ve daha geligsmis 6nlemlere ihtiya¢ duyuldugunu
ortaya koymustur. Bu ihtiyaci gidermek adma
anonimlestirme kavram ortaya ¢ikmugstir. Anonimlestirme,
eslestirme sonucu meydana gelen ifsa saldirilarina karst
koruma saglayan fayda temelli bir yontemdir. Literatiirde,
anonimlesgtirme gereksinimlerinin karsilanmasinda bazi
temel mahremiyet modellerinin (k-Anonimlik, 1-Cesitlilik, t-
Yakinlik ve d8-Mevcudiyet) oldugu ve ozellikle kimlik,
Oznitelik ve iyelik ifsalarina karst koruma saglamak
amaciyla bu modellerin ¢ogunlukla birlikte kullanildiklari
goriilmiistiir [4].

Anonimlestirmede, toplam veri faydasini olumsuz etkileyen
aykir1 verilerin anonimlesme siirecinde yonetilmesi gerekir.
Aykart verilerin yonetilmesi amactyla literatiirde kullanilan
mevcut yaklagimlar asagida listelenmistir;

1. aykirt verilerin anonimlestirme Oncesi tespit edilerek
tamaminin yayinlanacak veri kiimesinden ¢ikarilmasi
[51,

2. aykir verilerin anonimlestirme sonrast tespit edilerek
global aykir1 verilerin yayinlanacak veri kiimesinden
cikarilmas: ve yerel aykir1 verilerin en yakin aykir
olmayan gruplara eklenmesi [6-8],

3. aykar verilerin anonimlestirme sonrasi tespit edilerek
fayda elde edilebileceklerin yeniden degerlendirilmesi
ve arta kalan aykiri verilerin yaymlanacak veri
kiimesinden ¢ikarilmasi [9-11].

Yukarida belirtilen 1 ve 2 numarali yaklagimlarda sadece
veri mahremiyetinin korunmasi, 3 numarali yaklasimda ise
veri mahremiyetinin korunarak ayni zamanda veri faydasinin
arttiritlmas1 amaglanmaustir.

Literatiirde, aykir1 verilerin normal verilerden ayirt
edilebilmesi amactyla uzaklik tabanli [6-8] ve taksonomi
agact tabanli [9-12] yaklasimlar kullanilmigtir. Aykiri
verileri uzaklik tabanli tespit eden yaklasimlarda, 6znitelik
uzaymda temsil edilen veriler f{izerinde bir uzaklik
fonksiyonu kullanilarak aykir1 veriler belirlenir. Ancak bu
yaklagim yerel aykirt verilerin belirlenmesinde yetersiz
kaldig1 i¢in muhtemel veri faydasinin da diismesine neden
olur. Taksonomi agact tabanli aykirn veri tespit
yaklagimlarinda ise taksonomi agacinin kullanici tanimli
olmas1 aykiri verilerin belirlenmesini olumsuz olarak etkiler.

Bu caligmada yukarida belirtilen problemleri ¢dzmek igin,
aykirt verileri yogunluk tabanli bir yaklasimla ve
anonimlestirme Oncesi ayirt edebilen ve tiim aykir1 verileri
kullanan fayda temelli yeni bir anonimlestirme modeli
onerilmistir. Bir verinin yogunlugunun yiiksek olmasi, yakin
komsulugunda ¢ok sayida birbirine olduk¢a benzer verilerin
oldugunu gosterir. Yogunluk olarak birbirine yakin yari-
tanimlayict degerlerine sahip veriler kullanilarak eslenik
smiflar olusturulabilir. Onerilen modelde aykir1 veri
tespitinde yogunluk tabanli bir yaklasimin kullanilmasinin
uygun olacag1 degerlendirildiginden Yerel Aykirilik Faktorii
(Local  Outlier Factor-LOF) [13] algoritmasindan
faydalanilmistir. LOF  algoritmasi, veri dagilimindan
bagimsiz olarak aykiri verileri tespit etmesi, veri dagilimi
hakkinda herhangi bir 6n kabul yapmamasi, parametre
karmasikliginin az olmasi ve yerel bir model olmasindan
dolay1 bu galigmada tercih edilmistir.

Onerilen model ile aykiri veri yonetimi yapilarak veri
faydasi arttirilmig ve hesaplama maliyeti distiriilmistiir.
Onerilen OAN modelinin hesaplama maliyeti agisindan daha
etkin bir ¢dziim oldugu aykiri verileri dikkate alan ve giincel
bir model olan p-Gain [11] ile kiyaslanarak gosterilmistir.
Ayrica, OAN modelinin dogrulugunu test etmek amaciyla
bir deney diizenegi olusturulmus ve bu diizenekte iki farkli
bilgi metrigine gore sonuglar elde edilmistir. Makalenin
ikinci boliimiinde calismanin daha iyi anlagilabilmesi
amactyla temel kavramlar verilmis, iiglincii bolimiinde
mahremiyeti hedef alan tehditler ve mahremiyet koruma
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yaklasimlar1 agiklanmistir. Dordiincii béliimde, 6nemli
anonimlestirme algoritmalar1 ve siklikla kullanilan bilgi
metrikleri &zetlenmistir. Onerilen model besinci béliimde
tanitilmig, modelin etkinligini gostermek {izere yapilan
deneysel ¢alismalara ise altinci bolimde yer verilmistir.
Calismanin son boliimiinde ise sonuglar tartigilmistir.

2. TEMEL KAVRAMLAR (BASIC DEFINITIONS)

Bu ¢alisma kapsaminda ele alinan aykiri veri, normal veri,
veri faydast ve fayda metrigi kavramlart asagida
aciklanmigtir.

Aykar veri: V veri kiimesi, v € V, t > 0 bir esik degeri ve
LOF() bir yogunluk fonksiyonu olmak iizere; eger
LOF (v) =t ise v, aykiri veridir.

Oznitelik uzay diizleminde temsil edilen herhangi bir verinin
yogunlugunun komsularinin yogunlugundan daha disiik
olmasi ilgili veriyi aykir1 veri olarak etiketlendirir. Aykiri
verilerin anonimlestirme kapsaminda toplam veri faydasini
olumsuz etkiledigi gesitli ¢aligmalarda rapor edilmistir. Bu
caligmada, yogunluk tabanli aykir1 veriler dikkate alinmugtir.
Sekil 1°de iki boyutlu 6znitelik uzayimnda a, b, ¢ ve d noktalari
dort farkli aykir1 veri olarak temsil edilmistir. a ve b verileri
kendilerine en yakin kiime olan C; kiimesindeki verilerden,
¢ ve d wverileri ise kendilerine en yakinda olan C,
kiimesindeki verilerden yogunluk olarak daha az oldugu igin
aykar1 veri olarak kabul edilir.

a
P [
m CZ.
= b ® o
g [
5 °
O o d
. C] . C
° [ )
o ©

Oznitelik A

Sekil 1. Yogunluk tabanli aykir1 ve normal veri rnegi
(An example for density based outlier and normal data)

Normal veri: V, anonim veri kiimesi, v, € V; ve t > 0 bir
esik degeri olmak tizere; eger v, aykiri veri degil ise
v, normal veridir. Oznitelik uzay diizleminde temsil edilen
herhangi bir verinin yogunlugu bir t esik degerinden daha
diistik ise ilgili veri normal veri olarak etiketlendirilir. Sekil
1’de C; ve C; kiimesinde yer alan veriler normal veri olarak
kabul edilmektedir. Anonimlestirme ¢aligsmalarinda normal
veri, veri faydasi sunan veri kiimesi olarak kabul edilir.

Veri faydasi: V orijinal veri kiimesi, V, anonim veri kiimesi,
Yakinlik() bir bilgi kaybt 6l¢im fonksiyonu ve u >0
olmak tizere; u = Yakinlik(V,V,) i¢in, u veri faydasidir.
358

Literatiirde bulunan genel bilgi metrikleri Yakinlik()
fonksiyonunda kullanilabilir. Mondrian algoritmas1 DM ve
AECS metriklerini  destekledigi i¢cin bu c¢alismada
Yakwnlik() fonksiyonu i¢in bu iki metrik kullanilmistir. DM
ve AECS metrik degerleri veri faydas: ile ters orantilidir.
Yani bu metriklerin degeri artarken veri faydasi azalir, bu
metriklerin degeri azalirken de veri faydasi artar. V orijinal
veri kiimesi, U orijinal veri kiimesinin DM degeri, U’ aykiri
veri yonetimi sonras: elde edilen DM degeri, N; mevcut
iterasyondaki normal veri kiimesi, O, son iterasyondaki
aykir1 veri kiimesi, n aykir1 verilerin parcalanma sayis1 ve
V=NUO olmak iizere aykir1 veri yonetimi ile veri
faydasiin arasindaki iliskiyi DM metrigi cinsinden gosteren
bir B karar kurali agagida olusturulmustur.

Baglangi¢ durumu: U = DM (V)
Aykari veri yonetimi sonrast: U' = Y7~y DM(N;) + DM (0,,)
_( lLegerU' <U
- {O, diger durumda
B karar kuralina dayanarak, kuralin ¢iktis1 eger 1 ise veri
faydasinin arttig1, 0 ise veri faydasinin aym kaldig1 veya
azaldig1 goriiliir.

Fayda metrigi: anonimlestirilen verinin faydasini 6l¢gmede
kullanilan dlgektir. Aykir1 verilerin normal verilerden ayri
olarak ele alinmasi eslenik smif biyiikligini ve bu
siiflardaki  ortalama  eleman  sayilarimi  dogrudan
etkileyecegi i¢in, dogru metriklerin kullanim1 6nemlidir.

Yukarida verilen tanimlar dikkate alinarak bu calismada,
tiim veri kiimesi aykir1 ve normal olmak iizere yinelemeli
olarak iki alt kiimeye pargalanmakta, her bir kiimenin veri
faydasi bir fayda metrigi kullanilarak dlgiilmektedir.

3. VERI MAHREMIYETINi HEDEF ALAN

TEHDITLER VE KORUMA YAKLASIMLARI
(THREATS ON DATA PRIVACY AND PRIVACY PRESERVING
APPROACHES)

Veri mahremiyeti ihlalleri, bireyleri dogrudan hedef alarak
magduriyet ve ayrimcilik yasanmasina yol agtigi igin
saldirganlarin ilgisini siklikla ¢ekmektedir. Saldirgan, sahip
oldugu arka plan bilgisini yayinlanan veri kiimeleri ile belirli
Oznitelikler iizerinde birlestirerek kurbanin kimlik ve hassas
bilgilerini ifsa edebilir. Bdylesi ihlallerin yaganmamasi,
saldirilara kars1 yeterli 6nlemlerin alinmasi ve farkindaligin
arttirilmasi amactyla veri mahremiyetini hedef alan tehditler,
mahremiyet koruyucu yaklagimlar ve bu yaklagimlarin
uygulanmasini saglayan modellerin bilinmesi gerekir.

3.1 Veri Mahremiyetini Hedef Alan Tehditler
(Threats on Data Privacy)

Arka plan bilgileri ile veri baglama yontemleri, veri
mahremiyetine yonelik tehditlerin baginda gelir [14]. Kurban
hakkinda bir 6n bilgi sunan arka plan bilgilerini yaymlanan
diger veri kiimeleri ile baglayan saldirgan, veri eslestirmesi
yaparak veri sahiplerini ifsa edebilir. Bu eslestirmeler genel
olarak kayit, hassas 0znitelik veya tablo diizeyindedir [15,
16]. Arka plan bilgileri ve veri baglama yontemleri asagida
kisaca agiklanmaktadir.
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Arka plan bilgileri: gesitli kurum ve kuruluslar tarafindan
yayinlanan verilerden, sosyal aglardan, cesitli ¢evrim igi
sitelerden, gercek diinyadaki sosyal iligkilerden ve diger
yollardan elde edilebilen bilgilerdir. Saldirgan, kurban
hakkinda oOnceden bilgi sahibi olmak i¢in bu bilgileri
kullanir. Yayinlanan veri kiimelerinin sahiplerini ¢esitli
yontemler kullanarak ifsa etmek icin bu on bilgilerden
yararlantlir [17].

Veri baglama: yayinlanan bir veya daha fazla veri kiimesinin
kayit, hassas oznitelik veya tablo bazinda eslestirilmesiyle
gerceklestirilir. Bu tehdit sonucu olusabilecek ihlallerden
bazilar1 agagida listelenmistir;

e Kimlik ifsasi: arka plan bilgisine sahip bir saldirganin,
kamuya ac¢ik kimlik bilgileri igeren veri kiimelerini
yayinlanmig kimliksiz veri kiimeleri ile yari-tanimlayicilar
iizerinden kayit diizeyinde eslestirmesi sonucu meydana
gelir. Saldirgan, yaymlanan kimliksiz veri igerisindeki
kurbana ait hassas bilgileri dgrenerek kurbanin hassas
bilgilerini kimligi ile beraber ifsa eder [18].

e Hassas Oznitelik ifsasi: arka plan bilgisine sahip saldirgan,
yayinlanan veri kiimesindeki hassas dznitelik degerlerinin
homojen dagilimma bakarak kurbanin hassas bilgilerini
dgrenebilir. Ornegin, yaymlanan veri kiimesinde kurbanin
da yer aldigim bilen bir saldirgan, bu veri kiimesinden
hangi kaydin kurbana ait oldugunu O6grenemez ancak
hassas Oznitelik degerinin ayni olmasindan dolay1
kimligini tanimlayamadigi kurbaninin hassas bilgisini ifsa
edebilir [2].

e Uyelik ifsast: yayinlanan veri kiimesi igerisinde kurbanin
da yer aldigini bilen bir saldirgan, kurban ile yayinlanan
bu veri kiimesi arasinda bir iliski ortaya ¢ikararak iiyelik
ifsas1 gerceklestirebilir. Herhangi bir bilgiyi ifsa edemeyen
saldirgan, yaymlanan veriye gore iist seviye ¢ikarimlar
yapabilir [19]. Sonraki siirecte saldirgan, iyelik ifsasi
sonucu elde ettigi bilgiyi gelistirerek arka plan bilgisini
arttirmayi, bu bilgileri kullanacag: yayinlanan diger veri
kiimelerini bularak kurbanin kimlik ve hassas 6znitelik
bilgisini ifsa etmeyi amaglar.

3.2. Veri Mahremiyeti Koruma Yaklagimlart
(Privacy Preserving Approaches)

Veri mahremiyetini hedef alan tehditleri bertaraf etmek i¢in
literatiirde  ¢esitli mahremiyet koruma yaklasimlari
geligtirilmistir. ~ Sifreleme ve  anonimlestirme, veri
mahremiyetini korumada kullanilan temel yaklagimlardir
[20]. Sifreleme; hassas veriye yetkisiz kisilerin erigimini
engellemek icin kullanilan, verinin gizlilik ve biitiinliik
ilkelerini koruyan ve en yiiksek seviyede veri mahremiyeti
sunan bir yaklasimdir. Herhangi bir veri faydasi
sunmamasindan dolay1 mahremiyet korumali veri yaymlama
kapsaminda kullanilmamaktadir [20]. Anonimlestirme ise;
mahremiyet seviyesi ile veri faydasi arasinda denge kurmay1
saglayan fayda temelli yaklagimdir. Genellestirme,
baskilama, anatomi ve pertiirbasyon gibi ¢esitli
operatorlerden  yararlanarak  paylasilan  veriyi  ifsa
saldirilarina kars1 korur [21, 22]. Paylasilan veriler genellikle

mikro veri formatinda olup, satirlar kayitlar1 siitunlar ise
Oznitelikleri temsil eder [23]. Bu Oznitelikler tam-
tanimlayici, yari-tanimlayici, hassas ve hassas-olmayan
olmak iizere dort farkli sinifta degerlendirilir [24]. Tam-
tanimlayicilar; TC kimlik no, ad-soyad, pasaport numarasi
vb. gibi kisiyi dogrudan tanimlayan bilgilerdir. Dogrudan
tanimlama 6zelligi olmasa da ¢esitli 6zniteliklerin bir araya
gelmesiyle olusan ve veri sahibinin  kimligini
tanimlayabilme potansiyeline sahip Oznitelik grubuna ise
yari-tanimlayicilar denir. Yas, cinsiyet ve posta kodu
Ozniteliklerinin bir araya gelmesiyle olusturdugu grup yari-
tanimlayicilara 6rnek olarak verilebilir. Hastalik, etnik
koken ve maas gibi kisinin mahrem bilgisi olarak
nitelendirilen bilgiler ise hassas dzniteliklere birer drnektir.
Herhangi bir ifsa potansiyeli 6ngériilmeyen 6znitelikler de
hassas olmayan 6znitelikler olarak siniflandirilir.

Literatiirde, anonimlestirme yaklasimmi uygulayan cesitli
mahremiyet koruma modelleri mevcuttur. k-Anonimlik, 1-
Cesitlilik, t-Yakinlik ve 8-Mevcudiyet en yaygm kullanilan
modellerden olup asagida kisaca agiklanmustir.

k-Anonimlik: kayit kiimesi igerisindeki her bir kaydin tekil
birer kisiye ait oldugu kabul edilerek, bir kaydin en az k-1
tane kayittan ayirt edilememesini saglar. Bu model sayesinde
saldirgan, bir kurbanin yari-tanimlayicilarinin degerini bilse
bile o kurbanmi ancak 1/k oraninda ifsa edilme ihtimaline
sahip olur [25]. Kimlik saldirisina karsi gelistirilmis bir
modeldir. k-Anonimligin NP-Zor bir problem oldugu [26]
¢aligmasinda ispatlanmigtir.

1-Cesitlilik: k-Anonimlik modeli sadece yari-tanimlayicilari
dikkate aldig1 i¢in hassas Oznitelik ifsasina karsi koruma
saglayamaz. Bu sorunu gidermek adina, hassas 6zniteliklerin
mahremiyetini koruyan 1-Cesitlilik modeli [2] ¢caligmasinda
Onerilmistir. Bu model, her bir eslenik sinifta en az 1 adet
farkli hassas bilginin tutulmasini saglayarak hassas 6znitelik
ifsasini engeller.

t-Yakinlik: 1-Cesitlilik, bir eslenik sinif igerisindeki hassas
bilgilerin dagiliminin genel dagilimdan 6nemli dlgiide farkl
olmast durumunda ortaya ¢ikabilecek carpiklik saldirisina
karst koruma saglayamaz. t-Yakinlik bu sorunu giderme
adina oOnerilen ve bir eslenik smif igerisindeki hassas
bilgilerin dagiliminin veri kiimesindeki tiim dagilimma t
degeri kadar yakin olmasini saglayan bir mahremiyet
koruma modelidir [27, 28].

d-Mevcudiyet: arka plan bilgisine sahip saldirganin
yayinlanan veri kiimesinde kurbanin olup olmadigini
bilmesi, bir iiyelik ¢ikarimi yapmasini saglar. Uyelik ve arka
plan Dbilgisine sahip olan saldirgan veri baglama
yontemleriyle kurbanin kimligini belirleyebilir. Uyelik
bilgisinin kesfini zorlagtirmak amaciyla &-Mevcudiyet
modeli [19] numarali ¢alismada Onerilmistir. Yayinlanan
veri kiimesini, saldirganin arka plan bilgisini temsil eden
genel bir veri kiimesinin alt kiimesi olarak modeller. OAN
modelinde mahremiyet riskini belirli seviyede tutmak
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amaciyla, literatiirde yaygin olarak kullanilan ve uygulanma
maliyeti  diisik olan  k-Anonimlik  modelinden
faydalanilmistir. OAN modeli, mahremiyet seviyesini
diistirmeden veri faydasini arttirmay1 6n plana ¢ikardigi igin,
mahremiyetin k-Anonimlik diizeyinde korunmasi 6nemli
olacaktir. k-Anonimlik modelini uygulayan ve literatiirde
siklikla kullanilan bazi algoritmalar sonraki boliimde
aciklanmustir.

4. ANONIMLESTIiRME ALGORITMALARI
(ANONYMIZATION ALGORITHMS)

Anonimlestirme zor bir problem oldugu i¢in bu problemi
¢ozmek adina literatirde ¢ok sayida algoritma
geligtirilmistir. Bu algoritmalar genel olarak optimallik,
isledigi veri boyutu sayisi, islem yonii ve veriyi bolme
stratejisine gore g¢esitlilik gosterir. Bu algoritmalardan,
literatiirde siklikla kullanilanlar1 agsagida kisaca agiklanmus,
karsilagtirilmig ve hangi algoritmanin neden segildigi
belirtilmistir.

MinGen: tim k-Anonim genellestirmelerini sorgular.
Genellestirme ve baskilama operatdrlerini kullanir. Optimal
¢Ozimii arayan bir algoritma olup tek boyutlu veri
anonimlestirmesini destekler. Ancak yiiksek boyutlu ve
genis veri kiimeleri igin uygun bir algoritma degildir [29].
Incognito: tiim k-Anonim genellestirmelerini sorgular.
Optimal  bir algoritma olup, tek boyutlu veri
anonimlestirmesi yapar. Genellestirme ve baskilama
operatdrlerini  kullanir. Yiiksek boyutlu ve genig veri
kiimeleri i¢in uygun bir ¢6ziim degildir [30].

Flash: k-Anonimligi saglayan optimal bir algoritmadir. Tam
genellestirme kafesinde agsagidan yukariya dolasarak kafeste
yollar olusturur ve bu yollar1 k-Anonimligi saglama adina
kontrol eder. Optimal ¢6ziimii bulmaya calistigi igin yiiksek
boyutlu ve genis veri kiimleri i¢in uygun bir ¢6ziim degildir
[31].  Datafly: genis veri kiimelerinde k-Anonimligi
saglamak i¢in gelistirilen ilk algoritmadir. Yari-tanimlayici
grubunun biiyiikligi kadar bir dizi dretir ve dizi
elemanlarinin kombinasyonlari k adet tekrarlamadan daha az
olacak sekilde veriyi ag-gozlii bir yaklagimla genellestirir.
Genellestirme ve baskilama operatorlerini kullanir. Optimale
yakin bir ¢6zliim sundugu i¢in yiiksek boyutlu ve genis veri
kiimelerinde uygun ¢oziimler tiretebilir [32].

Bottom-up Generalization: minimal k-Anonimligi saglamak
icin geligtirilen optimale yakin bir ¢oziimdiir. Algoritma,

orijinal veride k-Anonimligi ihlal eden veriden baglar ve her
bir agamada arama metrigine dayanarak genellestirme yapar.
Sorgulanan veri eger bir {ist seviyeye genellestirilecek ise
ayn1 agacta ve seviyedeki diger veriler de bir iist seviyeye
genellestirilir.  Alt-aga¢ genellestirmesi ve baskilama
operatorlerini kullanir [33].

Top-down Specialization: en list seviyede genellestirilmis
verilerin asag1 yonde Ozellestirilmesiyle anonimlestirmeyi
saglar. k-Anonimligi ihlal eden herhangi bir 6zellestirme
kalmayana kadar siire¢ devam eder. Alt-aga¢ genellestirmesi
ve baskilama operatdrlerinden yararlanan optimale yakin bir
¢Oziimdiir [34]. Mondrian: minimal k-Anonimligi bulmaya
yarayan optimale yakin bir algoritmadir. Belirli bir yari-
tanimlayict grubu igerisinde tek deger 6zellestirmesi yapar.
Bu 6zelliginden dolay1 diger algoritmalara gore daha kaliteli
bir veri sunar. Optimale yakinsama faktoriiniin ve caligma
zamaninin diger algoritmalara kiyasla daha iyi olmasindan
dolay1 literatiirde en ¢ok tercih edilen algoritmalardan
biridir. Cok boyutlu genellestirme operatdriinii kullanir [35].

Yukarida belirtilen anonimlestirme algoritmalar: Tablo 1°de
karsilastirilmistir. Bu karsilastirma sonucunda, OAN modeli
icin en uygun algoritmanin Mondrian olduguna karar
verilmis ve bunun gerekgeleri agagida sunulmustur;

e Optimale yakin bir ¢6ziim sunarak kabul edilebilir bir
¢Oziim iiretmesi,

e Cok boyutlu veri anonimlestirmesi yaptigindan dolay1
giinlimiiz ihtiyaclarina yonelik olmasi,

o Parcali bolme stratejisini kullanarak 6znitelik uzayini daha
etkin bolmesi,

o Cok boyutlu genellestirme islemini kullanarak veri kaybin
azaltmasi ve

o Hiyerarsi tabanli olmamasidir.

Mondrian algoritmasmnin daha iyi anlasilmasi igin
algoritmanin nasil ¢aligtigi Sekil 2’de gosterilmektedir.
Algoritmada oncelikle 6znitelik uzaym bolmek i¢in bir
boyut segilir. Segilen boyuttaki verilerin frekansi hesaplanir
ve bolme noktasi olarak ortanca degeri alinir. Bu degerden
kiiciik ve esitleri sol kiimeye, biyiikleri ise sag kiimeye
atanir. Bu islem boliinecek veri kalmadigi miiddetge devam
eder. En sonunda her bir parga kendi igerisinde
genellestirilerek anonim veri kiimesi elde edilir. Optimale
yakin bir ¢dziim sunan Mondrian algoritmasinin O(nlogn)
zaman karmagikligina sahip oldugunu belirtmekte fayda
vardir.

Tablo 1. Anonimlestirme algoritmalarinin karsilastirilmasi (Comparision of some anonymization algorithms )

Algoritma Optimallik Boyut  Islem Yonii Bolme Stratejisi
MinGen [29] Optimal Tekli Asagidan-yukariya Hiyerarsik
Incognito [30] Optimal Tekli Asagidan-yukariya Hiyerarsik
Flash [31] Optimal Tekli Asagidan-yukariya Hiyerarsik
Datafly [32] Yakin Optimal Tekli Asagidan-yukariya Hiyerarsik
Bottom-up G. [33] Yakin Optimal Tekli Asagidan-yukariya Hiyerarsik
Top-down S. [34] Yakin Optimal Tekli Yukaridan-asagiya Hiyerarsik
Mondrian [35] Yakin Optimal Coklu  Yukaridan-agagiya Parcali
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Algoritma-1: Mondrian algoritmasi
1 fonksiyon Anonimlestir(S):
2 Girdi: S kayitlar kiimesi
3 Ciktr: S* anonim kayitlar kiimesi
4 eger S béliinemezse
5 S’i genellestirerek déndiir
6 aksi halde
7 dim « béliinecek boyutu_seg(S)
8 fs « frekans hesapla(S, dim)
9 sv «+— ortanca_bul(fs)
10 L « {seS:s.dim <sv}
11 R « {seS:s.dim>sv}
12 dondiir Anonimlestir(R) U Anonimlestir(L)

Sekil 2. Mondrian Algoritmasi (Mondrian Algorithm) [35]

Anonimlestirme algoritmalar1 ile mahremiyet problemine
belirli seviyelerde ¢oziim sunulurken, iretilen anonim
verinin kalitesini 6lgmek i¢in de g¢esitli metriklere ihtiyag
duyulur. Bilgi kayb1 metrigi (ILoss) [36], en az bozulma
metrigi (MD) [37], eslenik siniflar ortalamasi (AECS) [35],
ve aymrt edilebilirlik metrigi (DM) [38] veri kalitesini
6l¢mede kullanilan genel amagh metriklerden bazilaridir. Bu
metriklerden AECS ve DM, eslenik siniflarini dikkate alir.
Bu c¢aligmada, kullanilan Mondrian algoritmasi eslenik
smiflart dikkate aldigi i¢in AECS ve DM metrikleri bu
caligmada tercih edilmis ve asagida kisaca agiklanmustir.

AECS: ortalama eslenik sinif biiylikliigiinii 6l¢er [35]. Bu
metrigin kiiciik degerleri i¢in daha az elemandan olusan
eslenik smiflar ortaya ¢ikar ve bdylece eslenik sinif sayisi
artarak fayda artmug olur. |T| bir T tablosundaki kayit
sayisini, EC eslenik sinifi, |ECs| eslenik siniflar kiimesindeki
eslenik smnif sayisin1 ve k ise k-anonimlik parametresini
gostermek lizere, bu metrige ait formil Es. 1’de
sunulmustur;
AECS(T) = 11 Q)
|ECs|xk

DM: her bir kayda diger kayitlardan ayirt edilememesi
durumu i¢in bir ceza puani atar [38]. Eger bir kayit, |T [qid]|
biiyiikliigiinde bir gid grubuna ait ise, bu kayit i¢in ceza
degeri |T[qid]| olur. gid gruba ait ceza ise |T[qid]|? olarak
hesaplanir. Genellestirilmis bir T tablosuna ait tiim ceza
puani ise Es. 2’deki gibi hesaplanir;

DM(T) = Yq4iq, I qid;]|? (2)

5. OAN: AYKIRI KAYIT YONELIMLi FAYDA

TEMELLI MAHREMIYET KORUMA MODELI
(OAN: OUTLIER RECORD-ORIENTED UTILITY-BASED
PRIVACY PRESERVING MODEL)

Bu bélimde ¢aligma kapsaminda onerilen OAN modeli
tanitilmig, icerdigi katmanlar agiklanmig, modele ve

katmanlara ait algoritmalar verilmis ve modelin akig semasi
sunulmustur.

5.1. OAN Anonimlestirme Modeli (OAN Anonymization Model)

OAN, aykir1 verileri y6neterek veri faydasini arttiran ve
hesaplama maliyetini diigiiren yeni bir mahremiyet koruma
modelidir. Geleneksel yaklasimlardan farkli olarak, aykiri
verileri anonimlestirme Oncesi tespit ederek hesaplama
maliyetini diisiirmesi ve aykir1 verilerin tamamini faydayi
arttirict bir sekilde kullanmasi bu modelin 6ne ¢ikan
yenilikleridir.

Onerilen modelde aykir1 veri yonetimi iki asamadan olusur.
Ilk asama, aykir1 verilerin anonimlestirme &ncesi tespit
edilmesidir. Anonimlestirme zor bir problemdir. Her ne
kadar optimal veya yaklagik ¢oziimler gelistirilse de
anonimlestirilecek veri veya Oznitelik sayisinin artmasi
arama uzaymin billyiimesine neden olur. Geleneksel aykirt
veri yonetim yaklagimlari bu kapsamda degerlendirildiginde,
anonimlestirme sonrasit veri kiimesinden ¢ikarilacak bir
verinin anonimlestirmeye dahil edilmesi gereksiz bir
hesaplama maliyeti olusturur ve bunun sonucunda toplam
hesaplama maliyeti artar. Ancak OAN modelinde, aykiri
verilerin  anonimlestirme  Oncesi  tespit edilmesiyle
hesaplama maliyeti diisiiriiliir. Iki ayr1 alt kiimeye ayrilan
verilerden her kiimenin kendi igerisinde
anonimlestirilmesiyle arama uzay: kiigiiltiilerek hesaplama
maliyeti diigirilmiis olur. OAN modelinin hesaplama
maliyeti acisindan degerlendirilmesinde, literatiirde fayda
temelli ilk model olan p-Gain kullanilmustir. Her iki modelin
aykirt veri yonetim yaklasimlart Sekil 3°de gosterilmistir.
Verilen bu sekilde, T kiimesindeki veri sayis1 N, aykir1 veri
kiimesi ORS (Outlier Record Set)’deki veri sayis1 O ve
normal veri kiimesi URS (Utility Record Set)’deki veri sayis1
U ve N=0+U olsun. OAN modelindeki aykirt veri yonetim
yaklagiminda, N sayida eleman igeren veri kiimesinin O ve
U sayida eleman igeren iki alt kiimeye ayrildigi1 kabul edilsin.
Bu durumda, anonimlestirme asamasindaki toplam arama
uzay1 biiyiikliigii, ¢ bir sabit deger olmak iizere, ¢ + cY olur.
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p-Gain modelindeki aykiri veri yonetim yaklagimi ise
anonimlestirme igin cV biiyiikliigiinde bir arama uzay1 sunar.
Bu durumda, ¢N > ¢© + ¢V oldugu igin OAN modelinin diger
modele gore hesaplama maliyeti agisindan daha etkin bir
¢oziim oldugu goriiliir.

Ikinci asama ise, aykir1 verilerin tamammin fayday1
arttiracak sekilde degerlendirilmesidir. Bu asamada, aykiri
veri kiimesi yinelemeli olarak yeni alt kiimelere ayrilir ve
tiim alt kiimelerin tamanmu kullanilarak veri faydasi arttirilir.
Aykirt veri kiimesinin parcalanmasi, bu verilerin kendi
igerisinde daha iyi ayristirilmasini saglayarak veri faydasina
olumlu bir katki saglar. Aykir1 verileri yeni alt kiimelere
ayirmak icin, p-Gain modelinde kullanilan veri par¢alama
stratejisinden yararlanilmistir. Sekil 4’de gosterilen bu
stratejide, ilk 6nce aykiri veriler tespit edilir. Sonra tiim veri
kiimesi, normal veri kiimesi (URS;) ve aykir1 veri kiimesi
(ORS)) olarak ikiye ayrilir. Devaminda, ORS; igerisindeki
aykiri veriler tespit edilir ve bu kiime yeni URS,; ve ORS; alt
kiimelerine ayrilir. Bu islem yinelemeli olarak belirli bir sart
saglanana kadar devam eder.

Sekil 5°de, dnerilen OAN modeline ait algoritma verilmistir.
Algoritmada gergeklestirilen islemler 5 farkli katmanli bir
yap1 ile yapilmistir. Hazirlik katmaninda ham veri kiimesi
islenmeye hazir hale getirilir. Aykir1 veri tespit katmaninda
aykirt veriler tespit edilerek URS ve ORS kiimeleri
olusturulur. Anonimlestirme katmaninda URS ve ORS ayr1
ayr1 anonimlestirilir. Degerlendirme katmanlarinda ise
durdurma kriterinin saglanip saglanmadig:i kontrol edilir.
Son olarak da anonim hale gelen veri kiimesi Yayinlama
katmaninda yayinlanir.

T Veri Kiimesi

Aykir1 Verileri Tespit Et

T Kiimesini Bsl

Anonimlestir

a) OAN modelindeki aykurt veri
yonetimi

Hayi saglandi m1?

Sekil 5’de algoritmasi verilen OAN modelindeki toplam veri
faydast Es. 3°deki formiile gore hesaplanir. Ayrica AECS
metrigi kullanilmasi durumunda toplam veri faydasi Es.
4’deki gibi de hesaplanabilir.

DMy = YN, DM(URS;) + DM(ORSy) 3)
AECS; = YN AECS(URS;) + AECS(ORSy) 4)

OAN modeline ait akis semasi Sekil 6’da gosterilmekte olup,
her adim sirasiyla asagida agiklanmigtir.

o T veri kiimesi modele girdi olarak verilir.

o Onislem asamasinda 6znitelik smiflar1 ve durdurma kriteri
belirlenir, veri kiimesi normalize edilir ve S veri kiimesi
elde edilir (bu ¢calismada durdurma kriterinin belirlenmesi
icin DM metrigi kullanilmigtir).

e Baslangi¢c parametresi olarak k degeri belirlenir (bu
calismada k=10 alinmigtir).

e DM(S?) degerine baslangicta N? degeri atanir.

o S veri kiimesindeki aykir: verilerin belirlenmesi i¢cin LOF
degerleri hesaplanir.

e LOF(S) degerine gore her iterasyonda bir t esik degeri
belirlenir.

e t esik degerine gore aykir veriler belirlenir.

o Belirlenen t esik degeri ile veri kiimesi URS; ve ORS;
olarak ikiye boliiniir.

e ORS; ve URS; ayr1 ayr1 anonimlestirilerek ORS* ve URS;*
anonim veri kiimeleri elde edilir ve mevcut fayda kiimesi
P olusturulur.

C T Veri Kiimesi )

IR
»C Anonilnlegtir )

Gyklri Veriler1 Tespit ED

T’ Anonim Kiimesini Bél

Veriler1 Sil

b) p-Gain modelindeki aykur: veri
yonetimi

Sekil 3. Aykiri veri yonetim yaklagimlart (Outlier management approaches)
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Veri Kiimesi
T

v v

Normal Veri Kiimesi
URS; ORS;

Aykir Veri Kiimesi

v

v

Normal Veri Kiimesi
URS,

Aykin Veri Kiimesi

Normal Veri Kiimesi
URSN

Aykirt Veri Kiimesi
ORSy

Sekil 4. p-Gain modelinin veri kiimesi parcalama stratejisi (Record set partitioning strategy of p-Gain)

Algoritma-2: OAN algoritmasi Katmanlar
1 Girdi: T ver: kimesi, k anonimlik degeri
2 Cikti: T* anonim ver1 kiimesi
3 URS, ORS, URSA ORSA P « @
4 DM(S4) N2
5 S « WVertyi_hazirla(T) Hazirltk
6 fonksiyon OAN (S;):
7 (URS;, ORS;) +— Avkir1 verileri bul(S)) | Aykr: Veri Tespiti
8 URS#* + Anonmimlegtir(URS;) Anonimlestirme
9 ORS;* «— Anonimlegtir(ORS;) Anonimlestirme
10 P; PiU URSiA
11 eger DM(S;*)=DM(URS;*) + DM(ORS;*) Degerlendirme-1
12 8; «— ORS;
13 S* «— ORSA
14 déndiir OAN (S)
15 aksi halde Degerlendirme-2
16 eger i=1
17 déndiir Yaymnla( S;*) Yavinlama-1
18 aksi halde
19 déndiir Yaymla( ORS;,* U Py) Yayinlama-2

Sekil 5. OAN algoritmasi ve ilgili katmanlari (Algorithm of OAN and related layers)

saglanirsa veri kiimesi S;=ORS;, mevcut anonim aykir1
veri kiimesi Si*=0RS;* olur ve yineleme devam eder.

o Eger yukarida belirlenen sart saglanmazsa, veri kiimesi iki
farkls stratejiye gore yayinlanir.

e Eger DM(S#*) > DM(URS#) + DM(ORS#) sarti

5.2. Katmanlarin Incelenmesi (Examination of the Layers)

OAN modeli bes katmanli bir yapiya sahip olup bu
katmanlar asagida agiklanmusgtir.

Hazirlk Katmani: 0Ozniteliklerin smiflandirilmasi, veri
kiimesinin normalizasyonu, k degerinin ve durdurma
kriterinin belirlenmesi bu katmanda gerceklestirilir. Bu
katmanda yapilan islemler asagida agiklanmig ve algoritmasi
Sekil 7°de sunulmustur.

e Ozniteliklerin ~ siiflandirilmast: ~ dzniteliklerin -~ tam-
tanimlayici, yari-tanimlayici, hassas ve hassas olmayan
olmak iizere smiflandirilmasidir. Onerilen model, k-
anonimligi uyguladigi i¢in bu asamada yari-tanimlayicilart
belirlenmektedir.

e Veri normalizasyonu: farkli deger araliklarina sahip
Ozniteliklerin standart haline getirilmesi islemidir. Cesitli
normalizasyon teknikleri bu agamada kullanilabilir.

e k degerinin belirlenmesi: mahremiyet seviyesinin

belirlendigi asamadir. Bu ¢alisgmada k-anonimlik
uygulandigr  i¢cin k  parametresinin  belirlenmesi
gerekmektedir.

e Durdurma kriterinin belirlenmesi: iterasyon sayisi, ¢esitli
metrik degerleri veya farkli parametreler durdurma kriteri
olabilir. Bu ¢alismada durdurma kriteri olarak DM metrik
degeri secilmistir.
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(o)
y

Veri Kimesi

[T]

S=O0n slem(T)

v

Baglangig
Parametreleri

‘ DM(S*)=N? ‘

v

h=LOF(S) Hesapla ‘

v

‘ t=Esik Degeri Belirle(h) ‘

v

‘ Aykir Verileri Bul(S, t) ‘

I\
‘ Aykir Veri Kiimesi ‘ ‘ Fayda Veri Kiimesi ‘
[ORSi] [URSi]
‘ ORS;*=Anonimlestir(ORS;) ‘ ‘ URS;*=Anonimlestir(URS;) ‘

v v

‘ DM(ORS;*) Hesapla ‘ ‘ P;= {P; U URS;"} ‘

v

DM(URSiA) Hesapla ‘

Hayir

DM(URS;* *DM(ORSY)

Yaynla(S{*
Evet aymnla(Si)

‘{ Si*= ORS*, S=ORS; ‘ <Yaymla{Pi.1 U ORS;Y} )

Sekil 6. Onerilen OAN modelinin akis semas1
(Flowchart of the proposed OAN model)

Aykirt Veri Tespit Katmani: onerilen modelin aykirt veri
yonetim yaklagimini igeren katmanidir. Aykir1 veri tespiti
iizerine literatiirde istatistik, uzaklik, yogunluk ve kiimeleme
tabanli gibi c¢esitli yaklagimlar mevcuttur [39-41]. Bu
katmanda yogunluk tabanli yaklagimlardan LOF algoritmasi
kullanilmistir. LOF algoritmast veri kiimesindeki her bir
veriye bir aykirilik degeri atar. Atanan bu degerlere gore
belirli bir esik degerinden biiyiik olan veriler aykiri, digerleri
ise normal veri olarak kabul edilir. Sekil 8’de bu katmana ait
algoritma gosterilmektedir.

Anonimlestirme Katmani: normal ve aykir1 veri kiimelerinin
anonimlestirildigi katmandir. Anonimlestirme, k-Anonimlik
mahremiyet modeli kullanilarak gergeklestirilmekte ve
bunun i¢in de Mondrian algoritmasinda faydalanilmaktadir.
Bu katmanda Mondrian algoritmasi haricinde diger
anonimlestirme algoritmalar1 da tercih edilebilir. Sekil 9°da
bu katmana ait algoritma gosterilmektedir.

364

Algoritma-3: Hazirlik katmani algoritmasi
1 Girdi: T veri kiimesi
Cikti: S iglenmeve hazir ver1 kimesi

fonksivon Veriyi_hazirla(T)
R « Oznitelikleri simflandu(T)
S «— Normalize et(R)
k « k_belirle()
Durdurma_kriteri_belirle()
déndiir S

B =] O LA o W kD

Sekil 7. Hazirlik katmani algoritmasi
(Algorithm of preparation layer)

Algoritma-4: Aykiri veri tespit katmam algoritmasi
1 Girdi: S veri tablosu
Cikti: URS, ORS
fonksiyon Aykiri verileri bul (8)
A «— LOF(S)
t «+— Esgik degeri belirle(A)
(URS, ORS) «— Veriyi_ikiye bol(S, t)
déndiir (URS, ORS)

= b e b

Sekil 8. Aykiri veri tespit katmani algoritmasi
(Algorithm of outlier detection layer)

Algoritma-5: Anonimlestirme katmani algoritmasi
1 Girdi: E kayit kiimesi
Cikti: k-anonim E* veri kiimesi
fonksiyon Anonimlestir(E)
E~ «— Mondrian(E)
dondiir (E4)

[N R VE R ]

Sekil 9. Anonimlestirme katman1 algoritmasi
(Algorithm of anonymization layer)

Degerlendirme Katmani: bir durdurma kriterine bagh olarak
aykirt  veri tespiti, anonimlestirme ve yaymlama
katmanlarinin ¢alismasini veya durmasmi saglayan alt
asamalar1 igerir. Belirlenen durdurma kriteri saglanirsa
sirastyla diger katmanlara gidilir aksi halde algoritma
sonlanarak yayinlama katmanimna gidilir. Sekil 10’da bu
katmana ait algoritma gosterilmektedir.

Yayinlama Katmani: faydasi arttirilmig olan anonim verinin
yayinlandig1 son katmandir. Bu katmana gelen veri mevcut
duruma gore ya birlestirerek yada oldugu gibi yaymlar. Sekil
11°de bu katmana ait algoritmanin kodu gosterilmektedir.

Algoritma-6: Degerlendirme katman algoritmasi
1 | Girdi: S;4, URS;*, ORS;*
2 Cikti: yok
3 Agama-1
4 eger DM(S;A)>DM(URS;4) + DM(ORS;%)
5 devam et
6 Agama-2
7 aksi halde
8 Yaymlama katmanina git

Sekil 10. Degerlendirme katmani algoritmasi
(Algorithm of evaluation layer)
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Algoritma-7: Yayimnlama katmam algoritmasi
1 Girdi: P, ORS4 veya 84

Cikti: T4 anonim veri kiimesi
fonksiyon Yayinla

T4 «— P U ORS~

veva
T4 «— S84
déndiir T+

- Oh Lh s W 2

Sekil 11. Yayinlama katmani algoritmasi
(Algorithm of publishing layer)

6. DENEYSEL CALISMALAR

(EXPERIMENTAL STUDIES)

Bu bolimde, kullanilan veri kiimesi tanitilmus,
gerceklestirilen deneyler ve elde edilen sonuglar

sunulmustur. Onerilen modeli dogrulamak ve test etmek icin
yapilan deneylerde Intel Core i3-6100 2.3 GHz islemci ve 4
GB ram 6zelligine sahip bilgisayar kullanilmistir.

Literatiirdeki anonimlestirme ¢aligmalarinda  defakto-
standart olarak kullanilan ADULT [42] veri kiimesi bu
caligmada tercih edilmistir. ADULT veri kiimesi igerisinde
bulunan 18680 adet eksik veri, veri kiimesinden
¢ikarilmustir. Bu veri kiimesi hakkinda 6zet bilgi Tablo 2°de
sunulmustur. Yapilan deneylerde yari-tanimlayict olarak
secilen Oznitelikler ise yas, kilo, gelir bilgisi, gider bilgisi ve
haftalik ¢caligma saati olarak segilmistir.

Deneylerde ADULT veri kiimesi OAN anonimlestirme
modeli kullanilarak 10-anonim hale getirilmistir. LOF esik
degeri belirlemede literatiirde standart bir yaklasim olmadigi
icin bu ¢alismada LOF degerlerinin ortalamasi alimustir.
Deneyde her iterasyonda segilen LOF degerlerine gore elde
edilen aykir1 ve normal veri sayilart ve bunlarin DM metrik
degerleri Tablo 3’de gosterilmistir.

Tablo 2. ADULT veri kiimesi 6zet bilgisi
(Metadata of ADULT data)

Ozellik Agiklama

Kayit say1si 48842

Oznitelik sayisi 14

Sinif say1s1 2

Oznitelik karakteristigi Kategorik ve niimerik
Eksik veri iceren kayit sayisi 18680

Eksik veri icermeyen kayit sayist 30162

Tablo 3’de baglangig iterasyonu, tiim veri kiimesinin klasik
Mondrian algoritmast  kullanilarak  anonimlestirilmesi
durumunda elde edilen DM degerini gostermektedir. Her
iterasyon icin, eger DM(ORS;) > DM(ORS;) +
DM(URS;+1) sart1 saglanirsa veri faydasmm arttigi, diger
durumlarda ise algoritmanin  sonlanarak  modelin
calismasinin durdugu kabul edilmektedir. Iterasyon 1-3 arasi
onerilen model ile veri faydasinin arttir1ldig1 ancak iterasyon
3 sonrasi algoritmanin durdugu goézlemlenmistir. Bu
deneyde sari, turuncu ve mavi ikililerden her bir renk
icerisindeki ilk deger ayni renkli ikinci degerden biiytiktiir.
Yani, iterasyon 1°de 412888<423654, iterasyon 2’de 119359
<121529 wve iterasyon 3’de ise 32057<32395 oldugu
goriilmektedir. Ancak iterasyon 3’de durdurma kriteri
saglanmig ve algoritma sonlanarak anonim veri kiimesini
yaymlamistir. Modelin sundugu toplam fayda DM metrigi
acisindan, Es.3’deki formiilden yararlanarak, DM1=410380
olarak elde edilir.

Tablo 4’de ise deney sonucunda elde edilen eslenik sinif
saytlart (ES) gosterilmistir. Her iterasyon igin, eger
ES(ORS;) < ES(ORS;+1) + ES(URS;+1) sart1 saglanirsa veri
faydasinin arttif1, diger durumlarda ise algoritmanin
sonlanarak  modelin  ¢aligmasinin ~ durdugu  kabul
edilmektedir. Iterasyon 1-3 arasi énerilen modelin veri
faydasini arttirdig1 ancak iterasyon 3 sonrasi algoritmanin
durdugu gozlemlenmistir. Bu deneyde sari, turuncu ve mavi
ikililerden her bir renk igerisindeki ilk deger aymi renkli
ikinci degerden kiigiiktiir. Yani, iterasyon 1’de 2324>2261,
iterasyon 2’de 670>661 ve iterasyon 3’de ise 196 >192
oldugu goriilmektedir. Ancak iterasyon 3 sonrasi durdurma
kriteri saglanmig ve algoritma sonlanarak anonim veri
kiimesini yayinlamigtir. Modelin sundugu toplam veri
faydast ES degeri acisindan, ESt=2337 olarak elde
edilmistir.

Sekil 12.a’da DM degerleri, Sekil 12.b’de ise ES degerleri
kullanilarak hesaplanan AECS degerlerindeki degisim
gosterilmektedir. Her iki metrik igin, iterasyon 0’da veriye
klasik Mondrian algoritmasinin uygulanmasi sonrasi edilen
veri faydasi, iterasyon 1, 2 ve 3’de ise OAN modelinin
uygulanmasi ile elde edilen veri faydasi gosterilmektedir. Bu
sonuclar, 6nerilen OAN modelinin dogrulugunu ve veri
faydasimi arttirmadaki basarisini ortaya koymaktadir.

Yapilan deneyler neticesinde, veri kiimesinin klasik
anonimlestirme iglemi sonrasi sundugu veri faydasinin,
onerilen model ile  belirli bir seviyede arttig1
gbzlemlenmistir. Bu durum, onerilen OAN modelinin veri

Tablo 3. DM metrik sonuglari (Results of DM metric)

Iterasyon Islenen Veri LOF DM(URS)+
No Sayis1 Degeri [URS|  DM(URS) |ORS| ~ DM(ORS) DM(ORYS)
baglangig 30162 - - - 30162 423654 423654

1 30162 1.146 21469 8693 121529 412888

2 8693 1.121 6280 2413 119359

3 2413 1.376 1664 749

DM=423654, DM1=410380
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Tablo 4. ES sonuglari (Results of ES)

Iterasyon No ES(URS)

ES(ORS)

ES(URS) + ES(ORS)

baslangig
1
2
3
ESy=2261, ES1=2337

2261
2324

426000
424000
422000
"E 420000
&
2418000
& 416000
414000
412000 l
410000 - —
0 | 2
{terasyon Sayist

ed

a) DM metnk sonuglar:

13.6
13.4

—
=3 L
0w R

AECS Degen

[ I T T S
[

670
0 1 2 i

{terasyon Sayisi

b) AECS metriklerinin sonuglar

Sekil 12. OAN modelinin uygulanmasiyla elde edilen metrik sonuglar1 (The metric results of OAN)

faydasini arttirmada basarili oldugunu gostermektedir.
Ayrica OAN modelinde uygulanan aykiri veri yonetim
yaklasiminin fayda temelli bagka bir model olan p-Gain’e
kiyasla daha maliyet-etkin bir ¢dziim oldugu besinci
boliimde gosterilmistir.

7. SONUCLAR (RESULTS)

Bu calismada, aykiri verilerden elde edilecek fayday:
arttirmayi1 ve hesaplama maliyetini etkin kilmay1 amaglayan
fayda temelli yeni bir anonimlestirme modeli dnerilmistir.
Onerilen modelde tiim aykir1 veriler kullanilarak toplam veri
faydasi arttirilmis ve aykirt veriler anonimlestirme oncesi
tespit edilerek maliyet acisindan etkin bir model
olusturulmustur. Aykir1 verilerin yogunluk tabanli bir
yaklagimla tespit edilmesi ilk defa bu modelde
uygulanmistir. Deneysel calismalarda elde edilen sonuglar
onerilen OAN modelinin veri faydasini arttirmada basarilt
oldugunu gostermistir.

Gelecek ¢aligmalarda, LOF esik degeri belirlemede, aykiri
veri tespitinde ve anonimlestirmede farkli algoritma, yontem
ve yaklagimlarin kullanilabilecegi ve farkli k degerleri igin
onerilen modelin test edilebilecegi degerlendirilmektedir.
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