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HALKLA iLISKILER OGRENCILERININ SOSYAL MEDYADAKI SIBER ZORBALIK
DUYARLILIKLARINI OLCMEYE iLiSKiN BiR ARASTIRMA?

Ercan AKTAN?

Veysel CAKMAK3

OzET

Internet alt yapisindaki gelismeye paralel olarak iletisim yontemlerinde de baz1 degisme ve gelismeler
yasanmustir. {letisimin sanal ortamlara hizli bicimde kaydig1 da gdzlenmektedir. Bu ortamlardan biri de sosyal
medyadir. Sosyal medyanin gelismesi ile siber zorbalik kavraminin gelisimi paralellik gostermistir. Bu ¢aligma
halkla iligkiler ve tanitim boliimii 6n lisans ve lisans 6grencilerinin siber zorbalik duyarhiliklarini 6lgmek amaciyla
Aksaray Universitesi Sosyal Bilimler Meslek Yiiksekokulu Halkla iliskiler ve Tanitim Progranmm ve Giimiishane
Universitesi iletisim Fakiiltesi Halkla fligkiler ve Tanitim Béliimii Ogrencileri {izerinde yiizyiize anket yontemiyle
gerceklestirilmistir.  Elde edilen veriler SPSS 15 paket programina kaydedildikten sonra analizler
gerceklestirilmistir.

Anahtar Kavramlar: Sosyal medya, siber zorbalik, siber zorbalik duyarlilig1.

A RESEARCH RELATED TO THE CALCULATION OF SENSITIVITY FOR CYBER BULLYING
IN SOCIAL MEDIA AMONG THE STUDENTS OF PUBLIC RELATIONS

ABSTRACT

Parallel to the developments in the internet infrastructure, some changes and developments were
experienced in communication methods. It is observed that communication is rapidly moving towards virtual
environments. One of those environments is social media. The development of social media and the development
of the concept cyber bullying have drawn a parallelism. This study is conducted on the associate and undergraduate
students of Aksaray University Vocational High School of Social Sciences, Department of Public Relation and
Introduction Program and the students of Giimiishane University, Communication Faculty, Department of Public
Relations and Publicity in order to measure the sensitivity of the associate students of public relations and
introduction department related to cyber bullying. The obtained data is recorded to SPSS package program and then
the analyses are conducted.

Key Words: Social Media, Cyber Bullying, Sensitivity for Cyber Bullying.
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Giris

Oziinde bilgisayarlar arasinda kurulan bir ag olan (Holtz, 1999: 37), giindelik
hayatin 6nemli bir pargasi haline gelen internet, iletisim teknolojilerinin kaydettigi
hizli gelismeye bagl olarak ortaya cikmustir. Internetten herhangi bir sekilde
yararlanan insanlarin sayisi, her gecen giin artmaktadir. Kamu kuruluglarinin, yerel
yonetimlerin, ticari kuruluslarin, sivil toplum kuruluslarinin, siyasi orgiitlerin ve kar
amacl1 tasimayan Orgiitlerin (Bakan, 2008: 373) yanisira genis insan topluluklarinin da

internetten yararlandiklar1 gériilmektedir.

Genis kitlelere erisebilme kapasitesi, bilgi saglama potansiyeli ve kimi
uygulamalarda diger mecralarla uyum igerisinde kullanilabilmesi (sanal radyo,
etkilesimli dijital televizyon, WAP vs.) gibi Ozellikleri géz Oniine alindiginda
internetin genis kitleler ve kurumlar tarafindan kullanilmasmin goz ardi edilemeyecegi
aciktir (Theaker, 2006: 358). Internet bu 6zellikleriyle kullanicilarina ¢ok cesitli
imkanlar sunmaktadir. Internet alt yapisi ile birlikte internet tabanli, yeni, farkli pek
¢ok mecra da kullanilmaya baslanmistir. Bu mecralardan giiniimiizde en onemli
olanlar1 ise sosyal medya olarak adlandirilan mecralardir. Sosyal medya araglari
giinimiizde ¢ok fazla sayida kisi ve kurum tarafindan ¢ok farklh sekillerde ve cesitli
amagclarla kullanilmakta ve kullancilarina hem hos vakit ge¢irme hem de is amaglh
kullanabilme imkani1 saglamaktadir. Bu sayilan 6zelliklerine ragmen sosyal medya

araclar1 ayn1 zamanda insanlar1 rahatsiz edici eylemler de bulunmaktadir.

Yukarida belirtilen agiklamalar 1s131nda gergeklestirilen bu ¢alismada sosyal
medya ve siber zorbalik kavramlari ele alinmakta, ardindan sosyal medya araglarini
kullanan halkla iliskiler ve tanitim Ogrencilerinin siber zorbalikk duyarliliklar:

Ol¢iilmeye calisilmaktadir.
1.Sosyal Medya

Genel kabul gormiis ortak bir sosyal medya tanimina rastlanmamasima ragmen,
sosyal medya kavramindan sosyal igerikli web siteleri kastedilmektedir (Koksal ve
Ozdemir, 2013: 125). Bununla birlikte, sosyal medyay1; “kullanicilarmn bilgilerini,
gorgiilerini, ilgi alanlarini internet ya da mobil sistem aracilig1 ile paylastiklari sosyal

platformlar” olarak tanimlamak miimkiindiir. Bu sosyal platformlar genel olarak;
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sohbet odalari, tartisma forumlari, lokasyona dayali hizmetler, sosyal ag hizmetleri,
sosyal rehberler, sosyal imleme, sosyal itibar aglari, webloglar, bloglar, podcastler,
videocastler, wikiler, Facebook, Twitter gibi uygulamalar1 kapsamaktadir (Er6z ve
Dogdubay, 2012: 134, Kartal, 2013: 164). Goriildigi gibi, sosyal medya sosyal
etkilesim merkezli olarak tasarlanmis, ¢cevrimici araglar1 anlatmaktadir (Bertot vd.,

2012: 30).

Hizli bir trend igerisinde olan sosyal medyada, zaman ve mekan smirlamasi
olmadan paylasim ve tartisma yapilabilmektedir. Iginde, sosyal medya ajanslari,
uzmanlari, bloggerlar, stratejistler ve teknoloji sirketlerini barindiran sosyal medya
platformu, bu bakimdan biinyesinde birbirinden farkli bir¢ok is kolunu barindirir.
Bunlara ek olarak sosyal medya, bir kitle iletisim araci olmasi agisindan, radyoyu
coktan geride birakmis, televizyonu da geride birakmak iizere olan birbirinden farkl

yayin organlarmi kapsayan bir yayin platformudur (Kartal, 2013: 161).

[letisimi kolaylastirici, internet tabanli teknolojiler (Campbell and Pastina,
2010: 1193; Carton, 2009) olarak nitelenen sosyal ag siteleri incelendiginde bu siteleri
asagidaki gibi siniflandirmak miimkiindiir (Onat ve Alikilig, 2008: 1119-1120):

1. Genel kullamima agik, daha ¢ok genglerin kullandigi siteler; Facebook, Orkut,
Yonja, MySpaces, OpenSocial, Twitter, Whatsapp, LinkedIn, vb.

2. Is aglari (business networks); LinkedIn, BNI, GBN, Cember.net, Xing.com, Ryze

3. Uzmanlarin ve ilgi alanlarimin sosyal aglari; Mediapost.com, Marketing

Professionals network (mpn.boston.org), pazarlama amagli Arkamarka.com

4. Etnik aglar, Cyworld (Giiney Kore), AsianAvenue (Asya), BlackPlanet (siyahlar),

Corazons.com (Ispanyol asillilar)

5. Flort aglari; Siberalem.com, Yonja.com, Islami evlilik ve flort aglari;

islamievlilik.com, habibimol.com gibi.
6. Etnik flort aglari; ethnicdatingnetwork.com

7. Kadwin ¢alisanlarim aglari; wibn.co.uk, woman owned, cdbizwomen.com,

viwbn.org
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8. Belirli yas gruplarina hitap eden aglar; SagaZone (50’lerin Uistiindekiler i¢cin Saga

tatil ve sigorta sirketinin kurdugu ag)

9. Yerel topluluklar olusturmak icin kurulan aglar; ResidentsHQ (Ingiltere’de kurulan
agin amaci biiyiik binalarda yasayan insanlarin online iletisim ortamlarmi kurmalarini

amaclar)
10. Diger aglar

Sosyal medyada, kullanic1 tarafindan olusturulan igerigin, kendisi veya
baskalar1 tarafindan yeniden diizenlenebilmesi miimkiindiir. Yani kontrol
kullanicidadir (Tosun, 2014: 645). Bu nedenle hizli bir gelisme gdstermektedir. 21.
Yiizyilin ilk c¢eyregine damga vuran sosyal medya, haberlesmeden iletisime,
markalagsmadan pazarlamaya, siyasi karar alma siireglerinden ekonomik
diizenlemelere ve daha bir¢cok alana yayilimi son derece hizli ve giiclii olan bir
uygulama alanidir. Bilgi teknolojilerinin geldigi son asama olarak adlandirilan sosyal
medya geleneksel medya sekillerinin iizerine serit ¢ekmis ve kullanim oranlari ile
yerini saglamlastirmaktadir. Artik siyasi giicler de dahil olmak iizere karar alma ve
ikna etme siireglerinde sosyal medyaya basvurulmaktadir (Kartal, 2013: 164). Bu etkin

iletisim teknolojileri Web 2.0 araglarmin iiriinii olarak da bilinmektedir.

Geleneksel medyanin roliinii biiyiik cogunlukla {iistlenen sosyal medya
sundugu genis uygulama alaniyla kullanicilara genis bir alan sunmaktadir. Bu yoniiyle
glinimiizin en ideal iletisim araci olarak faaliyet gostermektedir. Ancak, sosyal

medyada karsilasilan olumsuzluklar da giinliik hayatta karsimiza ¢ikmaktadir.
2.Siber Zorbalik

Teknolojideki gelismeler, hayatimizi bircok alanda rahatlattigi gibi kimi
olumsuzluklara da neden olmaktadir. Cep telefonlar1 ve internetin giiniimiizde en
yaygm kullanilan iletigim araci olmasi, siber alemdeki nefreti ve tehditleri de
arttirmaktadir (Bayram ve Sayli, 2011: 143). Bilisim ve iletigim teknolojilerinin birgok
faydas1 olmasma ragmen sinirsiz, denetimsiz ve kontrolsiiz kullanimi bazi

olumsuzluklar: da beraberinde getirmektedir. (Peker vd., 2012: 187).

Bu olumsuzluklardan biri de literatirde ‘‘siber zorbalik” olarak

tanimlanmaktadir. Siber zorbalik (Cyber Mobbing, Cyber Bullying, E-Mobbing),
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sanal ortamda modern iletisim araglar1 kullanilarak bagkalarma kasith olarak hakaret
edilmesi, asagilanmasi, dislanmasi, onlarin tehdit, teshir ya da rahatsiz edilmesidir
(Bayram ve Sayli, 2011: 143). Bir baska tanimda ise, siber zorba davranislar, interneti
ve mobil telefon kullanimini igeren bir tiir zorbalik olarak tanimlanmaktadir. Benzer
sekilde, baska bir arastirmaci siber zorbalig1; e-posta, cep telefonu ve yazili mesaj
gonderme gibi bilgi ve iletisim teknolojilerini igeren, kigisel web sitesi ¢okertme ve
bilgilere zarar verme gibi egilimleri gerektiren, zorba davranis tiirii olarak
tanimlanmaktadir (L1 2007°den aktaran Sahin vd., 2010: 259). Siber zorbalik genis bir
bakis agisiyla bir saldirgan ya da zorba tarafindan internet yoluyla ya da kablosuz
iletisim araglariyla, baslayan uygunsuz, istenmeyen sosyal davraniglardir (Piotrowski,

2012: 44).

Siber zorbalik, internet {izerinden e-postalar, facebook, MSN Messenger gibi
anlik mesaj sistemlerinde, sosyal aglarda ya da sitelere videolar yiiklenerek
gerceklesebilecegi gibi, SMS’lerle ya da rahatsiz edici telefon aramalariyla cep
telefonu yoluyla da yapilabilmektedir. Cogu durumda kimligini gizleyen saldirganin
bu davranislarinin uzun siire devam ettigi goriilmektedir. Bir eylemin siber zorbalik
olarak adlandirilabilmesi i¢in bilgisayar, cep telefonu ve diger elektronik araglarin

kullanim1 sartiyla asagidaki 6zelliklere sahip olmasi gerekir (Yaman vd, 2010):
v' lsrar Edicilik: Bir davranis1 yapmak i¢in dnceden tasarlama,
v' Tekrar Etme: Zorba davraniglarini ayni bigimde ve siirekli gosterme,
v/ Zarar Verme: Zarar vermenin amaci bagkalarina ac1 ¢ektirme.

Siber zorbalikk davraniglarini inceleyen Willard (2007) bu davraniglari
“asagilama, kimligine biirlinme, 6zel bilgileri paylasma ve sahtekarlik, dislama, sanal

takip ve sanal taciz” olmak {izere yedi grupta ele almistir.

Asagilama: Kurban hakkinda, dogru olmayan, ona zarar veren, acimasizca yapilan
konusmalardir. Sanal ortamlarda baskalarni kiigiik diisiirecek ve utandiracak sekilde

ad takma da asagilamanin bir boyutu olarak diigiiniilmektedir.

Kimligine biiriinme: Zorbanin kurbanm hesabini ele gegirerek baskalarma olumsuz,
saldirgan ve uygunsuz mesajlar gondererek veya konusmalar yaparak onun iligkilerine

mudahale etmesidir.
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Ozel bilgileri paylasma ve sahtekarlik: Kisiler arasi olan 6zel konusma veya utandirici
olabilecek goriintiilerin sanal ortamlarda baskalarina gonderilmesi ya da

yonlendirilmesidir.

Dislama: Elektronik ortamlarda belirli bir grup tarafindan istenmeyen bir kisinin

etkinliklere katilimmin engellenmesi veya kisitlanmasidir.

Sanal takip: Tekrar eden bir sekilde tehdit ve korkutma amacl istenmeyen mesajlarin

gonderimidir.

Sanal taciz: Saldirganca bir tutumla 6nceden hedeflenmis kimselere tekrar eden mesaj

gonderimidir (Willard 2007°den aktaran Yenilmez ve Seferoglu, 2013:422-423).

Internet ve siber zorbaligm olumsuz etkileri, sosyal medyay1 kullanan herkeste
goriilebilecegi  gibi, oOzellikle c¢ocuklar ve gengler iizerinde daha yogun
goriilebilecegiyle ilgili literatiirde arastirmalarin  oldugu goriilmektedir. Bu
arastirmalardan birinde Canbek ve Sagiroglu (2007: 35), cocuklar ve genclerin internet
ve bilgisayar teknolojilerini kullanirken teknik, fiziksel, sosyal ve psikolojik agidan
siddete, zorbaliga maruz kalabileceklerini, bu nedenle internet ve bilgisayar
teknolojilerinin ne kadar kullandigindan ziyade nasil kullandiginin da arastirilmasi
gerektigini  sdyleyerek, karsi karsiya kalinabilecek riskleri asagidaki gibi

srralamaktadir:

v’ Teknik zararlar; ¢ocuklarin bilgisayara viriis bulastirmasi, casus yazilimlarin
girmesine miisaade etmesi, bilgisayar1 bozmasi. Bunun sonucu olarak var olan
belge ve dosyalarin kaybedilmesi ve bazi yazilim ayarlariin bozulmasi.

v' Fiziksel, sosyal ve psikolojik zararlar; asir1 oyun oynamak, disarida ya da
okulda arkadaslariyla etkilesimde olmak yerine eve kapanmak ve siddet
icerikli oyunlar oynamak gibi bilgisayar ve internet kullaniminin neden
olabilecegi zararlar.

v’ Hayati zararlar; zararli igeriklere erisim, kotii niyetli kisilerle temas, istismar
ve pedofili.

v Pornografik 6ge, dismanlik, 6fke ve siddet ihtiva eden yasa dis1 igerige

internet izerinden maruz kalabilme,
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v Cevrimigi ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres, kredi
kart1 numarast evde o an kimin ya da kag¢ kisinin bulundugu bilgisi gibi
bilgileri iiglincli sahislara, e posta veya sohbet programlari vasitasiyla
iletebilme,

v' Internet iizerinden ebeveynlerinin kredi kart1 ile haber vermeden aligveris
yapabilme,

v" Kendisinden yasca biiylik ve kotii niyetli kisilerle ve sug¢ Orgiitleri ile

haberlesebilme.

Yapilan arastirmalar siber zorbalik davranislarindan en ¢ok magdur olanlarin
gengler oldugunu, topluluk psikolojisiyle teknolojik araglar1 kullanan siber zorbalarin
her gecen giin artan tehditlerinin, insan yasamini olumsuz etkiledigini, bdylece
kisilerin kaygi ve korku i¢inde yasam kalitelerinin olumsuz etkilendigini ortaya
koymaktadir (Bayram ve Sayli, 2011: 144). Internet ve cep telefonu kullaniminimn ve
internete baglanma oraninin artmasi, kisilerin siber ortamlarda iletisim kurduklarinin
acik bir gostergesi olarak ele alinabilir. Bu nedenle siber ortamlarda kurulan iletigim,
dogal olarak, siber zorbalik olarak isimlendirilen yeni bir zorbalik tiiriiniin ortaya

¢ikmasma yol agmis goziikmektedir (Ozdemir ve Akar, 2011: 609).

Konu ile ilgili olarak Ayas ve Horzum (2011) tarafindan gelistirilen
“Ogretmenlerin Sanal Zorbalik Farkindalik Olgegi” kullanilarak Horzum ve Ayas
(2013) tarafindan yapilan ¢alismaya gore psikolojik danigsmanlarin sanal zorbalik
farkindalik puanlarinin ortalamasinda cinsiyetlerine gore anlamli bir farklilik oldugu
belirtilmektedir. Ayrica arastirmada psikolojik danismanlarin yaslar1 ile sanal zorbalik
farkindaliklar1 arasinda negatif yonlii, diisik diizeyde anlamli bir iliski oldugu

bulunmustur.
3.Yéntem

Arastirma Aksaray Universitesi Sosyal Bilimler Meslek Yiiksekokulu Halkla
Iliskiler ve Tanitim Programi ve Giimiishane Universitesi Iletisim Fakiiltesi Halkla
[liskiler ve Tamtim Béliimii'nde 6grenim goren dgrencileri kapsamaktadir. Arastirma

kolayda 6rnekleme yoluyla gergeklestirilmistir.
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Aragtirmada, veri toplama araci olarak, katilimcilara anket uygulanmig ve konu
hakkindaki yargilar1 8lgiilmeye calisiimustir. Olgek, 13 maddeden olusmakta olup iiglii
(Evet, Bazen, Hayr) skala iizerinden yanitlanmaktadir. Olgegin puanlanmasi, hayir=1,
bazen=2 ve evet=3 seklindedir. Olgekten almabilecek en diisiik puan 13, en yiiksek
puan ise 39°dur. Olgekten alman puanm yiiksekligi siber zorbaliga iliskin duyarliligin

yiiksek olusunu gosterir.

Arastirmanmn 6l¢egi, Tanrikulu, Kinay ve Aricak’mn (2013) “Siber Zorbaliga
Iliskin Duyarlilik Olcegi: Gegerlik ve Giivenirlik Calismasr” isimli makalelerinden
uyarlanarak olusturulmustur. Anket calismasi katilimcilara uygulandiktan sonra SPSS

15 paket programina girilerek analizler gerceklestirilmistir.

Arastirmada frekans tablolari ile katilimcilarin yargilara ne 6lciide katildiklar:
Olgiilmeye ¢aligilmistir. Ayrica ki kare analizi yapilarak katilimcilarin gorisleri ile

demografik durumlar1 arasindaki iliskiler de 6l¢iilmiistiir.
4.Bulgular ve Yorum

Asagida gergeklestirilen anket calismasinin bulgular1 frekans tablolar1 ve ki

kare analizleri ile yorumlanmaistir.

Tablo 1. Glivenirlik Analizi

Cronbach’s Alpha N of Items
,7690 13
Tablo 1’e gore Cronbach’s Alpha degeri, 7690 olarak ¢ikmistir. Bu sonuca gore

arastirma giivenilirdir.

Arastirmada katilimcilarin demografik Ozelliklerini belirlemek amaciyla
sorulan sorular anketin son boliimiinde yer almaktadir. Anketi yanitlayan 6grencilerin

demografik 6zelliklerinin frekans ve ylizde dagilimlar1 Tablo 2’de gosterilmistir.

Tablo 2. Demografik Ozellikler

Frekans Yizde
Kadin 86 53,1
Cinsiyet
Erkek 76 46,9
Sinif On Lisans 75 46,3
Lisans 87 53,7
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Aragtimaya 162 6grenci katilmigtir. Tablo 2’ye gore arastirmaya katilanlarin %
53,1°1 kadin, % 46,9’u erkektir. Ayn1 zamanda katilimcilarin % 46,30 6n lisans, %
53,7°si ise lisans Ogrencisidir. Arastirmada, katilimcilarin cinsiyete ve O6grenim
gordiikleri siifa gore yargilara katilimlar: olgiilecektir.

Tablo 3. Sorulara iliskin Frekans Tablosu

Hayir Bazen Evet

N % N % N %
internete girdigimde bilgilerimin baskalar tarafindan | 9 5,6 43 26,5 110 | 67,9
¢alinabilecegini gbz 6nilinde tutarim.
Sosyal paylasim sitelerinde (Facebook, Twitter vb.) Ozel | 10 6,2 36 22,2 116 | 71,62
bilgilerimin baskalari tarafindan ko6t amagh  olarak
kullanilabilecegini g6z 6niinde bulundururum.

Gergek yasamda sorun yasadigim insanlarla sanal ortamlarda | 22 13,6 | 27 16,7 113 | 69,8
da karsilasmamaya calisirim.
Sanal ortamlarda baskalarinin bana zarar vermemesiigin bazi | 19 11,7 39 24,1 104 | 64,2
tedbirler alma ihtiyaci hissettigim olur.
Sanal ortamlardayken bir bilgisayar korsaninin benim igin de | 18 11,1 41 25,3 103 | 63,6
tehlike olusturabilecegini gbz 6niinde bulundururum.
Bana zarar vermek isteyen birisinin bunu internet, cep | 18 11,1 56 34,6 88 54,3
telefonu vb. araciligiyla da yapabilecegini distntriam.
internetteki e-posta, forum siteleri vb. Gyelik sifrelerimi | 10 6,2 15 9,3 137 | 84,6
kimseyle paylasmam. ,
Sanal ortamlarda kifiir veya hakarette bulunan kisilerle | 14 8,6 33 20,4 115 | 71,0
iletisimimi keserim.
Gorulmesini istemedigim bir resim ya da goriintimiin benden | 20 12,3 48 29,6 94 58,0
habersiz olarak yayilabilecegi tehlikesini diistindiiglim olur.
Sanal ortamlardaki iletisimde hakkimda ger¢cek olmayan | 25 15,4 56 34,6 81 50,0
soylentilerin de yayilabilecegini distndrim.
internete girdigimde internetin ayni zamanda baskalarina | 14 8,6 61 37,7 87 53,7
zarar verme amaciyla kullanilabilecegini aklimda tutarim.
Benimle ilgili dogru olmayan bir bilginin internette yayllmasi | 34 21,0 51 31,5 77 47,5
durumda ne yapacagimi diistindigiim olur.
E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla | 12 7,4 18 11,1 132 | 81,5
tehdit alabilecegim kisilerle sanal ortamlarda iletisimde
bulunmam.

Tablo 2’ye gore arastirmaya katilanlar “Internete girdigimde bilgilerimin
bagkalar1 tarafindan ¢alinabilecegini géz 6niinde tutarim” seklindeki birinci yargiya %
5,6 haywr, % 26,5 bazen, % 67,9 evet cevabini vermistir. Buna gore katilimcilar
kendilerine ait bilgilerin internette baskalarinca calinabilecegini biiyiikk oranda
diisiinmektedirler. Katilimcilarin “Sosyal paylagim sitelerinde (Facebook, Twitter vb.)
0zel bilgilerimin bagkalar1 tarafindan kotli amagli olarak kullanilabilecegini goz
oniinde bulundururum” yargisina % 6,2’sinin hayir, % 22,2’sinin bazen, % 71,62’sinin

evet yanitim1 verdikleri goriilmektedir. Buna gore katilimcilarin sosyal medya
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araglarinda kendilerine ait Ozel bilgilerin baskalar1 tarafindan kotii amacl

kullanilabilecegini yiiksek oranda diistindiikleri anlagilmaktadir.

“Gergek yasamda sorun yasadigim insanlarla sanal ortamlarda da
kargilasmamaya calisirim” seklindeki ti¢iincii yargiya katilimcilar % 13,6 hayir, %
16,7 bazen, % 68,8 evet yanitin1 vererek gergek yasamda sorun yasadiklar: kisilerle
sanal ortamlarda da karsilasmamaya calistiklarin1 belirtmistirler. “Sanal ortamlarda
baskalarinin bana zarar vermemesi i¢in bazi tedbirler alma ihtiyaci hissettigim olur”
yargisina katilimecilarin % 11,7°si haywr, % 24,11 bazen, % 64,2’s1 evet yanitini
vermistir. Bu sonuca gore katilimcilarin biliyiilk ¢ogunlugunun sosyal medyay1

kullanirken bazi tedbirler aldiklar1 sylenebilir.

“Sanal ortamlardayken bir bilgisayar korsanmin benim i¢in de tehlike
olusturabilecegini gbz 6niinde bulundururum” yargisina katilimeilarm % 11,1°1 hayir,
% 25,3’ bazen, % 63,6’s1 evet cevabin1 vermistir. Buna gore katilimcilarin
cogunlugu, bilgisayar korsanlarmnin kendileri i¢in de tehdit olusturabilecegini
diisiindiiklerini beyan etmistir. “Bana zarar vermek isteyen birisinin bunu internet, cep
telefonu vb. araciligiyla da yapabilecegini diisliniiriim” yargisina katilimeilarin %
11,1°1 hayir, % 34,6’s1 bazen, % 54,3°1’1 ise evet yanitin1 vermistir. Verilen cevaplara
gore katilimcilarm biiyiik cogunlugu kendilerine gelebilecek zararlarin sanal araglarla

da gelebilecegini diisiindiikleri sonucuna ulasilmaktadir.

“Internetteki e-posta, forum siteleri vb. iiyelik sifrelerimi kimseyle
paylasmam” seklindeki yargiya katilimcilarin % 6,2’si hayir, % 9,3’ bazen, % 84,6’s1
evet yanitin1 vermistir. “Sanal ortamlarda kiifiir veya hakarette bulunan kisilerle
iletisimimi keserim” yargisina katilimcilarin % 8,6’smin hayir, % 20,4 {inlin bazen, %

71’inin evet yanitini verdikleri goriilmektedir.

“Goriilmesini istemedigim bir resim ya da goriintiimiin benden habersiz olarak
yayilabilecegi tehlikesini diigiindiigim olur” yargisina katilimcilarin % 12,31 hayrr,
% 29,6’s1 bazen, % 58’1 evet yanitin1 vermistir. Bu yanitlara gore katilimcilarin,
internet ortamindaki paylasimlarmin kendilerinden habersiz olarak yaymlanabilecegi

tehlikesini biiyiik oranda g6z oniinde tuttuklar1 anlasilmaktadir.
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“Sanal ortamlardaki iletisimde hakkimda gercek olmayan sdylentilerin de
yayilabilecegini diistinliriim” seklindeki yargiya katilimcilarin % 15,4’ hayir, %
34,6’s1 bazen, % 50’si evet yanitin1 vermistir. Bu sonuca gore katilimcilarin biiyiik
cogunlugunun kendileri ile ilgili sanal ortamda ger¢ek olmayan bazi sdylentilerin

cikabilecegini diisiindiikleri sdylenebilir.

“Internete girdigimde internetin ayni zamanda baskalarina zarar verme
amaciyla kullanilabilecegini aklimda tutarim” yargisia % 8,6 hayir, % 37,7 bazen, %
53,7 evet yanitinin verildigi goriilmektedir. Buna gore katilimcilari yaridan fazlasi
sanal ortamlarin bagkalarina zarar vermek amaciyla kullanildigint diistindiikleri
sonucuna ulagilmaktadir. “Benimle 1ilgili dogru olmayan bir bilginin internette
yayilmasi1 durumunda ne yapacagimi diisiindiigiim olur” yargisma katilimcilarm %
21’1 haywr, % 31,5’1 bazen, % 47,5’1 evet yanitin1 vermistir. Bu sonuca gore
katilimcilarin biiyiik ¢ogunlugunun kendileri ile ilgili internette dogru olmayan

bilgilerin yayilmasiyla ilgili kaygi duyduklar1 sonucuna ulagilmaktadir.

“E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla tehdit alabilecegim
kisilerle sanal ortamlarda iletisimde bulunmam” yargisina katilimeilarin % 7,4’ hayir,
% 11,11 bazen, % 81,5’1 evet yanitin1 vermistir. Bu yanitlara gore katilimcilarin
oldukea biiyilik bir kisminin diger iletisim ortamlarinda gerginlik yasayacagi kisilerle

sanal ortamlarda da iletisime gegmek istemedikleri anlasilmaktadir.

Tablo 4. Cinsiyet ile Bilgilerin Calinabilecegi Diisiincesi Arasinda Ki Kare

Analizi Sonuglar

Cinsiyet internete  girdigimde  bilgilerimin  bagskalar
tarafindan calinabilecegini gbz 6niinde tutarim
Hayir Bazen Evet Toplam
Kadin N 4 31 51 86
% | 4,7 36 59,3 100
Erkek N 5 12 59 76
% | 6,6 15,8 77,6 100
Toplam N 9 43 110 162
% | 5,6 26,5 67,9 100
(x?= 8.503, s.d.= 2, p=.014)
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Tablo 4’te cinsiyet ile yargilar arasindaki iliski ki kare testi yapilarak
incelenmis ve katilimci erkekler ile kadinlar arasinda yargilara katilma diizeyi

irdelenmistir. Asagida ki kare sonuglar1 verilmistir.

“Internete girdigimde bilgilerimin baskalar1 tarafindan calmabilecegini gz
oniinde tutarim” yargisina kadinlarin % 4,7’si hayir, % 36’s1 bazen, % 59,3’i evet
yanitii vermistir. Bu yargiya erkeklerin % 6,6’s1 hayir, % 15,81 bazen, % 77,6’s1 da
evet yanitii vermistir. Bu sonuca gore kadmlarin internet ortaminda sahsi bilgilerinin
calmmabilecegi yoniindeki kaygismin erkeklere gore daha yiiksek oldugu sonucuna
ulagilmaktadir. Bu durumda yargi ile cinsiyet arasinda anlamli bir iliski oldugu

anlasilmaktadir (p=.014).

Tablo 5. Cinsiyet ile Sanal Ortamlarda Kiifiir veya Hakarette Bulunan Kisilerle

lletisimi Kesme Arasindaki Ki Kare Analizi Sonuglar

Cinsiyet Sanal ortamlarda kuftur veya hakarette bulunan
kisilerle iletisimimi keserim
Hayir Bazen Evet Toplam
Kadin N 12 74 86
% | - 14 86 100
Erkek N 14 21 41 76
% | 18,4 27,6 53,9 100
Toplam N 14 33 115 162
% | 86 20,4 71 100
(x?=25.404, s.d.= 2, p=.000)

Tablo 5’de goriildiigii lizere “Sanal ortamlarda kiifiir veya hakarette bulunan
kisilerle iletigimimi keserim” yargisina kadmlar hi¢ hayir yanitin1 vermezken, % 14
oraninda bazen, % 86 oraninda da evet yanitin1 vermislerdir. Buna gore kadmlarin ¢ok
biiyilk bir c¢ogunlugunun sanal ortamlarda kiifiir ve hakaret gibi zorbalik
davranislariyla karsilagsmak istemedikleri karsilastiklarinda da iletisimlerini kestikleri
anlasilmaktadir. Ayni1 yargiya erkeklerin % 18,4’{inlin hayr, % 27,6’smin bazen, %
53,9’unun evet yanitmi verdikleri goriilmektedir. Verilen yanitlara gore kadmnlarin
sanal ortamlarda kiifiir ve hakaret gibi zorbaca davranislar konusunda daha duyarli
olduklar1 ve bu tiirden davraniglarla karsilastiklarinda iletisimlerini kesme konusunda

daha kararli olduklar1 anlagilmaktadir. Cinsiyet ile “Sanal ortamlarda kiifiir veya
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hakarette bulunan kisilerle iletisimimi keserim” yargisi arasinda anlamli bir iligki

vardir (p=.000).

Tablo 6:Cinsiyet ile Tehdit Edilme Arasindaki Ki Kare Analizi Sonuglari

Cinsiyet E posta ya da cep telefonundan kisa mesaj (sms)
yoluyla tehdit alabilecegim kisilerle  sanal
ortamlarda iletisimde bulunmam
Hayir Bazen Evet Toplam

Kadin N 4 3 79 86

% | 4,7 3,5 91,9 100

Erkek N |8 15 53 76

% | 10,5 19,7 69,7 100
Toplam N 12 18 132 162

% | 7,4 11,1 81,5 100
(x®=13.890, s.d.= 2, p=.001)

Tablo 6’ya bakildiginda “E posta ya da cep telefonundan kisa mesaj (sms)
yoluyla tehdit alabilecegim kisilerle sanal ortamlarda iletisimde bulunmam” yargisina
kadinlarin % 4,7’s1 hayir, % 3,51 bazen, % 91,9’u evet yanitim1 verirken, bu yargiya
erkeklerin % 10,5 hayir, % 19,7 bazen, % 69,7 evet yanitini verdikleri tespit edilmistir.
Alinan yanitlara gore kadinlari cep telefonu ve e posta gibi diger araclardan tehdit
alabilecegi kisilerle sanal ortamlarda da karsilagsmaktan ¢ekindikleri anlasilmaktadir.

Yargi ile cinsiyet arasinda anlamli bir iligski bulunmaktadir (p=.001).

Tablo 7. Ogrenim Goriilen Okul ile Bilgisayar Korsani Tehdidine Bakis Yargisi

Arasinda Ki Kare Analizi Sonuglari

Sinif Sanal ortamdalardayken bir bilgisayar korsaninin
benim igin de tehlike olusturabilecegini géz 6niinde
bulundururum
Hayir Bazen Evet Toplam

Onlisans | N | 15 17 43 75

% | 20 22,7 57,3 100

Lisans N 3 24 60 87

% | 3,4 27,6 69 100
Toplam N 18 41 103 162

% | 11,1 25,3 63,6 100
(x*=11.173, s.d.= 2, p=.004)

Tablo 7°de 6grenim goriilen sinif ile bilgisayar korsanlar: tarafindan bilgilerin

calinabilecegine bakis acis1 lisans ve Onlisans Ogrencileri ilizerinden Olgiilmeye
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calisgilmig ve yargiya katilma diizeyleri irdelenmis, elde edilen ki kare sonuglari

asagida verilmistir.

Yargiya Onlisans 6grencilerinin % 20’si hayir, % 22,7’si bazen, % 57,31 evet
yanitint vermistir. Bu yargiya lisans 6grencilerinin % 3,41 hayir, % 27,6’s1 bazen, %
69’u evet yanitin1 vermistir. Elde edilen yanitlara gore lisans 0grencileri Onlisans
ogrencilerine gore bilgisayar korsanlarinin kendileri i¢in de tehlike olusturabilecegi
fikrini daha ¢ok benimsemektedir. Buna karsin 6nlisans 6grencileri arasinda bu kaygi

daha azdir. Yarg: ve 6grenim goriilen okul arasinda anlamli bir iliski vardir (p=.004).

Tablo 8: Ogrenim Gériilen Okul ile Goriilmesi istenmeyen Resim ya da Gériintiiniin

Kisiden Habersiz Olarak Yayinlanabilecegi Teklikesi Arasindaki Ki Kara Analizi

Sonuglari
Sinif Gorllmesini istemedigim bir resim ya da goriintimin benden
habersiz olarak yayilabilecegi tehlikesini distindigim olur
Hayir Bazen Evet Toplam
Onlisans N 15 19 41 75
% 20 25,3 54,7 100
Lisans N 5 29 53 87
% 5,7 33,3 60,9 100
Toplam N 20 48 94 162
% 12,3 29,6 58 100
(x*=7.769, s.d.= 2, p=.021)

“Goriilmesini istemedigim bir resim ya da goriintiimiin benden habersiz olarak
yayilabilecegi tehlikesini  disiindiigiim olur” seklindeki yargiya Onlisans
ogrencilerinin % 20’si hayir, % 25,3’ bazen, % 54,7’si de evet yanitini vermistir
(Tablo 8). Bu yargtya lisans 68rencilerinin % 5,7’si hayir, % 33,3’1i bazen, % 60,9’u
evet yanitini1 vermistir. Buna gore yine lisans 6grencilerinin goriilmesini istemedigi
bazi resim ya da goriintiilerinin internette yayilabilecegiyle ilgili kaygilarmin dnlisans
ogrencilerine gore daha yiiksek oldugu sonucuna ulasilmaktadir ve bu yoniiyle anlamli

bir iligkinin oldugu goriilmektedir (p=.021).
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Tablo 9. Ogrencilerin Elde Ettikleri Toplam Puanlar

Histogram
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Arastirmaya katilanlarin siber zorbalik duyarlhiliklar: ile ilgili elde ettikleri
puanlar Tablo 9°da goriilmektedir. En diisiik 19 ve en yiiksek 39 olarak elde edilen
puanlarda ortalamanin yaklasik 33 oldugu saptanmistir. Bu puanlara gore 6grencilerin

siber zorbalik duyarlilik seviyesinin yiiksek oldugu tespit edilmistir.

Sonug ve Oneriler

Web 2.0 teknolojisi ile gelisme gdosteren yeni iletisim bigimleri bireyin
hayatinda 6nceye kiyasla oldukga farkli tecriibelerin yasanmasina olanak tanimaktadir.
Anlik ve ¢ok genis bir bicimde gergeklesen iletisim bireylere eglence, vakit gegirme,
yeni deneyimler elde etme, sosyallesme gibi imkanlar saglamasmnin yaninda

gazetelerin licilincii sayfalarina konu olan haberlerin artmasina da yol agmustir.

Bunda genel olarak internet ve sosyal medya araclarinin geleneksel iletisim
araglarina gdre denetim ve kontroliiniin zor olmasi, yasal diizenleme eksikligi gibi bazi
durumlarm rol oynadigi sdylenebilir. Internet ortamlarinda yasanan bazi
olumsuzluklar ve zorbalik davraniglar1 kimi bireylerin, 6zellikle de g¢ocuklarini
koruma i¢ giidiisii tasiyan ebeveynlerin, bu ortamlara  korumaci mantikla

yaklagmasina yol agmaktadir.
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Bu arastrma halkla iligkiler lisans ve Onlisans dgrencilerinin siber zorbalik
duyarhiliklarin1  6lgmek amaciyla gerceklestirilmistir. Elde edilen sonuglar
incelendiginde genel anlamda arastirmaya katilan 6grencilerin siber zorbalik
duyarhiliklarinin ~ yiiksek oldugu sonucuna ulagilmistir. Yiiksek duyarlilik,
katilimeilarin internet ortamlarindaki iletisimleri i¢in onlarin davranislarini kisitlayici

etkilere neden olacaktir.

Arastirma sonucunda ayrica katilime1 kadinlarin katilimei erkeklere gore siber
zorbalik duyarhliklarinin daha yiiksek oldugu anlasilmaktadir. Bununla birlikte lisans
ogrencilerinin Onlisans Ogrencilerine gore daha yiiksek oranda siber zorbalik

duyarhiligina sahip olduklar1 arastirma neticesinde elde edilen bulgular arasindadir.

Yiiksek kaygi iletisimde basariy1 azaltici, savunmaci ve korumaci kisilik tipini
olusturan etkiye sahiptir. Bu durum da iletisimin basarili ve etkin bicimde islemesini
engellemektedir. Bu nedenle bireylerin siber zorbalik duyarliliginin yiiksek olmasina

sebep olan etmenlerin ortadan kaldirilmasi yerinde olacaktir.

Ayrica kadmlarin yiiksek siber zorbalik duyarliliklarmi azaltmak igin
kendilerini daha giivende hissetmeleri énemli bir konudur. Bu nedenle kadinlara
dontik birtakim sosyal mesajlarin gelistirilmesi hem dig diinyada hem de sanal

ortamlarda hayata etkin katilmalar1 saglanmalidir.

Sonug olarak, internet teknolojisinin sundugu imkanlar ve sosyal medya
araclar1 bireylerin yogun olarak kullandiklar1 mecralar arasinda yer almaktadir. Ancak
siber zorbalik davraniglarinin gerceklestirilebilmesine olanak tanimasi nedeniyle
kullanicilarin akillarinda siber zorbalik ile ilgili siipheler oldugu yapilan arastirma
bulgularma gore elde edilmistir. Bu tiirden siipheleri tasiyan bireylerin kuracaklari
iletisimlerde kaygi duymalar1 ve ¢ekingen davranmalar1 da beklenir. Bu sebeple
iletisimlerde aksamalarin meydana gelebilecegi g6z Oniinde tutulmalidir. Bu
olumsuzluklarm Oniine gegilebilmesi i¢in internetin daha gilivenlikli hale

getirilebilmesi igin bir takim ¢aligmalarin yapilmasi yerinde olacaktir. -
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